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KUBERTURVALISUSE KESKUSE POHIMAARUS

1. Uldsitted

1.1. Kiiberturvalisuse keskus (edaspidi keskus) on Riigi Infosiisteemi Ameti (edaspidi amet)
struktuuriiiksus, mida juhib ameti peadirektori asetiitja kiiberturvalisuse alal (edaspidi
peadirektori asetditja).

1.2. Keskus tdidab talle ameti pohiméddruses ning kédesolevas pohimédruses madratud
iilesandeid ning juhindub oma tegevuses Eesti Vabariigi digusaktidest ja ameti siseaktidest.

1.3. Keskuse nimetus inglise keeles on National Cyber Security Centre (NCSC-EE).

2. Struktuur
2.1. Keskuse struktuuri moodustavad jargmised osakonnad:
1) analiilisi- ja ennetusosakond;
2) intsidentide késitlemise osakond;
3) jérelevalveosakond;
4) kriitilise infrastruktuuri kiiberkaitse osakond;
5) riigi infoturbe meetmete osakond;
6) teaduse ja arenduse koordineerimisosakond.

3. Osakondade iilesanded

3.1. Analiiiisi- ja ennetusosakond

3.1.1. Osakonna pohiiilesanneteks on Eesti arvutivorkudes toimunud kiiberintsidentide ja
pahavara leviku kohta raportite koostamine ning kiiberintsidendist ldhtuva ohu
avalikustamine, kui see on kooskdlastatud riigisisese voi rahvusvahelise koostoo alusel.

3.1.2. Oma pdhitilesannete tiitmiseks osakond:

1) koostab Eesti arvutivorkudes toimunud kiiberintsidentide kohta raporteid ldhtudes
ennekoike strateegilise ja poliitilise tasandi infovajadusest;

2) analiiiisib Eesti kiiberruumi erinevate otsustustasandite jaoks;

3) esindab Eestit kiiberturvalisusega seonduvatel {iritustel Eestis ja vilisriikides;

4) esindab Eestit ning osaleb Eesti nimel seadusandluse ldbirddkimistel EL-is ja
valdkondlikes poliitilistes aruteludes EL-is, NATOs ja muudes rahvusvahelistes
formaatides;

5) osaleb kiiberturvalisuse valdkonna alaste Gigusaktide, strateegiate, arengukavade,
sihtprogrammide védljatootamisel ning Eesti siseriiklikku  kiiberturvalisust
puudutavatel poliitilistel aruteludel;

6) korraldab ja koordineerib ennetusprogrammide ldbiviimist Eestis ja inimeste
kiiberalase riskikditumise mootmist;

7) arendab Eesti kiiberalast avaliku ja erasektori koostddd ning vastavat
koostddplatvormi Eestis.



3.2. Intsidentide kiisitlemise osakond (CERT-EE)

3.2.1.

3.2.2.
)

2)

4)

5)

6)

7)

Osakonna pohiiilesanneteks on kiiberturvalisuse seaduse § 5 tdhenduses {ihtse
kontaktpunkti ja kiiberturbe intsidentide lahendamise iiksuse ililesannete tditmine ning
kiiberintsidentide ennetamise ja lahendamise koordineerimine.

Oma pdhitilesannete tiitmiseks osakond:

teostab kiiberturvalisuse tagamiseks Eesti internetiprotokolli aadressiruumides olevate
ning Eesti maatunnusega seotud domeenide seiret, analiilisib vorgu- ja infosiisteemide
turvalisust ohustavaid riske ning nende mdju riigile, tihiskonnale ja vorgu- ja
infosiisteemide turvalisusele;

votab vastu kiiberintsidentide teavitusi;

analiiiisib kiiberintsidente ning mddrab neile prioriteedi soltuvalt intsidendi kriitilisuse
tasemest;

koordineerib kiiberintsidentide lahendamist ja abistab osakonna poole pddrdunud
isikuid kiiberintsidentide lahendamisel;

annab kasutajatele hoiatusi/teateid eelkdige Eesti vorkudes toimuvate kiiberintsidentide
ning Eestis enim kasutusel olevates vorgu- ja infosiisteemides avastatud turvandrkuste
kohta;

jélgib Eesti kiiberturvalisuse olukorda, kasutades selleks laekunud kiiberintsidentide
teavet ja kogudes andmeid erinevatest allikatest;

osaleb kiiberintsidentide lahendamise tliksuste vorgustike (CSIRT Network, TFCSIRT
ja First) to0s.

3.3. Jirelevalveosakond

3.3.1.

Osakonna pohitilesanneteks on riikliku ja haldusjérelevalve teostamine, vairtegude
menetlemine ning kvalifitseeritud usaldusteenuste osutamise tegevuslubade taotluste
lahendamine.

Oma pdhitilesannete tiitmiseks osakond:

teostab riiklikku ja haldusjérelevalvet ning menetleb vairtegusid;

lahendab kvalifitseeritud usaldusteenuste osutamise tegevuslubade taotluseid;

esitab Euroopa Liidu VOorgu- ja Infoturbeametile ENISA iga-aastase kokkuvotte
usaldusteenuse osutajatelt saadud turvarikkumise voi tervikluse kao teadetest;

esitab Euroopa Liidu Vargu- ja Infoturbeametile ENISA intsidenditeavitusi;

vaatab 1idbi infoturbemeetmete rakendamise auditeid ja riskianaliilise ning annab
hinnangu nende kohasusele.

3.4. Kriitilise infrastruktuuri kiiberkaitse osakond

3.4.1.

3.4.2.
)

2)

3)

5)

Osakonna pohiiilesanneteks on kiiberturvalisuse tagamise ning kiiberintsidentide
ennetamise ja lahendamise koordineerimine ning iildise kiiberteadlikkuse tdstmine
kiiberintsidentide drahoidmiseks ja kiiberintsidentidele reageerimiseks.

Oma pdhitilesannete tiitmiseks osakond:

haldab ja hoiab ajakohasena kiiberturvalisuse seaduse kohaldamisalas olevate teenuse
osutajate (edaspidi teenuse osutaja) nimekirja, kes tegutsevad Euroopa Parlamendi ja
ndukogu direktiivi (EL) 2016/1148 1I lisas esitatud sektorites;

noustab teenuse osutajaid infoturbemeetmete efektiivsemaks rakendamiseks nende
infosiisteemide kaitsmisel;

organiseerib teenuse osutajate infostlisteemide turvatestide ldbiviimist;

koordineerib teenuse osutajatega sektoraalset infovahetust, koolitamist ning
turvariskidest teavitamist;

arendab ja rakendab ameti siseste, asutuste lileste (sh. hidaolukorra lahendamise plaan)
ja rahvusvahelise valmisoleku protseduure;



korraldab kiiberdppuseid ja toetab teenuse osutajaid kiiberdppustel osalemisel;

noustab ja koordineerib teenuse osutajaid, valitsusasutusi jt kriisireguleerimise alastes
kiisimustes;

korraldab kiiberalast tsiviil-militaar koostodd Kaitsevée ja Kaitseliiduga;

planeerib ja viib ellu rahvusvahelist kiiberturvalisuse valdkonna kriisijuhtimise alast
koostood.

3.5. Riigi infoturbe meetmete osakond

3.5.1.

3.5.2.

1)
2)

Osakonna pdhiiilesanneteks on infosiisteemide turvameetmete siisteemi arendamise
korraldamine ja infoturbemeetmete rakendamise koordineerimine.

Oma pohiiilesannete tditmiseks osakond:

korraldab infosiisteemide turvameetmete siisteemi arendamist;

ndustab isikuid vOrgu- ja infosilisteemide turvalisuse tagamiseks ettendhtud meetmete
nduetekohasel rakendamisel.

3.6. Teaduse ja arenduse koordineerimisosakond (NCC-EE)

3.6.1.

3.6.2.
)

2)

Osakonna pohiiilesanneteks on kiiberturvalisuse alase teadus- ja arendustegevuse
korraldamine ja koordineerimine ning koost6d tegemine valdkonna ettevotjatega ja
teadus- ning uurimisasutustega.

Oma pdhitilesannete tiitmiseks osakond:

korraldab Euroopa Parlamendi ja ndukogu mééruse (EL) 2021/887, millega luuakse
kiiberturvalisuse valdkonna td0stuse, tehnoloogia ja teadusuuringute FEuroopa
padevuskeskus ning riiklike koordineerimiskeskuste vorgustik (ELT L 202, 08.06.2021,
Ik 1-31) artiklis 7 nimetatud iilesannete tiitmist;

koordineerib  teaduse-, jdrelkasvu-, ettevdtluse- ja kogukonnakoordinaatorite
ndustamist.

4. Tookorraldus

4.1. Osakonna t66d juhib osakonnajuhataja, kes vastutab pdhiméddrusega pandud iilesannete
tdpse ja tdhtaegse tditmise eest.

4.2. Osakonnajuhataja t66d suunab, koordineerib ja kontrollib peadirektori asetditja.

4.3. Osakonnajuhataja draolekul asendab teda selleks madratud teenistuja.

4.4. Osakonnajuhataja iilesanded, digused ja kohustused on méératud ametijuhendis.

4.5. Osakonnajuhataja tagab osakonna pohimééruse ajakohasuse ja vajadusel algatab selle
muutmise.

4.6. Osakonnajuhatajal on digus moodustada osakonna tootajatest koosnevaid iihise eesméargi
nimel tegutsevaid tiime ja médrata tiimijuhte.



