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Lisal

Riigi Infostisteemi Ameti ametijuhend

1. ULDOSA

1.1.

1.2.
1.3.
1.4.
1.5.

1.6.

Teenistuskoht (ametnik):

Struktuuritiksus:
Vahetu juht:
Alluvad:
Asendaja:

Keda asendab:

PEADIREKTORI ASETAITJA KUBERTURVALISUSE
ALAL

klberturvalisuse teenistus

peadirektor

klberturvalisuse teenistuse teenistujad

peadirektor, peadirektori asetditja riigi infoslisteemi alal v0i
klberturvalisuse teenistuse osakonnajuhataja

peadirektorit, peadirektori asetaitjat riigi infoslisteemi alal v0i
klberturvalisuse teenistuse osakonnajuhatajat

2. TEENISTUSKOHA EESMARK

Tagada Riigi Infosusteemi Ameti (edaspidi RIA) strateegiliste eesmérkide ja tulemuste
saavutamine kiberturvalisuse teenistuse juhtimise, teenistuse koosseisu kuuluvate osakondade
koostdd korraldamise ning lesannete tahtaegse ja kvaliteetse taitmise kaudu.

3. TEENISTUSULESANNETE TAITMISEKS VAJALIK KVALIFIKATSIOON

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Haridus:
T60- ja juhtimiskogemus:
Keelteoskus:

Arvutikasutamise oskus:

Teadmised ja oskused:

Isikuomadused:

teise astme kdrgharidus, soovitavalt 1T-valdkonnas,
majanduses v8i digusvaldkonnas

erialase t60 kogemus védhemalt 5 aastat, juhtimiskogemus
vahemalt 3 aastat

eesti keele oskus kones ja kirjas C1 tasemel; tihe vdorkeele
(soovitavalt inglise keele) oskus kdnes ja kirjas B2 tasemel
MS Office’i ja interneti kasutamise oskus tavakasutaja
tasemel; tooks vajalike andmekogude ja tarkvara kasutamise
oskus

RIA tegevusvaldkonna ning ametikoha ulesannetega seotud
Oigusaktide tundmine; pdhjalikud teadmised kiberturvalisuse
valdkonnas; asjaajamise ja dokumendihalduse Uldpdhimétete
tundmine; vastavus avaliku teenistuse tippjuhi kompetentsi-
mudelile: vdime kujundada julgelt tulevikkus, vedada
innustavalt innovatsiooni, luua sihtriihmadele véé&rtust, hoida
tootajate t06ONNe, arendada ennast susteemselt ning saavutada
véga héid tulemusi

riigi huvidest lahtuv orienteeritus ja lojaalsus; eestvedamise
vOime; koost6o- ja suhtlemisvalmidus; kohanemisvGime;
arengule orienteeritus; usaldusvaarsus; sihikindlus; aktiivsus;
saavutusvajadus; enesekindlus; tolerantsus; avatus; otsustus-
ja vastutusvbime; analldtiline mdtlemine; numbriline ja
sOnaline vdimekus; kontsentreerumisvdime; wldistusvdime;
tapsus, korrektsus ja pingetaluvus.



4. TEENISTUSULESANDED JA OODATAVAD TULEMUSED

4.1.

RIA pbhimaarusega
séatestatud kiberturvalisuse
valdkonna pdhitlesanded on
taidetud eesmérgiparaselt,
korrektselt ja Gigusparaselt

e Kkriitilise informatsiooni infrastruktuuri kaitse on
korraldatud nduetekohaselt

infoslisteemide turvameetmete stisteem on
nduetekohaselt arendatud ja  infoturbemeetmete

rakendamine on koordineeritud

kiberturvalisuse teenistus taidab kiberturvalisuse
seaduse 8 5 tahenduses (htse kontaktpunkti ja kiiberturbe
intsidentide lahendamise uksuse ulesandeid,
kiberintsidentide ennetamine ja lahendamine on
koordineeritud

klberturvalisust ohustavate riskide seire, anallis ja
ohtudest teavitamine on korraldatud

valisprojektid on ameti padevuse piires juhitud
haldus- ja riiklik jarelevalve, haldussunni rakendamine ja
véértegude kohtuvaline menetlemine on teostatud
kooskdlas digusaktidega

RIA seisukohad riigi kuberturvalisuse valdkonna
arengusuundade kujundamisel, poliitika planeerimisel
ning arengu- ja rakenduskavade koostamisel on
strateegilised ja rakendatavad

4.2.

RIA arendamisse
panustamine, strateegia
kujundamine ja rakendamine
kuberturvalisuse teenistuse
vastutusalas olevate
valdkondade osas

osaletud on RIA visiooni, missiooni ja strateegia
loomisel ja ajakohastamisel ning vaartuste sdnastamisel
ja juurutamisel

RIA strateegias on arvestatud valdkondlike strateegiate
arengusuundadega

teenistuse ning selle koosseisus olevate osakondade
eesmérgid ja tegevused on vastastikku seotud RIA
strateegia ja eesmarkidega

valja on tootatud ja rakendatud RIA strateegiliste
eesmérkide taitmise jalgimist toetav seiresiisteem
teenistuse koosseisus olevate valdkondade I6ikes
teenistuse vastutusel olevates valdkondades on juhitud
riskide hindamise protsessi ning antud Oigeaegne ja
kvaliteetne sisend RIA ulesesse riskianaludsi
uuringutest, analliisidest ja audititest ilmnenud
ettepanekuid on  juhtkonnale tutvustatud ning
parendustegevused on juurutatud téoprotsessidesse
teenistuse vastutusalas olevaid valdkondi reguleerivad
sisedigusaktid on vélja tootatud ning ajakohastatud
vastavalt muutuvatele vajadustele vdi  muutunud
oigusaktidele

4.3.

Kiberturvalisuse teenistuse
koosseisu kuuluvate
osakondade juhtimine
osakonnajuhi kaudu ja
osakondadele pandud
ulesannete digusparase, tapse
ja téhtaegse téitmise
tagamine

teenistuse tegevuskava on koostatud Oigeaegselt ja kdiki
osapooli kaasates, tegevuskava on rakendatav

teenistuse osakondi juhivad vajalike kompetentsidega
teenistujad

peadirektori asetéitja omab pidevat Ulevaadet teenistuse
koosseisu kuuluvate osakondade tOost ja peamiste
protsesside kulgemisest
osakonnajuhatajatel on kehtivad
ametijuhendid,  osakonnajuhatajatega  on

asjakohased
peetud




hindamisvestlused ja nad saavad oma t6dle regulaarset
tagasisidet,  osakonnajuhatajatele on  planeeritud
vajalikud arendustegevused ja tagatud on nende t6dga
rahulolu

e teenistuse teenistujate kohta on tehtud argumenteeritud ja
RIA personalistrateegia ja -poliitikatega kooskdlas
olevad ettepanekud teenistujate varbamise, koolitamise
ja arendamise, to0tasustamise, motiveerimise ja RIA-st
valjaaitamise o0sas

e Ulevaated ja aruanded teenistuse tegevustest ja
tulemustest on edastatud sisukalt ja tahtaegselt

e tagatud on teenistuse vastutusel olevate Ulesannete
Oigeaegne, tdpne ja Giguspdrane taitmine

4.4. Osalemine RIA eelarve e Kuberturvalisuse  teenistuse  vastutusel  olevate
koostamisel ja selle investeeringute ja majandamiskulude planeerimisse on
kasutamise juhtimine antud asjakohane sisend, mis on kooskdlas nii riigi

eelarvestrateegia  kui  ka  riigieelarve  eelnbu
ettevalmistamisprotsessi sisendiga

e RIA eelarvejuhendis peadirektori asetaitjale
klberturvalisuse alal méératud tlesanded on asjakohaselt
taidetud

4.5. Aktiivne osalemine e RIA organisatsioonikultuur on  kooskdlas RIA

organisatsioonikultuuri ja
tddandja maine kujundamisel

vadrtustega ning toetab RIA teenistujate rahulolu
t06andjaga

e RIA kommunikatsioonikanalites on digeaegne ja
asjakohane info teenistuse tegevustest ning suunistest

e teenistujate kogemus  koostdost  kuberturvalisuse
teenistuse teenistujatega on positiivne

4.6.

Juhtide ja teiste teenistujate
ndustamine, vahetule juhile
ettepanekute tegemine oma
valdkonda puudutava t66

paremaks korraldamiseks ja
probleemide lahendamiseks

e juhid on saanud kvaliteetset ndu, mille pdhjal langetada
kiberturvalisuse alaseid otsuseid

e teenistujad on saanud neid puudutavatele kisimustele
asjakohased vastused

¢ ettepanekud on asjakohased ja rakendatavad

4.7.

Oma valdkonnas RIA
esindamine nii riigisiseselt
kui ka rahvusvahelistes
suhetes, sh koostoo
tegemine teiste era- ja
avaliku sektori
organisatsioonidega

¢ RIA esindamine on ettevalmistatud, professionaalne ja
asjakohane

e koostd6 on asjakohane ning sujub  tdrgeteta,
koostdosuhted partneritega teistest organisatsioonidest
on positiivsed

e kiberturvalisuse teenistuse (lesandeid puudutavate
kiisimuste lahendamiseks on moodustatud asjakohased
komisjonid ja toorihmad ning leitud optimaalsed
lahendused

4.8.

Muude teenistuskoha
eesmarkide saavutamiseks
vajalike Ghekordsete
tlesannete taitmine

Peadirektori antud vdi isiklikul initsiatiivil vdetud
teenistuskoha eesmargile suunatud ulesanded on tahtaegselt
ja nbuetekohaselt téidetud.




5. OIGUSED

5.1. saada teistelt RIA teenistujatelt teenistusiilesannete taitmiseks vajalikku informatsiooni,
dokumente ja muid vajalikke materjale;

5.2. saada vastavalt RIA voimalustele t66ks vajalikku taienduskoolitust;

5.3. olla kindlustatud normidele vastava tdokoha ja to66tingimustega;

5.4. saada tooks vajalikku kontoritehnikat ja -tarbeid ning tehnilist abi oma teenistustilesannete
taitmiseks;

5.5. esindada oma padevuse piires RIA-t ja teha koost0od teiste asutuste esindajatega;

5.6. teha ettepanekuid oma péadevusse kuuluvas valdkonnas t66 paremaks korraldamiseks ja
probleemide lahendamiseks.

6. KOHUSTUSED

6.1. oma teenistusiilesannete pihendunud, diskreetne, korrektne ja operatiivne taitmine;

6.2. RIA tookorralduse reeglite ja muude sisedigusaktide taitmine;

6.3. todandjaga kokkulepitud to6alastel koolitustel osalemine;

6.4. teenistustilesannete erapooletu ja eelarvamuste vaba taitmine ning huvide konflikti valtimine.

7. VASTUTUS

7.1. vastutab Ulesannete tapse, digeaegse ja diguspérase taitmise eest;

7.2. vastutab t06d puudutavate digusaktide, RIA sisedigusaktide ja muude korralduste jargimise
eest, sh isikuandmete Kkaitse seadusest ja avaliku teabe seadusest tulenevate nduete taitmise
eest;

7.3. vastutab tema kasutusse antud vara séilimise ja otstarbekohase kasutamise eest;

7.4. vastutab to0 tottu teatavaks saanud riigi- ja drisaladuse, isikuandmete ning asutusesiseseks
kasutamiseks maératud informatsiooni hoidmise eest.

8. AMETIJUHENDI MUUTMINE

Ametijuhend vaadatakse teenistuja ja tema juhi poolt labi vdhemalt iks kord aastas ja muudetakse
vastavalt vajadusele.

KINNITAN, ET OLEN AMETIJUHENDIGA TUTVUNUD JA KOHUSTUN SEDA JARGIMA

(allkirjastatud digitaalselt)

Teenistuja poolt allkirjastatud ametijunend muudab kehtetuks tema poolt eelnevalt allkirjastatud
ametijuhendi.



