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EessoOna

Tugevamad ettevotted ehitavad tugevama uhiskonna

2018. aastal joustus Eestis kiberturvalisuse seadus, mis seadis kiberturvalisuse néuded
sellistele ettevdtetele ja asutustele, mille tegevus on elutahtis — riigiasutustele, sadamatele,
energiaettevotetele, sideoperaatoritele jt. See nditas Uhist arusaamist, et teatud
organisatsioonide jaoks on kiberturvalisus hadavajalik. Monelt asutuselt tuleb seda
seadusega nduda.

Samas soltub Eesti inimeste klberturvalisus otseselt sellest, kui turvaliselt suudavad end ja
oma kliente (nende andmeid) kaitsta kéik teised, vaiksemad ettevétted ja asutused, millele me
samasuguseid ndudeid seadusega kehtestada ei soovi. Igal aastal kasvab summa, mis
ettevotted kaotavad naiteks meilikontode kompromiteerimise tagajarjel tehtavate
finantspettuste kaudu. Paistab, et lunavarariinnakud ei kao kuhugi, ja kurjategijad leiavad
infoslisteemides pidevalt uusi nérku kohti, et varastada klientide isikuandmeid.

See koik tekitab kisimuse, kuidas saab vaikese voi keskmise suurusega ettevéte end kaitsta
selliste tanapaeval levinud riinnakute vastu. Infoturbejuhtide véi -meeskondade palkamine véib
neil kaia Ule jou, kiberturvalisuse standardid véivad paista niivérd mahukad ja ressursikulukad,
et nende rakendamine ei tundu ariliselt mdistlik. Mis siis teha?

Klberturvalisus ei tohiks olla kisimus, kas teeme kdike vdi mitte midagi. Ka siin on véimalik
alustada vaikestest sammudest ja likuda edasi vahehaaval — nii nagu ettevétted vaatavad
pidevalt Ule ja tdiendavad oma ariprotsesse ning téokorraldust.

Siinne kuberturvalisuse lihijuhend on modeldud selleks, et aidata ettevétetel astuda esimesi
samme kiberturvalisemate ariprotsesside suunas. Siit leiab pohimdtted, kuidas kaitsta oma
kliente, slsteeme, to6tajaid ja kaubamarki. Nende pohimdtete vajadusest peaks aru saama
iga arijuht ja nende meetmete rakendamisega peaks toime tulema iga vahegi infoturbeteadlik
IT-teenuse pakkuja.

Alati on véimalik tehniliselt turvalisust taiustada. Alustama peaks aga sellest, et kiiberturvalisus
ei ole Uksnes IT-osakonna asi, vaid ka juhtimise ja juhtide kiisimus. Mida selgemalt arijuht
mdistab vajadust neid meetmeid rakendada, seda paremini saab ta suunata oma meeskonda
ja vahendeid. RIA soovib olla teile sellel teekonnal vdimalikult hea partner.

Margus Noormaa
RIA peadirektor



1 Tea, millist riist- ja tarkvara kasutad

Selleks, et ettevotte vorku edukalt kaitsta, peab kdigepealt olema llevaade, mis seadmed ja
tarkvara selles vorgus on. Seetbttu on inventuur turvalise slisteemi loomise esimene ja vaga
oluline samm. Kui ei ole teada, mis seadmed vdi tarkvara voérgus olema peaksid, ei saa ka
tuvastada, kui sinna on tekkinud tundmata ja lubamata seadmeid véi tarkvara. Just selliseid
seadmeid vdi tarkvara vdivad rindajad &ra kasutada, et saada ligi kontori vdrgule. Kui ei teata,
et tarkvara on kasutusel, siis ei saa korraldada ka selle uuendamist. Samuti on oht, et installitud
on tarkvara, mille kaudu vdib sattuda slsteemi pahavara (naiteks ebaseaduslik muusika
ffilmide allalaadimise tarkvara). lga seadme kohta, mis on kontori vérgus, peaks teadma
jargnevat infot:

1) seadme nimi;

2) IP-aadress;

3) seadme eesmark voi pohjus, miks see vorgus on (kellegi arvuti, server, vorguseade
jne);

4) seadmesse installitud tarkvara nimekiri.

1.1 Inventeeri oma riistvara

Kdigepealt peab kindlaks tegema, mis seadmed vorgus asuvad. Isegi kui tegemist on vaikese
vorguga, kus on ainult paar seadet, tuleb nende info dokumenteerida. Kui seda ei tehta, vdivad
need seadmed jaada kaitseta. Riindajad otsivadki just kaitsmata seadmeid, et sealtkaudu
ettevotte vorku rinnata. Ulevaade vérgus olevatest seadmetest on vajalik ka siis, kui
IT-personal vahetub, sest neil peab olema teave vorgu ja selles olevate seadmete kohta.

Kui ettevotte vork on suurem kui paar arvutit, siis on soovitatav kasutada inventeerimiseks
tarkvara, mis teeb seda automaatselt. Kasitsi inventeerimisel vbivad sisse sattuda vead ja kui
on rohkem seadmeid, votab see t66 vaga palju aega. Riistvara registrisse tuleks lisada ka koik
seadmed, mis parajasti pole kull vorgus, kuid mis vdivad sellesse lihenduda véi mille varguse
korral véivad andmed kaduma minna.

1.2 Inventeeri oma tarkvara

Kui on olemas Ulevaade vorgus olevatest seadmetest, tuleb kindlaks teha, milline tarkvara on
nendes kasutusel. See on vajalik selleks, et kontrollida, kas tarkvara on uuendatud ja ega
seadmetesse pole installitud t6dks tarbetut tarkvara. Ka tarkvara inventeerimisel on maistlik
kasutada ménda tooriista, mis suudab andmeid automaatselt koguda. Automaatne tarkvara
inventuur aitab muu hulgas tuvastada selle, kui seadmesse on tekkinud uut tarkvara. Kogutud
tarkvara andmed peaksid olema seotud seadmete registriga nii, et kdiki seadmeid ja nendega
seotud tarkvara saaks jalgida Ghest kohast.

Kiisi IT-spetsialistilt

Riist- ja tarkvara inventeerimiseks on saadaval nii tasuta kui ka tasulist tarkvara.
Tasuline tarkvara pakub tavaliselt rohkem funktsionaalsust. Kisi oma IT-personali voi
-teenusepakkuja kaest sobivat tarkvara.




1.3 Kaalu seadmete keskhalduse kasutusele votmist

Et oma seadmeid ja tarkvara paremini hallata, tasub kaaluda keskhalduslahenduse kasutusele
votmist. Keskhaldus vdimaldab seadmeid keskselt hallata ja maarata, missugune tarkvara
peaks olema neisse installitud, ning Uhtlasi kaotab vajaduse mitme erineva
inventeerimistarkvara ja haldussusteemi jarele. Keskhaldus vdimaldab teha nii inventuuri kui
ka rakendada seadmetele turvandudeid. Mdne keskhaldustarkvara abil saab interneti teel
eemaldada seadmetes olevad andmed, mis on kasulik juhul, kui té6taja peaks seadme
kaotama voi see varastatakse.

Kiisi IT-spetsialistilt

Keskhalduseks on saadaval mitmeid lahendusi vastavalt sellele, millised seadmed
(arvutid, nutiseadmed) on kasutuses. Tavaliselt on need tasulised. Kisi oma IT-personali
vOi -teenusepakkuja kaest ettevottele sobivaid lahendusi.

1.4 Loo reeglid isiklike seadmete kasutamiseks tookeskkonnas

Tanapaeval on jarjest tavalisem, et téo6tajad soovivad t66ks kasutada isiklikke seadmeid. Vaga
levinud on nutiseadmed (telefonid ja tahvelarvutid), aga Gha enam kasutatakse ka isiklikke
arvuteid. Lisaks tuuakse t66le enda USB-malupulki ja valiseid kdvakettaid, mis véimaldavad
kiiresti ja lihtsalt andmeid sisevorgust valisele andmekandjale liigutada. Kui tddtajatel on
lubatud isiklikke seadmeid kasutada, peaks satestama selle kohta reeglid, sest nad t66tavad
isiklikel seadmetel ettevotte andmetega. Kui vdimalik, tuleks reeglid koostada koostdos
IT-personaliga.

Isiklike seadmete kasutamise reeglite koostamisel tuleb:

1) maarata, millised turvanduded on kehtestatud isiklike seadmete kohta. Naiteks peab
kindlasti ndudma, et seadmed oleks kaitstud parooliga ja neisse oleks installitud
viirustorje tarkvara. Kui seadmes hoitakse konfidentsiaalseid andmeid, peaks see
seade olema kripteeritud;

2) koostada nimekiri seadmetest ja operatsioonislisteemidest, mida pole lubatud
ettevottes kasutada, naiteks turvaaukudega seadmed vdi seadmed, mille tarkvara
tootja enam ei toeta (naiteks Windows XP arvutid peaks olema keelatud). Lisaks
peaksid olema keelatud ka isiklikud vorguseadmed (kasutaja isiklikud switchid, ruuterid,
WiFi-seadmed jne), mis vdivad tekitada ettevotte vorgu t6os toérkeid;

3) vdimalusel pidada nimekirja seadmete kohta, mida té6tajad soovivad kasutada. Selles
peaks olema td6taja nimi, seadme nimi, tarkvara loetelu jne;

4) vajaduse korral luua reegel, mis keelab talletada isiklikes seadmetes to0alast teavet.

Kasutajad peavad loodud reeglite ja nduetega tutvuma ja ndustuma ning kinnitama seda oma
allkirjaga (muidu ei lubata nende isiklikku seadet t66ks kasutada).



2 Kaitse oma vara

Kui on olemas hea Ulevaade, mis seadmed ja tarkvara kontori vérgus ja tootajate kasutuses
on, tuleb neid hakata kaitsma.

Kuna seadmed ja erinevad teenused (veebileht, majandustarkvara jne) vdivad olla
teenusepakkuja juures majutuses vdi neil vdib juba olla mingi tarkvaraline kaitse (tulemudr,
viirustorje), siis voib tunduda, et ettevottes kasutatavad seadmed ja tarkvara ongi juba kaitstud.
Tegelikult sellest aga ohtude vastu kaitsmiseks ei piisa. Téhusaks seadmete ja andmete
kaitseks tuleb rakendada lisameetmeid ning tegeleda kaitsmisega aktiivselt.

2.1 Anna ligipaasudigused pdhjendatult

Rinnakud ja viirused levivad tavaliselt kasutajate kaudu. Mida rohkem &iguseid kasutajal on,
seda kergem on riindajal voi viirusel tegutseda.

Seetdttu tuleb iga ligipdadsu andmisega labi mdelda, kas neid ligipaase/diguseid (naiteks
ligipaasud jagatud kaustale, v6i majandustarkvarale, administraatori digused arvutisse) on ka
tegelikult tdoks vaja. Kui on joutud otsusele, et neid on tdesti tarvis, siis tuleb nende andmisel
lahtuda vahima diguse printsiibist ehk tdéotajale tuleb anda tapselt nii vahe diguseid, kui tal on
toOks vaja, ja mitte rohkem. Tihtipeale minnakse kergema vastupanu teed ja antakse digused
tervele kataloogile, seelabi voib tdétaja ligi padseda andmetele, millele tal ei tohiks ligipaasu
olla. Isegi kui to6taja ei tee selle ligipadsuga midagi, vdivad riindajad seda ikkagi ara kasutada.

Hea tava!

Jaga ligipaasudigused riihmade kaudu. See lihtsustab diguste jagamist ja annab neist hea
Ulevaate. Siis on ka td6taja lahkumisel kerge ta lihtsalt vastavatest rithmadest eemaldada,
selle asemel et hakata katalooge Ukshaaval l1abi vaatama ja otsima, millele ta ligi paases.

Todbtajatel pole tavaliselt tddkoha antud arvutis administraatori diguseid vaja.
Administraatori digustega kaasneb hulk ohte:

o ToOO6taja voib paigaldada oma arvutisse programme, millega vdivad kaasneda
turvaaugud ja pahavara.

e Pahavara tekitatav kahju on suurem, kui to6tajal on administraatori digused.

e Ruindajad saavad siis kergemini arvuti Gle kontrolli vétta jne.

Kui administraatori diguseid on siiski vaja, tuleks selle jaoks teha arvutisse eraldi kohalik
kasutajakonto, mida kasutataks ainult vajaduse korral, mitte igapaevatoiminguteks. Sedasi
vaheneb téendosus, et kasutaja kogemata installib pahavara, ning juhul kui td6taja konto
andmed lekivad, ei saa rindaja kohe administraatori diguseid. Kui see on toé6taja isiklik arvuti,
tuleb 1ahtuda punktist 1.4 ,Loo reeglid isiklike seadmete kasutamiseks to6keskkonnas®, aga ka
sel juhul vdiks soovitada tdodasjade jaoks eraldi kontot.

Kiisi IT-spetsialistilt

Klsi IT-personalilt vdi -teenusepakkujalt regulaarselt Ulevaadet kasutuses olevate
administraatori kontode kohta.




Kui IT-personal voi -teenusepakkuja ligipaasudiguseid annab, peaks ta need ligipaasude
andmised ka dokumenteerima (millal, kuhu, kellele), et omada pidevalt ajakohastatud
Ulevaadet kellel kuhu ligipaas on. Antud informatsioon on abiks ka td6taja lahkumisel, sest siis
on teada, mis ligipaasud peab sulgema.

Kui peaks toimuma mdoni turvaintsident, siis voib selline dokumentatsioon anda teavet, kuidas
see juhtus.

2.2 Uuenda tarkvara regulaarselt

Igasuguse tarkvara kasutamine on tanapaeval tavaline t66 osa. Tarkvaradel avastatakse
pidevalt turvaauke ja muid puudusi, mida rlindajad saavad ara kasutada, et paigaldada
pahavara, votta arvuti oma kontrolli alla ja/v6i varastada andmeid. Seet6ttu on tarkvara
korraparane uuendamine vaga tahtis ja Uks lihtsamaid tegevusi, millega oma ettevotte vara
kaitsta.

Kui tarkvara automaatne uuendamine on vdimalik (naiteks arvutite ja nutiseadmete
operatsioonislisteemide puhul), siis tuleks see sisse lllitada. Kui aga tarkvaras sellist
funktsiooni pole (naiteks eri programmid vdi vorguseadmete tarkvara), peab seda tegema
kasitsi (ise, IT-personali vbi -teenusepakkuja abiga) vbi kasutama lahendust, mis aitab seda
teha automaatselt. Naiteks paljud tanapaeva viirustorjelahendused pakuvad funktsionaalsust,
mis aitab mugavalt ja automaatselt programme uuendada.

Kui tootja tarkvara versiooni voi riistvara enam ei toeta ega uuenda, siis tuleks Ule minna
uuemale versioonile. Naiteks Microsoft ei toeta 2020. aastast Windows 7
operatsioonislsteemiga arvuteid, kuid neid on ikka veel ettevotetes kasutusel. Sel juhul oleks
tulnud kindlasti minna Ule Windowsi operatsioonististeemi uusimale versioonile, sest isegi kui
veel ei ole vanas tarkvaras turvaauke avastatud, on ainult aja klisimus, kui neid avastatakse ja
hakatakse ara kasutama. Tuleb lahtuda péhimottest, et kui on olemas turvaauk, siis on olemas
ka riindaja, kes seda heameelega ara kasutab.

2.3 Korralda oma ettevotte arvutivorgu ja selle kasutajate kaitse

Piiri avaliku interneti ja kontorivérgu vahel nimetatakse perimeetriks. Mida vahem kahtlast
liklust paaseb kontori vorku, seda vaiksem on oht kontori vorku kasutavatele tdotajatele ja
seadmetele. Perimeetri kaitsmisel on abimeheks tulemudr, mis on vahendaja voi lUus avaliku
ja kontori vorgu vahel ning filtreerib ohtliku liikluse. Rohkemate funktsioonidega tulemurid
suudavad tuvastada ja ka takistada kontori vérgu vastu suunatud rinnakuid. Sellised
tulemUurid suudavad lisaks piirata, mis lehekllgedele on tddtajatel lubatud voi keelatud minna.
Naiteks saab blokeerida tuntud ohtlikke lehekiilgi vdi muid kahtlase vaartusega leheklilgi, mille
kaudu voib tulla viiruseid. Samuti saab kontrollida, millised td66tajate poolt kasutuses olevad
rakendused internetti paasevad (naiteks saab keelata filmide ja muusika allalaadimise veebist).

Kuna palju viiruseid ja rinnakuid tuleb just e-kirjade kaudu, on rampspostitdrje olemasolu
vajalik. Selline tarkvara eemaldab kahtlased kirjad (spamm, dngitsus- ja viirustega kirjad jms)
nii, et need ei jdua tdéotajateni. Enamik meiliservereid sisaldab mingil maaral rampspostitorjet,
kuid selle funktsionaalsus on tihtipeale piiratud. Rampspostitdrjet on olemas ka naiteks valise
teenusena pilves vbdi majutuses (mis asub kontori vérgust valjaspool) véi eraldi serverina
kontori vérgus. Paremates rampspostitorje tarkvarades on hulk funktsionaalsusi, mis teevad



tootajate elu kergemaks — kinni jadnud spammi kohta raporti tellimine, kirjade vabastamine,
saatjate blokeerimine ja palju muud.

Kuna riindajad on leidlikud, jbuab pahavara aeg-ajalt ikkagi kasutajateni. Seetdttu on tahtis, et
koigis seadmetes oleks kasutusel viirustorje tarkvara, mis selle vastu kaitseks. Viirustorje
tarkvara puhul tuleb ka kindlasti jalgida, et see on viimane versioon ja uuendatud ning koik
funktsionaalsused on sisse lUlitatud, sest ainult sel juhul on kaitse tdhus.

2.4 Tokesta ligipaas andmetele, mis on kaotatud voi varastatud seadmetes

Paratamatult monikord juhtub, et to6tajad kaotavad oma seadmeid (nutitelefonid, tahvel- voi
sulearvutid jms) vdi need varastatakse. Kuna seadmetes voib olla konfidentsiaalseid ettevotte
andmeid vdi muud teavet, mis ei tohi sattuda kolmandate isikute katte, siis tuleks planeerida,
mida sellises olukorras teha.

Uks abimees on peatiikis 1.3 ,Kaalu seadmete keskhalduse kasutusele vétmist* kirjeldatud
keskhaldus, mis vdimaldab seadme kaotamise korral see kaugelt lukustada, leida selle
asukoht voi kéik andmed sealt kustutada. Nutiseadmetele, nagu telefonid ja tahvelarvutid, on
olemas ka tasuta rakendusi, mis vdimaldavad teha samu tegevusi, ning need tasuks
kasutusele vétta.

Andmetele ligipaasu aitab tdkestada ka arvuti kriipteerimine — sellisel juhul on andmed arvutis
kill olemas, aga varas ei saa nendega midagi teha. Kriipteerimiseks on erinevaid véimalusi,
selleks on saadaval hulk programme ja lisaks saab kasutada krupteerimistarkvara BitLocker,
mis on operatsiooniststeemiga Windows 10 kaasas.

2.5 Hoolitse ka andmete ja seadmete fuusilise kaitse eest

Lisaks tarkvaralistele kaitsemeetmetele tuleb tahelepanu p&oérata ka seadmete fiilsilisele
kaitsele. Kbik seadmed, kus paiknevad olulised andmed, peavad olema kaitstud vooraste
isikute ligipaasu eest. Naiteks tulemidrist ei ole mingit kasu, kui keegi vodras saab vabalt
kontorisse jalutada, sealt edasi serveriruumi minna ning seelabi seadmetele otse ligi paaseda.

Serverid, vorguseadmed ja muud tahtsad seadmed, kus on andmed, peavad paiknema eraldi
seadmekapis voi selleks moéeldud serveriruumis. Seadmekapi vdi serveriruumi uks peab olema
lukustatud ning véti kindlas kohas hoiul. Uhtlasi tuleks serveriruumi kiilastuste Ule pidada logi
(panna kirja, kes, millal ja mis eesmargil serveriruumi kiilastas), et parast saaks tuvastada, kes
ja millal seal viibis.

Kiisi IT-spetsialistilt

Kui server asub majutuses, siis veendu, et teenusepakkujal on teave selle kohta, kellel on
fUusiline ligipaas sellele serverile ja kes on seda kasutanud.

Selleks, et server t00taks tdrgeteta, peab see olema piisavalt hasti jahutatud (serveriruumis
konditsioneer) ja Uhendatud UPSiga, et kaitsta seda voolukatkestuste eest. Muidu vdib server
kuumal suvepaeval |6petada t66 voi voolukatkestuse korral véivad andmed saada rikutud. Ka
konditsioneer vdiks olla Uhendatud UPSiga, sest muidu vdib voolukatkestuse korral server
esialgu kull tédle jaada, kuid hiljem tlekuumenemise tottu t66 16petada.



Kui kontoris on seinas vorgupesi, mida ei kasutata, siis ei tohiks nendest pesadest vorku
paaseda (laske IT-personalil vdi -teenusepakkujal teha vastav seadistus). Muidu voib tekkida
olukord, kus suvaline inimene Uhendab sinna oma arvuti ja selle kaudu saab ligi kdikidele
kontori seadmetele. Jargmine samm oleks teha seadistus, et arvutid ja serverid asuksid
loogiliselt eraldi vorkudes, s.t kui keegi saab ligi arvutivbrgule, siis ei paase ta kohe
serveritesse.

Sama tahtis on téo6tajaid harida, et arvutist eemale minnes ei jaetaks seda lukustamata ja
avalikes kohtades jalgitaks, et seadmed kuhugi maha ei unune, ega antaks neid kdrvalistele
isikutele kasutada.



3 Kaitse oma tootajaid

Andmete ja kasutajate kaitsmiseks on tahtis, et igasugune susteemidele ligipadasemine nduaks
parooli vdi muud autentimisviisi. Parool peab olema piisavalt keeruline, et seda oleks raske ara
arvata. Kui slisteem ei ole parooliga kaitstud vdi kasutatav parool on kergesti araarvatav, siis
saavad nii pahavara kui ka riindajad margatavalt hélpsamini slisteemile ligi. See vdib kaasa
tuua andmete lekkimise, havimise vdi hoopis oluliste andmete muutmise.

3.1 Loo turvaline paroolipoliitika

Autentimine on tegevus, mille kdigus slsteem tuvastab, kas isik, kes slisteemi poole podrdub,
on see, kes ta vaidab end olevat. Tavaliselt kasutatakse tuvastamiseks parooli véi sertifikaati.

Et kontori vork oleks turvaline, tuleb paika panna reeglid parooli keerukuse ja korraparase
vahetamise kohta. Tanapaeval soovitatakse parooli muuta iga kuue kuu tagant ja parool peaks
olema vahemalt 15 tahemarki pikk. Liiga pikka ja keerulist parooli pole ka hea nduda, sest siis
voivad kasutajad kirjutada selle kuhugi paberile. Seetdttu on tavaparooli asemel soovitatav
kasutada margulauset. Margulause koosneb neljast-viiest sénast, mis moodustavad lause
(Naiteks: 1Hobune.On.Vee.Aar3s) — see on pikem, aga kasutajatele lihtsam meeles pidada kui
juhuslikest kirjamarkidest koostatud parooli. Paroolis voiks kasutada suur- ja vaiketahti, sénade
vahel aga sumbolit (punkt, koma, hadumark jne). Parool vdiks olla lihtsasti meeldejaav, kuid
samas ei tohiks olla liiga lihtsasti ara arvatav.

Kui slsteemiseadistused vdimaldavad, tuleks maarata satted, et sellised piirangud
rakenduksid automaatselt, sest kasutaja valib véimalusel ikka lihtsama tee. Kui slsteemselt
seadistada pole véimalik, tuleb paroole vahetada regulaarselt kasitsi ja seda peab kasutajatele
pidevalt meelde tuletama. Vaiksemates ettevottetes tavaliselt ei ole eraldi paroolipoliitikat, aga
tahtis on, et paroolide kasutamisel |ahtutakse turvalisuse heast tavast.

Kiisi IT-spetsialistilt

KuUsi IT-personali vdi -teenusepakkuja kdest, kas kehtiv paroolipoliitika vastab heale tavale.
Vajadusel tuleb paroolipoliitika luua ja see rakendada.

3.2 Kasuta mitmeastmelist autentimist

Tanu pilveteenuse populaarsuse kasvule on ettevotetes jarjest rohkem teenuseid, mis on
avalikult kattesaadavad kogu maailmas. Kui teenus on uldsusele kattesaadav, siis on seda
lihtsam ridnnata. Kui méni taoline kommertsteenus (Office 365, Gmail, Dropbox vms)
vBimaldab, siis tasuks sisse lllitada mitmeastmeline autentimine. See tdhendab, et peale
parooli ndutakse veel mingit autentimismeetodit, naiteks koodi sisestamist, telefonis
kinnitamist, ID-kaarti kasutamist jne. Kui mitmeastmeline autentimine on rakendatud, siis ei
saa rindajad susteemile ligi isegi parooli lekkimisel, sest neil puudub teine autentimiseks
vajalik komponent.
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3.3 Lihtsusta paroolide kasutamist

Kuna suurem osa suUsteeme nduab paroolide kasutamist, vdib t66tajal olla palju erinevaid
kasutajanimesid ja paroole. Sel juhul hakkavad kasutajad neid ebaturvaliselt paberile
kirjutama, kasutama véimaluse korral sama parooli mitmes kohas véi valima paroole, mis on
liiga lintsad. Uks lahendus, et kasutajaid aidata, on vétta kasutusele paroolihalduse tarkvara,
mis vdimaldab neil turvaliselt oma paroole hallata. Selleks on saadaval erinevaid tarkvarasid
ja osa neist on ka tasuta.

Kui seadmeid on rohkem, siis tasuks votta kasutusele méni keskne kasutajate halduse
lahendus. Microsoft Windowsi keskkonnas on selleks puhuks olemas naiteks Active Directory
(AD) domeen. AD domeen on teenus, mis vdimaldab Windowsi keskkonnas integreeritud
autentimist. Selle abil saavad kasutajad sisse logida sama kasutajanime ja parooliga
kdikidesse seadmetesse, mis on domeenis. Naiteks kui enne domeeni kasutusele votmist oli
kasutajatel eraldi parool arvuti, e-posti teenuse ja jagatud kausta jaoks, siis tdnu domeenile
saab koigile ligi Ghe parooliga. AD domeen eeldab Windowsi serveri olemasolu. Leidub ka
muid samalaadseid lahendusi, mis ei vaja serverit, naiteks Azure AD, mis eeldab Office 365
tarkvara litsentse. Ka ménda majandustarkvara on véimalik siduda naiteks AD domeeni voi
Azure ADga. Keskne kasutajate haldus véimaldab muu hulgas kasutaja lahkumisel ligipaasud
kergemini sulgeda, sest siis saab seda teha Uihest kesksest kohast.
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4 Opi ara tundma riinnakuid

Sisteem on nii turvaline, kui on selle kdige nérgem lili. Tihti on nérgimaks liliks just kasutajad.
Seetbttu Uritavad kiberkurjategijad stisteemile ligi saada peamiselt kasutajate kaudu, saates
neile kirju, mis vdivad sisaldada viiruseid véi olla dngitsuskirjad, millega proovitakse katte
saada paroole, pangaandmeid v6i raha. Samuti leidub internetis veebilehti, mis proovivad
kasutajatelt valja petta andmeid ja raha vdi sisaldavad viiruseid. Seetottu tuleb dpetada
tootajatele, kuidas rinnakuid ara tunda ja nende korral kaituda. Tootajate teavitamine ja
harimine on ka Uks tdhtsamaid samme ettevétte kaitsmisel.

4.1 Suurenda tootajate teadlikkust

Viimaste aastate jooksul on kiberkurjategijad margatavalt arenenud ja jarjest raskem on aru
saada, kas saadetud kirja voi kllastatava veebilehe puhul on tegemist pettusega voi mitte.

Tootajatele tuleks tutvustada, millised on enim levinud rinnakud, kuidas neid ara tunda ja
nende korral kaituda. Sellist teavitamist ja juhendamist aitab teha IT-personal
vOi -teenusepakkuja.

Enim levinud riinnakud on petukirjad ja veebilehed, mis Uritavad kasutajat panna sisestama
oma andmeid (phishing ehk andmepiik). Andmete dngitsemine ongi kdige tdenaolisem ja
kiberkurjategijale ka kergeim viis, mille kaudu ettevdtte seadmetesse sisse saada.

Levinud petukirjade naiteid:

o E-kirjad, mis sisaldavad manuses arveid, mis tulevad justkui ettevotte partneritelt ja kus
palutakse kiiresti tasuda maksmata arve mdnele teisele pangakontole kui tavaliselt.

o Nailiselt tegevjuhi vdi juhatuse liikme saadetud e-kiri ettevdtte raamatupidajale, kellel
palutakse teha tUlekanne mingile pangakontole.

o Monelt teenusepakkuijalt (e-posti teenus, pangateenus, internetiteenuse pakkuja jne)
parinev kiri, kus palutakse sisestada isikuandmeid ja kusitakse kasutaja parooli.

Kiisi IT-spetsialistilt

Tahtis on meeles pidada, et pank vdi e-posti teenuse pakkuja ei tohiks kisida ega vajada
sinu paroole!

Kui méni saadud e-kiri tundub kahtlane, siis tasub alati pdédrduda oma IT-personali
vOi -teenusepakkuja poole ning paluda neil see kiri Gle vaadata. Isegi kui selgub, et see e-kiri
on ehtne, on parem karta, kui kahetseda.

Toobtajaid tuleks dpetada ara tundma petu- ja dngitsuskirju ning ohtlikke veebilehti:

1. Tuleks vaadata e-kirja saatja aadressi — kuigi ménikord tundub see ehtne, on saatja
aadress enamasti vaikeste muutustega. Naiteks ,@eesti.ee” asemel vdib olla
.@eetsi.ee“. Monikord, kui aadress tundub ehtne, vdib kirjale vastates olla naha, et
adressaadireal on hoopis keegi teine kui e-kirja saatja.

2. Veebilehtede puhul tuleks vaadata nende aadressi. Sarnaselt e-kirja aadressidega voib
ka veebilehe aadress olla muutustega, naiteks aadressi I6pus on ,.ee* asemel ,.ea“ voi
on lisatud aadressile tdhtede asendamiseks numbreid, naiteks ,eesti.ee” asemel on
.eestl.ee”.
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3. Igasugused e-kirjad ja veebilehed, mis lubavad raha, reisi, tasuta vaartuslikke asju vms,
on suure tdendosusega pettused.

4. Kuna kuberkurjategijad parinevad tavaliselt teistest riikidest, siis on tihti e-kiri voi
veebileht eesti voi inglise keelde tolgitud Google Translate’i voi muu sarnase lahenduse
abil ja seetdttu voib sisaldada margatavalt palju grammatika- véi stiilivigu. Kuna
klberkurjategijad pidevalt arenevad ja tdlkeprogrammid lahevad jarjest paremaks, siis
pimesi ei tohi usaldada ka heas eesti voi inglise keeles kirjutatud e-kirja vdi veebilehte.

5. Kui e-kiri tuleks justkui ettevotte juhatuselt voi raamatupidajalt, tuleks vaadata, kas kirja
stiil on selline nagu tavaliselt, eriti kui ndutakse raha Ulekandmist. Tavaliselt on
petukirjad kahtlaselt lihikesed ja toonilt ahvardavad (naiteks stiilis ,Maksa kohe, see
peab 24 tunni jooksul makstud olema!“ jne).

4.2 Koolita tootajaid

Lisaks tootajate Uldise kuberturvalisuse teadlikkuse suurendamisele tuleks korraldada
I6ppkasutajate koolitusi. Selline koolitus peab hdlmama turvateemasid laiemalt: kaitumist
sotsiaalmeedias, avalike pilveteenuste kasutamist, WiFi turvalist kasutamist jms.

Koolituskava voiks héimata:

1) ettevottes kehtestatud IT-turvareeglite tundmadppimist, turvanduete ja riskide
selgitamist;

2) erinevate seadmete ja teenuste (kaasaskantavad seadmed, sotsiaalmeedia, avalikud
pilveteenused jne) ohtude anallisi;

3) turvaintsidentide korral kaitumist (keda teavitada, mida teha jne);

4) vbdimalike ohtude ja enim levinud riindeviiside aratundmist, selliste riinnete tagajargede
hindamist;

5) hiljutiste avalikuks tulnud turvaintsidentide analiiisi koos pohjuste ja voimalike
ennetusviiside kirjeldusega.

4.3 Kontrolli regulaarselt tootajate teadmisi

Selleks et kontrollida, kas t66tajate Uldine juhendamine ja koolitamine on tulemust andnud,
tuleb nende teadmisi regulaarselt kontrollida. See aitab &pitut meelde tuletada ja varskelt
meeles hoida. Teadmisi saab kontrollida naiteks kusitluste abil, mida véivad pakkuda erinevad
kUberturvalisuse teenuseid voi koolitusi pakkuvad ettevdtted — nemad oskavad kdige paremini
ka neid teste ajakohastada. Nii saab ettevote ka teavet, kas mone teema puhul oleks vaja
tootajatele korduskoolitust.

Toodtajate kaitumise kontrollimiseks on hea korraldada ka vaikeseid Oppusi — naiteks saata
tOOtajatele volts oOngitsuskiri. Selliste testide tulemuste alusel saab teada, mida peaks
kasutajatele veel radkima voi kas on vaja lisakoolitust.
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5 Opitaastuma

Paratamatult esineb monikord olukordi, kus andmed (failid, e-kirjad, andmebaasid jms)
kustuvad voi riknevad. Pdhjuseks voib olla, et téotaja kustutab kogemata mone faili ara voi
salvestab faili valede andmetega Ule. Lisaks esineb kiberriinnakuid (naiteks krlptoviirused),
seadmete vargust vdi dnnetusi (tulekahju, Uleujutus), mis havitavad véi rikuvad andmed.
Seetdttu on oluline, et koik ettevdttele tahtsad andmed on varundatud ja varukoopiad
talletatakse turvalises asukohas.

Hea teada!

Kriptoviirus ehk lunavara on viirus, mis kriipteerib kdik andmed voi osa nendest arvutis voi
serveris, mille tagajarjel ei saa neid enam kasutada. Selleks et failid uuesti
kasutuskélblikuks muuta, on vaja maksta riindajatele lunaraha.

5.1 Loo taasteplaan

Vaga oluline on luua taasteplaan. Kuigi véib tunduda, et on teada, kuidas mingi térke puhul
sisteem taastatakse, siis Murphy seadustele tuginevalt vdib oletada, et infosisteemi
taastamise vajadus tekib ettevotte kdige kiiremal td6ajal, kui konkreetses slisteemis kdige
paremini orienteeruv spetsialist pole kattesaadav. Sel juhul on abiks taasteplaan, mis aitab
kdige kriitilisemas olukorras kiiresti ja korrektselt sUsteemi taastada. Taasteplaanis on
Uksikasjalikult ja samm-sammult kirjas, mis tegevusi spetsialist peab slisteemi taastamiseks
tegema.

Taasteplaanis peab olema detailselt kirjas kogu vajalik teave ettevdttele tahtsate susteemide
taastamiseks:

1) riist- ja tarkvara kirjeldus — kbik seadmed, t6driistad, andmed ja tarkvara versioonid,
mis on taastamiseks vajalikud, ning nende tapne asukoht;

2) sammsammuline tegevusjuhend — mis tegevusi millises jarjekorras tuleb teha;

3) taastatava susteemi seadistused;

4) taastamiseks vajalikud kasutajad (teenuskontod, administraatori parool jne).

5.2 Taga varunduse toimimine ja kontroll

Varunduse kavandamisel tuleb kdigepealt maarata, millised on ettevdttele tdhtsad andmed,
mis peavad olema varundatud. Varundada tuleb kdike vajalikku — e-kirjad, majandustarkvara
andmebaasid, jagatud kataloogid ja failid — ning arvestama peaks ka kasutajate arvutites
olevaid andmeid.

Teiseks tuleb labi mdelda, kui vanu andmeid peab olema voéimalik varukoopiast taastada.
Olulisi andmeid, nagu igapdevaselt kasutatav jagatud kaust véi majandustarkvara, vdib olla
vajalik varundada iga paev ja naiteks alles hoida Uihe kuu seisud (see tahendab, et on véimalik
taastada kuu aega vanu andmeid). Andmeid, mis tihti ei muutu (naiteks pildipank vai arhiiv),
vOib varundada ka kord kuus ja nendest hoida alles vaid (ks seis.
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Kiisi IT-spetsialistilt

Lepi IT-personali vbi -teenusepakkujaga kokku varunduse (mis andmed, sagedus,
varukoopiate arv) korraldamine.

Et kaitsta varukoopiat 6nnetuse (tulekahju, Uleujutus) véi varguse puhul, tuleks teha ka valine
varukoopia. Selline varukoopia voib asuda pilves, teises kontoris vdi naiteks teenusepakkuja
juures majutuses. Sel juhul on seadmete ja andmete havimisel valine varukoopia kindlas kohas
olemas. Pilveteenuse vdi valise teenusepakkuja puhul tuleks arvestada, et andmed asuvad
kellegi teise juures, ning siis tuleb kaaluda, kas oma konfidentsiaalseid andmeid ja arisaladusi
sinna varundada vdi mitte.

Tahtis on tagada ka varunduse edukas toimimine, sest mittetoimunud véi vigasest varundusest
ei ole vdimalik andmeid taastada. Selleks tuleb seadistada teavitus e-postile varukoopiate
toimimise kohta ning regulaarselt kontrollida varukoopiate tegemise logisid, et teha kindlaks,
kas varukoopiate tegemine on lainud edukalt. Perioodiliselt on mdistlik kontrollida, kas kdik
vajalikud andmed on ikka varundatud (naiteks vdib olla mingi kaust tdstetud teise kohta ja
varunduses on see seadistamata), ning vajaduse korral muuta varukoopia seadistusi. Lisaks
on tahtis pidada varundamise kohta dokumentatsiooni: mis andmeid ja kuhu varundatakse,
mitu seisu hoitakse, mis programm varundab jms teavet.

5.3 Tee proovitaastamisi

Vaga tahtis on regulaarselt teha proovitaastamisi. Nende kaigus taastatakse moni oluline
silisteemi osa praegusest slisteemist eraldatud asukohta (et see ei mdjutaks tookeskkonda) ja
vaadatakse Ule, kas peale taastamist kdik td6tab. Proovitaastamised on téhtsad, sest isegi kui
tundub, et varukoopiad on edukalt tehtud, voib slisteemi taastamisel esineda vigu, mida ei
osata ette ndha. Naiteks vbib varukoopia olla vigane, andmeid vdib olla puudu voi selgub, et
susteemi taastamiseks on vaja teha lisaseadistusi. Kdik avastatud kdrvalekalded ja eriseaded
tuleb dokumenteerida taasteplaanis. Proovitaastamisi tuleb teha kdigi tahtsate slisteemide
kohta ja varukoopia proovitaastamiseks tuleks valida pisteliselt.

Kiisi IT-spetsialistilt

Kusi IT-personali voi -teenusepakkuja kaest, kas ettevotte slsteemide taastamiseks on
taasteplaan olemas ning kas proovitaastamised on tehtud. Kui vaja, tuleb luua taasteplaan
ja korraldada proovitaastamine.
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6 Kaitse oma kaubamarki

Ettevdtte kaubamargiga on seotud avalikud veebilehed, sotsiaalvorgustiku kontod ja e-posti
aadressid. Kuna need on avalikult nahtaval, siis on oht, et riindajad tahavad neid ara kasutada
firma maine kahjustamiseks, raha saamiseks v6i muul pdhjusel. Seetbttu on tahtis, et need
oleksid kaitstud.

6.1 Teadvusta voimalikke ohte

Avalikke teenuseid (veebilehed, e-post) varitsevad ohud, mille kaudu véib olla hairitud ettevotte
t66 ja mis vdivad ettevotte mainet kahjustada.

Avalike veebilehtede puhul vbivad esineda naiteks jargmised ohud:

1. Rindajad vbéivad teha ettevotte veebilehe kattesaamatuks. See halvab naiteks
e-kaubandusega tegeleva ettevdtte t60 ja segab ka paljude teiste ettevdtete t66d, sest
kliendid ei pruugi veebilehelt saada vajalikku teavet.

2. Rindajad voivad paaseda veebilehe haldusele ligi ja varastada sealt naiteks ettevotte
klientide andmeid, mis voib kaasa tuua mainekahju ja GDPRI trahvid.

3. Rdilndajad véivad muuta veebilehe sisu sobimatuks (naiteks solvavaks), mis jallegi voib
segada ettevotte t66d ja kahjustada selle mainet.

4. Rindajad vodivad paigaldada veebilehele tarkvara, mis nakatab veebilehte kllastavad
kliendid pahavaraga. See toob kaasa olukorra, kus ettevotte kliendid hakkavad seda
veebilehte valtima, isegi kui see on korda tehtud.

Hea teada!

GDPR (General Data Protection Regulation) on Euroopa isikuandmete kaitse tldmaarus,
millega kehtestatakse suunised isikuandmete té6tlemiseks Euroopa Liidus. GDPRI
rikkumine voib kaasa tuua suured trahvid: 20 000 000 eurot vdi 4% eelneva majandusaasta
kdibest, olenevalt sellest, kumb on suurem. Tapsemalt saab lugeda siit:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-does-general-data-
protection-regulation-gdpr-govern_et.

Kui rindajad vétavad Ule sotsiaalvorgustiku kontod, vdib see ettevéttele kaasa tuua nii maine-
(tehakse ebasobivaid postitusi, solvatakse kliente jne) kui ka rahakahju, kui need kontod on
seotud maksetega (naiteks Facebooki reklaami ostmiseks on lisatud krediitkaardi teave, millele
rindajad saavad ligi). Tuleks arvestada, et lisaks ettevdtte enda sotsiaalvérgustike kontodele
tuleb kaitsta ka ettevétte juhtkonna ja votmetdodtajate kontosid.

Kui ettevotte e-posti teenus ei ole kaitstud, vbivad rindajad kasutada ettevotte e-posti
aadresse, et petta selle t6otajatelt voi partneritelt raha valja voi saata rampsposti. See voib
tuua kaasa nii maine- kui ka rahakahju.

6.2 Kaitse end ohtude vastu

Ohtude vastu kaitsmise esimene samm on teadvustamine, et need on olemas. Ohtude vastu
kaitsmiseks on hulk tegevusi, mida ettevotted saavad ise teha, et neid ohte ara hoida.
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6.2.1 Vali tooriistad turvanorkuste tuvastamiseks

Avalike teenuste riinnakuks kasutatakse tavaliselt ara teenuste (naiteks veebileht vdi e-posti
server) tarkvaras olevaid turvaauke, norku turvasatteid, muutmata paroole jne. Turvandrkuste
tuvastamiseks on olemas erinevaid todriistu, mis teevad seda automaatselt. Sellised téoériistad
skaneerivad avalikke teenuseid ja loovad avastatud turvandrkuste kohta ulevaatlikud
aruanded. Peale nende avastamist tuleks IT-personalil vdi -teenusepakkujal need kdrvaldada.
Seejarel tuleb teha uus skaneerimine ja vaadata, kas varem avastatud turvandrkused on
korvaldatud. Neid on vaja skaneerida regulaarselt (naiteks kord kuus), et jarjepidevalt uusi
turvandrkuseid avastada ja need kérvaldada.

Kiisi IT-spetsialistilt

Turvandrkuste avastamiseks on saada erinevaid lahendusi. Kisi oma IT-personalilt
vOi -teenusepakkujalt sobivat tarkvara.

6.2.2 Kaitse oma avalikke teenuseid

Avalike teenuste kaitsmiseks tuleb kérvaldada avastatud turvandrkuseid. Tahtis on ka see, et
veebilehtede voi e-posti serveri tarkvara oleks uuendatud (vt peatikk 2.2 ,Taga tarkvara
regulaarne uuendamine®). Uuendama peab nii teenuse serveri kui ka teenuse enda tarkvara.

Kiisi IT-spetsialistilt

Kui server on teenusepakkuja juures majutuses ja tema hallata, siis tuleb teenusepakkujalt
uurida, kas serveri tarkvara uuendatakse korraparaselt ning kas see on tehtud.

E-posti teenuse kaitsmiseks peab IT-personal voéi -teenusepakkuja tegema jargnevad
seadistused:

1. Selleks et riindajad ei saaks vabalt kasutada ettevotte e-posti aadresse, tuleks DNSI
luua SPF-kirje (Sender Policy Framework), mis Utleb, millised e-posti serverid véivad
kirju saata ettevotte e-posti domeeni alt.

2. Selleks et tdestada ettevdtte e-posti serveri digsust, on véimalik seadistada ka DKIM
(DomainKeys Identified Mail). DKIM allkirjastab serverist valjuvad e-kirjad ning teised
e-posti serverid kontrollivad, kas antud allkiri on dige. DKIMi kasutusele vétmiseks peab
e-posti server seda toetama voi on vaja selleks osta voi paigaldada lisatarkvara.

3. DMARC (Domain-based Message Authentication, Reporting and Conformance) levitab
DNSi kaudu e-posti serveritele poliitika, mis Utleb, mida peaks sellelt domeenilt tulnud
e-kirja puhul kontrollima ja kuidas e-posti server peaks selle kirjaga edasi kaituma.
DMARC kasutab SPFi ja DKIMi, et oma poliitikale vastavust kontrollida. DMARCi saab
kasutada ka ainult SPFi abil, kuid on turvalisem, kui ka DKIM on kasutuses. DMARC
abil on véimalik saada raport selle kohta, kas keegi on Uritanud saata kirju mujalt kui
lubatud kohtadest.
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6.2.3 Kaitse oma sotsiaalvorgustiku kontosid

Tihti rinnatakse ettevotete sotsiaalvdrgustiku kontosid, nagu Twitter, Facebook, Instagram jne.
Ohtu satuvad ka ettevdtte juhtkonna ja vétmetdotajate kontod ning neid tuleb samamoodi
kaitsta.

Ettevdtte sotsiaalmeedia kontode kaitseks tuleb teha jargnevaid tegevusi, mis ei ole Uldse
keerulised, kuid suurendavad turvalisust margatavailt:

1. Loo ettevdtte sotsiaalmeedia kasutamise eeskiri (mis td6taja mis kontole ligi paaseb,
milleks kontosid kasutatakse, mis t66taja neid haldab, kuidas to6taja
sotsiaalvorgustikes kaitub jne).

2. Kasuta tugevaid paroole!

3. Vaheta paroole regulaarselt. Kindlasti peab paroolid vahetama, kui ettevottest lahkub
tootaja, kes paases sellele kontole ligi.

4. Lulita kindlasti sisse mitmeastmeline autentimine.

5. Kontrolli aeg-ajalt tle olemasolevad sotsiaalmeedia kontod. Kontrolli, kes kontodele ligi

paasevad, ja eemalda ligipdasud ettevottest lahkunud isikutelt ja nendelt, kellel pole
neid ligipaase vaja.

6. Kontrolli Gle ka kontode satted, sest sotsiaalmeedia uuenemise kaigus voib tekkida uusi
privaatsussatteid vdi olemasolev seadistus vdib muutuda (naiteks seni privaatne teave
voib olla kdigile ndha).

7. Kui kontod ei ole aktiivselt kasutuses, tuleks neid ikkagi jalgida, et tuvastada vdimalik
konto Ulevétmine.

Kiisi IT-spetsialistilt

Kui ettevdte on sotsiaalmeedia vdrgustikes aktiivne, siis tasub kaaluda sotsiaalmeedia
kontode kaitseks moeldud tarkvaralahenduse kasutamist. See vdimaldab naiteks
automaatselt eemaldada kahtlast sisu, takistada lubamata sisu avaldamist, avastada
ettevotte kaubamargiga loodud teisi kontosid jne. Kisi oma IT-personalilt voi
-teenusepakkujalt selliste lahenduste kohta.

Mida teha, kui toimub kiiberintsident?

Pada véimalikult kiiresti aru saada intsidendi pdhjustest ja allikast, et intsident
peatada ning kahjusid vahendada.

Teavita oma téo6tajaid intsidendi toimumisest.

Teata intsidendist oma klientidele v6i koostoopartneritele, keda see mdjutab.

Teavita RIA intsidentide kasitlemise osakonda CERT-EE (cert@cert.ee).

Kaalu, kas sul on vaja intsidendi kohta koostada raport politseile ja/voi
andmekaitseinspektsioonile.

Teavita jooksvalt oma tootajaid, kliente (ja vajaduse korral avalikkust) sellest,
kuidas intsidendist taastumine Iaheb.
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