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1 Sissejuhatus

See uuringuaruanne on kaheksas omasugune, jatkates aastatel 2011-2021 [1, 2, 3, 4, 5, 6, 7]
aruannete seeriat, mille seitsmendat versiooni uuendati aastal 2023 [8]. Uuringu eesmark on
anda Ulevaade kruptograafiliste vahendite kasutamise hetkeseisust ja heast tavast.

Aruande struktuur on sarnane paari eelmisega [7, 8], mis pddravad tahelepanu enimkasutata-
vatele kriptograafilistele protokollidele, andmestruktuuridele ja teekidele. Aruanne algab krip-
toalgoritmide kirjeldustega peatukis 2, mille juurest liigutakse edasi jarjest keerulisemate turva-
funktsioonide juurde: peatikk 3 kasitleb otspunktide vahelise liikluse turvamise protokolle, pea-
tukk 4 kdrgema taseme turvafunktsioonides kasutatavaid andmestruktuure ja nende kodeerin-
guid ning peatiikk 5 kdrgema taseme turvafunktsioone realiseerivaid protokolle. Uksikute pea-
tukkide struktuuris voib olla muudatusi, kui oleme otsinud loomulikumat viisi materjali rihmita-
miseks. Aruande viimane ,regulaarne” peatukk (ptk 6) kirjeldab kruptoteeke ja arenduskeskkondi
selle kdige realiseerimiseks.

Selle aruande kirjutamise ajal on oluline teema kdikvéimalikes rakendustes kvantrinnetele
avatud kruptoalgoritmide valjavahetamine postkvant-kruptograafia algoritmide vastu. Aruande
viimases peatukis (ptk 7) putame kirjeldada selle Glemineku seisu eri valdkondades. Me
loodame, et Uleminek laheb ilma suuremate tagasilodkideta ja aruande mdnes tulevases
versioonis seda peatukki enam vaja ei ole.

Parast eelmise aruande [8] avaldamist on suurenenud Uhe turvafunktsiooni - digikukrute -
olulisus. Seetdttu on aruandele lisandunud nende erinevaid detaile kirjeldavad alapeatukid.
Kuivdrd digikukrute pinu on sugav, hdlmates nii andmete transporti, andmestruktuure kui ka
(autentimise ja atribuutide esitamise) protokolle, leiab ka nende kirjeldusi nii peatukist 3, 4 kui
ka 5.

Aruande lahtematerjaliks on eespool mainitud varasemaid Riigi Infosusteemi Ameti tellitud
uuringuid ning tuntud riiklike (NIST, BSI) ja rahvusvaheliste (ECCG) organisatsioonide
samalaadsed uuringud ja soovitused. Lisaks toetub t66 ETSI, NISTi ja IETFi standarditele
ning eelretsenseeritud teadusartiklitele. Aruande tarkvaratehnilistes osades on rakendatud
Cybernetica ASi pikaajalisi kogemusi kraptovormingute ja -teekide valikul ning nende kvaliteedi
hindamisel. Aruande koosseis on maaratud raamhanke “Kruptograafiliste algoritmide elutsukli
uuringu” alt teostatud hanke ,Kruptograafiliste algoritmide elutstkli uuring 2025" tédde
kirjeldustega.

Aruanne on suunatud koigile IT-taristu ning tarkvaraarenduse valdkondade juhtidele ja
spetsialistidele.

Kriptoalgoritmid ning nende tugi teekides ja infosusteemides 1.0
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2 Kruptoprimitiivid

2.1 Votmepikkuste soovitused

Algoritmide turvatase madratakse bittides - mingi algoritmi b-bitine turvatase tahendab, et
efektiivseim teadaolev riinne kasutab arvutusressurssi, mis kulub ligikaudu 2° ploki kriiptimiseks
plokksifriga. Turvataseme formaalsem definitsioon, vahemalt klassikaliste (st ilma kvantarvutita)
rindajate jaoks on antud NISTi aruandes 800-57 [9, ptk. 5.6.1.1].

Kui aga arvestada ka kvantarvutitega, siis muutub turvataseme defineerimine pisut keeruka-
maks. Eelmises |1digus madratletud ,,b bitti turvalisust” téhendab, et algoritmi rindamise keeru-
kust vorreldakse plokkSifri votme leidmisega, kus votmed on b-bitised ja plokkSifril pole Uhtegi
ndrkust, mis muudaks vétme otsimise lihtsamaks kui kdigi vBtmete Iabiproovimine. Me vdiksime
vorrelda seda ka mdne teise Ulesandega, mille sisuks vdiks ikkagi olla mdne simmeetrilise krip-
tograafia hulka loetava primitiivi mingil olulisel viisil murdmine, sest summeetriline kriptograa-
fia on alati olnud turvatasemete defineerimise aluseks. Uks selline oluline ilesanne on rasifunkt-
sioonile kollisiooni leidmine. Me teame, et kui rasifunktsioonil ei ole mingeid kollisiooni leidmist
lihtsustavaid nérkusi, siis vastavalt sinnipaevaparadoksile on tema kollisiooni leidmiseks vajali-
ku t66 kogus proportsionaalne suurusega 2¢/2, kus rasifunktsiooni valjund on /-bitine. Seetdttu
on tuupiline, et kui meie eesmark on saavutada b bitti turvalisust rasifunktsioonide kollisiooni-
kindlusele toetuvas susteemis, siis kasutame selleks 2b-bitise valjundiga rasifunktsioone.

Kvantarvutite puhul ei ole enam korrektne lugeda b-bitise vétmega plokksifrite ning 2b-bitise
valjundiga (kollisioonikindlate) rasifunktsioonide turvatasemeid ,enam-vahem” samaks, sest
taieliku labivaatuse algoritmid kvantarvutitel muudavad neid turvahinnanguid erinevalt. Groveri
algoritm [10] vajab b-bitise vétmega plokksifri vBtmete labivaatuseks kvantarvutil umbes 2°/2
sammu. Sellele algoritmile toetuv Brassard-Hgyer-Tappi algoritm [11] leiab /¢-bitise valjundiga
rasifunktsiooni kollisiooni umbes 2¢/3 sammuga. Kuigi vdib tunduda et, kvantarvutiga vastast
arvesse vottes vOiks vordseks lugeda b-bitise voétmega plokkSifri ja 1.5b-bitise valjundiga
rasifunktsiooni turvatasemeid, kusjuures selleks turvatasemeks on ,b/2 bitti", siis on see liialt
lihtsustav, nagu me ka allpool, tabeli 3 seletuste juures valja toome.

Ameerika standardiorganisatsioon NIST madratles postkvant-kriptograafia standardimiskut-
ses [12] oodatavate konstruktsioonide turvatasemed viisil, mis hoidus plokksifrite vétmeotsin-
gut ja rasifunktsioonide kollisiooniotsingut omavahel vdrdsustamast. Kutses maaratleti viis tur-
vataset; konkreetsel turvatasemel oleva algoritmi murdmine pidi nbudma vahemalt sama palju
ressursse kui:

128-bitise votmega plokkSifri votme leidmine;

256-bitise valjundiga rasifunktsiooni kollisiooni leidmine;

192-bitise votmega plokksifri votme leidmine;

P w N~

384-bitise votmega rasifunktsiooni kollisiooni leidmine;

5. 256-bitise vétmega plokksifri vétme leidmine.’

NIST eeldab, et iga jargmine tase on turvalisem kui eelmine. Ressursse vdib mddta viisil, mis on
konkreetse ulesande ja rindestsenaariumi jaoks sobiv (naiteks klassikaliste elementaaroperat-

'Standardimiskutses [12] on toodud NISTi selleaegsed hinnangud AESi vétme leidmiseks v&i SHA3 kollisiooni
leidmiseks vajalike klassikaliste ja kvantlilituste suurusele. Hinnang on antud ka SHA3-512 jaoks, kuid sellele vastavat
~kuuendat turvataset” ei ole maaratletud.

Kriptoalgoritmid ning nende tugi teekides ja infosusteemides 1.0
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sioonide arv, voi kvantlilituse suurus). Nende tasemete intuitiivseks vordluseks NISTi aruandes
800-57 [9] kirjeldatud ,klassikaliste” turvatasemetega v8ib 6elda, et tasemed 1 ja 2 vastavad klas-
sikalisele 128-bitisele, tasemed 3 ja 4 klassikalisele 192-bitisele ja tase 5 klassikalisele 256-bitisele
turvatasemele.

Tabelites 1 ja 2 on toodud praegu kasutusel olevate v&i lahitulevikus kasutusele tulevate stan-
dardsete vdi kohe standarditud saavate signatuuriskeemide ja avaliku vétmega kruptosutsteemi-
de turvatasemed. Nende skeemide hulka kuuluvad nii klassikaline RSA ja elliptkdverate p&hised
skeemid kui ka uued vore- ja koodipdhist kriptograafiat kasutavad skeemid. Iga skeemi jaoks
toome parempoolses veerus ka valja, kas skeem on kvant-turvaline vdi ei. Kirjeldame neid koiki
tapsemalt alapeatukis 2.6.

Hetkeolukorras, kus mitu skeemi koos oma variantidega on asja standarditud vdi standardiks
saamas, vOib olla keeruline otsustada, milline skeem vastab paremini Uhe vdi teise rakenduse
vajadustele. Seetdttu toome neis tabelites valja ka nende skeemide kriptomaterjali pikkuse ning
putame visandlikult kirjeldada p&hiliste operatsioonide joudlust. Postkvant-turvaliste skeemide
jdudluse kirjeldus parineb OpenQuantumSafe’i mddtmistest? (v.a HQC, mille m&dtmistulemusi
nad ei ole avaldanud; need péarinevad HQCd tutvustavalt lehelt®). Klassikaliste skeemide
jdudlusnumbrid parinevad strongSwani projekti médtmistest*. Tabelite 1 ja 2 jéudluse veerud
iseloomustavad, mitu protsessoritakti vastav operatsioon (vétmegenereerimine, signatuuri
verifitseerimine, signatuuri loomine, kruptimine, dekruptimine) nduab. Suurem arv tappe
tahendab kiiremat operatsiooni; konkreetselt on kasutatud sumbolitel on jargmised tahendused:

*+ eee: protsessoritaktide arv jaab kimne ja saja tuhande vahele;

*+ eeo: protsessoritaktide arv jaab saja tuhande ja Ghe miljoni vahele;
* ee: protsessoritaktide arv jaab Uhe ja kimne miljoni vahele;

* eo: protsessoritaktide arv jadb kimne ja saja miljoni vahele;

* e protsessoritaktide arv jaab saja miljoni ja Uhe miljardi vahele;

* o: protsessoritaktide arv uletab Uht miljardit.

Toodud hinnangud on spetsiifilised Uhele konkreetsele realisatsioonile ja arvutiarhitektuurile.
Siiski vdiksid nad anda mingi ettekujutuse Uhe vdi teise operatsiooni arvutuslikust keerukusest.
Konkreetsematest stsenaariumidest v&imaldab saada aimu eBACSi vérdlusanaltis®, mis
maodddab paljude eri realisatsioonide jéudlust paljudel eri platvormidel.

Turvatase, kruptograafilise materjali suurus ning algoritmide jdudlus on olulised valikukriteeriu-
mid kasutusele vdetavatele kriptograafilistele algoritmidele. Neid kriteeriume on teisigi: malu-
kasutus, turvalise realiseerimise lihtsus, privaatvétme lubatud kasutuskordade arv. Malukasu-
tusest me siin aruandes ei radgi, sest see on liialt sdltuv konkreetsest realisatsioonist. Samuti
leidub sageli kompromisse jéudluse ja malukasutuse vahel. Privaatvdotmeid v&ib k&igi tabelites 1
ja 2 nimetatud algoritmide juures kasutada vahemalt 24 korda, mida v&ib pohimétteliselt lugeda
piiramatuks [14] (aga vaata ka alampeatukki 2.6.4.7). Turvaline realiseerimine on kdige lihtsam
hastitoetatud kruptoteeki kasutades (ptk. 6). RSA ja ECDSA kdrvalkanalirinnetest, 8igemini nen-
de kasutusest protokollide rindamisel oleme me varasemates aruannetes kirjutanud [4, 8]. ML-
DSA haavatavus kdrvalkanalirinnete vastu on hetkel alles midagi, millest pultakse tapsemalt
aru saada; mdnda tulemust kirjeldame alampeatukis 2.6.4.5. SLH-DSA disain on oma olemuselt

2|'1’ctps, ://openquantumsafe.org/benchmarking/

3https://pgc-hqc.org/

*https://wiki .strongswan.org/projects/strongswan/wiki/PublicKeySpeed
*https://bench.cr.yp.to/
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Tabel 1. Signatuuriskeemide turvatasemed

o vBtmepikkus signatuuri jéudlus
algoritm(id) PQ?
avalik | privaat- pikkus KGen | Ver | Sig

NIST turvatase 1

FALCON-512 897B | 1281B 666 B o0 eec | ee0 | jah
SLH-DSA-SHA2-128s 32B 64 B 7856 B e0 000 . jah
SLH-DSA-SHAKE-128s 32B 64 B 7856 B ° oo ° jah
SLH-DSA-SHA2-128f 32B 64 B 17088 B | eeo oo eo | jah
SLH-DSA-SHAKE-128f 32B 64 B 17088 B ' oo eo | jah
ECDSA-256 ja Ed25519 33B 32B 64B | eeo | eec | ee0 | i
RSA-3k 384 B 384 B 384 B o ee0 | o0 ei
NIST turvatase 2
ML-DSA-44 1312B | 2560B 2420B | eee | eee | 000 | jah

NIST turvatase 3

ML-DSA-65 1952 B | 4032B 3309B | eec | eeo | eeo | jah
SLH-DSA-SHA2-192s 48 B 96 B 16224 B o0 oo . jah
SLH-DSA-SHAKE-192s 48 B 9 B 16224 B . oo o jah
SLH-DSA-SHA2-192f 48 B 9% B 35664 B ' oo eo | jah
SLH-DSA-SHAKE-192f 48 B 96 B 35664 B oo oo eo | jah
ECDSA-384 49 B 48 B 9 B oo oo oo ei
Ed448¢ 57B 57 B 114B | eec | eec | ee0 | ei
RSA-8k 1024B | 1024B 1024 B o ee0 | o ei

NIST turvatase 5

ML-DSA-87 2592 B | 4896B 4627 B | eeo | eeo | eeo | jah
FALCON-1024 1793 B | 2305B 1280 B o0 eec | ee | jah
SLH-DSA-SHA2-256s 64 B 128 B 29792 B o0 oo . jah
SLH-DSA-SHAKE-256s 64 B 128 B 29792 B . oo o jah
SLH-DSA-SHA2-256f 64 B 128 B 49856 B oo oo eo | jah
SLH-DSA-SHAKE-256f 64 B 128 B 49856 B o0 oo . jah
ECDSA-521 66 B 66 B 132 B ' oo oo ei

“Disaini eesmark on, et murdmine nduaks vahemalt sama palju ressursse kui 224-bitise vétmega plokksifri vétme
leidmine [13].
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Tabel 2. Votmekapseldusmehhanismide ja avaliku votmega kriiptosiisteemide turvatasemed

algoritmiid) vBtmepikkus kruptoteksti jéudlus PQ?
avalik | privaat- pikkus KGen | Enc | Dec
NIST turvatase 1
ML-KEM-512 800B | 1632B 768 B | eee | eee | eee | jah
HQC-128 2249B | 2305B 4433 B | eee | ee0 | eeo | jah
FrodoKEM-640-AES 9616 B | 19888 B 9720 B | eeo ee | ee0 | jah
FrodoKEM-640-SHAKE 9616 B | 19888 B 9720 B oo o ee | jah
ECDH-256 33B 32B 33B 000 ee0 | €j
NIST turvatase 3
ML-KEM-768 1184 B | 2400B 1088 B | eee | eee | eee | jah
HQC-192 4522 B | 45868B 8978 B | eeo | eeo | eeo | jah
FrodoKEM-976-AES 15632 B | 31296 B 15744 B o o ee | jah
FrodoKEM-976-SHAKE | 15632 B | 31296 B 15744 B o o ee | jah
ECDH-384 49B 48 B 49B ' ' ei
NIST turvatase 5
ML-KEM-1024 1568 B | 3168 B 1568 B | eee | eee | eee | jah
HQC-256 7245B | 7317B 14421 B | eeo | eeo | ee | jah
FrodoKEM-1344-AES 21520 B | 43088 B 21632 B oo o ee | jah
FrodoKEM-1344-SHAKE | 21520 B | 43088 B 21632 B °0 o0 eo | jah
ECDH-521 66 B 66 B 66 B o oo ei

kdrvalkanalikindlam, juhul kui kasutusel oleva rasifunktsiooni realisatsioonis ei ole kdrvalkana-
leid.

Tabelis 3 toome valja simmeetriliste kruptoskeemide (plokkSifrid ja rasifunktsioonid, vt
alapeatukke 2.3 ja 2.5) turvatasemed. Nende j6udlust me siinkohal kirjeldada ei puua:
need algoritmid peaksid olema piisavalt kiired igal pool kasutamiseks, valja arvatud ehk
mdnel ulivaikesel platvormil. Kdik tabelis 3 toodud algoritmid on teadaolevalt turvalised ka
kvantarvutite vastu, nii nagu NISTi turvatasemed seda kirjeldavad.

Leiame, et algoritmid, mille NISTi turvatase on vahemalt 1, on praegusel hetkel ja ka
nahtavas tulevikus piisavalt turvalised. Kull aga tuleks hakata loobuma algoritmidest, mis ei
ole kvantturvalised (veerg ,PQ?" tabelites 1 ja 2). Soovitame uutes arendustes kdikjal kus
vOimalik kasutada postkvant-turvalisi algoritme. V&imatu v&ib see olla juhul, kui rakendus
nduab keeruliste omadustega kruptoprimitiive, naiteks mingite taiendavate omadustega
nullteadmustdestusi. Kui kruptoprimitiividest kasutatakse ainult signeerimist ja kruptimist,
siis leiab sobiva algoritmi siintoodud tabelitest. Sarnaselt Vdrgu- ja infoturbe koostéoruhma
(Network and Information Security (NIS) Cooperation Group) soovitustele [16] soovitame ka meie
kvantkaitsetute algoritmide kasutamisest jark-jargult ja ettevaatlikult loobuda:
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Tabel 3. Simmeetriliste kriiptoalgoritmide turvatasemed

NIST turvatase | Plokksifrid | Rasifunktsioonid ECCG ACM v2 [15]

1 AES-128 ei
SHA-256, SHA3-256, SHAKE128°

2 ei
AES-192
3 jah
SHA-384, SHA3-384
4 jah
AES-256
5 SHA-512, SHA3-512, SHAKE256¢ | jah

9SHAKE-funktsiooni valjundi vaikese pikkuse korral vdib turvatase olla madalam. Vaata ptk. 2.3.2

+ parast 2035. aastat mitte enam kasutada kvantkaitsetuid algoritme;

+ parast 2030. aastat mitte enam kasutada kvantkaitsetuid algoritme k&rge riskiga
kasutusmallides, mille iseloomustuse vdib leida allikatest [17, 18];

+ postkvant-turvalisi algoritme kasutada hubriidreziimis (ptk 2.7).

Meie soovitused ei puuduta summeetrilisi kriptoalgoritme. See vdib naida Ullatavana, sest
Groveri algoritm v6iks vahendada votmeruumi taielikuks labivaatuseks vajaliku t66 hulka. Kuid
Groveri algoritm teeb taielikku labivaatust teisiti® kui need praegu kasutatavad viisid, mis on
viinud meie soovitusteni kasutada vahemalt 128-bitise turvatasemega algoritme.

Nagu tabel 3 naitab, erineb meie hinnang Euroopa kuberturvalisuse sertifitseerimise rithma
(The European Cybersecurity Certification Group, ECCG) hinnangutest, mis kdesoleva aruande
avaldamise ajal kehtivad [15, ptk. 2.1]: ECCG paneb suuremat réhku Groveri algoritmivaiksemale
sammude arvule. Seda tuleb silmas pidada, kui kooskdla ECCG hinnangutega on oluline. Samas
NIST ei piira AES-128 ja SHA-256 kasutust juhul, kui rindajal vdib kasutada olla kvantarvuti [9,
ptk. 5.6.1]. Samuti on kdesoleva aruande avaldamise ajal kommenteerimiseks avatud ECCG
hinnangute uus versioon [19], mis samuti AES-128 ja SHA-256 kasutust ei piira, kuid médnab,
et kvantarvutiga vastase vastu v8ib nende turvatase olla vaiksem kui 128 bitti.

Meie praeguste teadmiste kohaselt kehtivad kdik tabelites 1-3 toodud turvatasemete hinnangud
kvantkindlate algoritmide jaoks tdhtajatult: ei ole ette naha teoreetilisi edusamme arvatavalt
raskete vOrepdhiste vdi rasipbhiste arvutusulesannete lahendamisel, mis neid hinnanguid
madaldama sunniks. Kvantkaitsetute algoritmide jaoks kehtivad ulalnimetatud tahtajad.

2.2 Kruptoprimitiivide rakendamisest

Aruande eelmises versioonis [8] selgitasime, et standardseid krlUptoprimitiive kasutatakse
nii standardsetes kui ka rakendusespetsiifilistes protokollides. Esimene kasutusviis tavaliselt
probleeme ei valmista, sest kui probleemid ilmnevad, siis puudutavad nad korraga paljusid
kasutajaid, mis tahendab, et ka probleemide lahendamisega tegelevad paljud véimekad
organisatsioonid. Teisel juhul on aga oht, et hoolimata kruptoalgoritmi sobivast turvatasemest
ning korralikult realiseeritud algoritmist ja votmehaldusest ei pruugi protokoll saavutada
rakendaja soovitud turvaomadusi. Seetdttu tuleks kruptoprimitiivide rakendamisel valjaspool
standardprotokolle vdi standardseid vorminguid plaanitavale t66le kisida padeva kruptograafi
vOi kruptograafiliste protokollide spetsialisti hinnangut: neil on olemas meetodid nérkuste
tuvastamiseks.

6https://words.ﬁ'lippo.io/lZB—bits/
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2.3 Kruptograafilised rasifunktsioonid

Rasifunktsioonid (hash function, hash algorithm, digest function) on funktsioonid, mis votavad oma
sisendiks vaid sdnumi ning valjastavad (tavaliselt fikseeritud pikkusega) snumilihendi ehk rasi.

Kriptograafilise rasifunktsiooni kohustuslikeks omadusteks on kollisioonikindlus (collision
resistance), mittepdoratavus (pre-image resistance) ning lisaoriginaalikindlus (second pre-image
resistance) - Rogaway ja Shrimpton seletavad need mdisted tapsemalt lahti kriptograafiliste
rasifunktsioonide aluseid tutvustavas artiklis [20].

Tavaliselt on arvutuskiirus kriptograafilise rasifunktsiooni puhul omaette vaartus. Rasifunktsioo-
nidel on aga rakendus, kus on vajalik, et rasifunktsiooni arvutamise algoritm oleks ressursindud-
lik. Selleks rakenduseks on I6ppkasutaja-paroolide rasimine. Kruptograafilised rasifunktsioonid
nende paroolide rasimiseks ei sobi, paroolirasimiseks on kasutusel eraldi funktsioonid, mida kir-
jeldame alampeatukis 2.4.

2.3.1 SHA-2

2001. aastal avaldas USA Riikliku Julgeoleku Amet (NSA) SHA-2 esimese spetsifikatsiooni.
Praegu spetsifitseerib funktsiooni SHA-2 standard FIPS 180-4 [21]. SHA-2 on Uks vdimalikest
rasifunktsioonidest, mille kasutamine on standarditud rasip&hise signatuuriskeemi SLH-DSA
(ptk 2.6.4.7) jaoks.

SHA-2 puhul on standarditud funktsioonid SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224
ning SHA-512/256. Kd&igis neis nimedes naitab (viimane) kolmekohaline arv valjundi pikkust
bittides. Meie praeguste teadmiste kohaselt on SHA-2 variantide turvatase vdrdne selle
teoreetilise maksimumiga: n-bitise valjundi korral n bitti lisaoriginaalikindluse ja n/2 bitti
kollisioonikindluse jaoks (vt ka tabel 3). Kuna kasutada soovitatakse ainult algoritme, mis
pakuvad vahemalt 128-bitist turvalisust, siis on SHA-224 ja SHA-512/224 kasutamine ebasoovitav
rakendustes, kus kollisioonikindlus on oluline. Me soovitame SHA-224 ja SHA-512/224 algoritme
kdikjal valtida, sest nii ménigi kord on raske aru saada, kas rakenduse turvalisus pdhineb
rasifunktsiooni kollisioonikindlusel voi mdnel lihtsamini saavutataval omadusel [22]. Teadust60
SHA-2 kruptoanaluusi alal on viimastel aastatel aktiveerunud, uusi (teoreetilisi) tulemusi on
saadud nii kollisioonikindluse [23, 24, 25, 26] kui ka lisaoriginaalikindluse [27] vallas.

2.3.2 SHA-3

2015. aastal avaldas NIST taiendusena algoritmidele SHA-1 ja SHA-2 rasialgoritmi SHA-3
standardi [28]. Standard pakub nelja standardset fikseeritud valjundipikkusega rasifunktsiooni
- SHA3-224, SHA3-256, SHA3-348 ja SHA3-512. Viimane arv funktsiooni nimes naitab valjundi
pikkust bittides ning pikkused on valitud nii, et nad langeksid kokku SHA-2 perekonna
funktsioonide valjundipikkustega. Sarnaselt SHA-2 perekonnale soovitame ka siin SHA3-224
algoritmi mitte kasutada.

SHA-3 perekonda kuuluvad ka muutuva (piiramatu) valjundi pikkusega rasifunktsioonid
SHAKE128 ja SHAKE256 - neid saab kasutada naiteks juhuarvugeneraatorina. Muuhulgas
kasutatakse neid ML-DSA signatuuriskeemi (ptk 2.6.4.5) osana ja nende kasutamine on
standarditud SLH-DSA (ptk 2.6.4.7) jaoks.

SHA-3 perekonna spetsifikatsioon [28] ei sea piiranguid SHAKE-funktsioonide valjundi pikkusele,
see vOib olla tapselt nii luhike vdi pikk nagu rakendus vajab. Luhikese valjundi korral hakkab
SHAKE'i kui rasifunktsiooni turvataset piirama valjundi pikkus: kui see on b-bitine, siis saab
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rasifunktsioon pakkuda Glimalt b/2 bitti turvalisust’. Kui valjund on piisavalt pikk, siis on
SHAKE128 disainitud pakkuma 128 bitti turvalisust (kui b > 256) ja SHAKE256 512 bitti turvalisust
(kui b > 512).

SHA-3 ja SHAKE kruptoalgoritme, ennekdike nende aluseks olevat kdsnakonstruktsiooni,
kirjeldasime pdhjalikumalt 2016. aasta kruptoalgoritmide elutsukli uuringus [4].

2.4 Paroolirasimise algoritmid

Turvaintsidentide statistika® naitab selgelt, et viimasel viiel aastal on toimunud erinevatest
teenustest ja infosUsteemidest vahemalt paarsada infoleket, millel on jargmine muster.

+ InfosUsteemis kaitstakse I8ppkasutajate paroole liiga ndérgalt (paroole hoitakse kas
avatekstina vai rasituna mdne lihtsa meetodiga - tavaparane on standardse rasifunktsiooni
Uhekordne rakendamine).

+ Sissetungija varastab kasutajate andmebaasi, mis sisaldab kasutajatunnuseid (tuupiliselt e-
posti aadress) ja paroole vdi paroolirasisid ning ndrkade parooliraside korral arvutab neist
jduriindega paroolide vaartused”®.

* Murdunud paroolide abil saab teenuses kasutajakontosid uUle vétta ning kuivérd inimesed
kasutavad sama parooli vaga tihti paljudes teenustes, saab neid paroole tarvitada kasutaja
kontode Ulevétmiseks teisteski teenustes.

Selliste rinnete valtimiseks on mdaistlik rakendada paroolirasimise algoritme, mis kasutavad rasi
genereerimiseks plokksifreid ja rasifunktsioone sellisel viisil, et I&plik algoritm oleks sihiparaselt
aeglane. Jéurinded muutuvad seetdttu teostamatuks, kuid Uhekordsel algoritmi rakendamisel
probleeme ei teki.

Paroolirasimise algoritmid kuuluvad laiemasse vétmetuletusfunktsioonide klassi - need on sel-
lised algoritmid, mille eesmark on deterministlikult genereerida etteantud sisendist raskesti en-
nustatav baidijada. Uldiselt ei pea vétmetuletusfunktsioonid olema aeglased ning neil leidub
peale paroolirasimise veel teisigi rakendusi, nagu Diffie-Hellmani vétmevahetuse tulemusena
saadud Uhisest vaartusest simmeetrilise vétme genereerimine. Uks populaarsemaid tildkasu-
tuslikke vétmetuletusfunktsioone on HKDF, mis tugineb HMACil ning mida paroolirdsimiseks ka-
sutada ei soovitata [29].

Paroolide korralik rasimine voimaldab rakendada ja/véi efektiivsemaks muuta NISTi paroolide
kohta antud ndudeid ja soovitusi [30, ptk. 3.1.1.2]:
+ paroolide regulaarset vahetamist ei tohiks nduda;

* kui paroolidele on kehtestatud maksimumpikkus, siis peaks see olema vahemalt 64
tahemarki;

+ paroolidele ei tohiks kehtestada muid ndudeid peale miinimumpikkuse (naiteks ndue
kasutada suur- ja vaiketahti segamini ja muud sellised piirangud);

+ kasutaja valitud paroole peaks vdrdlema sdnastike voi reeglistikega, et hoida ara levinud voi
kompromiteeritud paroolide kasutamist.

’See turvatase on maksimaalne, mida rasifunktsioon suudab pakkuda kollisioonikindluse omadust rikkuda
puudvate rinnete vastu. Mittep6ératavuse ja lisaoriginaalikindluse rikkumise vastu vdib funktsioon pakkuda kuni b
bitti turvalisust. Alampeatukis 2.3.1 toodud pdhjusel soovitame me aga rakenduste turvaanallUlsides seda erisust
mitte teha.

8https://haveibeenpwned.com/PwnedWebsites

9https://|'1ashca’c.ne’c/hashcat/
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2.4.1 Argon2

Tanapaeval on enim soovitatud paroolirasimise algoritm Argon2, mis vaitis aastal 2015 Password
Hashing Competition'® vdistluse. 2021. aastal valmis Argon2-st informatiivne RFC 9106 [31] ning
seda soovitab ka OWASP'",

Argon2 on tegelikult algoritmide perekond, kus iga tksiku algoritmi omadused on pisut erinevad:

Argon2d
- optimeeritud GPU-pdhiste runnete vastu, kuid vdib sisaldada kdrvalkanalirindeid
lihtsustavaid ndrkusi;

Argon2i
- optimeeritud kdrvalkanalirinnete vastu;

Argon2id
- eelmise kahe hubriid. RFC 9106 [31] soovitab kasutada Argon2id algoritmi kdigil juhtudel
kui Ulejaanud variantide eelistamiseks ei ole hadid pdhjuseid, samuti soovitab seda kasutada
BSI [32].

Soovitatud parameetrid Argon2 perekonna algoritmidele on toodud RFC 9106 peatukis 4 [31].

NIST on nimeliselt soovitanud kasutada vaid PBKDF2 [33], kuid seda soovitust sisaldav dokument
on labivaatamisel’? ning selle kdigus on otsustatud lisada dokumenti uusi soovituslikke
algoritme. Teiste levinumate paroolirasimise algoritmide kohta on vdimalik rohkem infot saada
2023. aasta aruandest [8].

2.5 Summeetrilise votmega primitiivid

Summeetrilise vétmega kraptoprimitiivid on sellised primitiivid, mille puhul kdigi operatsioonide
jaoks kasutatakse sama vétmematerjali. SUmmeetrilised kruptoprimitiivid jagunevad kolme
suurde kategooriasse: plokkSifrid, jadasifrid ning rasipdhised konstruktsioonid.

2.5.1 Plokksifrid

Plokksiffer on olemuselt n-bitiste plokkide Uks-uhene teisendus. Konkreetse teisenduse maarab
k-bitine voti. Plokipikkus n ja votmepikkus k ei pea olema vdrdsed. Selle aruande kirjutamise ajal
on ainus laialt kasutatav standardne plokkSifrialgoritm AES (Advanced Encryption Standard) [34].

PlokkSifreid ei kasutata kunagi nende puhtal kujul, vaid mingis konkreetses reZiimis (AES-
GCM, AES-CBC) vbi mingi teise konstruktsiooni (nditeks jadaSifri vbi juhuarvude generaatori)
ehituselemendina.

2.5.2 Jadasifrid

Jadasiffer vdimaldab suvalise L-bitise avateksti kruptimist, genereerides k-bitisest vétmest L-
bitise bitijada, mis kombineeritakse avatekstiga bitthaaval XOR operatsiooni abil (ehk modulo 2
liitmistehtega). Uht ja sama v&tit mitu korda kasutades tuleb hea seista selle eest, et genereeritav
bitijada oleks igakord erinev (ja eelmistel kordadel genereeritud bitijadadest sdltumatu). Selle
jaoks votab bitijada genereerimise algoritm lisaks vétmele argumendiks veel nonsi, mis peab iga

"Yhttps://www.password-hashing.net/
11ht’cps://cheatsheetser'ies.owasp.org/cheatsheets/Password_Storage_Cheat_Sheet.html
12https ://csrc.nist.gov/News/2023/decision-to-revise-nist-sp-800-132
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kord olema erinev. Nonss ei pea olema aga sdltumatu eelmistest nonssidest; tegemist vdib olla
naiteks loenduriga, mida igal kruptimisel suurendatakse. Samuti v6ib nonss olla avalik; kui teate
vastuvdtja ei tea nonsi vaartust, siis voib selle lisada krtptotekstile.

Jadasifrite saamiseks on mitmeid viise: jadaSifrina kasutamiseks projekteeritud algoritmid,
muutuva pikkusega rasifunktsioonid (SHAKE) v&i sobivas reziimis plokksifrid (AES-CTR).

Jadasifrid pakuvad selle aruande kontekstis huvi ennekdike oma kasutuse téttu TLSi Sifrikomp-
lektides, ChaCha20 algoritmi niol. Uldisemalt on neil eelis plokk3ifrite ees sellistes rakendus-
tes, mis nduavad ettemdaramata suurusega andmesegmentide kruptimist ja edastamist piiratud
oludes - naiteks raadiosides, kus plokkSifri kasutamine Sifri ploki suurusest vaiksemate segmen-
tide edastamisel oleks vajaliku taidise tdttu raiskavam.

2.5.2.1 ChaCha20

ChaCha on Daniel J. Bernsteini 2008. aastal publitseeritud [35] jadaSifrite perekond, number
variandi ChaCha20 nimes tahistab iteratsioonide arvu (vdhema kui 20 iteratsiooniga ChaCha
variandid ei ole piisava turvatasemega).

ChaCha20 on kasutusel TLS 1.2 ja TLS 1.3 jaoks soovitatud Sifrikomplektides. ChaCha20
kasutatakse nendes komplektides koos Poly1305 autentimiskoodiga [36].

Hinnatakse, et ChaCha20 on ilma spetsiifilise AESi toeta riistvaral kolm korda kiirem kui AES [36].
Seetdttu on tema kasutusvaldkond TLS-is ennekdike vaheste ressurssidega arvutisisteemides
(esemevdrgu seadmed, sardsusteemid).

ChaCha20 vdtmepikkus on 256 bitti ning selle turvatase on sama kui Salsa20/20 jadasifril, millel
ChaCha p&hineb - 256 bitti [37].

2.5.3 Rasipohised suimmeetrilised konstruktsioonid

Rasipdhiste konstruktsioonide peamine naide on sdnumiautentimiskoodid, mille levinuimaks
konstruktsiooniks on HMAC (hash-based message authentication code) [38]. Standardsete HMAC-
koodide turvatase sdltub ennekdike kasutatavast vdétmepikkusest. Euroopa kuberturvalisuse
sertifitseerimise ruhm (ECCG) soovitab kasutada HMACi vétmepikkusega vahemalt 125 bitti [15,
ptk. 3.3]. Tuupiliselt on rakendustes HMAC-vdtme pikkus seotud kasutatava rasifunktsiooni
valjundipikkusega.

Uldjuhul soovitatakse tanapéeval kasutada sdnumite autentimiseks AEAD (Authenticated
Encryption with Associated Data) [39] lahenemist, kus sbnumiautentimiskood ja kruptimisalgo-
ritm on kombineeritud uhte terviklikku protokolli ning kasutaja ei pea muretsema, kuidas algo-
ritme turvaliselt ja efektiivselt kombineerida. Sellist ldhenemist kasutab ka eelmises alapeatukis
mainitud ChaCha20/Poly1305 [36], kus Poly1305 autentimiskoodi eraldiseisvalt kasutada oleks
ebapraktiline, sest iga votit saab turvaliselt kasutada vaid korra.

2.6 Asummeetrilised primitiivid

Asummeetrilised primitiivid on sellised, kus eri operatsioonide jaoks kasutatakse erinevat
votmematerjali. Asummeetrilist primitiivi realiseeriva algoritmistiku kasutus algab sellest, et
Uks susteemi pooltest kasutab vétmegenereerimisalgoritmi, et luua votmepaar - avalik voti
ja privaatvoti. See pool avalikustab avaliku vétme, aga privaatvétme hoiab ainult enda teada.
Avalikust votmest sellele vastava privaatvotme leidmine on eeldatavasti arvutuslikult raske.
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Pdhilised asimmeetrilised primitiivid on avaliku vétmega kruptoskeemid ja signatuuriskeemid.
Avaliku vdtmega kruptosusteemides kasutatakse avalikku vdtit sdnumi kruptimiseks ning
privaatvotit dekruptimiseks. Signatuuriskeemides kasutatakse privaatvotit mingile sdnumile
signatuuri loomiseks ning avalikku vétit selle signatuuri kontrollimiseks. Naeme, et kriptimine
ja signatuurikontroll on tegevused, mida saavad teha ko&ik, kes teavad vastavat avalikku vétit.
Seevastu tundlikud tegevused - dekrUptimine ja signeerimine - on v6imalikud ainult vétmepaari
loojale.

2.6.1 RSA

RSA [40] on asummeetriline kriptograafiline algoritm, mida saab kasutada nii signatuuriskee-
mina kui ka kruptimisskeemina. RSA turvalisus p&hineb taisarvude tegurdamise probleemi eel-
dataval keerukusel. Soovitatavad vétmepikkused on toodud tabelis 1; mingi konkreetse vétme-
pikkusega RSA signeerimise ja kruptimise turvatasemed on vdrdsed.

Eestis on RSA-signeerimine Smart-ID autentimis- ja allkirjastamisteenuse aluseks. Tuletame
meelde, et Smart-ID ei ole puhas RSA, vaid signeerimisprotokolli mélemal poolel (kasutaja
telefon ning Smart-ID server) on oma isiklik RSA-vdti, mis kombineeritakse Uheks v&tmeks;
samuti kombineeritakse mdlema poole antud signatuurid [41]. RSA-signeerimist kasutatakse
Uhtlasi X-tees (signeerimiseks ja autentimiseks), ajatemplites ja kehtivuskinnituse vastustes. RSA-
kruptimist (koos OAEP taidisega) kasutatakse CDOC2s summeetrilise votme kruptimiseks.

RSAst ja runnetest tema vastu oleme kirjutanud aruande varasemates versioonides [1,
ptk 2.2.11[2, ptk 2.2.1][4, ptk 3].

2.6.2 ElGamal kruptoskeem

ElGamal [42] on avaliku v6tmega kruptimisskeem, mille turvalisus pdhineb Diffie ja Hellmani
otsustusprobleemi (DDH probleem) eeldataval keerukusel. Skeemi on v@imalik kasutada igas
rihmas, kus DDH probleem on eeldatavalt keeruline, sealhulgas elliptkdverate punktidel
defineeritud ruhmadel. Eestis kasutatakse EIGamali kruptimisskeemi internetihdaletusel haalte
kruptimiseks [43], kasutatud on seda nii jaagiklassirihmades kui ka elliptkdverarithmades.

2.6.3 Elliptkoveratel pohinevad slisteemid

Ka elliptkriptograafia pdhineb suuresti Diffie ja Hellmani otsustusprobleemi eeldataval kee-
rukusel kdverapunktidest moodustatud riuhmades. V&rreldes aruande eelmise versiooniga [8,
ptk 2.6.3] ei ole neis sisteemides olulisi uuendusi toimunud, seega tuletame siin ainult meelde,
milliste skeemidega on tegemist.

Iga elliptkdveraruhma kirjeldab mittetriviaalne komplekt parameetreid: baaskorpus, kdverat
maarav vorrand, rihma genereeriv kdvera punkt (mis maarab ka rthma suuruse). Detailsemalt
kirjeldame neid parameetreid selle aruande varasemas versioonis [3, ptk. 3]. Kuna nende
parameetrite valik on kruptograafiliselt oluline ja samas mittetriviaalne, siis on kasutusel
teatud standardsed elliptkéverad (ja rihmad). Tabel 4 loetleb kdveraid (Uhes viidetega nende
kirjeldusele), mida soovitavad NIST, IETF ja ECCG [15].
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Tabel 4. Standardsed elliptkdverad

Kdvera nimi Standard Kuju Markused

NIST P-256
P-256 ja P-384 kasutatakse

NIST P-384 NIST FIPS186-4 [44] | WeierstralR Eesti Mobiil-ID ja ID-kaardi
NIST P-521 vBtmepaaride jaoks
Curve25519 Montgomery )

omavahel algebraliselt seotud
Edwards25519 Edwards

RFC 7748 [45]

Curve448 Montgomery )

omavahel algebraliselt seotud
Edwards448 Edwards

Brainpool P256r1
Brainpool P348r1 || RFC 5639 [46] Weierstrald

Brainpool P512r1

2.6.3.1 ECDH

ECDH (Elliptic Curve Diffie-Hellman) on elliptkdveratel pdhinev vétmevahetusprotokoll, mis
lubab kahel poolel turvaliselt kokku leppida Uhise votme. Tanu elliptkdverate eeldatavatele
turvaomadustele on ECDH-vdtmed ja teated sama turvataseme juures oluliselt lUhemad kui
traditsioonilises Diffie-Hellmani protokollis [47]. ECDH on laialdaselt kasutusel ja tdnapdevases
kruptograafias Uks peamisi v6tmevahetuse meetodeid. See on osa paljudest protokollidest,
nditeks on see kasutusel TLS 1.3 ning Signali protokollides ja muudes labivalt turvalistes
susteemides.

2.6.3.2 ECDSA ja EdDSA

ECDSA ja EdDSA on elliptkdveratel pdhinevad signatuuriskeemid. Nende skeemide turvalisus
pdhineb diskreetse logaritmi probleemi eeldataval keerukusel elliptkdverarthmades.

EdDSA on deterministlik signatuuriskeem, mis to6tab Edwardsi kdveratel. Deterministlikkus
tdhendab, et Uhe ja sama sdnumi signeerimiseks kasutatakse alati Uht ja sama juhuslikku
vaartust (kui on kasutatud Uht ja sama privaatvotit). See vahendab riski, et signeermiseks
kasutatakse nérka juhuslikkust - see on eriti oluline, kuna ECDSA skeemi puhul on ndrk
juhuslikkus Uks levinumaid skeemi murdumise pdhjuseid. Seetdttu pakub EdDSA paremat
turvalisust kdrvalkanalirinnete (nt juhuslikkuse vigade) vastu [48].

ECDSA on laialt kasutatav tdendosuslik signatuuriskeem (st kasutab juhuslikku vaartust
iga signatuuri loomisel). NIST-i digitaalsignatuuristandardi viimane versioon [13] (erinevalt
eelviimasest [44]) spetsifitseerib ka deterministliku ECDSA signeerimisalgoritmi. ECDSA skeem
on kasutusel Eesti ID-kaardis kasutaja autentimiseks ja dokumentide digiallkirjastamiseks.

2.6.4 Kvantturvalised skeemid

Selle aruande eelmise versiooni ilmumise jarel on standarditud mitmeid avaliku vétmega
kriptograafia skeeme, mis on eeldatavalt turvalised nii kvant- kui ka klassikalise vastase
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olemasolul. Nende skeemide hulgas on v@repd&hiseid, koodip&hiseid ja rasipdhiseid skeeme,
mida jargnevalt kirjeldame.

2.6.4.1 ML-KEM

ML-KEM [49] (Module-Lattice-Based Key Encapsulation Mechanism, varasema nimega Crystals-
Kyber, vaata ka selle aruande eelmist versiooni [8, ptk 2.8.1]) on (struktureeritud) vérepdhine
votmekapseldusmehhanism (st funktsionaalsuselt sarnane asummeetrilisele kruptimisele),
mille NIST on standardinud. Selle turvalisus pdhineb moodulis vigadega dppimise (module
Learning with Errors) probleemi keerukusel. ML-KEM on lisatud ka Euroopa kuberturvalisuse
sertifitseerimise ruhma (ECCG) avaldatud juhisesse ,Agreed Cryptographic Mechanisms"” [15].
Skeemi parameetrid on esitatud tabelis 2.

2.6.4.2 HQC

HQC [50] (Hamming Quasi-Cyclic) on koodipdhine vétmekapseldusmehhanism, mida NIST on
standardimas. Skeemi turvalisus pdhineb paarsusega QCSD (Quantum Charge-Coupled Devices
with parity) probleemil. Kvaasitsuklilise struktuuri téttu on HQC avaliku vdétme ja kriptogrammi
suurused vaiksemad kui teistes koodipdhistes skeemides, kuid suuremad kui struktureeritud
vOrepdhistes skeemides. Skeemi parameetrid on esitatud tablis 2.

2.6.4.3 FrodoKEM

FrodoKEM [51] on vdrepdhine vétmekapseldusmehhanism, mis pdhineb vigadega dppimise
(learning with errors, LWE) probleemil. FrodoKEM ei kuulu NISTi standarditud skeemide hulka, kall
aga standardib teda ISO [52]. Kuna FrodoKEM p&hineb struktureerimata voredel, peetakse seda
konservatiivsemaks skeemiks kui HQC. Skeemi struktureerimatuse tdttu on aga tema vétmed ja
kruptogrammid suuremad kui naiteks ML-KEMil. FrodoKEM on lisatud Euroopa kuberturvalisuse
sertifitseerimise rihma (ECCG) avaldatud juhisesse ,Agreed Cryptographic Mechanisms" [15].

Skeemi parameetrid on toodud tabelis 2. Skeemist on olemas kaks versiooni, mis erinevad
summeetrilise algoritmi poolest, mida kasutatakse seemnest suurema pseudojuhusliku
maatriksi genereerimiseks. Selleks algoritmiks v&ib olla kas AES vdi SHAKE. Esimene neist on
dldiselt kiirem platvormidel, kus AESi arvutamine on riistvaraliselt kiirendatud; ka tabelis 2
toodud j6udlustulemused parinevad selliselt platvormilt. Kui AESi riistvaraline kiirendamine
puudub, siis vBib eeldada, et SHAKE'i kasutav variant on kiirem.

2.6.4.4 Classic McEliece

Classic McEliece [53] on koodipdhine vétmekapseldusmehhanism. Kuna skeemi esialgne
versioon pakuti valja 1978. aastal, peetakse seda konservatiivseks ja vaga pohjalikult analttsitud
skeemiks. Matemaatilise struktuuri téttu on Classic McEliece-skeemil suhteliselt suured avalikud
votmed, kuid vaga luhikesed kruptogrammid. Classic McEliece ei kuulu NISTi standarditud
skeemide hulka, kuid selle on standardinud ISO [52]. Tabelis 2 me teda praegu ei kajasta, sest ei
pea tdenaoliseks tema lahiajal praktikas rakendamist.
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2.6.4.5 ML-DSA

ML-DSA [54] (Module-Lattice-Based Digital Signature Algorithm, varasema nimega Crystals-
Dilithium, vaata ka selle aruande eelmist versiooni [8, ptk 2.8.2]) on NISTi standarditud vore-
pdhine signatuuriskeem. Skeemi turvalisus p&hineb moodulis vigadega 6ppimise probleemil
ja moodulis lUhikese taisarvlahendi ulesande probleemi variandi keerukusel. Kuna ML-DSA on
efektiivne ja suhteliselt lihtsa teostusega skeem, on NIST valinud selle uldotstarbeliseks sig-
natuuriskeemiks. ML-DSA on lisatud Euroopa kuberturvalisuse sertifitseerimise rithma (ECCQG)
avaldatud juhisesse ,Agreed Cryptographic Mechanisms” [15]. Skeemi parameetrid on esitatud
tabelis 1.

ML-DSA korvalkanalikindlate realisatsioonide loomist on uuritud; olemas on realisatsioonid, mille
toOaeg ei sdltu salajastest andmetest'®. Kirjeldatud on kdrvalkanaleid, mis ei pdhine td6aja
maootmisel:

+ Kui signeerimise realisatsioon jargib tapselt standardis [54] toodud efemeerse saladuse
juhuslikust seemnest genereerimise protseduuri, siis vdib leiduda voolutarbe mddtmisel
pdhinev kdrvalkanal [55], mis selle efemeerse saladuse leiab. Piisavat arvu signatuure ja neile
vastavaid efemeerseid saladusi teades on véimalik leida privaatvéti.

+ Standard [54] kirjeldab, kuidas privaatvdti enne signeerimist lahti pakkida. See lahtipakki-
mise protseduur vdib sisaldada kdrvalkanalit [56].

* ML-DSA signeerimisel luuakse rohkesti vahevaartusi, mida hiljem ei kasutata; selliste
vaartuste lekkimine vdib osutuda kérvalkanaliks, mille kaudu privaatvéti lekkida véib [57,
58].

2.6.4.6 FN-DSA

FN-DSA [59] (Fast-Fourier Transform over NTRU-Lattice-Based Digital Signature Algorithm, varasema
nimega Falcon, vaata ka selle aruande eelmist versiooni [8, ptk 2.8.2]) on vBrepdhine signatuu-
riskeem, mida NIST on standardimas. Susteemi turvalisus pdhineb luhikese taisarvliahendi Ules-
ande (Short Integer Solution, SIS) probleemil NTRU véredel. Skeemil on standardsete postkvant-
turvaliste signatuuriskeemide hulgas vaikseim avaliku vétme ja allkirja suurus, kuid allkirjasta-
mine ja vbtme genereerimine on aeglasem kui ML-DSA skeemi puhul. Skeemi teostus eeldab
ujukoma-aritmeetika kasutamist, mis teeb raskemaks skeemi turvalise teostuse, olgugi et see ei
ole vdimatu [60]'4. Skeemi parameetrid on esitatud tabelis 1.

2.6.4.7 SLH-DSA

SLH-DSA [14] (Stateless Hash-based Digital Signature Algorithm, varasema nimega Sphincs+, vaata
ka selle aruande eelmist versiooni [8, ptk 2.8.2]) on NISTi standarditud olekuta rasipdhine
signatuuriskeem. Skeemi turvalisus pdhineb kasutatava rasifunktsiooni kollisioonikindlusel;
seda turvaeeldust vdime lugeda konservatiivsemaks kui v@repdhiste arvutusprobleemide
eeldatavat keerukust. SLH-DSA skeemil on lUuhike avalik véti, kuid pikad signatuurid. Selle téttu
sobib skeem kasutuseks erijuhtudel, kus on vaja konservatiivsemat turvalisust ja signatuuri
suurus ei ole takistus. SLH-DSA on lisatud Euroopa kuberturvalisuse sertifitseerimise rihma
(ECCG) avaldatud juhisesse ,Agreed Cryptographic Mechanisms" [15].

13https://blog.traﬂofbits .com/2025/11/14/how-we-avoided-side-channels-in-our-new-post-q
uantum-go-cryptography-Tlibraries/
14|'1’ctps ://keymaterial.net/2026/05/13/so-you-want-to-deploy-fn-dsa/
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Lisaks turvatasemele on standardsel SLH-DSAI [14] veel kaks parameetrit. Esimene neist on
kasutatav rasifunktsioon, mis vOib olla kas SHA2 voi SHAKE. Teine neist on kasutatavate
rasipuude ja signatuuripuude struktuuriiseloomustav parameetrikomplekt [14, tabel 2], mis v&ib
anda kas suhteliselt vaikseid (small) signatuure v6i lubada suhteliselt kiiret (fast) signeerimist.
Skeemi parameetrid on esitatud tabelis 1.

SLH-DSA parameetristikud [14] on valitud arvestusega, et uhe votmega oleks v6imalik anda
vahemalt 264 signatuuri. Lisaks on selle aruande avaldamise ajal kommentaare ootamas
parameetristikud [61], mis peaksid lubama vahemalt 224 signatuuri andmist Uhe vétmega.

Tanu oma disainile on SLH-DSA hasti kaitstud todaega mddtvate kdrvalkanalirinnete vastu.
Kaitsmaks teda rinnete vastu, mis mdddavad kaitusaegset voolutarvet véi loevad Uksikuid
vahetulemusi, saab kasutada standardseid, Uhissalastusel pdhinevaid meetodeid. SLH-DSA jaoks
voivad need meetodid olla Usna kulukad, seetdttu on uuritud, millal neist osaliselt loobumine
veel turvaline vdiks olla [62]. Kui rindaja saab aga mdjutada malus olevate bittide vaartust SLH-
DSA signeerimise ajal, siis on tal vbimalik muuta valeks SLH-DSA korrektsel kasutamisel kehtiv
vaide, et Uhekordseid votmeid [8, ptk 2.8.2] kasutatakse suure tdendosusega ainult uks kord.
Sellise rinde kaigus loodud signatuurid sisaldavad informatsiooni, mida kasutades on rundajal
endal vbéimalik uusi signatuure luua [63]. Malus olevate bittide vaartuse mdjutamiseks saab
kasutada Rowhammer-runnet, vt. alampeattkki 3.1.2.

2.6.4.8 Olekuga rasifunktsioonidel pdhinevad signatuuriskeemid

XMSS ja LMS on olekuga rasifunktsioonidel pdhinevad signatuuriskeemid, mille NIST on
lisanud soovitatud skeemide hulka [64]. Sarnaselt SLH-DSA skeemile p&hineb nende turvalisus
skeemi aluseks oleva rasifunktsiooni kollisioonikindlusel. Olekuga rasifunktsioonidel pdhinevad
signatuuriskeemid koosnevad mitmest uhekordse signatuuriskeemi vétmepaarist. Seetdttu on
oluline jalgida, milliseid vétmepaare on juba kasutatud signeerimiseks. Selleks on vaja hoida
meeles mitte ainult vétmepaari, vaid ka skeemi olekut. Olekuga skeeme soovitatakse kasutada
ainult olukordades, kus on vdimalik tagada turvaline ning veakindel olekuhaldus. LMS ja XMSS
on lisatud Euroopa kuberturvalisuse sertifitseerimise rihma (ECCG) avaldatud juhisesse ,,Agreed
Cryptographic Mechanisms"” [15].

XMSS ja LMS loovad vétmegenereerimise ajal teatud kahendpuu, mille tippudes on uhekordsed
vdtmepaarid. Kui selle puu kdrgus on h, siis saab loodud vétmega anda kuni 2" signatuuri. NIST
soovitab LMS-i jaoks parameetrikomplekte, kus h vaartus on kas 5, 10, 15, 20 v8i 25. XMSS-i jaoks
soovitatakse aga parameetrikomplekte, kus h on kas 10, 16, 20, 40 v&i 60 [64].

2.7 Hubriidreziim

Paljud organisatsioonid soovitavad Uleminekuperioodil kasutada korraga nii klassikalisi kui ka
postkvant-turvalisi kriptoalgoritme, nii et kogu skeemi turvalisuseks piisaks neist Gheainsa
algoritmi turvalisusest. Sarnaselt sUmmeetrilise voétmega krUptograafiale (ptk 2.5) tuleb
algoritmide kombineerimiseks fikseerida mingi konkreetne kombineerimisviis ehk reZiim.
Selliseid reziime, mis kombineerivad mitut sama krUptograafilist primitiivi realiseerivaid
algoritme ja mille turvalisus jareldub vahemalt Uhe kombineeritava algoritmi turvalisusest,
nimetame hubriidreZiimideks. Tuleb valja, et hubriidreziimid signeerimise ja vétmekapselduse
jaoks on Usna erineva keerukusega.

+ Signatuuriskeemide lihtne kombinatsioon o = (01,02) on v8ltsimatu rindaja poolt valitud

sdnumi korral (EUF-CMA), kui Uks neist signatuuridest on vdltsimatu [65]. Hubriidskeemidelt
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vOime nduda ka tugevamaid omadusi, naiteks non-separability erinevaid versioone, mis
nduavad, et kaht signeerimisalgoritmi Uheskoos rakendades loodud hubriidsignatuurist ei
oleks vdimalik leida uksiku algoritmiga loodud signatuuri. Teadaolevad kombineerimisviisid
ei pruugi olla rakendatavad suvalistele signatuuriskeemidele, vaid nduavad naiteks, et
kombineeritavate skeemide konstruktsioon jargiks Fiat-Shamiri heuristikat [66].

+ Vdtmekapseldusmehhanismide turvalise hubriidreZiimi valimine on keerulisem kui signa-
tuuriskeemide puhul. Kui kombineerida kahe vétmekapseldusmehhanismi valjundid k; ja
ko vBtmetuletusfunktsiooniga lihtsaimal viisil k = KDF(ky, k2) (siin KDF on vBtmetuletus-
funktsioon, Key Derivation Function), siis see kombinatsioon ei pruugi olla turvaline valita-
va kruptogrammiga rinnete (Chosen-Ciphertext Attack, CCA) vastu [67]. Kuna NIST soovitab
vBimalusel alati kasutada valitava kruptogrammiga rinnete vastu turvalist votmekehtestus-
mehhanismi, on vaja saladuste kombineerimiseks vétmetuletusfunktsiooni korrektselt ka-
sutada [68].

Enne hubriidreziimi valimist tuleb tahele panna, et hubriidskeemide struktuur on kahe
algoritmi kombineerimise tdttu tavalisest keerulisem. Selle vdrra keerulisem on omakorda ka
hUbriidskeemide teostus, mistottu vale hiUbriidreziimi teostuse voi valiku korral voib tekkida
madaldusrinnete oht vdi teised turvandrkused.

Hubriidreziimi kasutamisel on jargmised eelised:

+ mitmekihiline kaitse. Kui sisteemis kasutakse korraga nii klassikalisi kui ka kvantturvalisi
kruptoalgoritme, jaavad andmed kaitstuks rinnete eest isegi siis, kui uks neist osutub
kaitsetuks (kvantarvuti véi mdne muu rundeviisi vastu);

+ regulatiivne ja koostalitlusvdéime paindlikkus. Olemasolevad NISTi standardid ja juhised
vBimaldavad hubriidreziimi kasutamist postkvant-kriptograafia Glemineku kontekstis [69].
See aitab sujuvamalt tle minna postkvant-kriptograafiale susteemides, mis peavad vastama
kindlatele standarditele ja regulatsioonidele, kasutades NISTi kinnitatud klassikalist skeemi.
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3 Protokollid ja protokollistikud

3.1 TLS

TLS (Transport Layer Security) on valdava osa Interneti-liikluse turvamiseks kasutatav protokol-
listik. Protokollistiku eesmargiks on realiseerida ,turvalise kanali” abstraktsioon. TLS-protokolli
kasutatakse valdavas osas turvalisi kanaleid vajavates rakendustes. Ta on osa HTTPS-protokollist,
aga teda kasutatakse ka naiteks DNS-paringute, andmebaasiuhenduste, privaatvérkude ja
muu turvamiseks. Selles peatukis toodud soovitused kehtivad kdigi kasutusmallide jaoks. TLS-
protokolli viimane versioon on 1.3 [70, 71]. Enne seda oli pikalt kasutusel versioon 1.2 [72], mida
kirjeldasime pdhjalikult 2016. aasta aruandes [4].

Sarnase nimega ja sarnaste kruptograafiliste protokollidega, kuid Usna erineva eesmargiga on
DTLS (Datagram TLS), mille viimane versioon on samuti 1.3 [73]. Selle protokollistiku eesmargiks
on realiseerida ,turvalise pakettkommutatsiooni” abstraktsioon klient-server rakenduste vahel.
Siinses aruandes me DTLSil pdhjalikumalt ei peatu, olgugi et pakettkommutatsiooni olulisus eri
kasutusmallides v&iks ajas pigem kasvada.

3.1.1 TLS 1.3 kirjeldus

TLS koosneb kahest peamisest protokollist - vétmekehtestusprotokollist ja transpordiprotokol-
list. Neist esimene kasutab (enamasti) asimmeetrilist kriiptograafiat, et kokku leppida simmeet-
riline voti, millega kanali sisu kaitstakse. Teine kasutab seda vétit, et suimmeetrilise kruptograafia
abil kanali sisu kriptida ja autentida. Vétmevahetuse peamine variant péhineb Diffie-Hellmani
vbtmevahetusel (ptk 2.6.3.1), mille autentimiseks kasutatakse signatuure. Transpordiprotokoll
pdhineb mdnel AEAD (Authenticated Encryption with Authenticated Data) turvafunktsionaalsu-
sega plokk- v&i jadasifri todreziimil. Kruptimisalgoritmi sisendiks on lisaks vétmele & veel ava-
tekst P ja kaasandmed A; valjundiks on kruptotekst C, millest ei ole véimalik avateksti P ilma
vOtit teadmata tuletada. Votit k£ teadvale olemile autendib C ara nii P kui ka A.

TLSi vBtmekehtestusprotokolli peamine teadetejada on toodud joonisel 1. Mdlema poole
saadetavad teated on loogiliselt jagatud mitmeks ,sdnumiks”, mis saadetakse aga Uheskoos, nii
et vdtmevahetuseks piisab kolmest teatest, millest esimese ja viimase saadab klient ja keskmise
server. Peale nende teadete vahetamist on kliendil ja serveril kokku lepitud saladus, mida ainult
nemad kahekesi teavad.

ClientHello-sdnumioluline osa on kliendi genereeritud juhuslik nonss, mis tagab serverilt saa-
buvate sdnumite varskuse. Teine oluline osa on nende simmeetriliste kriptoalgoritmide loend,
mida klient transpordiprotokollis toetab; see loend on eelistatuse jarjekorras. ServerHello-
sdnum sisaldab samuti juhuslikku nonssi; lisaks Utleb server seal, millist kliendi poolt toetatud
summeetrilist kruptoalgoritmi kasutada.

TLSi sénumitel vdivad olla laiendused. Uks oluline laiendus on key_share, mida kasutatakse
Uhise saladuse kokkuleppimiseks. TLS 1.3 spetsifikatsioon [70] nagi ette, et kokkuleppimine toi-
mub ECDH-d (ptk 2.6.3.1) kasutades ning key_share laienduse sisu on pd&hiliselt Diffie-Hellmani
efemeerne avalik v&ti Uhes kasutatava elliptkdvera identifikaatoriga. Hiljem, seoses postkvant-
kruptograafia kasutuselevétuga kasutatakse sedasama laiendust ka koos vétmekapseldusmeh-
hanismidega [74]. Kui Uhise saladuse kokkuleppimiseks vajalikud teated on vahetatud, siis Ule-
jaanud osa vétmevahetusprotokollist viiakse labi turvatud kanali sees.
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ServerHello

(Rakenduse andmed)

(Rakenduse andmed)

Joonis 1. TLSi votmevahetusprotokolli teated. Sonumid on kahekordse joonega, nende olulised
laiendused tihekordse joonega kastides. Pideva joonega on kujutatud kohustuslikud, katkendjoo-
nega valikulised osad. Hallil taustal olevad teated saadetakse kriiptitud ja autenditud kanalis.

Kliendi vbtmevahetusprotokollis autentimiseks on eri viise, samuti v8ib klienti (vBtmevahetus-
protokolli osana) mitte autentida. Server vdib kliendilt nduda sertifikaadiga autentimist, saates
sOnumi CertificateRequest. Vastuseks saadab klient Certificate-sdnumis oma sertifikaa-
di, mille mingi sertifitseerimiskeskus on valjastanud, ning sdnumis CertificateVerify allkirja
senivahetatud sdnumitele. Allkiri naitab, et klient teab privaatvétit, mis vastab sertifikaadis ole-
vale avalikuke vétmele.

Vétmevahetusprotokoll [6ppeb Finished-sdnumitega, mille sisuks on sdnumiautentimiskood
kdigile senivahetatud sdnumitele, kasutades selleks vastkokkulepitud Uhist saladust. Niimoodi
kinnitab Uks pool teisele, et ta tdepoolest on valja arvutanud sama saladuse nagu teine pool.

Kui server ei toeta kliendi poolt valitud saladuse kokkuleppimise algoritmi vbi parameetreid,
siis vBib server vastata sdnumiga HelloRetryRequest, milles pakub valja oma algoritmi
ja parameetrite valiku nende seast, mille klient ClientHello-teate osana saatis. See lisab
protokollile Ghe pendelduse.

TLS 1.3 toetab eelnevalt kokkulepitud vdétmete (taas)kasutamist uute seansivotmete loomisel
ja/vdi poolte autentimisel. Kokkuleppimine v&ib toimuda valjaspool TLSi seansse (nditeks
seadme initsialiseerimisel) vdi mdne eelmise seansi ajal. Seansiaegse kokkuleppimise otsustab
server, saates kliendile NewSessionTicket-sénumi. SBnumi sisse paneb server seansivétme -
informatsiooni, mis aitab tal tulevases seansis, kui klient selle talle tagasi saadab, vétmed ja sinna
juurde kuuluva konteksti Ules leida. Sageli ongi selleks informatsiooniks needsamad vétmed ja
nende juurde kuuluv kontekst, mille server on kruptinud ainult talle teadaoleva vétmega (STEK:
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key_share : pre_shared_key

1
1
R

ServerHello

key_sharei pre_shared_key

1
1
R

EncryptedExtensions

Finished

(Rakenduse andmed)

(Rakenduse andmed)

Joonis 2. TLSi vétmevahetusprotokolli teated eelnevalt kokkulepitud vétmeid kasutades. Tahis-
tused on samad, mis joonisel 1.

Session Ticket Encryption Key).

Voétmekehtestusprotokolli sdnumid eelnevalt kokkulepitud vétmete kasutamisel ja nende
vOtmete abil poolte autentimisel on toodud joonisel 2. ClientHello-teate osana saadab klient
serverile nimekirja eelnevalt kokkulepitud v6tmete nimedest, mida ta oleks ndus kasutama,
ja server valib neist Uhe valja. Valjavalitud vatit vdib kasutada transpordiprotokollis liikluse
kaitsmiseks. Sellele vdib Uhtlasi lisada taiendava Uhise saladuse, mis key_share-laiendusi
kasutades kokku lepitakse. Igal juhul on Finished-sénumites olev sénumiautentimiskood
arvutatud v6tmega, mis séltub valja valitud eelnevalt kokkulepitud vétmest.

Ndeme, et vOtmekehtestusprotokoll oma joonisel 2 kujutatud variandis ei pea Uuldse
kasutama avaliku v6tmega kruptograafiat. Sellisena on ta kasutatav vaga madala jéudlusega
arvutusplatvormidel (sardsusteemid, esemevdrk jms). Vorreldes muude protokollidega, mida
samadel platvormidel kasutatakse, on TLS 1.3 eeliseks kdik talle rakendatud (formaalsetel
meetoditel pdhinevad) analudsid (vt allpool).

TLS 1.3 toetab nn vastussdnumita (0-RTT) vOtmekehtestust, kus klient saadab kaitstud
andmeid kohe esimese teate koosseisus, vahetult pealt ClientHello-s6numit. Nende andmete
terviklus ja konfidentsiaalsus tagatakse ainult eelnevalt kokkulepitud vdtmete abil, mis
tahendab, et saavutatavad turvaomadused on natuke nérgemad. Nende andmete jaoks jaab
saavutamata tulevikuturvalisus, samuti ei ole nad kaitstud taasesitusriinnete vastu. Joonisel 3
on toodud sdnumite jarjekord vastussénumita votmekehtestusel. Server vdib esimese teate
koosseisus olevad kaitstud andmed ka tagasi lUkata, jattes EncryptedExtensions-sdnumisse
early_data-laienduse lisamata.

3.1.2 TLSi analisid ja rinded TLSi vastu

TLS 1.3 loodi tihedas koost66s arvutiteadlastega, kes olid kogenud kriptoprotokollide analtusis.
Selle koostd6 kaigus tekkisid detailsed protokollimudelid ja -analtusid [75] ning edasi arenes
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| ClientHello| |early_data

key_sharei psk_key_exchange_modes

1
1
R

pre_shared_key

[Rakenduse andmed]

ServerHello

key_sharei pre_shared_key

1
1
R

EncryptedExtensions| |early_data

(Rakenduse andmed)

EndOfEarlyData

(Rakenduse andmed)

Joonis 3. TLSi vétmevahetusprotokolli teated vastussdnumita votmevahetusel. Téhistused on
samad, mis joonisel 1.

ka kruptograafiliste protokollide analtls kui teadusvaldkond. Tanu sellele leiti protokolliloogika
vead ules enne protokolli spetsifikatsioon avaldamist. Ainus teadaolev avaldamisjargne nérkus
protokolliloogikas on nn selfi rinne [76], mis puudutab eeljaotatud saladusi, mida me aruande
eelmises versioonis [8] kirjeldasime ja mille neutraliseerimist kirjeldab RFC 9257 [77].

TLSi vétmevahetusprotokolli (ja transpordiprotokolli) peamised soovitavad turvaomadused on
klassikalised: konfidentsiaalsus ja autentsus [78]. Neist esimene tahendab, et kui mingis
protokollisessioonis rikkumata klient ja server omavahel teateid vahetavad, siis nende teadete
sisu jaab tundmatuks liiklust pealtkuulavale vastasele, kes kliendi ja serveri privaatvétmeid
vOi eelnevalt kokkulepitud vdtmeid ei tea. Tugevam omadus on tulevikusalastatus, mis
nduab, et I6petatud seanssides vahetatud teated jaaksid salajaseks ka peale privaatvGtmete
lekkimist (kuid mitte peale kasutuselolevate kriptoalgoritmide ebaturvaliseks muutumist).
Autentsus tahendab, et kui Uks pool arvab, et ta sai mingi teate mingi seansiidentifikaatoriga
protokolliseansis, siis teine pool arvab, et ta on sama teate sama identifikaatoriga seansis
valja saatnud. Taiendav autentsusomadus on taasesituse valtimine, mis tahendab, et Uht
valjasaadetud teadet vdetakse vastu ulimalt tks kord.

TLSi juurutuses on aga protokolliloogika Uksainus kiht, mida rinnata. Selle alla ja peale jaab
mitu teist kihti. Erinevaid rindeid, mis sihtisid TLSi eelmiste versioonidega seotud ndrkusi
eri kihtides, kirjeldasime pdhjalikumalt 2016. aasta aruandes [4]. Tuletame meelde, milliste
kihtidega ja vbimalike nérkustega meil tegemist voib olla.

Kriptograafilised konstruktsioonid
TLSi protokollianaltusid eeldavad, et summeetrilised ja asimmeetrilised konstruktsioonid,
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mida protokollis kasutatakse (naiteks signatuuriskeemid, simmeetrilised ja asummeetrili-
sed kriptosusteemid) on ,korrektselt” realiseeritud, st rahuldavad mingeid kindlaid turva-
omadusi.

Kriiptograafilised primitiivid
Selleks, et kriptograafilised konstruktsioonid oleksid turvalised, on tarvilik (aga mitte piisav),
et kasutatavad primitiivid (plokk- ja jadaSifrid, rasifunktsioonid, tagauksega rasifunktsioonid)
oleksid turvalised. Muuhulgas peavad kasutatavad vétmed v&i rasifunktsioonide valjundid
olema piisavalt pikad.

Realisatsioonid
Protokolliloogika tuleb tapselt ja vigadeta realiseerida, sealjuures valtides rundeid vdimalda-
vate kdrvalkanalite loomist. ,Posteli seadus” - ole konservatiivne oma tegemistes, aga libe-
raalne teistelt tulevate sisendite aktsepteerimises - [79, jaotis 2.10] turvaprotokollide reali-
seerimisel ei kehti.

Riistvara
Protokollirealisatsioon kaivitatakse mingil riistvaral. Selle ndrkused, naiteks vdimalikud arvu-
tusvead vdi protsessidevahelised spetsifitseerimata sdltuvused vdivad olla protokollirinnete
aluseks.

Arusaamine
Tapsed garantiid, mida protokoll annab, ei pruugi olla niisama lihtsalt arusaadavad (naiteks:
kui me raagime teise poole identiteedi kindlakstegemisest, siis kus tapselt jooksevad poole
ja identiteedi piirid?). Protokolligarantiidest arusaamine on oluline protokolli suuremasse
susteemi integreerimisel.

Hiljutised rinded ja analGusid uurivad nérkusi mdnel neist kihtidest. Realisatsioonide analtusid
uurivad tavaliselt suurt hulka realisatsioone, et tuvastada, kui paljudel ja/vdi millistel neist on
mingi konkreetne ndrkus.

Bleichenbacheri rinne [80] p&hineb RSA-p&hise vbtmekehtestuse kdrvalkanalitel ning parineb
juba aastast 1998, kuid nende kdrvalkanalite sulgemine valmistab kruptoteekidele endiselt
raskusi. MGne aasta vanune anallus [81] leiab, et mitmes teegis on need kdrvalkanalid ikka veel
piisavalt suured, et Bleichenbacheri riinne oleks vdimalik. Kindlalt likvideerib selle kanali ainult
TLS 1.3-le tleminek, millega kaob RSA-pdhise votmekehtestuse tugi (vt. alapeatukki 3.1.4).

TLSi teostused vdivad olla ka endiselt kaitsetud madaldusriinnete suhtes, kus kliendi ja serveri
vahel paiknev rindaja veenab neid kasutama madalama versiooniga TLS-protokolli kui nad
mdlemad oleksid suutelised toetama. TLSi vBtmekehtestusprotokollis on olemas meetmed
kérgeima Uhiselt toetatud versiooni kokkuleppimiseks, kuid mones serverirealisatsioonis
ei ole need korrektselt teostatud. Selleks, et selliste serveritega ikkagi suhelda, vdivad
kliendirakendused omakorda realiseerida funktsionaalsuse (nn downgrade dance), mida
protokoll ette ei nde. See taiendav funktsionaalsus annab rindajale tdiendavaid v&imalusi.
Hiljutine paarisaja aritarkvararakenduse uuring [82] leidis kaheksa rakendust, mis tegid
downgrade dance'i ning ei rakenda ka teisi meetmeid madaldusrunnete avastamiseks.

Seansipileteid (session ticket) kirjeldasime juba eespool. Seansipilet on kruptograafiline materijal,
mida server uUksinda loob ja kasutab (aga klient vahepeal salvestab). Seetdttu ei ole tema
vorming standarditud (olgugi, et varasemate TLSi versioonide kontekstis on antud sellekohaseid
soovitusi [83], sealhulgas kruptida AES-128-CBC-ga ning terviklust kaitsta HMAC-SHA-256-
ga) ja seetdttu vdib serverirealisatsioonides leiduda nendega seotud ndérkusi. M&ne aasta
vanune suuremahuline analUus [84] tuvastas, et levinud avatud lahtekoodiga realisatsioonides
iseenesest ei ole olulisi seansipiletitega seotud norkusi, kull aga leidub juurutusi, kus
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seansivotme kruptimise voti (STEK) on liiga vaikese entroopiaga. Samuti on mdnedes teekides
seansipiletite kriptimiseks kasutusel selline reZiim, mis lubab ainult umbes 232 pileti kriptimist.

Rowhammer-rinnetest oleme kirjutanud mitmes eelmises aruandes [4, 8] ning kahjuks ei
ole pdhjust neid puudutava aruteluga praegu |6petada. Tuletame meelde, et Rowhammer-i
aluseks on tanapdevase dinaamilise muutmalu ebataiuslikkus, kus Uhe konkreetse biti vaga
sage lugemine vdi kirjutamine vdib mdjutada ka kdrvalasuvate bittide vaartust [85]. Tegemist
on riistvaralise ndrkusega, mistdttu tarkvaralist kaitset on selle vastu leida Usna keeruline.
Viimaste aastate jooksul tundub, et see rinneteklass on muutunud kipsemaks, millele viitab
teoreetilisemate runderaamistike ilmumine [86], mida on jargmiste rinnete juures kasutatud,;
muuhulgas hélmavad need riindeid TLSi realisatsioonide vastu [87]. Kipsemine annab ka lootust
kaitsemeetodite sustemaatiliseks arenguks, vahemasti raamistikest tuletatavate rinnete vastu.

3.1.3 Kliendi autentimine TLS-seansis

TLS-CCA (TLS Client Certificate Authentication) on standardne viis kliendi autentimiseks TLS-
seansis. Olukorda, kus autenditakse nii server kui ka klient, mis on levinud praktika, nimetatakse
ka vastastikuseks TLSiks (mTLS, Mutual TLS).

Server vbBib paluda kliendilt autentimist, ndidates, millist kliendisertifikaati ta ootab (kriteeriu-
miteks vdivad olla toetatud CAde eraldusnimed, toetatud algoritmid, TLS 1.3 puhul sertifikaadi
laiendused ja tingimused nende vaartustele).

Klient esitab sertifikaadi ning signeerib sama, sertifikaadis naidatud vétmepaariga senised
katlussdnumid (ja TLS 1.3 korral sertifikaadiparingu kontekstiinfo). Klient vdib sertifikaadi
esitamisest ka loobuda, seda naiteks juhul, kui sobivatele tingimustele vastav sertifikaat puudub.
Sellisel juhul on serveri otsustada, kas seansiga saab jatkata voi mitte.

TLSi versioonides kuni 1.2-ni edastatakse kliendi sertifikaat esmase katluse ajal kaitsmata
kujul ning on sellisena pealkuulajale nahtav. TLS 1.2 korduskatlusel ja TLS 1.3 katluse ajal on
sertifikaat kaitstud. TLS 1.3 korral toimub sertifikaatide edastamine kruptitult ja kliendisertifikaat
edastatakse vaid eelnevalt edukalt autenditud serverile.

Eestis levinud TLS-CCA kasutus on ID-kaardiga autentimine, aga TLS-CCAd kasutatakse ka
siisteemidevahelises kommunikatsioonis, nt X-tee turvaserverite vahel’.

TLS-CCA vbimaldab kliendi vétmepaari kruptograafiliselt siduda TLS-seansiga. Seda vdimaldab
ka standard RFC 8471 (Token Binding-protokoll), kuid levinud brauserites, nagu Firefox,
Chromium, Microsoft Edge selle tugi puudub (viimastes oli Token Binding-protokolli tugi
varasemates versioonides olemas, kuid uutes versioonides on sellest loobutud).

Tanu kahepoolsele ja katlusega seotud autentimisele on TLS-CCA praktiliselt kasutatav viis,
mille abil valtida infovahetuse kruptograafilise kaitse markamatut ndrgenemist vdi kadu
keskkondades, kus kasutatakse TLS-liikluse inspekteerimise vahendeid (tulemuurid, antiviirused)
vOi rakendatakse liikluse vahendamist rakenduskihis (dngitsusrinded, PSD2 embedded ja
decoupled liidestused?).

1https://docs.xfroad.global/UseCases/ucfmess_xfroad_member_commun'icat'ion_use_case_model.
html

thtps://WWW.europeanpaymentscouncﬁl.eu/sites/default/fﬁles/kb/fﬁ1e/2018—@5/APIEGSO—18A
uthenticationguidance(SCA) .pdf
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3.1.3.1 TLS-CCA ja Eesti ID-kaardiga autentimine

Kuivord ID-kaardi kasutuse algusaegadel olid ID-kaart ja temaga tehniliselt samavaarsed digiall-
kirjavahendid ainsad eksisteerivad digiallkirjavahendid, laks kaibele lihtsustatud oskusteave ID-
kaardijaoks TLS-CCA konfigureerimise kohta, mis kattis vaid Uht vajaliku konfiguratsiooni aspekti
- usaldatud sertifitseerimisahelate maaramist.

Novembris 2025 vahetus ID1-formaadis dokumentide (st ID-kaartide) tootja. Senise kaarditootja
IDEMIA asemel hakkas Eesti ID-kaarte tootma Thales. Uue ID-kaardi olulisemad omadused ja
vajalikud muudatused on toodud ID-kaardi veebilehel®. Koos uute kaartidega on lisandunud
uus usaldusteenuse osutaja Zetes. See tahendab, et ID-kaardiga autentimiseks ja/vOi
allkirjastamiseks peavad siisteemid toetama kahte usaldusteenust. Uleminekuperioodil on
paralleelselt kasutusel nii senise IDEMIA kui ka uue tootja Thalese ID-kaardid. Seoses uue
usaldusteenuse osutaja (Zetes) lisandumisega tuleb lisaks SK ID Solutions sertifikaadiahelatele
lisada Zetese sertifitseerimisahela tugi ning uue (Thalese) ID-kaardi sertifikaatide kehtivuse
kontrollimiseks kasutada Zetese OCSP-teenust. Aruande kirjutamise hetkel on vastavate
usaldusteenuse pakkujate veebilehtedel antud jargmiste sertifikaadiahelate kirjeldused:

SK'ID Solutions:
+ SKID Solutions ROOT G1E (Elliptic Curve CA, aktiivne, valjaandmine)
+ EE-GOVCA2018 (aktiivne, valjaandmine)
» SKID Solutions ROOT G1R (RSA CA, ei ole aktiivnhe, varund)
* EE Certification Centre Root CA (ei ole aktiivne, ainult tihistamine)
Zetes:
+ EEGovCA2025 (aktiivne, valjaandmine)

TLS-CCAd kasutades tuleb teenuses konfigureerida uue ID1 kaardi usaldusahel (sertifikaadidid
ja tuhistatud sertifikaatide loendid on leitavad usaldusteenusepakkujate veebilehtedelt*>:° ) ja
teha vajalikud muudatused kasutaja sertifikaadi kehtivuse kontrollimiseks.

Selle aruande kirjutamise hetkel soovitab Riigi Infosusteemi Amet e-teenustes ID-kaardiga
isikutuvastuseks eelistada Web eID (vt ptk 5.3) lahendust’, p&hjuseks selle parem toéokindlus
ja kasutajasdbralikkus. Vastavalt Web elID arhitektuuri dokumentatsioonile® toimub autentimine
vastavalt Web Authentication API pdhimadtetele, mitte kasutades TLS-CCAd. Veebiserverites ei
ole enam vaja spetsiaalset TLS-CCA konfiguratsiooni, mis lihtsustaks ID-kaartide kasutamist
pilveteenustes. Samas soovitatakse endiselt kasutada TLS-CCA lahendust rangete turvanduetega
e-teenustes, mille hulka kuuluvad naiteks e-teenused, kus talletatakse riigisaladusi®.

Seoses Uleminekuga uuele veebi autentimise ja allkirjastamise lahendusele (Web eID'?) on
I6ppenud eelmise veebilehitsejate ja kiipkaardilugejate draiverite vahelisi paringuid vahendava
laienduse Token Signing arendamine ning seda ei ole enam ka Chrome'i veebipoes ja Microsoft
Edge’i laienduste poes'’. Juhul kui Token Signing on ikka veel veebibrauseri laienduste valikus,

3https://www.‘id.ee/art'ikkel/thales—id—kaart/
*https://repository.eidpki.ee/crt/
Shttps://repository.eidpki.ee/crl/
6https://www.sk'idsolut'ions.eu/resources/cert'if'icates/
7https://www.id.ee/artikkel/isikutuvastus—id—kaardiga/
8https://github.com/web—eid/web—eid—system—architecture—doc
9https://www.ﬁd.ee/artﬁkkel/isikutuvastusfidfkaardiga/
10https://web—eid.eu/
"https://github.com/open-eid/chrome-token-signing
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tuleb see eemaldada’. Mobiilseadmete (telefon, tahvelarvuti jne) brauserites Web eID laiendus
puudub.

Web eID kasutab elD-kaartidega otse suhtlemiseks PC/SC APIt'3. See on platvormist
sdltumatu API ligipaasuks kiipkaardilugejatele, mis on spetsifitseeritud madalamal tasemel kui
operatsioonisusteemi kriptograafilised APId ning on stabiilne. PKCS#11 APIt kasutatakse ainult
juhul, kui PC/SCAPDU (Application Protocol Data Unit) protokolli spetsifikatsioon ei ole eID-kaardi
jaoks kattesaadav. Elektroonilised ID-kaardid on jagatud kahte astmesse:

+ 1.astme kaartide puhul (Eesti, Lati, Soome) on PC/SC APDU protokolli spetsifikatsioon olemas
ja kaartidega otse suhtlemiseks kasutatakse PC/SC APIt;

+ 2. astme kaartide puhul (Horvaatia, Leedu) ei ole PC/SC APDU protokolli spetsifikatsioon
kattesaadav ning selle asemel kasutatakse PKCS#11 APIt, mis eeldab kolmanda poole
PKCS#11 mooduli olemasolu.

3.1.4 Soovitused

Selles alapeattkis anname soovitusi TLSi konfigureerimiseks. Need soovitused pdhinevad meie
teadmistel TLSi eri vBtmevahetusviiside ja andmete kodeerimise turvalisuse kohta, samuti meie
soovitustel kasutatavate kruptoprimitiivide ja vétmepikkuste kohta peatukis 2.

Aruanne ei satesta soovituste kehtivusaega. Postkvant-kriptograafiale Uleminekul tuleks
lahtuda riiklikust postkvant-kruptograafia tegevuskavast. Samuti on relevantsed BSI soovituste
kehtivusajad’.

3.1.4.1 TLSi versioonid

Soovitame tungivalt kasutada k&igil vdimalikel juhtudel TLS versiooni 1.3. TLS 1.2 on digustatud
ainult vaga uksikutel juhtudel, naiteks siis kui klientrakendus on aastast 2020 vdi veel vanem.
Veel vanemaid TLS versioone kasutada ei tohi.

3.1.4.2 TLS 1.2 ja TLS 1.3 raames kasutatavad kruptograafilised primitiivid

TLS 1.2 Sifrikomplektid maaravad algoritmid votmekehtestuse, (autentimisel) signeerimise ja
summeetrilise kraptimise jaoks ning fikseerivad kasutatava rasifunktsiooni.

TLS 1.2 puhul ei ole RSA-vétmekehtestuse' kasutamine enam lubatud, sest seda pole siiani
onnestunud turvaliseks muuta. Téepoolest, alates sellest ajast, kui Bleichenbacher kirjeldas
rinnet [80] RSA PKCS#1 v1.5 standardis [88] valja pakutud avatekstide polsterdusmehhanismi
(enne nende RSAga kruptimist) vastu, pole suudetud valja pakkuda viise, mis vdtaksid rindajalt
praktilise vbimaluse seda rinnet labi viia. Pigem on leitud uusi véimalusi rinde labiviimiseks [89],
kus arvutiriistvara ja operatsioonisusteemide poolt rakendustele pakutavate abstraktsioonide
mittetaielikkus loob kanaleid, mille abil riindaja saab talle vajaliku informatsiooni kokku koguda.

Oluline on ka, et kuna runnakud RSA-vGtmekehtestuse vastu vbimaldavad véltsida RSA-
signatuuri, siis saab ebaturvalist vétmekehtestust pakkuva serveri abil rinnata ka servereid,
mis kasutavad sedasama RSA-vdtmepaari ainult autentimiseks (nt TLS 1.3 servereid). Seeparast

2https://www.id.ee/artikkel/veebibrauserite-seadistamine-id-kaardi-kasutamiseks/

13https://gw’thub.com/web—e1’d/web—e1'd—system—architecture—doc

14https ://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG0210
2/BSI-TR-02102-2.pdf?__blob=publicationFile&v=11

15TLS 1.3 ei sisalda RSA-v&tmekehtestust.
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on vétmekehtestuseks lubatud kasutada vaid efemeersete'® Diffie-Hellmani vétmepaaridega
vbtmekehtestust (ECDHE ja DHE).

RSA-vBtmekehtestuse kasutamine pole soovitatav. Juhul kui koostalitlusvéime tagamiseks on
TLS 1.2 jaoks RSA-vBtmekehtestuse kasutamine kasvdi ajutiselt valtimatu, peab hoolitsema,
et kasutataks unikaalseid, vaid selle serveriga seotud votmeid. V6imaluse korral tuleb sellise
serveri kasutamist piirata ka kliendi IP-aadressi jargi vdi vahendada vdimalikku rundepinda
mingi muu meetodiga. Olenemata TLSi versioonist ei soovitata sama vdtmepaari kasutada
mitmes iseseisvas TLS-serveris. Eriti ettevaatlik peab olema vdtmetega, mille jaoks on olemas
wildcard-sertifikaadid (nimedega kujul *.example. com) v8i mitut nime sisaldavaid sertifikaadid
ning mida sellisena on mugav kasutada mitmes, sageli erineva TLS-protokolli teostuse vdi
konfiguratsiooniga serveris.

Nii TLS 1.2 kui TLS 1.3 puhul on lubatud RSA-PSSi kasutamine suhtluspoolte autentimiseks (st
vOtmetuubina serveri voi kliendi sertifikaadis). RSA PKCS #1 v1.5 kasutamine pole soovitatav. BSI
keelas RSA PKCS #1 v1.5 kasutamise parast 2025. aastat.

Efemeersete votmetega Diffie-Hellmani votmekehtestuseks astendamisega jaagiklassirihmas
(DHE) jaoks peab kasutama piisavalt suure jarguga rihma. DHE-vétmekehtestuse korral sdltub
votmekehtestusprotokolli abil kokkulepitud peasaladuse turvalisus otseselt ja ainult kasutatud
rdhma turvaomadustest ja mitte naiteks serveri autentimissertifikaadis kajastatud vétmepaari
omadustest'’. TLS 1.2 ja vanemad lubavad kasutada isegenereeritud rihmi, mille turvaomadusi
on raske hinnata. TLS 1.3 lubab kasutada vaid valitud hulka, teadaolevalt turvalisi rGhmi
ning RFC 7919 [91] lisab nimega ruhmade toe ka varasematele TLSi versioonidele. TLS 1.2 ja
TLS 1.3 jaoks tohib kasutada vaid ruhmi, mis on piisava turvatasemega vastavalt tabelile 4.
Kui DHE kasutamine pole vajalik tagasithilduvuse jaoks, soovitame seda mitte kasutada, sest
elliptkdveratepdhine ECDHE on parema joudlusega ja seda toetab suurem osa tanapaevaseid
TLS-teostusi (sh varskemad brauserid).

Nii TLS 1.2 kui TLS 1.3 korral on lubatud simmeetrilise kruptimise jaoks kasutada vaid
autenditud tooreziime. PlokkSifritest voib kasutada vaid AESi, jadasSifritest toob TLS 1.3 sisse
ChaCha20. Lubatud Sifrid/tooreziimid on AES-GCM, AES-CCM ja CHACHA20-POLY1305. AES-CCMi
kasutamine on lubatud, aga vaid siis, kui teised kaks pole kasutatavad. Kui kasutusel on AES-CCM,
siis peab sdnumiautentimiskood olema 16-baidine, mitte 8-baidine, st ,CCM_8" [92] t66reziimid
ei ole lubatud.

§ifrikomp|ektis maaratud rasifunktsiooni kasutatakse sdnumiautentimiskoodi (HMAC) koossei-
sus. SUmmeetriliste Sifrite autenditud téoreZiimides (AEAD - Authenticated Encryption with Addi-
tional Data) kasutatakse sdnumiautentimiskoodi vaid pseudojuhusliku jada generaatori (PRF -
Pseudorandom Function) sisendi komponendina. Kui Sifrikomplekt rasifunktsiooni eraldi ei maini,
kasutatakse TLS 1.2 ja uuemate juures vaikimisi SHA-256. See on ka soovitus - kasutada SHA-256
vOi tugevamat rasifunktsiooni.

3.1.4.3 TLS 1.2 jaoks lubatud Sifrikomplektid

TLSis kasutatavaid Sifrikomplekte ja nende kahebaidiseid identifikaatoreid registreerib JANA'E.
Samas registris on toodud ka vali iga konkreetse Sifrikomplekti soovitatavuse kohta.

Lubatud Sifrikomplektide nimekiri lahtub IANA soovitustest ja eelmises jaotises kirjeldatud

'®Uhekordsete, ltihikese elueaga. Tapsemat kasitlust vt [90, jaotis 1.5.7].
"https://weakdh.org/
18|'1’ctps ://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
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reeglitest.
TLS 1.2 jaoks on lubatud jargnevad IANA soovitatavad Sifrikomplektid:
* TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
+ TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
+ TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
* TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
* TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
+ TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Vajaduse korral on lubatud ka jargnevad IANA ebasoovitatavaks margitud Sifrikomplektid:

* TLS_DHE_RSA_WITH_AES_128_CCM (see ja kdik jargmised Uksnes turvalise DHE ruhmaga!l
Vaata ka 18iku eespool DHE vétmekehtestuse kohta - see on lubatud, kuid vdimaluse korral
peaks seda valtima.)

« TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

* TLS_DHE_RSA_WITH_AES_256_CCM

* TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

* TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

TLS 1.2 kasutamise korral tuleb keelata katluse kordamine juba loodud seansis (renegotiation).

3.1.4.4 TLS 1.3 jaoks lubatud Sifrikomplektid

TLS 1.3 Sifrikomplektid maaravad vaid simmeetrilise Sifri ja rasifunktsiooni ning seetéttu neid
TLSi eelmiste versioonidega kasutada ei saa.

Lubatud TLS 1.3 Sifrikomplektid on:
« TLS_AES_256_GCM_SHA384
« TLS_CHACHA20_POLY1305_SHA256
« TLS_AES_128_GCM_SHA256

* TLS_AES_128_CCM_SHA256 (vaid juhul, kui AES-GCM v6i ChaCha20-Poly1305 pole kasutata-
vad)

Hubriidne votmevahetus TLS 1.3-s V6imaluse korral tuleks TLS 1.3 klient konfigureerida
kasutama supported_groups laiendusvaljal esimese rUhma vaartusena X25519MLKEM768.
V&imaluse korral uuendage TLS-servereid, nii et need toetaks X25519MLKEM768 hubriidrihma'’®
ning seadistage see prioriteetseks. V6tme hubriidkehtestus kaitseb susteemi harvest-now-
decrypt-later rinnete eest.

3.1.4.5 Andmete pakkimine

TLS 1.2 kasutamise korral on oluline keelata ka andmete pakkimine (compression) TLS-kihis,
sest see muudab TLSi rannatavaks. Vdimaluse korral tuleb keelata ka andmete pakkimine

"YMaaratlus leitav IETFi portaalist, https://datatracker.ietf.org/doc/draft-ietf-tls-hybrid-desig
n/.
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TLS-seansi sees kasutatavas rakendusprotokollis (nt HTTP), sest selline pakkimine vdimaldab
andmete lekkimist sarnaselt pakkimisele TLS-kihis [93]. Kui pakkimise keelamine pole vdimalik,
peab rakendama muid leevendavaid meetmeid nagu paringuvdltsimise (Cross-Site Request
Forgery) vastane kaitse ja valjundi pikkuse juhuslik muutmine, et peita pakkimise tekitatud
pikkuseerinevusi, mida seda tuupi rinded kasutavad.

3.1.4.6 Autentimine Eesti ID-kaardiga

Laialt kasutusel olev konfiguratsioon, mille sisuks on digesti paigaldatud sertifikaadihierarhiad,
ei anna tegelikult soovitud turvaomadust - kindlust, et kriptograafilisel tasemel oleks TLS-CCA
autentimine vdimalik vaid ID-kaardiga. Selleks, et saavutada korrektset konfiguratsiooni, on vaja
pidada silmas jargmist.

+ Sertifikaadi kuulumine kindlasse sertifikaadihierarhiasse naditab seda, et sertifikaadi sees
olev informatsioon on usaldusvaarne. Seejuures tuleb aga silmas pidada, et vaadata tuleb
hierarhiat tervikuna, mitte ainult juursertifikaati. Sama juursertifikaadi all vdib olla hierarhia
kdrvalharusid, mida ei tohi etteantud otstarbeks usaldada. Oluline on kontrollida sertifikaadi
valjastamise aluseks olevate poliitikate identifikaatoreid (OID-sid).

+ Informatsioon sertifikaadi esitaja ning lubatud kasutusotstarbe kohta on saadaval Uksnes
sertifikaadis endas.

Selleks, et tuvastada, kas kliendi autentimisel kasutatud X.509 sertifikaat on ID-kaardi autentimis-
sertifikaat ning usaldusvaarne, tuleb lisaks sertifikaadi valjastanud CAle kontrollida ka sertifikaa-
di laiendust X509v3 CertificatePolicies?’, mis sisaldab sertifikaadi valjastamise aluseks
olevate poliitikate identifikaatoreid (OIDsid). Viited kehtivatele sertifitseerimispoliitikatele leiab
id.ee veebilehelt’’ ja usaldusteenuse pakkujate (SK ID Solutions, Zetes) veebilehtedelt??:23:24,

Sertifikaadihierarhiate konfigureerimise osas soovitame pédrduda vastavate tehniliste juhend-
materjalide poole®>.

3.1.4.7 OCSP kasutamine

Voétmekehtestusprotokolli ,peamises” voos (joonis 1) toimub serveri autentimine sertifikaadiga.
Kliendil on vaja veenduda, kas sertifikaat on veel kehtiv; selle info saab ta serveri sertifikaadi
valjastanud CAlt. Kaks peamist kehtivusinfo levitamise viisi on sertifikaatide tuhistusnimekirjad
(Certificate Revocation List, CRL) ja vdrgusertifikaadi staatuse protokoll (Online Certificate Status
Protocol, OCSP). CRLi leidmise vdi OCSP-padringu tegemise aadress on sertifikaadis kirjas;
kliendirakendus peab mdnda neist kasutama.

OCSP-paringu tegemine riivab kliendi privaatsust, sest CA saab teada, millise serveriga
ta Uhenduda tahab. Seetbttu on nii ménigi CA I6petanud OCSP-paringutele vastamise?®.
Privaatsusriive vahendamiseks saab kasutada TLS-sertifikaadi olekuparingu laiendit [70,
jaotis 4.4.2.1], mis lubab serveril endal saata kliendile OCSP-vastus, mille server on CAlt hiljuti

20https://datatracker.ietf.org/doc/html/rfc5280#sect1’on—4.2.1.4
21https://www.id.ee/en/art'icle/cert'iﬁ'cate—policy—for—identity—card—dﬁgital—identﬁty—car
d-residence-permit-card-and-diplomatic-identity-card-2/
Zhttps://www.skidsolutions.eu/resources/certificate-policies/
23https://www.skidsolutﬁons.eu/resources/profﬁles/
2https://repository.eidpki.ee/repository/
25https://WWW.'id.ee/art'ikkel/isikutuvastusfidfkaardiga/
Zhttps://letsencrypt.org/2024/12/05/ending-ocsp
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kusinud. Kui serverile sertifikaadi valjastanud CA toetab OCSPd, siis soovitame server seadistada
toetama seda laiendit.

3.1.5 Muud TLSi rakendamist kirjeldavad dokumendid

TLSi turvalise konfigureerimise soovitusi annavad ka muud organisatsioonid. Nende avaldata-
vate dokumentide uuendamistsukkel vdib olla siinse aruande omast erinev. Seetéttu on kasu-
lik neid soovitusi regulaarselt kontrollida. Jargnevalt toome md&ned viited materjalidele, mida
jalgida.

IETF haldab heade tavade kirjeldust, sellest on vaga hiljuti avaldatud uus versioon: RFC 9325 [94].

NIST on avaldanud juhiseid TLSi valimiseks, konfigureerimiseks ja kasutamiseks [95]. Oma
soovitused annavad ka BSI (Saksamaa) [96] ja Madalmaade rahvuslik kiberturbekeskus [97].

OWASPIl on spikker (cheat sheet) TLSi turvaliseks konfigureerimiseks?’, muuhulgas leiab sealt
konfiguratsiooni testimiseks mdeldud tédriistade nimekirja.

Brauseritootja Mozilla haldab soovitusi TLS-serverite turvaliseks konfigureerimiseks?®. Mozilla
soovitused jagunevad kolme gruppi vajaliku tagasithilduvuse taseme jargi: moodsad brause-
rid/kliendid (TLS 1.3 toega, tagasithilduvust pole vaja), keskmine/mdddukas tase (soovituslik
konfiguratsioon Uldkasutatavale serverile) ja vana (erandlik tagasiuhilduvus; kasutamiseks vaid
erandkorras).

Ka NSA on avaldanud soovitused [98] vanematest TLSi versioonidest ja ndrkadest algoritmidest
loobumise kohta. Uheks oluliseks erinevuseks selle aruande ja NSA soovituste vahel on, et meie
soovitame RSA-votmekehtestusest loobuda.

Veebibrauserites kasutatava TLSi ja PKI osas lepivad brauseritootjad ja CAd kokku omavahelises
foorumis®’. Selle organisatsiooni kaudu kehtestatakse alusnduded (baseline requirements)*°, mis
on kohustuslikud CAdele, kes soovivad oma juursertifikaatide levitamist brauserites.

Postkvant-kruptograafia kasutust TLSis kirjeldab detailsemalt alapeatukk 7.1.1.

3.2 SSH
3.2.1 Kirjeldus

Secure Shell (SSH) on kruptoprotokoll, mis on projekteeritud vdrguteenuste turvamiseks. SSH
esimene rakendus oli kaugterminal, turvamata protokollide nagu telnet ja rexec asendusena.
Praktikas vBib SSHd kasutada igasuguste TCP-pdhiste vorguprotokollide turvamiseks.

Tarkvarapaketi SSH esmaversiooni, mis toetas vaid protokolli SSH-1, avaldas Tatu Ylénen 1995.
aastal. Protokolli versioon SSH-1 sisaldab mitmeid vigu [99], mille tdttu ei soovitata seda enam
kasutada.

IETF standardis 2006. aastal [100] protokolli SSH-2. Protokoll on kruptograafiliselt parema
lahendusega kui SSH-1 ning sisaldab tuge suurema hulga kasutusmallide jaoks (naiteks
rakenduse-thenduste multipleksimine tile Ghe TCP/SSH-Ghenduse®").

Zhttps://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Security_Cheat_Sheet.ht
ml

28h’ctps ://wiki.mozilla.org/Security/Server_Side_TLS

Bhttps://cabforum.org

3https://cabforum.org/baseline-requirements-documents/

3https://en.wikibooks. org/wiki/OpenSSH/Cookbook/Multiplexing
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SSH-2 koosneb transpordiprotokollist [101], (kasutaja) autentimise protokollist [100] ja
kommunikatsiooniprotokollist [102]. Neist viimane spetsifitseerib kaugterminali jooksutamiseks
vajaliku protokolliloogika ja ei ole olemuselt turvaprotokoll. Transpordiprotokolli abil lepivad
klient ja server kokku Uhise saladuse, kasutades selleks Diffie-Hellmani vétmevahetust
(ptk 2.6.3.1). Seejuures server signeerib oma teate, mis tahendab, et parast vétmevahetust on
server autenditud. Transpordiprotokoll [101] spetsifitseerib ka kanali kraptimisviisi. Kasutaja
autentimise protokolli kasutades saab klient ennast serverile autentida, kasutases selleks kas
salasGna voi signatuuri.

SSH-2 kruptograafilised omadused maaratakse kolme komponendiga: Siffer (Encryption
Algorithm), autentsustdendi algoritm (MAC Algorithm) ja vtmekehtestuse meetod (Key Exchange
Method). Normeeritud vaartused nendele parameetritele on kirjas IANA vastavas registris>?, kuid
realisatsioonid ei pea piirduma loetletud algoritmidega, vaid vdivad lisada omi. Seet&ttu on raske
anda Uksikasjalikku juhist SSH Sifrite konfigureerimiseks (erinevalt naiteks TLSist). On v8imalik
anda moned jargimiseks sobivad suunised, kuid parandststeemide Uhilduvusnéuded vdivad
seada omad nduded.

Andmevahetuse kaitsmisest sdltumatult vbidakse kruptograafilisi meetodeid kasutada ka kasu-
taja autentimiseks. Susteemide kaugpaasu véimaldavate vétmete turvataset peab regulaarselt
kontrollima ja kui see pole enam piisav, siis nérgaks osutunud vétmed asendama vdi eemalda-
ma. Lisaks vétmetuubile on oluline ka kasutatav autentimisalgoritm. Naiteks on kdik esimeses
selleteemalises RFCs [100] kirjeldatud algoritmid praeguseks kasutuskdlbmatud, sest kasutavad
SHA-1 rasi.

Konkreetse SSH realisatsiooni toetatavate algoritmide kohta leiab teavet vastava tarkvara
juhendmaterjalidest.

3.2.2 Analuusid ja runded

Tabel 5. Teadaolevate norkuste riski hindamine

CVE Maju Rakendatavus Olek
CVE-2025- serveri identiteedi vdltsimine, vahendus- | keskmine (vajab Ve- | Parandatud
26465 [103] rinne (MITM) rifyHostKeyDNS sis- | versioonis
seltlitamist) 9.9p2
CVE-2025- teenusetdkestus (CPU/malu) keskmine parandatud
26466 [104] (SSH2_MSG_PING) versioonis
9.9p2
CVE-2024-6387 | ,regreSSHion” autentimata kaugkaitus koérge parandatud
[105] versioonis
9.8p1
CVE-2023- JTerrapin Attack” potentsiaalne vahendus- | keskmine parandatud
48795 [106] ridnne versioonis 9.6
CVE-2023- koodi kaugkaitus (RCE) l[abi PKCS#11 moo- | kdrge (vajab agendi | parandatud
38408 [107] dulite edastamist) versioonis
9.3p2

Tabel 5 esitab tuntud ohtude riskihinnangud. K&ik nimetatud vead on uuemates versioonides ara

2https://www.iana.org/assignments/ssh-parameters/ssh-parameters.xhtml
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parandatud. Vanemaid OpenSSH versioone kasutavad susteemid on jatkuvalt ohustatud. Tabeli
allikaks on OpenSSH koduleht [108].

3.2.3 Soovitused

Jargnevad soovitused tuginevad BSI soovitustele SSH turvalise kasutamise kohta [109]. Samuti
tuginevad need meie soovitustele kruptoprimitiivide kohta, mille andsime eelmises peatukis.
Vastavad seadistused tuleks sisse viia nii SSH-serveri kui -kliendi konfiguratsiooni, et valtida
madaldusrinnet.

Lisaks vaarib mainimist, et BSI [32] kiidab pikaajaliseks konfidentsiaalse informatsiooni kaitse
tarbeks heaks postkvant-algoritmi ML-KEM-768, mis on saadaval ja soovituslik vimases OpenSSH
versioonis hubriidses vormis.

« Sifrite hulgast tuleks kasutada ainult ChaCha20-Poly1305 ning AES-GCM variante, nende
puudumisel AES-CTRI. Kui kasutusel on ChaCha20-Poly1305, siis tuleb tagada, et nii klient
kui ka server kasutavad Terrapin-runde suhtes immuunset versiooni tarkvarast.

+ Autentimiskoodide hulgast tuleks kasutada ainult HMAC-algoritme SHA-2 perekonna
rasidega.

+ Vdtmekehtestusalgoritmide hulgast tuleks valida sellised, mis kasutavad DH- vdi ECDH-
votmekehtestust postkvant-vétmekapseldusmehhanismiga, SHA-2 v6i SHA-3 perekonna
rasialgoritme ning selliseid Diffie-Hellmani rihmi vdi elliptkdveraid, mis vastavalt tabelile 1
vBimaldavad vahemalt 128-bitist turvataset (naditeks DH-rUhmad group? ja group14 ei
kvalifitseeru, sest nende jark ei ole piisavalt suur).

+ Vdtmekehtestuse kvantrindekindluse jaoks tuleks kasutada ECDH-v6tmekehtestust hubriid-
reziimis postkvant-turvalise votmekapseldusmehhanismiga, nagumlkem768x25519-sha256.

+ Serveri ja kasutaja (kui kasutatakse kasutaja autentimist votmepaariga) vétmetena tuleb
kasutada piisava turvatasemega (vt tabel 1) elliptkbveratel baseeruvaid vétmeid ja neile
vastavaid autentimisalgoritme.

Internetis leidub hulgaliselt materjale®®> SSH turvalise konfigureerimise kohta, kuid nendega
tutvudes tuleb alati veenduda, et juhised pole aegunud ning kehtivad lugejat huvitava SSH
realisatsiooni ja versiooni kohta.

3.3 IPsec
3.3.1 Ulevaade

IPsec (RFC 4301 [110] jt) on IETFi defineeritud turvaarhitektuur ja protokollistik, mis
lisab kruptograafilise kaitse OSI-mudeli vdrgukihis (vastandina nt TLSile, mis teeb seda
transpordikihis). IPSeci abil turvatakse naiteks asutustevahelist sidet (kahe paljudest arvutitest
koosneva IP-vérgu Uhendamine ule Uldkasutatava sidevdrgu) aga ka kaugpaasu, mille korral
Uhenduvad Uksikud arvutid turvaliselt kaitstud vdrku vi serverisse.

IPsec turvaparameetrite konfigureerimise kohta on soovitusi andnud ka BSI[111] ja NIST [112].
IPsec kirjeldab:

+ turvauhendi (security association ehk SA) mdistet,

3Naiteks: https://linux-audit.com/audit-and-harden-your-ssh-configuration/
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+ protokolle turvatihendi (SA) kokkuleppimiseks ja haldamiseks ning

+ protokolle turvaliseks andmevahetuseks kokkulepitud turvaihendit kasutades.

IKEV2 (Internet Key Exchange version 2)[113] on protokoll poolte vastastikuseks autentimiseks ning
turvathendite tekitamiseks ja haldamiseks. Praegune versioon 2 on edasiarendus varasematest
IKEv1 ja ISAKMP (Internet Security Association and Key Management Protocoll) protokollidest. IKEv2
pakub vérreldes IKEv1-ga hulka mugavusteenuseid (laiendatava autentimise tugi, IP-randluse
tugi, seansi elutukse jms) ning on projekteeritud olema turvalisem kui IKEv1. Turvanduetele
vastava seadistuse korral vdib kasutada turvauhendi kokkuleppimiseks ka IKEv1, kuid IKEv1
turvaline seadistamine on keerukam kui IKEv2 turvaline seadistamine. Eelistatud on IKEv2
kasutamine.

IP-pakettide kruptograafilise kaitsega tegelevad protokollid AH (Authentication Header) [114]
ja ESP (Encapsulating Security Payload) [115]. AH tagab tervikluse paketi lastile (payload) ja
valitud paisevaljadele saatja identiteedi kontrolli. ESP tagab lisaks AH pakutavale ka paketi sisu
konfidentsiaalsuse ja piiratud kaitse liiklusvoo analliUsi vastu. IPsec arhitektuur véimaldab AH ja
ESP kasutamist Ukshaaval v6i kombinatsioonis, konkreetne kasutus sdltub vajadusest.

Mdlemad protokollid toetavad transportreziimi ja tunnelireziimi. Transportreziimis lisatakse
algsele paketile, algse paise jarele, lisapais, mis seob paketiga turvathendija sisaldab (ESP korral
valikuliselt) tervikluse kontrolliks vajalikke andmeid. Marsruutimiseks kasutatakse algse paketi
paist ning selles olnud aadresse. Transportreziimis ei saa tagada IP-paketi muutuvate valjade
terviklust ning ESP korral on paketi pais pealtkuulajale ndhtav (véimalik on liiklusvoo analtus).

Tunnelireziimis on kogu algne pakett uue, turvaluuside vahel saadetava paketi lastiks (payload)
ning seda ei saa paketi edastamisel muuta. Terviklust kontrollitakse kogu (algse) paketi ulatuses.
ESP korral kruptitakse kogu pakett - pealtkuulaja ei nde algse paketi lasti ega ka paist.

Soovitame kasutada ESP-protokolli tunnelireziimis.

AH ja ESP kasutatavad kruptoalgoritmid, parameetrid ja votmed madratakse turvauhendiga
(SA) ning need lepitakse kokku IKEt kasutades. Vétmete kasitsi konfigureerimine ilma IKEt
kasutamata on tehniliselt véimalik, kuid seda ei peaks lubama, kuivdrd seda on keerulisem
hallata ning siis jaavad pooled ilma vétmevarskendamise véimalusest.

IKE protokolli esimese sammuna lepivad IKE pooled kokku IKE turvadhendis ja teise sammuna
autendivad Uksteist. Esimeses sammus tuletatakse DH-kehtestatud saladusest ja vahetatud
nonssidest pdhisaladus, millest tuletatakse edaspidi k&ik kasutatavad votmed. IKE turvauhendis
kokkulepitud algoritme kasutatakse IKE liikluse (sh ka autentimissénumite) kaitsmiseks ja
vastastikuseks autentimiseks.

Autentimiseks tuletatakse esimestest vahetatud pakettidest ja kokkulepitud saladustest autenti-
missénumid, mille kumbki pool peab signeerima. Jagatud saladuse (parooliga) autentimisel ka-
sutatakse sdnumiautentimiskoodi, mille sisenditeks on tuletatud autentimissénum ja paroolist
tuletatud vaartus. IKEv2 jagatud saladusega autentimisprotokoll ei sisalda meetmeid parooli jou-
ga murdmise vastu. Kasutaja peab tagama parooli piisava keerukuse. Alternatiivselt kasutatav
EAP autentimisprotokoll sisaldab meetmeid ka jdurtiinde vastu.

Parast IKE turvauhendi kokkuleppimist loovad pooled vahemalt GUhe alam-turvauhendi (child
security association) konkreetsete liikluse-selektorite jaoks. Liikluse-selektor (traffic selector) on
IP-aadresside vahemik, IP-protokoll ja pordivahemik, millele turvaihendiga maaratud kaitset
rakendatakse.

Olemasoleva IKE turvauhendi kontekstis saavad pooled luua uusi turvauhendeid ja juba
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kokkulepitud turvaihendite votmeid varskendada (rekey). Mdnede Sifrite tooreziimide korral
on sama vdtmega kruptitav andmemaht piiratud (nt AES-GCMi korral on see umbes 64 GB) ja
ndutav on votmete regulaarne uuendamine. Mdned IPseci teostused ei uuenda vétmeid parast
ettenahtud andmemahu taitumist. Sellisel juhul peab kasutama Sifreid, millel mahupiirangut
pole vdi lUhendama vdtmevarskenduse perioodi nii, et vdti uuendataks enne, kui kriitiline
andmemaht taituda saab.

Kehtivad IKEv2 standardid ei kasitle postkvant-kriptograafia kasutamist. BSI 2026. aastal
avaldatud IPsec soovituste dokument ei kirjelda IKEv2 jaoks postkvant-kruptograafia kasutamist,
kuna vastav standardimisprotsess on veel pooleli [111]. BSI soovitab kasutada vétmekehtestuse
jaoks hubriidmehhanisme, klassikalisi vétmekehtestusmehhanisme lubab BSI kasutada kuni
2031. aasta |16puni.

3.3.2 Analuusid ja runded

IPseci protokollistiku turvaanaltise oleme kirjeldanud varasemas aruandes [2], kus leidsime,
et protokolliloogikas nérkusi ei ole. IPseci teostuste Libreswan ja strongSwan mdningate
versioonide analUusid (kasutades kas hagutestimist vdi olekumasina &ppimist) naditavad aga,
et puudu on teatud kontrollid serverinimede vdi protokollisdnumipaiste parsimisel [116, 117].
Varskem artikkel [118], kus samuti rakendati kuuel erineval IPSeci realisatsioonil hagustestimist,
naitab, et need teostused td66tlevad mdningaid vigaseid teateid leebemalt kui spetsifikatsioon
ette naeb. Pisut varasem artikkel [119] kirjeldab, kuidas nii m&neski IKEv1 realisatsioonis leidub
nn Bleichenbacheri oraakel (vt ptk 3.1.2). Samuti nditab see artikkel, et nii IKEv1 kui ka IKEv2
lubavad eeljagatud vétmetele rakendada jéurinnet (vallasreziimis), seega on tarvis eeljagatud
vOtmete kasutamise korral (kui paralleelselt ei ole mingit muud vdtmevahetusmeetodit
kasutatud) hoolitseda selle eest, et need votmed oleksid suure entroopiaga.

3.3.3 Soovitused

IKE on protokoll turvauhendite (SA) kokkuleppimiseks. Kdik kokkulepitavad algoritmid on
nummerdatud, vastavaid registreid haldab IETF. Allpool viidatakse lubatud algoritmidele
IETFi registrites naidatud nimede ja numbritega. Meie soovitused algoritmide valikuks voi
mittevalikuks ldhtuvad kriptoprimitiividele peatikis 2 esitatud soovitustest (tabel 4). Jargnevad
soovitused kattuvad suures osas BSI omadega®*.

Kdik IKE abil kokkulepitavad votmed tuletatakse pseudojuhusliku funktsiooni (Pseudo Random
Function, PRF) abil esimeste sdnumitega kehtestatud Diffie-Hellmani saladusest ja vahetatud
nonssidest. See tahendab, et turvalisus sdltub oluliselt DH-parameetritest ja kehtestatud
saladuse turvatasemest.

3.3.3.1 DH-rihmad

DH-rGhma abil kehtestatud saladust kasutatakse peasaladuse tuletamisel (IKE turvauhendis) ja
vOidakse kasutada lisasisendina alamturvatihendite (child SA) loomisel.

Lubatud riihmad>> on esitatud jargnevas loetelus. Kirjete juures sulgudes olev arv on riithma

34BSI avaldas 2026. aasta jaanuaris uue versiooni juhendist, mis annab soovitusi IPSec ja IKEv2 kasutamise ja
seadistamise kohta [111].

35DH riihmade register: https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xh
tml#ikev2-parameters-8
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identifikaator IETFi registris.

*+ 3072-bitine MODP-rihm (15)

* 4096-bitine MODP-rihm (16)

+ 256-bitine juhuslik ECP-rthm (19). See on IETFi nimi ja identifikaator ruhmale NIST P-256.
+ 384-bitine juhuslik ECP-rthm (20). See on IETFi nimi ja identifikaator ruhmale NIST P-384.
+ 521-bitine juhuslik ECP-rthm (21). See on IETFi nimi ja identifikaator ruhmale NIST P-521.
* brainpoolP256r1 (28)

* brainpoolP384r1 (29)

* brainpoolP512r1 (30)

Soovitame kasutada ECDHd koos Brainpooli elliptkbveraga, viimasel peab olema sobiv
turvatase®.

Alamturvauhendite saladused (kasutatavad vétmed) tuletatakse peasaladusest ja turvauhendi
loomisel vahetatud uutest nonssidest. Protokoll lubab ka (valikulist) uut DH-v6tmekehtestust,
mille abil tekitatakse lisasaladus alamturvaihendi saladuse tuletamiseks. Kui kasutatav
IPseci teostus vOimaldab sellist taiendavat votmekehtestust, siis soovitame seda kasutada.
Kasutama peaks sama v0i tugevamat DH-rihma kui see, mida kasutati algse (IKE-)turvauhendi
kokkuleppimisel.

Ilma tdiendava saladuseta séltub alamturvaihendi saladus ainult peasaladusest ning peasala-
duse murdumisel on kdik alamsaladused véimalik tuletada pealtkuulatud sdnumitest - taiendav
DH-vdtmekehtestus annab alamturvauhenditele tulevikuturvalisuse.

3.3.3.2 Pseudojuhuslik funktsioon
Pseudojuhuslikku funktsiooni kasutatakse Diffie-Hellmani protokolliga kehtestatud jagatud
saladusest kruptovdtmete parimiseks.
Lubatud funktsioonid*’ on:
* PRF_AES128_XCBC (4)
* PRF_AES128_CMAC (8)
* PRF_HMAC_SHA2_256 (5)
* PRF_HMAC_SHA2_384 (6)
* PRF_HMAC_SHA2_512(7)

Pseudojuhusliku funktsiooni valjundi pikkus peab olema vahemalt sama pikk kui on kasutatava
Sifri voti. See tahendab, et 256-bitise vétmega Sifreid kasutades ei tohi kasutada AES128-p&hiseid
funktsioone IETFi registrinumbritega 4 ja 8.

36Meie soovitusel eelistada Brainpooli NIST-i elliptkéverariihmadele pole véga tugevat pdhjendust, kuid see soovitus
kordab meie varasemaid soovitusi [7, 8], kui Brainpooli kdveraid soovitas (ja soovitab praegugi) BSI [111], samas kui
NIST-i mainet mojutas veel Dual_EC_DRBG skandaal [120].

37pseudojuhuslike funktsioonide register: https://www.iana.org/assignments/ikev2-parameters/ikev
2-parameters.xhtml#ikev2-parameters-6
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3.3.3.3 Tervikluse kontrolli algoritmid
Tervikluse kontrolli algoritme®® kasutatakse IKE-, AH- ja ESP-protokollides sénumi tervikluse

tagamiseks. Nende kasutamine IKE ja ESP korral on vajalik vaid siis, kui kasutatav Siffer ise
terviklust ei taga.

Lubatud sdnumiautentimise algoritmid on:
* AUTH_AES_XCBC_96 (5)
« AUTH_HMAC_SHA2_256_128(12)
* AUTH_HMAC_SHA2_384_192 (13)
* AUTH_HMAC_SHA2_512_256(14)

3.3.3.4 Sifrid
Sifreid kasutatakse protokollides IKE ja ESP lasti (payload) kriiptimiseks (konfidentsiaalsuse
saavutamiseks). Ménedel Sifritel/téoreziimidel on tervikluse tagamise omadus.
Lubatud 3ifrid> on:
* ENCR_AES_CBC (12) (koos sellega peab kasutama eraldi tervikluse tagamise algoritmi!)
* ENCR_AES_CTR (13) (koos sellega peab kasutama eraldi tervikluse tagamise algoritmi!)
* ENCR_AES_GCM_16 (20)
* ENCR_AES_GCM_12 (19)
* ENCR_AES_CCM_16 (16)
* ENCR_AES_CCM_12 (15)
* ENCR_CHACHA20_POLY1305 (28)

Kdigi loetletud Sifritega vdib kasutada vétmeid pikkusega 128 ja 256 bitti (vastavalt Sifri
vOimalustele).

3.3.3.5 Autentimisalgoritmid
Autentimisalgoritme kasutatakse IKE-protokollis tdestusena, et identiteedivaidet esitav pool
teab mingit jagatud saladust vdi deklareeritud avalikule vétmele vastavat privaatvotit.

Lubatud algoritmid*® on:

« ECDSA kdveral secp256r1 (NIST P-256), SHA-256 (9)
+ ECDSA kdveral secp384r1 (NIST P-384), SHA-384 (10)
+ ECDSA kdveral secp521r1 (NIST P-521), SHA-512 (11)
+ ECDSA kéveral brainpoolp256r1, SHA-256 (14)

+ ECDSA kéveral brainpoolp384r1, SHA-384 (14)

38Tervikluse kontrolli algoritmide register: https://www.iana.org/assignments/ikev2-parameters/ikev
2-parameters.xhtml#ikev2-parameters-7

39Gifrite register: https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml#ik
ev2-parameters-5

Ohttps://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml#ikev2-paramet
ers—-12
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+ ECDSA kéveral brainpoolp521r1, SHA-512 (14)
+ RSASSA-PSS, kasutades 4096-bitist RSA-v6tit, SHA-384 (14)

3.3.3.6 Turvauhendi eluiga

IKE-turvauhendi maksimaalne soovituslik eluiga on 24 tundi ja alamturvaihendi eluiga
maksimaalselt 4 tundi [111]. Arvestama peab ka kasutatavast Sifrist tingitud vdimalikke
andmemahupiiranguid.

3.4 Virtuaalsed privaatvorgud

Virtuaalne privaatvork (VPN) on mingi organisatsiooni arvutivérk, mis on esiteks privaatne, st
valised pooled ei nae selles vdrgus liikuvaid andmed, ja teiseks kasutab avalikku v8rgutaristut,
naiteks internetti. Privaatsus saavutatakse kruptograafiliste meetodite abil, v&rguliiklust
to6jaamade ja serverite (mis vobivad fuusiliselt paikneda vaga erinevates kohtades) vahel
jooksvalt kruptides ja dekruptides. Vdrguliiklust, aga ka -topoloogiat ja vdrku kuuluvate
té6jaamade asukohti varjates on VPN oluline privaatsustehnoloogia.

VPN-teenused jagunevad mitmesse eri kategooriasse: on teenused, mis vimaldavad kaugligi-
paasu ettevdtte sisevorgule (kaugjuurdepaasu VPN), on teenuseid, mille eesmark on Uhendada
omavahel mitme erineva asutuse sisevérgud (saitidevaheline VPN) ning mobiilne VPN, mille ees-
mark on vdimaldada VPN-uhendust seadmele, mis vahetab regulaarselt WiFi-vérke v&i mille pu-
hul pole garanteeritud pidev internetithendus. Samuti saab VPN-teenuseid eristada protokollide
jargi, millel nad tuginevad.

3.4.1 OpenVPN

OpenVPN on Uks populaarsemaid avatud lahtekoodiga VPN-protokolle, mille esimene versioon
ilmus juba aastal 2001. Tanaseks on teostusi muuhulgas Windowsi, macOSi, Linuxi, OpenBSD,
FreeBSD, Androidi ja iOSi platvormide jaoks.

OpenVPNis ei ole eraldi kruptoalgoritmide teostusi, vaid selles kasutatakse meetodeid
OpenSSL kruptoteegist. Seetdéttu on vdimalik OpenVPNi seadistada vaga mitmel erineval
moel ning erinevate primitiivide jaoks on palju erinevaid valikuvariante. OpenVPN kasutab
vBtmevahetuseks vaikimisi TLS/SSL-protokolle, kuid ka seda on vdimalik soovile vastavalt
seadistada. Siiski tuleb panna tahele, et OpenSSList sdltuvuse téttu parib OpenVPN kdik
OpenSSList parinevad turvandrkused’.

OpenVPNi saab kasutada kahes reziimis: kas kasutades TCP (Transmission Control Protocol)
vOi UDP (User Datagram Protocol) protokolli. TCP-protokoll garanteerib andmepakettide
terviklikkuse ning diges jarjekorras saabumise, UDP loobub nendest omadustest, et saavutada
kiirem Uhendus. Vaikimisi kasutab OpenVPN TCP-reZiimi, kuid jaab ka UDP-reZiimis uuematele
VPN-protokollidele kiiruse osas alla*?.

OpenVPN on kdrge kipsusastmega privaatvérguprotokoll, mistdttu on seda véimalik kasutada
paljudes eri seadistustes ning olukordades, nii kaugligipaasu loomiseks kui ka erinevate
sisevdrkude uhendamiseks, kuigi mobiilsetel seadmetel soovitatakse kasutada teisi, kiiremaid
protokolle. Samuti tasub meeles hoida, et kui seadistada OpenVPNi ise, tekib oht seda valesti tles

https://www.techradar.com/vpn/what-is-openvpn
“https://nordvpn.com/blog/protocols/
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seades turvandrkuseid tekitada, sest seadistusprotsess nduab nii aega kui ka padevust. Paljudel
juhtudel on vaimalik seda riski maandada mdne VPN-teenuse kasutamisega®.

3.4.2 WireGuard

WireGuard** on OpenVPNist varskem VPN-protokoll, mis sisaldub alates 2020. aasta maértsi
[6pust Linuxi tuumas (tuuma versioon 5.6). Sarnaselt OpenVPNiga leidub WireGuardi teostusi
mitmel platvormidel sh Android, Windows, macOS, iOS, FreeBSD ja OpenBSD.

Kuigi Ghest kiljest kannab WireGuardi protokolli dokumentatsioon*> méarkust , Draft revision”, on
protokoll siiski formaalselt verifitseeritud [121]%°. Sellele esialgsele kdrgetasemelisele anallisile
on nuud jargnenud arvukalt péhjalikumaid analtuse [122, 123, 124], kusjuures on kasutatud
protokollide automaatverifitseerimise vahendite abi. Olulisi ndrkusi ei ole avastatud. Tehtud
on ettepanekuid turvalisuse tugevdamiseks. Uhes hiljutises anallusis [124] hoiatatakse, et
Uks vdimalik optimeerimine (seotud efemeervétmete eelgenereerimisega) suurendab oluliselt
rundepinda.

Kas WireGuardi kasutada vdi mitte, oleneb tugevalt Umbritsevast keskkonnast, vérgutopo-
loogiast ja kattesaadavast oskusteabest - WireGuard on projekteeritud ennekdike kakspunkt-
voérgutopoloogias kasutamise jaoks ning keerulisemate vorkude Ulesseadmine vdib olla komp-
litseeritud. Ei tohi ka unustada, et konservatiivsemate organisatsioonide jaoks ei ole varske ees-
liinitehnoloogia peaaegu kunagi hea valik. Kui OpenVPN kasutab vaikimisi TCP-protokolli, siis Wi-
reGuard tugineb UDP-protokollil, mis tagab kull suurema kiiruse, kuid ei taga andmepakettide
terviklikkust ning diget saabumise jarjekorda. Tuleb ka markida, et WireGuard on OpenVPNist
kiirem ka siis, kui OpenVPNi kasutatakse UDP-reZiimis*’. Samuti koosneb WireGuard OpenVP-
Niga vorreldes palju vahematest koodiridadest ning on seetdttu kergemini auditeeritavam ja
teostatavam.

WireGuardi kruptoprimitiivide konfiguratsiooni osas ei saa selle aruande kirjutamise ajal
soovitusi anda, kuna WireGuardi konfiguratsioon on fikseeritud, aga see sisaldab siiski
kruptograafilisi primitiive, mida aruande muudes osades on soovitatud (X25519, ChaCha20,
Poly1305). Uhtegi mittesoovitatavat vdi keelatud primitiivi kasutuses ei ole. Samas eemaldab
konfiguratsiooni fikseeritus vbimaluse WireGuardi valesti seadistada - risk, mille teostumine on
OpenVPNi puhul vérdlemisi reaalne (kuigi on vBimalik kasutada ka méne VPN-teenusepakkuja
poolt pakutavat teenust, kus see risk on vaiksem).

Teiselt poolt vdib vaadelda fikseeritud Sifrikonfiguratsiooni ka WireGuardi potentisaalse
norkusena. Méne Sifri murdumine ei vdimalda sujuvat tleminekut, vaid tarkvara tuleb uuendada
mdlemas otspunktis korraga. Suuremate installatsioonide puhul vdib see olla problemaatiline.
Seda probleemi on mainitud Ghes varasemas tulemuuriplatvormi IPFire blogis*, kus WireGuardi
peeti ebaklpseks, kuid niddseks on IPFire juba saanud WireGuardi toe *°.

Bhttps://nordlayer.com/learn/vpn/openvpn/

44https://www.wireguard.com/

PBhttps://www.wireguard.com/papers/wireguard.pdf
®https://www.wireguard.com/formal-verification/
47https://www.w1'reguard.com/papers/wireguard.pdf
®Bhttps://blog.ipfire.org/post/why-not-wireguard
49https://www.'ipﬁre.org/blog/ﬁpf'ire727297corefupdatefl957releasedfwﬁreguardfﬁnside
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3.5 Bluetoothi ja NFC turvaaspektid

Selles alapeatukis vaatame NFC- ja Bluetooth-protokolle digikukrute kontekstis. Nimelt vaatleme
kasutusmalli, kus NFCd vdi Bluetoothi kasutatakse esitaja ja kontrollija lahenduses olevate
seadmete vaheliseks suhtlemiseks. NFC kasutamist ID-kaardi kontekstis kasitleb pdhjalikumalt
2022. aasta aruanne [125]. Siin me sarnast riskianalUusi digikukrute kontekstis ei esita,
vaid anname uldisema Ulevaate vBimalikest runnetest ja ndrkustest, andmata hinnangut eri
thupi rinnetele. Juhime tahelepanu, et selle alapeatuki kasitlusalast jadvad valja ka rinded
konkreetsete kritoprimitiivide vastu, mida NFC vdi Bluetooth vdib omakorda kasutada.

3.5.1 NFC

Lahivaljaside (Near Field Communication, NFC) on traadita side kokkupuutes vdi |ldhedaste sead-
mete vahel, tavaliselt teineteisest mitte tle 10 cm kaugusel. NFC tddtab sagedusel 13,56 MHz
ja kiirusega vahemikus 106 kbit/s kuni 424 kbit/s. NFC p&hineb raadiosagedustuvastuse (Radio
Frequency IDentification, RFID) sUsteemidel, vdimaldades kahesuunalist sidet seadmete vahel.
NFC-tehnoloogiat on laialdaselt rakendatud ning see on saadaval mobiiltelefonides, stlearvu-
tites ja paljudes teistes seadmetes.

NFC-seadmed liigitatakse aktiivseteks ja passiivseteks:

+ aktiivne (NFC terminal/lugeja): toitega seade, mis on vBimeline algatama interaktsiooni
teiste NFC seadmetega. Aktiivne seade genereerib raadiosagedusvalja, mis toidab passiivset
seadet;

+ passiivne (NFC paasmik/silt): seade, mida toidab |Idhedusvahemikku sattunud aktiivne NFC-
seade. Selline seade vdib vdtta vaga lihtsaid vorme, nagu naiteks silt, kleebis, vétmehoidja
vOi kaart, valtides vajadust akude jarele.

NFC-side kahe seadme vahel on vdimalik, kui vahemalt Uks neist on aktiivne NFC-seade. Rundaja
valduses voib olla mdlemat tulupi seadmeid. Mélemad vajavad kaitset.

Jargnevalt loetleme peamisi rindemeetodeid NFC-seadmete vastu, mis on rakendatavad
digikukrute kontekstis, kus NFCd kasutatakse esitaja ja kontrollija vaheliseks suhtlemiseks.

Pealtkuulamine, segamine, andmete muutmine. Nendes stsenaariumites sekkub rindaja
andmevahetusse NFC-seadmete vahel. Kuna NFC-side toimub vaid Uksteise vahetus laheduses
asuvate seadmete vahel, on seda tuupi rinne praktikas keeruline, kuid teostatav [126]. Selliseid
rindeid on lahemalt uuritud ID kaardi kontekstis [125], jareldusega, et ID-kaardi kasutamise
riskitase NFC-liidese kaudu ei ole oluliselt kdrgem kui ID-kaardi kasutamine USB-liidese kaudu.

Peamine meetod pealtkuulamise ja andmete muutmise valtimiseks on NFC-seadmete vahele
turvalise kanali loomine (kérgemal tasemel), kasutades selleks naiteks kriptograafilisi
meetodeid. Segamise vastu kriptograafia ei aita; Uks v@imalik vastumeede on RF-signaali
kontroll andmeedastuse ajal. Kuna segamise vdimsus on suurem kui andmete saatmisel
kasutatav v8imsus, suudab saateseade runde tuvastada ja andmeedastuse automaatselt
peatada.

Vahendusriinded, teesklus ja topeltteesklus. Vaga luhikese suhtlusvahemiku tdttu on
vahendusrinded keerulised, sest riindaja peaks asuma riinnatavate seadmete Idhedal. Siiski on
teesklus vdimalik naiteks tarkvarapdhiselt [127] (rinne Google Walleti vastu) vdi suhtlusrunnete
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kaudu®°,

Topeltteesklust ei saa ara hoida rakenduse tasemel kriptograafiaga, sest rundaja voib
lihtsalt vahendada sdnumeid kahe ausa poole vahel. P6hilised vastumeetmed topeltteeskluse
valtimiseks on:

* NFC-paasmiku varjestamine kasutaja kdrval olevate elektromagnetvaljade eest;

+ lisatoimingud NFC-paasmiku omaniku poolt (tehingu kinnitamine), kaksikautentimine (two-
factor authentication);

+ RFID-susteemi kaugpiiristamise protokollide (distance bounding protocols) kasutuselevétt.
NFC-lugeja saab teada, kas NFC-paasmik on piisavalt lahedal. See v6ib aidata ka siis, kui
rundajal dnnestub veenda kasutajat NFC-padasmikku lahti lukustama.

3.5.2 Bluetooth

Bluetooth on standardil IEEE 802.15.1 p&hinev traadita vorgu protokoll ja meetod andmevahe-
tuseks (kuni 100m, siseruumides umbes 10m). See t66tab 2,4GHz ISM-sagedusalal (Industrial,
Scientific and Medical). Bluetooth Classic toetab kiirust kuni umbes 24 Mb/s. Vaikese energiatar-
bega Bluetooth LE (Low Energy) kiiruse piir on umbes 1 Mb/s, kuid energiakulu on vaiksem. Siin
aruandes podrame tahelepanu Bluetooth LEle kui digikukrutes kasutatavale tehnoloogiale.

Bluetooth LE (BLE) on suunatud seadmetele, mis todtavad vaga vaikese vdimsusega
(mundi)patareide vdi minimalistlike toiteallikatega, mis tahendab, et vaike energiatarbimine
on hadavajalik. Bluetooth LE on eriti atraktiivne seadmevdrgu rakenduste jaoks, nagu
tervisemonitorid, keskkonnaseire, lahedusrakendused ja paljud teised. Jargnev kirjeldus parineb
Bluetooth Core'i spetsifikatsioonist ', mis on avalikult tasuta saadaval.

Kaesolevas dokumendis kasitleme jargmisi BLEs maaratletud rolle:

+ valisseade (alluv) (Peripheral) saadab kuulutusi Idheduses asuvatele seadmetele ja ootab
Uhendusi;

+ keskseade (lUlem) (Central) vdtab vastu valisseadmete kuulutusi ja v8ib mdnega neist
Uhenduse luua. Ulem v&ib thenduda mitme alluvaga. Moodustuvat juhuvérku kutsutakse
pikovérguks.

Seadmed teavitavad Uksteist oma olemasolust, saates pakette kuulutuskanalite kaudu
(advertising channels, kindlat tutipi futsilised kanalid). Uhenduse algataja v8ib esitada kuulutajale
(advertiser) Uhenduse taotluse. Uhendus algab, kui kuulutaja votab taotluse vastu. Kui
Uhendus on loodud, saab algatajast keskseade ja kuulutajast viliseade. Uhendussiindmusi
kasutatakse andmepakettide saatmiseks kesk- ja valiseadmete vahel. Keskseade algatab iga
Uhendussindmuse ja vdib selle igal ajal Idpetada.

Aruande kirjutamise hetkel on Bluetooth-seadmete vaheliseks suhtlemiseks kasutusel olnud
mitu lahendust, soovitatav on uusim neist (Secure Connections). See kasutab jargmiseid
kriptoprimitiive: >

* kruptimine: AES-CCM

®https://www.kaspersky.com/blog/apple-google-nfc-carding-theft-2025/53267/

51 https://www.bluetooth.com/wp-content/uploads/Files/Specification/HTML/Core-61/out/en/i
ndex-en.html

52https 2/ /www.bluetooth.com/wp-content/uploads/Files/Specification/HTML/Core-54/out/en/b
r-edr-controller/security-specification.html
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+ autentimine: HMAC-SHA256
+ vbtme genereerimine: P-256 ECDH ja HMAC-SHA-256

Jargnevalt kasitleme erinevaid riuindeid Bluetooth LE vastu, mis p&hinevad hiljutistel Glevaatear-
tiklitel [128, 129]. Kuigi Bluetoothiga seotud riindeid nimetatakse sageli Blue-millekski, kasutame
siin sarnaselt NFCle Uldisemat rindeklassifikatsiooni.

Ehkki rinded vbivad olla vaga erinevad, kuulub oluliste ohutusmeetmete hulka Bluetooth-
funktsiooni valjalulitamine selle mittekasutamise ajal ja tundmatu seadmega mittesidumine.
Olemas on ka taiendavad turbevdimalused, nagu BLE-Guardian, mis vdimaldab kasutajal
kontrollida, kes saab teda avastada, skaneerida ja Uhendada oma seadmega.

Jalitus. Mainime seda runnet enne pealtkuulamist, kuivdrd see runne ei pruugi (veel) anda
ligipaasu runnatavate seadmete vahetatavatele andmetele. Siiski suudab rundaja koguda
teavet seadme omaduste kohta, nagu MAC-aadress, seadme mudel, kordumatu identifikaator
jne (BluePrinting). Selline info v&ib identifitseerida seadme Uheselt. Sellised rinded rikuvad
kasutajate privaatsust (nt vdimaldavad jalgida seadme liikumist) ja lihtsustavad méningate
seadmete teadaolevate ndrkuste arakasutamist (BlueStumbling).

BLE-protokolli piirangute t&ttu ei ole sellele probleemile head lahendust. Seadmeid tuleks hoida
avastamist mittevdimaldavas reZiimis, kui BLE-Uhendust ei ole vaja.

Pealtkuulamine. Juhtmeta side on pealtkuulamisele eriti avatud, sest andmeid edastatakse labi
dhu ja rundaja vajab ainult seadet raadioside salvestamiseks. Kuigi Uhendus on kruptitud, ei
ole vanemad BLE paaristusmeetodid nagu Just Connect piisavalt tugevad, et seda rinnet valtida.
Naiteks on vdimalikud jéurtinded PIN-koodi vastu (PIN cracking). Vétmevahetuse ja autentimise
pealtkuulamine véimaldab paljastada kasutaja pikaajalise vétme.

Vastumeetmena tuleks kasutada tugevamaid paaristusmeetodeid, nagu BLE Secure. Juhime ta-
helepanu, et kuna BLE Secure pdhineb Diffie-Hellmani vétmevahetusel, ei ole see kvantturvaline.

Segamine. Rundaja vBib saata ohvrile lUhikese aja jooksul suure hulga pakette, p6hjustades
kliendi puhvrite uletditumise (BlueSmacking). Samuti vdib pakettide sees saata mura, mis
vOib pbhjustada BLE-seadme krahhi v&i vaarkaitumist. RUndaja vdib saata seadmele sagedasi
paringuid v6i sundida seda tegema raskeid arvutusi. See pidev tegevus tluhjendab kiiresti
seadme aku. Tagajarjed on teenusetdkkest kuni ettendgematu kaitumiseni.

Arendajad peaksid labi viima saadud andmete nduetekohase valideerimise. Selliseid rundeid
on siiski raske tuvastada, sest rundajate taotlused vdivad olla legitiimsetest eristamatud ja
pahatahtlikud andmed saab korrektselt vormindada. Akuseire vdib tuvastada Uhendusi, mis
kulutavad liiga palju energiat.

Teesklus. Teesklusriindes (spoofing) teeskleb rindaja, et ta on méni teine seade. Rundaja voib
muuta oma MAC-aadressi ja esitada ennast kui diget seadet. Kui kasutaja seade lubab suvaliste
Uhenduste vastuvdtmist, saab rundaja seade kasutaja seadmele saata suvalise kuulutussdnumi
(BlueJacking), mis ei pruugi olla mitte ainult tuutu ja segav, vaid vdib meelitada kasutaja
paaristusse. Parast ohvri paaristusse meelitamist vdib rundaja kasutada teadaolevaid nérkusi,
et saada andmeid ohvri seadmest (BlueSnarfing) vdi paigaldada tagauks seadme taielikult enda
kontrolli alla vbtmiseks (BlueBugging).
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Kui kaks seadet on juba paaristatud ja rindaja ei suuda pikaajalist votit ara arvata, vdib see petta
seadmeid uhenduse loomist uuesti Iabi tegema. Rundaja saab nuud kasutada MAC-aadressi
teesklust vdi kasutada paaristusprotokolli ndrkusi.

Vastumeetmeks ei tohiks kasutaja aktsepteerida meelevaldseid Uhendusi. Ettevaatlik tuleks olla
isegi pealtndha legitiimsete Uhendustega. Mustade ja valgete nimekirjade kasutamine vdib
aidata MAC-aadressi teeskluse ja ebaseaduslike uute paaristumistaotluste vastu.

Vahendusriinded. Paigutades ennast Kesk- ja Valisseadmete keskele, vdib rindaja nende
vastu lihtsasti vahendusriunde korraldada. Taasesitusrinde (replay attack) puhul ei pea
rindaja isegi sénumite sisu lugema ega muutma. Nagu NFC, on ka Bluetooth vastuvétlik
topeltteesklusele [129].

Turvaline Uhendus ja tugevamad sidumismeetodid nagu BLE Secure on olulised, et takistada
rindajal vahetatud sénumeid muuta, kuid sellest ei piisa. Taasesitusrinnete valtimiseks tuleks
kasutada autentimismehhanisme (nonss, seansivéti voi ajatempel). Topeltteeskluse valtimiseks
vBib analtusida sénumite ajalisi viivitusi. Samuti on vdimalik lisada sdnumitesse méningaid
konkreetse pikovérgu spetsiifilisi andmeid, kuid juhul kui rindaja tegutseb keskseadmena Uhes
pikovdrgus, saab ta jdustada parameetreid, mis parinevad teisest pikovrgust, kus ruindaja on
valiseade. Ainus erand on see, kui need kaks pikovdrku on Uksteise lahedal ja tapselt samade
parameetrite kasutamine p&hjustaks suhtlemishaireid.
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4 Kruptokonteinerite vormingud

4.1 Andmete kodeerimise viisid
4.1.1 Kodeerimine biti- voi baidijadana

Base64 [130] on Uks lihtsamaid andmete kodeerimisviise, mis valjendab 6 bitti infot Ghe ASCII
siimbolina. Selleks kasutatakse 65 erinevast ASCII simbolist koosnevat tahestikku, millest Ght
kasutatakse tadidistamiseks. See v6imaldab teisendada 3 baiti ehk 24 bitti infot 4 simboliga.
Levinud on sarnased base64 ja base64url tahestikud, millest teine ei kasuta URLide tahenduses
erisimboleid. HTTP valdkonnas on kasutusel ka token68 [131] sumbolite hulk, mis sisaldab
endas base64 ja base64 sumbolite uhendit koos kahe URIdes kasutatava kirjavahemargiga.
Token68 pole aga kodeerimisskeem, kuivdrd sel puuduvad reeglid simbolite ja bittide vastavuse
kohta.

Distinguished Encoding Rules (DER) [132] on ASN.1-andmestruktuuride kodeerimisformaat mis
tagab, etiga vaartust on véimalik ainult Uheselt kodeerida. DER kodeerib iga vaartuse Tag-Length-
Value kolmikuna, mille esimene liige on tudpi markiv silt, teine liige on vaartuse pikkus ning
kolmas liige on vaartus ise. DER on laialdaselt kasutusel X.509-serifikaatides ja vbtmetes.

Concise Binary Object Representation (CBOR) [133] on JSONi-laadne kahendandmete jadastus-
formaat. Sarnaselt JSONile sisaldab CBOR v&tme ja vaartuse paare, kuid seda luhemal ning kii-
remini masinloetaval kujul. CBOR sobib ka hasti voollugemiseks (streaming).

4.1.2 Kodeerimine struktureeritud tekstina

JSON [134] ja XML [135] on levinumad viisid andmete kodeerimiseks struktureeritud tekstina.
W3C soovitus JSON-LD [136] lisab JSONile linkandmete esitamise toe ning on leidnud kasutust
digikukrute valdkonnas’.

4.2 Allkirjavormingud

Euroopa Liidu e-identimise ja e-tehingute maarus eIDAS [137] defineerib elektroonilise allkirja
neli taset, kdrgemaist madalamani:

« kvalifitseeritud elektrooniline allkiri (QES);

+ elektroonilise allkirja kvalifitseeritud sertifikaadil p&hinev tdiustatud elektrooniline allkiri
(AdES/QC);

+ taiustatud elektrooniline allkiri (AdES);

+ muud elektroonilised allkirjad.

E-identimise ja e-tehingute usaldusteenuste seadus (EUTS) [138] vBrdsustab eestikeelse mdiste
~digiallkiri“ eIDASes maaratud kvalifitseeritud elektroonilist allkirjaga (QES). Muul juhul tuleb
kasutada terminit ,elektrooniline allkiri“. Nii EUTS kui ka eIDAS vdrdsustavad QES-taseme
allkirja omakaelise allkirjaga. Rohkem infot eIDASe rakendamisest Eestis leiab Eesti e-identiteedi
dkosusteemi Ulevaatest.?

1https://www.w3 .org/TR/vc—overview/
2https ://www.ria.ee/sites/default/files/documents/2025-10/eID-okosusteem-1lisadega-2025.
pdf
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Taiustatud elektrooniline allkiri hdlmab endast jargnevaid valju:
+ Allkirjastatav dokument vdi selle rasi
+ Allkirjastatud atribuudid
+ Allkirja vaartus
+ Allkirjastamata atribuudid (valikuline)

ETSI standard EN 319 102-1 [139] defineerib neli tdevaartuse profiili (Basic, Timestamped,
Long-Term, Long-Term Archival), mis maaravad allkirja vajalikud elemendid. Profiil Basic on
baastase, Timestamped nduab ajatempli olemasolu, tasemed Long-Term ja Long-Term Archival
nduavad atribuute allkirja pikaajaliseks valideerimiseks. Allkirja valideerimishorisont ei ole ilma
edaspidiste hooldustegevusteta kull piiramatu; valideerimiseks on muuhulgas vaja, et moni
ajatemplitest veel kehtiks (vdi signeerimiseks kasutatav kriptoalgoritm oleks ikka veel turvaline).

Eestis loodavad digiallkirjad on vaikimisi Long-Term tdevaartuse profiiliga; allkirjastamata
atribuutide seas on seetdttu ajatempel ning kehtivusinfo ja taielik sertifikaat nii allkirja kui
ka ajatempli kohta. Atribuutide téapsed vaartused olenevad valitud vormingust, millest Eestis
levinum on XAdES.

4.3 Kruptograafiliste objektide kodeerimine
4.3.1 CMS

Cryptographic Message Syntax (CMS) [140] on ASN.1 ja PKCS#7 pdhine vorming, mida kasutakse
ka standardsete CAdES [141] ja PAdES [142] signatuuride alusena. Probleemiks on vahene
tuntus ning ASN.1-kodeeringu keerukus koos sellest omakorda tulenevate turvaprobleemidega.
Samuti on CMSivanem versioon [143] avatud asendusrinnetele [140, Abstract], mis on nutdseks
teekides parandatud. CMSi alaspetsifitseerimisest tulenevate ndrkuste valtimise hea tava
standard on mustandi faasis [144].

CMSi kasutamine rakenduste ehitusprimitiivina ei ole otseselt ebasoovitav, kuid arendaja peaks
hoolikalt jalgima, kas tal on olemas kogu vajalik kogemus ja oskusteave niivord keerulise
vormingu korrektseks rakendamiseks.

4.4 JSON Object Signing and Encryption

JSON Object Signing and Encryption (JOSE) [145] on uldnimetaja JSONi-p&histe kriptograafiliste
sdnumivormingute perekonnale® - JWS, JWE ja JWT.

Kuigi JOSE vorminguperekond on moodne ja lihtsasti kasutatav, on tema suureks puuduseks
(JSONist parinev) skeemikirjeldusvahendite puudumine, mis sunnib igal platvormil programmee-
rijat vaga hoolikalt 1abi m&tlema, kuidas JOSE-struktuure turvaliselt parsida ning té6delda. Samu-
ti tekib probleeme Uhilduvusega, kui on vaja vahetada JOSE-struktuure erinevate platvormide va-
hel. On teada, et olemasolevad teegid ei taga kdiki vajalikke turvakontrolle, vdimaldades naiteks
asendusrundeid konteinerite metaandmete vastu. Teiseks puuduseks on JOSE standardiga maa-
ratud kriptoalgoritmide suletud nimekiri, mis ei vdimalda JOSE-struktuure kasutada standardiga
maaratud registris* loetlemata algoritmidega (naiteks lavikriptograafiat kasutades). Maaratud
kruptoalgoritmide hulgas on ka valikud kasutada mitte mingit kruptimist vdi valitud kriptogram-
miga runnaku suhtes ebaturvalist RSA PKCS#1 v1.5 [80].

3Hoolimata sellest, et vormingu aluseks on JSON, v8ib kaitstav avatekst olla ka muule siintaksile vastav baidijada.
4https ://www.iana.org/assignments/jose/jose.xhtml
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JOSE kasutamine (valjaspool avalikke standardeid, mis seda ette kirjutavad) ei ole otseselt
ebasoovitav, kuid tuleb arvestada, et tegu on keerulise ja kdrge riskiastmega vorminguga,
mille korrektseks rakendamiseks on vaja kaasata arendustegevusse turvainsener, kes koostab
konkreetse rakenduse jaoks sobivad profiilid ning tootlusreeglid.

Riiklikes infosusteemides kasutamisel (eriti kehtib see OpenID Connecti ja JWT kohta) soovitame
killustumise vahendamiseks asutustevahelist koosk&lastamist ja profiilide koostamist.

4.4.1 JSON Web Signature

JSON Web Signature (JWS) [146] on vorming andmete tervikluse kruptograafiliseks kaitsmiseks
kas digitaalsignatuuri vdi autentimiskoodi abil.

Oluline on markida, et JWS ei kuulu eIDASe poolt tunnustatud allkirjavormingute hulka.

4.4.2 JAdES

JAdES on JSON-formaadis AdES-signatuur, mis pdhineb JSON Web Signature vormingul. JAdESi
vormingut kirjeldab standard ETSI TS 119 182-1 [147].

JAdES taiendab JWSi vormingut taiendavate signeeritud ja signeerimata atribuutidega. JAdESi
signeeritud atribuutide hulgas on signeerimise aeg, sertifikaadi lUhend, signeeritavate andmete
ajatempel ja signeerija atribuutid. Need taiendavad atribuudid kaitsevad mitmete rinnete nagu
naiteks sertifikaadiasendusrinde eest [148].

JAdES-signatuure saab luua naiteks Digital Signature Service teegiga®.

4.4.3 JSON Web Encryption

JSON Web Encryption (JWE) [149] on vorming andmete kruptimiseks (sh autentiva kriptimise abil).

4.4.4 JSON Web Token
JSON Web Token (JWT) [150] annab standardse viisi vaidete (c/aims) edastamiseks kahe poole vahel
JWS-vdi JWE-kujul ning maarab kindlaks méned standardsed vaited.

Erinevalt JWS ja JWE standarditest maarab JWT dra avateksti struktuuri (JSON-objekt) ja
jadastusreeglid, samuti reeglid vormingu I8ppkujule, et seda oleks vdimalik kasutada piiratud
mahu ja tahestikuga vormingutes - naiteks HTTP URL-osisena.

Kdige tuntum ja levinum JWT standardrakendus on OpenID Connect protokollistik [151].

4.4.5 JSON Web Key

JSON Web Key (JWK) [152] on standard Uhe kruptograafilise votme hoidmiseks JSON-formaadis.
JSON Web Key Set (JWKS) on standard mitme vétme hoidmiseks JSON-formaadis, mis koosneb
Uhest JWK standardis olevate votmete massiivist.

5https ://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Digital+Signature+Se
rvice+-++DSS
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4.4.6 COSE

COSE [153] on JOSE-laadne vorminguperekond, mis kasutab andmete kodeerimiseks JSONi ase-
mel CBORIi. COSE p&hineb kull JOSEI [154], kuid nende detailides leidub piisavalt erinevusi, et
neid tuleks lugeda sarnasteks vorminguperekondadeks, mitte samaks. CB-AdES [155] on CBOR-
formaadis AdES-signatuur mis pdhineb COSEIl ning on CBORi analoog JAdESile. CB-AdES signa-
tuuride kasutamist ndeb ette ETSI standard atribuutide mDoc-vormingus (alampeatukk 4.6.2)
elektroonilise atesteerimise kohta [156], kuid eIDASe allkirjastamisvormingute seast neid signa-
tuure ei leia®.

4.4.7 XMLi-pohised vormingud

XML Encryption [157] ja XML Signature [158] on W3C soovitused XML-vormingus kruptitud
andmete ja elektrooniliste allkirjade hoidmiseks. XML Signature pakub mitut viisi kuidas
allkirjastatud andmeid ja allkirja hoida:

*+ Enveloped XML-allkirjade puhul allkirjastatakse alati XML dokumenti, mille allkiri pakendatak-
se XML elemendina ta sisse. Allkirja XML-elementi ei allkirjastata, selle valja jatmiseks kasu-
tatakse vastavat XML-teisendust. Sellist pakendamist kasutab naiteks SAML 2.0.

+ Enveloping XML-allkirjade puhul pakendatakse allkirjastatavad andmed allkirja XML-
elementi. Sellised allkirjad naevad vahe kasutust.

* Detached XML-allkirjade puhul pakendatakse allkirjastatavad andmed ja allkiri eraldi
failidena. Sellised allkirjad on Eestis laialdaselt kasutusel, kus allkirjastatud failid pannakse
ASiC-E konteinerisse koos XAdES-allkirjaga, milles iga allkirjastatud faili kohta lisatakse URI-
viide konteineris ning faili rasi.

XAdES [159] on XML-formaadis AdES-signatuur, mis pdhineb XML Signature vormingul ning
laiendab seda AdESi atribuutidega.

4.5 ASiC konteinervorming

Associated Signature Container (ASiC) on ETSI standarditud [160] konteinervorming andmefailide
seostamiseks signatuuride vdi ajatemplitega. ASiC oma erinevates variatsioonides ei ole midagi
muud kui etteantud struktuuriga ZIP-fail. ASiCi standard ise kriptograafilisi omadusi ei satesta.
ASiCi standard sisaldab lihtsutatud ASiC-S konteinerivormingut ja laiendatud ASiC-E vormingut.
Mdlemad konteinerivormingud vdivad sisaldada kas XML-(XAdES) vdi CMS-vormingus (CAdES)
signatuure vdi ajatempli tookenit. Lisaks vdib ASiC-E konteiner sisaldada ka t&enduskirjeid.
JAdES-vormingus signatuure need konteinerivormingud kdesoleva aruande kirjutamise hetkel
ei toeta.

4.5.1 ASIC-S

Associated Signature Container Simple (ASiC-S) on kruptokonteiner, mis sisaldab Uht allkirjastatavat
andmefaili ja Uht signatuurifaili (mis v8ib sisaldada mitut signatuuri) XAdES- v6i CAdES-formaadis
vOi ajatemplit RFC 3161 (digemini selle uuenduse RFC 5816 [161]) formaadis. Allkirjastatav
andmefail voib olla ka muuhulgas ZIP-fail, mis sisaldab mitut faili.

ASIC-S kruptokonteiner on vdimekuselt alamhulk ASiC-E kruptokonteinerist. ASiC-S tugi on
lihtsamini teostatav, see formaat on sobilik dokumentide digiallkirjastamiseks.

Shttps://eu r-lex.europa.eu/eli/reg_1impl/2024/2979/0j/eng
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Eestis on ASIC-S ajatemplit sisaldav versioon kasutusel ka DDOC-vormingus digiallkirjade
ajatembeldamiseks. Eestis varem levinud DDOC-digiallkirjad pdhinesid SHA-1 rasialgoritmil, mis
muutus aja jooksul ebaturvaliseks ning seetdttu DDOC-digiallkirjade loomise tugi katkestati.’
Ajaloolised dokumendid viidi ule ASiC-S konteineritesse, pakendades esialgse DDOC-digiallkirja
koos varske ajatempliga. ASIiC-S konteinerites olevate digiallkirjade valideerimiseks saab
kasutada DigiDoc4j® teeki vdi Siva® vdi DigiDoc tarkvara.

4.5.2 ASIC-E

Associated Signature Container Extended (ASiC-E) krUptokonteiner sisaldab uht vdi mitut
allkirjastatavat andmefaili ja CAdES- v&i XAdES-formaadis signatuure. ASiC-E konteiner vdib
sisaldada ka RFC 5816 [161] formaadis ajatempli tookenit ja RFC 4998 [162] vdi RFC 6283 [163]
formaadis téenduskirjet. Seejuures iga signatuur, ajatempel vdi téenduskirje kaib mingisuguse
osahulga (k.a kdigi) konteineris olevate andmefailide kohta.

4.5.2.1 ASIC-E koos XAdES-signatuuriga

Eestis on ilmselt kdige levinumaks kruptokonteineriks ASiC-E koos XAdES (XML Advanced Electronic
Signatures) signatuuriga, mille baasprofiili annavad ETSI EN 319 162-1 [160] ja ETSI EN 319 132-
1 [159]. Seda baasprofiili varem defineerinud standardeid [164, 165] tapsustab Eesti kohaliku
BDOCi spetsifikatsioon [166].

Eestis kasutatakse seda vormingut kdigi igapaevaste digiallkirjade korral.

Kuivdrd tegu on tehniliselt keeruka vorminguga, on oluline ASiC-E digiallkirjadega té6tamisel
kasutada ménd head teeki valmisolevate hulgast'?, vastavalt oma platvormile.

4.5.2.2 ASiC-E koos CAdES-signatuuriga

ASiC-E koos CAdES-signatuuriga on vastava XAdES-vorminguga analoogne, kuid XMLi asemel
kasutatakse seal signatuuri tehnilise kandjana vormingut CMS. ETSI EN 319 162-1 [160]
annab baasprofiili ka ASIC-E konteinerile koos CAdESi (CMS Advanced Electronic Signatures)
signatuurivorminguga. Signatuurivormingut kirjeldab ETSI EN 319 122-1 [167].

Eestis ei ole CAdES laialdaselt kasutusel, kuid ndue teistes Euroopa Liidu riikides kasutatavate
digisignatuuri-vormingute aktsepteerimiseks tahendavad, et ka Eesti infosisteemid peavad
olema valmis sellised allkirju vahemalt valideerima, kasutades heakvaliteedilist valmisteeki,
naiteks SiVa.

4.6 Mobiilne juhiluba ja kontrollitavad mandaadid

EUDI digikukru kontekstis relevantsete standardite ja tehniliste spetsifikatsioonide nimekiri
on leitav avalikust GitHubi hoidlast''. Selles alapeattkis kirjeldame mé&ningaid selle nimekirja
dokumentide vorminguid, mis on kasutusel sénumite edastamisel esitaja ja kontrollija vahel

7https://www.id.ee/artikkel/ﬁd—kaardﬁ—tarkvara—uuendus—toob—kaasa—mitu—olulist—muudatu
st/
8https://www.id.ee/en/article/digidoc—java—library—digidoc4j/
9https://openfe'id.github.io/S'iVa/
10https://gw’thub.com/open—eid/
11https://g'ithub.com/eu—digital—'ident'ity—wallet/eudi—doc—standards—and—techm'cal—speciﬁ'
cations
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atribuutide avaldamise kontekstis (selle kontekstiga saab tapsemalt tutvuda analtusis ,Téend
kui platvorm” [168]). Eesmark on anda luhilGlevaade nendest vormingutest ja neis kasutatud
kruptograafilistest meetoditest. Selles alapeatikis kasutame jargmiseid mdisteid:

+ kontrollitav mandaat (verifiable credential) on kruptograafiliselt turvatud vaide subjekti
(subject) kohta;

+ valjaandja (issuer) on pool, kellel on digus valja anda kindlaid mandaate;

+ esitaja (holder) on pool, kes esitab mandaati. Esitaja vdib, kuid ei pruugi olla mandaadi
subjekt;

+ kontrollija (verifier) on pool, kes kontrollib mandaati ja veendub selle digsuses;

« valikuline avaldamine (selective disclosure) on mandaadi esitamise viis, mis vdimaldab
nadidata kontrollijale mandaadi vaid mdned valitud atribuudid;

+ seostamatus (unlinkability) on mandaadi esitamise viis, mis ei v8imalda kontrollijal
tuvastada, kas ja kellele seda mandaati on juba varem esitatud.

Euroopa Liidu digiidentiteedirakendustesse, nagu satestatud komisjoni rakendusmaaruses
2024/2977"2, véljastatakse isikutuvastusandmed kas ISO/IEC 18013-5:2021 vdi W3C Verifiable
Credentials Data Model 1.1 esitatud vormingus.

4.6.1 SD-JWT kontrollitavad mandaadid

JSON Web Token (JWT, vt ptk 4.4) struktuure saab kasutada kontrollitavate mandaatide
valjendamiseks viisil, mida on lihtne mdista ja toéddelda, kuna see p&hineb valjakujunenud
veebiprimitiividel. IETF RFC 9901 [169] spetsifikatsioon kirjeldab struktuuri SD-JWT (Selective
Disclosure JWT). mis toetab JWT-struktuuride valikulist avaldamist: esitaja saab otsustada,
millised atribuute naidata kontrollijale ja milliseid mitte (vdljaandja maaratletud piirides).

SD-JWT kontrollitavaid mandaate (SD-JWT Verificable Credentials, SD-JWT-VC) kirjeldab spetsifikat-
sioon [170], mis on kdesoleva dokumendi kirjutamise ajal veel mustandi staatusega. See spet-
sifikatsioon kirjeldab, kuidas valjendada kontrollitavaid mandaate JSON-formaadis (vt ptk 4.1.2),
mis pdhineb SD-JWT vormingul.

Vormingu struktuur. SD-JWT on sisuliselt signeeritud JSON-dokument, mis sisaldab valikuliselt
avaldatavate vaidete rasisid, koos dokumendivaliste (valikuliselt) avaldatud vaidetega. Avaldatud
vaiteid vOib ara jatta ilma signatuuri rikkumata, kuid vaidete muudatused on tuvastatavad tanu
nende raside signatuuridele.

SD-JWT VC kontrollitavaid mandaate kodeeritakse SD-JWT formaadis. Mandaat v&ib kasutada
kdiki IETF RFC 7519 [150] spetsifikatsioonis maaratletud JSON Web Token Claims registris toodud
vaiteid. Jargmiseid JWT-vaiteid ei sag avaldada valikuliselt (st ei saa kontrollija eest varjata):

+ kontrollitava mandaadi valjaandja

+ kehtivuse alguse aeg

+ kehtivuse I16pu aeg

+ kinnitusmeetod (confirmation method), millega tuvastatakse esitajat autentiv voti

+ kontrollitava mandaadi tuup, nt https://credentials.example.com/identity_cred

* teave kontrollitava mandaadi staatuse/kehtivuse kohta

Zhttps://eu r-lex.europa.eu/eli/reg_1impl/2024/2977/0j/eng
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Selles nimekirjas on eriline komponent kontrollitava mandaadi tiitip. Selle spetsifitseerib SD-JWT
VC ja see on kontrollitava mandaadi jaoks kohustuslik. See véimaldab interpreteerida mandaati
Uheselt.

Lisaks Ulaltoodud vaidetele voib mandaat sisaldada erinevaid valikuliselt avaldatavaid vaiteid,
nagu nimi voi sunniaeg.

Privaatsus. SD-JWT valikuline avaldamine pdhineb soolaga rasimisel. Mis tahes andmeelemendi
puhul, mis peaks olema valikuliselt avaldatav, sisaldab SD-JWT objekt andmeelemendi vaartuse
asemel selle rasi. Selleks, et kontrollija ei suudaks ara arvata avaldamata andmeelementide
vaartusi, kasutatakse raside loomisel soola ehk varsket juhuslikkust. Kontrollijale esitamiseks
saadab esitaja valjaandja poolt signeeritud rasid koos valitud andmete avaldamiseks vajaliku
infoga (andmete vaartuse ja kasutatud soolaga). Seejarel saab kontrollija ise arvutada avaldatud
andmete rasi ja kinnitada, et see on lisatud signeeritud raside hulka.

Iga valikuliselt avaldatud vaite kohta loob valjaandja avalduse jargmiselt:

* loo JSON-massiiv kolmest elemendist:

- soolavaartus. Soola soovitatava entroopia saavutamiseks saab kasutada base64ur1-encode’i
abil saadud 128 bitti kruptograafiliselt turvatud juhuslikke andmeid. Soola vaartus peab
olema kordumatu iga valikuliselt avaldatud vaite puhul;

- vaite nimi voi voti;

- Vvaite vaartus;

+ kodeeri saadud JSON-massiivi UTF-8 baidijada base64url-encode'i abil.

Saadud objekti nimetatakse avalduseks (disclosure). SD-JWT koosneb valjaandja signeeritud JWTst
ja nullist vbi enamast avaldusest.

Iga avaldus rasitakse spetsiaalses andmeelemendis maaratud rasialgoritmi, vaikimisi SHA-256
abil. Rasialgoritmi saab valida registrist IANA Named Information Hash Algorithm Registry'3,
kuid iga registris sisalduv rasialgoritm ei pruugi olla SD-JWT kontekstis kasutamiseks sobiv. Sel-
leks, et tagada valikuliselt avaldatavate vaidete privaatsust, peab rasifunktsioon olema mittep66-
ratav ja ei tohiks vdimaldada vaatlejal saada osalist teavet avaldamata sisu kohta. Rasifunktsioon
peab olema ka kollisioonikindel ja lisaoriginaalikindel, kusjuures kollisioonikindlus peaks vasta-
ma signeerimisskeemis kasutatava rasifunktsiooni kollisioonikindlusele.

Sama rasivaartus ei tohi SD-JWTs esineda rohkem kui Uks kord. Vaiteid vdib lisada ka avatekstina,
naiteks juhul, kui konkreetsete vaidete vdimalik varjamine kontrollija eest ei ole kavandatud
kasutusviisi puhul ndutav.

Tasub mainida, et rasipdhine valikuline avaldamine ei saavuta kahe avalduse omavahelist
seostamatust (unlinkability).

Autentimine. Kontrollijad saavad kontrollida esitatud andmete ehtsust ja valikuliselt paluda
esitajal tdendada, et ta on kontrollitava mandaadi kavandatud omanik, naiteks tdendades
mandaadis viidatud kruptograafilise vétme omamist. Kui vétme sidumine on kasutusmalliga
ndutav, peab SD-JWT sisaldama teavet v6tmematerjali kohta. Esitaja avaldab objekti SD-
JWT+KB, mis koosneb objektist SD-JWT ja sellega seotud vétmesiduvast JWTst (Key Binding JWT).
Voétmesiduv JWT sisaldab signatuuri Gle jargmiste objektide:

* SD-JWT rasi;

13https://www.‘iana.org/ass'ignments/namedﬂ'm‘ormatw’on/namedf'im‘ormation .xhtml
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* nonss, mis tagab signatuuri varskuse;

+ kavandatud kontrollija, kellele dokument esitatakse.

Madarata tuleb signeerimisalgoritmiidentifikaator, mille leiab JSON Object Signing and Encryption
(JOSE) registrist'.

Kriptimine. SD-JWT objekte peab sdilitama ainult kruptitud kujul. V&imaluse korral tuleb
dekruptimisvatit hallata riistvaralises turvamoodulis. Tsentraliseeritud salvestamisele tuleks
eelistada andmete detsentraliseeritud salvestamist (nt kasutajaseadmetes). Aegunud SD-JWTd
tuleks kustutada niipea kui véimalik.

SD-JWT vbi SD-JWT+KB kruptimiseks andmete edastamisel potentsiaalselt ebakindlate voi
lekkeohtlike kanalite kaudu véivad rakendajad kasutada JWE-meetodit (/SON Web Encryption, vt
ptk 4.4). Seda meetodit tuleks kasutada eriti juhul, kui SD-JWT edastatakse URLi kaudu ja teavet
vOidakse salvestada brauseris vdi veebiserveri logides.

Tuhistamine. Kontrollitav mandaat v6ib sisaldada atribuuti status, mis Utleb, kust saab jargi
vaadata mandaadi kehtivust. Selles osas viidab SD-JWT VC spetsifikatsioon TSL-i (Token Status
List) spetsifikatsioonile [171], mis on aruande kirjutamise ajal veel mustandi staatuses. See
spetsifikatsioon maarab mehhanismi, andmestruktuurid ja td6tlemiseeskirjad JOSE vdi COSE abil
turvatud objektide staatuse avaldamiseks. Spetsifikatsioonis maaratud mehhanism véimaldab
kusida korraga paljude objektide staatust, vahendades markimisvaarselt interaktsioone
valjaandjaga, tagades sellega parema mastaabitavuse ja privaatsuse, kuna valjaandja ei saa
teada, millise konkreetse objekti staatust kontrollitakse (kollektiivne anonudmsus).

4.6.2 ISO mDoc-vorming

Andmemudel mdoc'> maaratleb struktureeritud viisi andmete esitamiseks mobiilses dokumen-
dis, mis on peamiselt mdeldud juhiloa tdendina, kuid on kasutatav ka teistes kontekstides. Se-
da vormingut kasutatakse nii paringusdnumite (mida saadab kontrollija) kui ka vastussdnumite
(mida saadab esitaja) puhul. Aruandes keskendume vastussdnumile, mis sisaldab vaidetavaid
atribuute.

Vormingu struktuur. Mobiilne dokument sisaldab jargmiseid parameetreid:
* DocType tuvastab mDoc-dokumendi tulbi, praegu org.iso.18013.5.1.mDL. Vali, mis
praegu on 1, vdib vormingu tulevastes versioonides saada suurema vaartuse;

* NameSpace annab nimeruumi, milles on maaratletud mDoci andmeelemendid. Koos
dokumendi tuubiga vBimaldab see esitatud andmeid Uheselt interpreteerida;

+ lisaks sisaldab dokument andmeelemente. Igal andmeelemendil on identifikaator
DataElementIdentifier, mis tuvastab andmeelemendi, ja DataElementValue, mis si-
saldab andmeelemendi vaartust.

Standard sisaldab kohustuslike ja valikuliste andmeelementide loetelu. Kohustuslikud elemen-
did on:

¢ ainulaadne dokumendi number;

“https://www.iana.org/assignments/jose/jose.xhtml
Shttps://www.evs.ee/et/iso-iec-18013-5-2021
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+ identifitseeriv teave (nagu taisnimi, sinniaeg, naokujutis);

+ valjaandja (riik ja valjaandev asutus);

+ valjaandmise ja kehtivuse I6ppkuupaey;

+ kontrolliks oluline teave, mis mobiilse juhiloa puhul on juhidiguste loetelu.

Valikulised andmeelemendid hdlmavad Uksikasjalikumaid isikuandmeid, nagu kodakondsus v®oi
elukoha aadress, mis on rakendusepdhised.

Andmeelemendid ja nendega seotud teave on kaitstud mobiilse turvaobjekti (Mobile Security
Object, MSO) abil, mis muuhulgas sisaldab esitaja seadet autentivat avalikku vatit. MSO on ko-
deeritud CBOR-vormingus (vt ptk 4.1.1). MSO on kapseldatud ja signeeritud margistamata COSE
(CBOR Object Signing and Encryption) struktuurina, mida tapsemalt kirjeldab alapeatukk 4.4.6.

Privaatsus. Privaatsuse tagamiseks kasutatakse valikulise avaldamise mehhanismi, mis sar-
naneb SD-JWT omaga. See vdimaldab mobiilse dokumendi andmeelemente osaliselt varja-
ta ja naidata kontrollijale ainult tehingu jaoks vajalikke andmeelemente. Valjaandja signee-
rib MSO-objekti, mis sisaldab andmeelementide vaartuste asemel nende soolatud rasisid. Iga
MSO-andmeelemendi kohta arvutatakse eraldi rasi. Rasifunktsiooni sisend koosneb valjadest
digestID (mis tuvastab seda rasi Uheselt), random (ettearvamatu juhuslik v8i pseudojuhuslik
vaartus) ning elementIdentifier ja elementValue (mis sisaldavad tegelikke andmeid). Vaar-
tus random on iga elemendi puhul erinev ja selle pikkus on vahemalt 128 bitti. Selle eesmark on
tagada, et signeeriud rasi iseenesest ei annaks teavet selle sisu kohta. Andmeelemendi avalda-
miseks peab kontrollijale selle vaartuse avaldama. Toetatud rasifunktsioonid valikulise avalda-
mise mehhanismi jaoks on SHA-256, SHA-384 ja SHA-512.

Esitaja privaatsust saab veelgi tugevdada nullteadmuse (zero-knowledge, ZK) tdendiga. Selleks
peab vastus sisaldama kruptograafilist tdestust bitijadana. Spetsiaalne andmevali ZkSystemID
maarab, millist nullteadmusskeemi kasutatakse. Lubatud ZkSystemID-de kogum parineb kont-
rollija paringust, kus igale identifikaatorile on lisatud nullteadmusskeemi kirjeldus ja parameet-
rid. Konkreetsed lubatud nullteadmusskeemid ja parameetrid ei kuulu spetsifikatsiooni kohal-
damisalasse.

Autentimine. Autentimisvotit kasutatakse esitaja autentimiseks Uhel kahest viisist: kas ECDH
(Elliptic Curve Diffie-Hellman)-kokkuleppega sdnumiautentimiskoodi (Message Authentication Code,
MAC) vdi ECDSA/EdDSA signatuuri abil. MAC-autentimiseks arvutavad esitaja ja kontrollija ECKA-
DH (Elliptic Curve Key Agreement) vétmekehtestusalgoritmi abil efemeerse MAC-v6tme. Kontrollija
seade peaks toetama mdélemat Iahenemist. Signatuuridest on lubatud ES256 (ECDSA ja SHA-256),
ES384 (ECDSA ja SHA-384), ES512 (ECDSA ja SHA-512) ja EdDSA. Standard nimetab ka, millised
konkreetsed elliptilised kdverad on kasutatavad. EDDSA-d vdib kasutada nii kdveraga Ed25519
kui ka kdveraga Ed448.

Kriptimine. Dokumendi andmeid saab kruptida hubriidvétmega kruptimise (hybrid public
key encryption, HPKE) abil. See omakorda kasutab vdtmevahetusmehhanismi DHKEM_P256,
vBtmetuletusfunktsiooni HKDF_SHA256 ja simmeetrilist krUptimist AES_128_GCM.

Tahistamine. MSO voib sisaldada struktuuri Status, mis sisaldab MSO tuUhistamisteavet. See
struktuur sisaldab viidet MSOde tuhistamisloendile: see on COSE-struktuur, mis naitab, kas
konkreetne MSO on tuhistatud vdi mitte. See sisaldab kogu teavet, mida kontrollija vajab, et
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teha kindlaks, kas MSOde tihistamisloend on autentne.

4.6.3 W3C kontrollitavad mandaadid

See alapeatukk pdhineb W3C soovitustel. W3C soovitus on spetsifikatsioon v&i nduete kogum,
mis on saanud W3C heakskiidu. W3C soovitused on ametlikult 1abi vaadanud W3C liikmed,
tarkvaraarendajad ning W3C rihmad ja huvitatud isikud. W3C soovitab soovituse laialdast
kasutuselevdttu veebi standardina. Neid dokumente vdib nimetada ka W3C standarditeks.

Kontrollitav mandaat on véltsimiskindel mandaat, mille autorsust saab kriuptograafiliselt
kontrollida. Kontrollitavaid mandaate saab kasutada kontrollitavate esituste loomiseks, mis
voivad olla ka kruptograafiliselt kontrollitavad (nt sisaldab valjaandja signatuuri). Kontrollitavaid
mandaate kasutatakse nii Uhe v8i mitme subjekti omaduste kui ka mandaadi enda omaduste
esitamiseks.

Keskses rollis on soovitus W3C Verifiable Credential Data Model v2.0'° (edaspidi W3C VC DM 2.0),
mis maaratleb pdhimdisted, mis on aluseks kdigile teistele seotud W3C soovitustele. Mudel on
madratletud abstraktselt ja rakendused valjendavad oma konkreetseid mandaate, kasutades
andmemudeli jadastust (serialization). Praegused soovitused kasutavad enamasti JSON-jadastust
(vt ptk 4.1.2). Jadastamisel on oluline veenduda, et k&ik pooled télgendavad mandaadi struktuuri
Uhtemoodi.

Vormingu struktuur. Kontrollitav mandaat sisaldab jargmiseid kohustuslikke parameetreid:

+ kontekst (context): URLI spetsifikatsioon, mis tagab et kdik pooled tdlgendavad mandaati
Uhtemoodi;

* tulp (type): mandaadi kavandatud kasutusmall. Selle struktuur p&hineb JSON-LD 1.1
vormingul;

+ valjaandja (issuer): pool, kes vaidab, et mandaat on tdene. See on kas URL v&i objekt, mis
sisaldab atribuuti id, mille vaartus on URL;

+ subjekt (credential subject): pool, kelle kohta vaide esitatakse. Tehniliselt on see kogum
objekte, kus iga objekt peab omakorda olema tGhe v8i mitme mandaadi subjekt. Iga objekt
vOib sisaldada parameetrit id subjekti tuvastamiseks (kuid tasub mainida, et uldiselt ei
ole vali id mandaadi puhul kohustuslik). Mitme subjektiga seotud teabe valjendamine
kontrollitavas mandaadis on taiesti vbimalik;

+ kehtivusaeg (validity period): mandaadi kehtivusperiood.

Mandaati saab kaitsta kahe erineva mehhanismi abil: Gmbrikutéendid (enveloping proofs)
vbi manustdendid (embedded proofs). Mdélemal juhul on mandaadi autentsus tagatud
kriptograafiliselt (naiteks signatuuri abil). Umbrikutéendi korral saab mandaadist tdestuse osa.
Manustéend on lisatud jadastusse koos mandaadiga.

Soovituses W3C VC DM 2.0 maaratletud mbrikutdendid pohinevad JSON-objekti signeerimisel
ja kruptimisel (JOSE, vt ptk 4.4), CBOR-objekti signeerimisel ja kruptimisel (COSE, vt ptk 4.4.6)
vOi JWTde valikulisel avaldamisel (SD-JWT, vt ptk 4.6.1). Need on kdik IETFi spetsifikatsioonid,
kuid olemas on ka eraldi W3C soovitus'’, mis defineerib seosed IETFi spetsifikatsioonide ja W3C
kontrollitavate mandaatide p&himudeli W3C VC DM 2.0 vahel.

"®https://www.w3.org/TR/vc-data-model-2.0/
17ht’cps://WWW.WB .org/TR/vc-jose-cose
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Manustdendite Uldine struktuur on maératletud eraldi W3C soovituses'é. Méningad selle
Uldise struktuuri instantsieerimised pdhinevad EdDSA, ECDSA ja BBS (Boneh-Boyen-Shacham)
signatuuridel.

BBS (vastava RFC mustand on koostamisel'?) véimaldab signeerida mitu sdnumit, mida saab
avaldada valikuliselt, kasutades nullteadmustdestusi. Selline tdestus varjab dara mitte ainult
avaldamata sdnumid, vaid ka signatuuri enda, aidates sellega kaasa seostamatusele.

Privaatsus. Vormingus kaalutakse jargmisi privaatsusmehhanisme:

+ atribuutide valikuline avaldamine. See vdimaldab esitajal anda kontrollijale tapselt
vajalikku teavet ja mitte midagi muud. Soolatud rasil pdhinevat mehhanismi kirjeldab
alapeatukk 4.6.1.

Alternatiivselt saab valja anda iga atribuudi jaoks eraldi mandaadi, kombineerides need Uhes
avalduses. Seejuures peab aga olema ettevaatlik, et atribuute poleks véimalik kombineerida
tahtmatul viisil (nditeks esitades erinevate dokumentide andmevalju Uhise dokumendina);

+ mittekorrelatsiooniline tuvastamine. See véimaldab esitajal tdestada, et talle on valja antud
mandaat (v0i subjektil tdendada, et tema kohta on valja antud mandaat), seejuures jagamata
kontrollijaga esitaja (subjekti) unikaalset identifikaatorit;

+ atribuutide seostamatu avaldamine. See saavutatakse BBS-signatuuride ja nullteadmustdes-
tuste abil. Valikuline avaldamine ja identifikaatori varjamine ei ole piisavad, kui kontrollija
naeb mitmel esitamisel Uhte ja sama signatuuri.

Autentimine. Esitatud kontrollitavates mandaatides avaldab atribuut credentialSubject
kontrollijale selle mandaadi subjekti, mis omakorda vdib olla seotud identifikaatoriga id. Kui
esitaja on mandaadi subjekt, vdib kontrollija ta autentida, kui tal on olemas kdik seleks vajalikud
metaandmed. Sel juhul saab kontrollija esitaja autentimiseks kasutada kontrollitavas avalduses
sisalduvat esitaja signatuuri. Parameeter id on valikuline. Kontrollijad vdivad kasutada subjekti
Uheseks tuvastamiseks ka teisi atribuute.

Vétmehalduse osas viidatakse NISTi ja FIPSi soovitustele. Samuti mainitakse, et missioonikriiti-
liste sUsteemide rakendajaid julgustatakse tungivalt konsulteerima turvalisuse ja kriptograafia
spetsialistidega, et saada pdhjalikke juhiseid.

Kraptimine. Kuna kontrollitav mandaat sisaldab sageli isikut tuvastavat teavet, on rakendajatel
tungivalt soovitatav kasutada kontrollitavate mandaatide sailitamiseks ja transportimiseks
mehhanisme, mis kaitsevad andmeid isikute eest, kellel ei peaks neile juurdepaasu olema.
Mehhanismid, mida v&iks kaaluda, on transpordikihi turve (TLS) v6i muud edastatavate andmete
kruptimise vahendid, samuti kruptimis- voi juurdepaasukontrollimehhanismid, mis kaitseks
andmeid kontrollitavas mandaadis jéudeolekus.

Tihistamine. Spetsiaalne parameeter credentialStatus aitab leida kontrollitava mandaadi
staatusega seotud teavet, naiteks selle peatamise vai tuhistamise kohta. Selle tapne sisu vaib olla
mitmesugune. Naiteks v8ib see sisaldada linki valisele dokumendile, mis margib, kas mandaat
on peatatud v&i tuhistatud. Rakendajaid hoiatatakse, et mitme olekukirjega mandaadid v&ivad

Bhttps://www.w3.org/TR/vc-data-integrity/
1E’httpsz//www.'ietf.org/archive/id/draftf'i rtf-cfrg-bbs-signatures-10.html
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sisaldada vastuolulist teavet. Selliste konfliktide lahendamine on osa valideerimisprotsessist, mis
ei kuulu W3C VC DM 2.0 kasitlusalasse.

Spetsifikatsiooni paindlikkus ja méned hoiatused. W3C VC DM 2.0 sisaldab hoiatusi, et
spetsifikatsioon on paindlik ja seega ei kaitse vdimaliku vaarkasutuse eest. Naiteks vBimaldab
see luua mandaate ilma signatuuride voi tdestusteta. Rakendajad peaksid olema teadlikud,
et need mandaadi tuubid ei ole kontrollitavad, sest autorsus kas ei ole teada vdi seda ei saa
usaldada.

Teine oluline aspekt on eri mandaatide kombineerimine avalduses, eriti juhtudel, kui mitu
seotud atribuuti on valjastatud eraldi mandaatidena. Valjaandja ja kontrollija peavad veenduma,
et avaldus ei sisaldaks mitme erineva subjekti andmeid Uhe subjekti nime all, v3i et see ei
kombineeriks eri mandaatidest tulenevaid vaiteid sobimatul viisil.

Uldine soovitus on olla ettevaatlik, et privaatsusega mitte liialdada. Kontrolliprotseduur peaks
olema uldjuhul hoolega labi mdeldud. Uks toodud naide illustreerib, miks vanusekontrollist ei
piisa ning on oluline ka muu info, nagu naokujutis.

4.7 CDOC ja CDOC2
4.7.1 CDOC

CDOC on XML Encryptioni [172] baasil koostatud Eesti kohalik vorming kruptitud andmete
edastamiseks. CDOC-konteineriformaadi spetsifikatsioon loodi 2005. aastal ning selle viimane
versioon parineb aastast 2012 [173].

Kruptimiseks kasutatakse avaliku vdétmega kruptimist (RSA PKCS#1 v1.5, ECC Integrated
Encryption Scheme (IES)). Selliselt kruptitud sdnumite dekruptimiseks vajalikke liideseid pakuvad
vaid ID-kaart ja kraptopulgad (Mobiil-ID ja Smart-ID tugi puudub).

CDOC-vorming ei tdenda sdnumi autori autentsust. Kui autentsuse tuvastamine on vajalik,
tuleb edastatavad materjalid kas enne v&i parast kruptimist digitaalselt allkirjastada. Samal
ajal tuleb tahelepanu poddrata sellele, et selline kaheastmeline kruptograafiliste meetodite
rakendamine ei pruugi anda soovitud kaitset: rindajale jaab tihtipeale vdimalus tulemust
manipuleerida [174, p. 4.3] [175]. Tapseid vastumeetmeid on keeruline ette kirjutada, kuivérd
need sdltuvad konkreetsest rakendusest kus CDOCi kasutatakse, kuid Uldkehtiv soovitus on
allkirjastada sisu enne kruptimist ning hoolitseda selle eest, et allkirjastatud sisu hulgas oleks
ka info selle kohta, kellelt kellele sénum (dokument) on mdéeldud liikuma [176].

CDOC on mdoeldud kriuptitud failide transpordiks. Oluline on markida, et CDOC vorming ei
paku tulevikusalastust (forward secrecy), mistdttu ei tohi CDOCi kasutada kruptitud materjalide
sailitamise eesmargil. Tulevikusalastuse puudumise ja teabe salastusajaga tuleb arvestada ka
transpordiks kruptides. Hoiatav ndide sellest, et tulevikuturvalisuse puudumine on probleem,
oli 2017. aasta ROCA intsidendi kriis, mille kdigus selgus, et ID-kaartide RSA-privaatvotmed
olid genereeritud viisil, mis tegi nende avalikust vétmest valjaarvutamise piisavalt lihtsaks.
Muuhulgas tahendab see, et sellistele vétmetele saadetud CDOC-konteinerid on piisavalt
vBimekate rindajate poolt avatavad [5].
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4.7.2 CDOC2

CDOC2 on koodnimetus Eesti uuele failikriptimisstandardile, mis kasutab CDOC2 failivormin-
gut?? ning lahendab jargmised CDOCi spetsifikatsioonide ja teostustega seotud probleemid:

+ CDOC ei paku tulevikuturvalisust;
+ CDOC ei erista kruptimist transpordiks ning kriptimist sailitamiseks;

+ CDOC ei vdimalda kruptida vastuvdtjale, kes kasutab vaid mobiil-IDd v6i Smart-IDd.

CDOC2 valjatdotamist alustati 2020. aastal Riigi Infostisteemi Ameti projekti ,CDOC2.0 analtus
(info pikaajalise salastamise lahenduse arhitektuur)” kaigus [177]. Siinse aruande kirjutamise
ajaks (2026. aasta II kvartal) on CDOC2 integreeritud DigiDoci tarkvarasse’' ning on loodud
CDOC2 kasurearakenduse etalonteostus?’ ja CDOC2 kapsliserveri etalonteostus”®. Lisaks on
valmimas iOSi ja Androidi tugi, mis véimaldab dokumente kriptida ja dekriptida ka mobiil-iD
ja Smart-ID abil?4. CDOC2 dokumentatsioon on kittesaadav veebilehel https://open-eid.g
ithub.io/CD0OC2/.

CDOC2 véimaldab kasutada dekruptimisvétme haldamiseks riistvaralist vahendit (ID-kaarti voi
kruptopulka), kuid vétmeserveri arhitektuur toetab ka teisi lahendusi.

CDOC2 versioon 1.7 vdimaldab kasutada kuut erinevat kraptimisskeemi?°:

+ SCO1: kruptimisskeem vastuvotjatele, kellel on EC-vdtmepaar. Jagatud saladuse kokkuleppi-
miseks kasutatakse Diffie-Hellmani votmekehtestust;

« SCO02: kruptimisskeem vastuvdtjatele, kellel on RSA-votmepaar. Kasutatakse RSA-OAEP
kruptimisskeemi;

+ SC03: vdotmeserveriga kruptimisskeem vastuvdtjatele, kellel on EC-v6tmepaarid;
+ SC04: vdotmeserveriga kruptimisskeem vastuvdtjatele, kellel on RSA-vétmepaarid;

+ SCO5: kruptimisskeem vastuvétjatele, kellel on eeljaotatud summeetriline saladus
(pre-shared symmetric secret);

+ SCO6: eeljaotatud paroole kasutav kruptimisskeem.

CDOC2 kruptimisskeemid SCO3 ja SC04 kasutavad uudse Idhenemisena vétmeedastusserverit.
Sellise ldhenemise korral kasutatakse sUmmeetriliselt kruptitud sdnumi (mis liigub otse
vastuvdtjale naiteks e-posti vahendusel) ning vétmekapsli (mis saadetakse labi serveri)
transportimiseks erinevaid kanaleid. See tahendab, et pool, kes jalgib otsekanalit, ei saa ligipaasu
asummeetrilisele kriptogrammile, millega pdhisdnumi kriptimiseks kasutatud simmeetrilist
votit kaitstakse. See omakorda téhendab, et isegi kasutatava asummeetrilise kruptograafia
murdumisel sdilib sellise rindaja vastu sénumi salajasus.

Kruptimisskeemid SCO5 ja SC06 on mdeldud pikaajaliselt talletatavate dokumentide kruptimise
jaoks. Nendes kruptimisskeemides vdib kruptija madrata vastvotjaks iseennast. CDOC2
vBimaldab péarast dekriptimist faile sailitamise eesmargil rekriptida.

Phttps://open-eid.github.i0/CDOC2/1.7/02_protocol_and_cryptography_spec/ch03_container_
format/

https://www.id.ee/artikkel/cdoc-2-0/

2https://github.com/open-eid/cdoc2-java-ref-impl

Bhttps://github.com/open-eid/cdoc2-capsule-server

2https://cyber.ee/resources/news/cdoc2/

Bhttps://open-eid.github.i0/CD0C2/1.7/02_protocol_and_cryptography_spec/ch02_encryption
_schemes/#cdoc2-encryption-schemes
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CDOC2 versioon 2.0 lisab kriuptimisskeemi SC07, mis kasutab (N-N)-tlupi saladusejaostust?®.
CDOC2 kruptimisskeem SCO7 vdimaldab jagada dekruptimisvétit Uhissalastuse abil mitmeks
osaks ning levitada vdétmeosakuid erinevate CDOC2 serverite kaudu. Sellisel juhul piisab
dekrUpterimiseks vaid autentimisest, mistottu saab dekruptida ka Smart-ID ja mobiil-ID abil.

Loomulikult tuleb CDOC2 serverile ligipadsu eraldi turvata, nii nditeks saab vétmekapsli
allalaadimist autentida Eestis kasutusel olevate eID-vahenditega.

Teine vajadus, millega CDOC2 pikemas perspektiivis arvestab, on Uleminek postkvant-
kruptoalgoritmidele. Hetkel pole veel turul riistvaralisi postkvant-vétmeseadmeid, aga kui need
ilmuvad, on nende lisamine CDOC2 spetsifikatsiooni lihtne. Samuti on vdimalik postkvant-
kruptoalgoritmide v6tmeid Uhissalastuse abil tukkide kaupa erinevate votmeedastusserverite
kaudu levitada.

CDOC2 kasutab vorreldes oma eelkaijaga ka teistsuguseid andmevorminguid. Edastatavad failid
arhiveeritakse, kasutades POSIX tar-vormingut [178]. Arhiveeritud failid pakitakse ZLIB-meetodil,
mille standardis IETF RFC 1950 [179]. Metainfoga varustatud konteiner jadastatakse |6puks
FlatBuffers-vormingu?’ abil.

Zhttps://open-eid. github.i0/CDOC2/2.0-Draft/02_protocol_and_cryptography_spec/ch02_encr
yption_schemes/#scO7-encryption-scheme-with-n-of-n-secret-shared-decryption-key
Zhttps://google.github.io/flatbuffers/
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5 Autentimise, delegeerimise ja
atribuutide esitamise protokollid

5.1 OpenID Connect
5.1.1 Protokolli kirjeldus

OpenID Connect’ on OAuth 2.0 karkassile (vt ptk 5.4) ehitatud identiteediinfo kiht. OpenID
Connect spetsifitseerib viisid, kuidas delegeerida kasutaja autentimine autentimisteenusele ja
autentimise tulemus klientrakendusele tagastada. OpenID Connect defineerib ka viisid kasutaja
profiili-info standardseks edastamiseks.

Abstraktsel tasemel jargib OpenID Connecti protokoll jargmisi juhiseid:
+ klient (RP) saadab paringu OpenID tarnijale (OP);
+ OP autendib I6ppkasutaja;
+ OP vastab identiteeditdendi (ID token) ja tavaliselt ka paasutdendiga (access token);
+ RP vdib saata paasutdendiga paringu kasutajainfo teenusele (UserInfo Endpoint);
+ kasutajainfo teenus tagastab vaiteid Idppkasutaja kohta.

Identiteeditdend on esitatud JSON Web Token (JWT) struktuurina (vt ptk 4.4). Paasutdend on
maaratletud OAuthi spetsifiktsioonides (vt ptk 5.4), mis pakuvad uldist raamistikku kolmandate
poolte rakendustele, kuidas saada piiratud ligipaasu HTTP-ressurssidele.

Autentimine v8ib toimuda Uhel kolmest viisist: volituskoodiga voog (Authorization Code Flow),
kaudne voog (Implicit Flow) vdi hibriidvoog (Hybrid Flow). Vood maaravad, kuidas identiteedi- ja
paasutdend kliendile tagastatakse.

OpenID Connect protokollistiku p&hjalikuma kirjelduse leiab 2023. aasta krUptoaruandest.
Vorreldes aastaga 2023 ei ole selles olnud olulisi muudatusi. Digikukrute kontekstis on oluline
uus asi OpenID4VP, mida kasitleb alapeattkk 5.5.2.

5.1.2 Liidendus

OpenID Federation 1.0 kirjeldab viisi, kuidas kaks omavahel suhelda soovivat poolt saavad
kolmanda poole (nn usaldusankru) abil luua omavahelise usaldusseose. See viis on Uks
vBimalikest viisidest, kuidas OpenID Connect ja OAuth 2.0 protokollid kliendi (nt veebiteenuse)
ja identiteeditarnija vahel usaldust loovad. Usaldusseos tdhendab usku, et teine pool
kuulub samasse liidendisse (federation) ja et teist poolt kirjeldavad metaandmed (mida
kasutatakse OpenID Connect protokolli kontekstis) on tema saadetud. Liidend kujutab endast
teineteist usaldavate poolte vahelist kokkulepet, mis maarab, kuidas vahetatakse ja hallatakse
identiteediteavet.

OpenID spetsifikatsioon kasitleb pooli kui olemeid. Olem on miski, millel on eraldiseisev ja
eristatav eksistents ning mida saab tuvastada teatud kontekstis. Olem liidendis peab saama
olla kindel, et teised olemid, kellega ta suhtleb, kuuluvad samasse lildendisse. Samuti peab tal

"https://openid.net/specs/openid-connect-core-1_0.htm1, OpenID Connect Core 1.0 incorporating
errata set 2, Last modified December 15, 2023
2https://openid.net/specs/openid-federation-1_0.html
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olema vdimalik uskuda, et teavet, mida teised olemid enda kohta avaldavad, ei ole transpordi
ajal rikutud ja et teave jargib liidu poliitikat. Organisatsiooni vdib esindada mitu olemit. Olem
vOib kuuluda ka rohkem kui Uhte liidendisse.

Kahe olemi tdendatud kuulumine Uhte liidendisse on aluseks nendevahelise usalduse
tekkimisele. Kahepoolses (bilateral) liidendis on vdimalik luua otsene usaldus kahe samasse
litu kuuluva organisatsiooni vahel. Mitmepoolses (multilateral) liidendis ei pruugi kahepoolsed
lepingud olla praktilised, sellisel juhul v8ib usaldust vahendada kolmas isik. OpenID Federation
1.0 spetsifikatsioon kirjeldab, kuidas kaks olemit saavad luua omavahelise usalduse usaldatava
kolmanda poole abil. Usaldusankur (trust anchor) on usaldatav olem, mille peamine eesmark on
valjastada avaldusi olemite kohta.

Identiteediliitu saab realiseerida, kasutades Uhte voi mitut hierarhilist tasandit. Usaldushierar-
hias vbib olemil olla Ulemaid olemeid (kes esitavad vaiteid olemi kohta) ja alamolemeid (kelle
kohta olem esitab vaiteid). Madalaima taseme olemeid nimetatakse lehtolemiteks (/eaf entity)
ja kdrgema taseme olemeid, valja arvatud usaldusankur, vaheolemiteks (intermediate entity).
OpenID Connect-identiteediliidus on lehtolemiteks klient (RP) ja OpenlID tarnija (OP).

Olemi identifikaator (Entity Identifier) on globaalselt unikaalne identifikaator, mis on seotud Ghe
olemiga. Kdik spetsifikatsiooniga maaratletud identifikaatorid on URL-id, mis kasutavad https-
skeemi, millel on hosti komponent ja mis vbivad sisaldada pordi- ja teekomponente.

Iga olem saab luua vastastikuse usalduse mis tahes teise olemiga, kui nende vahel leidub
vahemalt Uks Uhine usaldusankur. Usalduse pdhikomponent on olemideklaratsioon (Entity
Statement), mis on kruptograafiliselt signeeritud JWT struktuur (vt ptk 4.4). See struktuur sisaldab
deklaratsioonivaljaandjat, subjekti, kehtivusaega ning spetsiaalset struktuuri JWKS (JSON Web Key
Set, vt ptk 4.4), mis kujutab subjekti signeerimisvétme avalikku osa. Vastavat salajast votit kasutab
olem iseenda kohta vaidete signeerimiseks, ning usaldusankrud ja vaheolemid oma vahetute
alamate kohta vaidete signeerimiseks. JWT v8ib sisaldada ka tdiendavat teavet nagu olemi tuup,
mida saab kasutada Open ID Connecti ja OAuth protokollides.

Usalduse loomine. Olemideklaratsioonid vdivad olla jargmist tuupi:

« koik olemid liidendis avaldavad enda kohta olemideklaratsiooni, mida nimetatakse olemi
konfiguratsiooniks (Entity Configuration). Leht- v8i vaheolemite konfiguratsioon sisaldab uht
vOi mitut viidet vahetutele Glematele olemitele;

+ Ulemad olemid liidendis (usaldusankur ja selle vahendajad) avaldavad olemideklaratsioonid
oma vahetute alamate kohta, mida nimetatakse alamdeklaratsioonideks (subordinate
statements).

Usaldusahel (Trust Chain) on olemite avalduste jada, mis algab ahela subjekti konfiguratsioonist
(tema vaidetest enda kohta) ja I1dpeb usaldusankruga. Olemi konfiguratsioonide ja GUlema/alama
vahelist suhet kinnitatavate deklaratsioonide jarjestus usaldusankru suunas tdendab, et
usaldusahela subjekt (tavaliselt lehtolem) on usaldusankrule tugineva liidendi liige. Ahela
kontrollimiseks tuleb kontrollida kdiki selles sisalduvaid olemideklaratsioone, st signatuure,
valjaandja/subjekti valju ning kehtivuskuupaevi.

Usaldusankrud ja vaheolemid vdivad madarata taiendavaid kontrollipdhimdtteid. Naiteks vdivad
nad seada piiranguid maksimaalsele lubatud usaldusahela pikkusele, olemite tuupidele vdi
olemite nimedele.

Eelnevaid mehhanisme saab kasutada usalduse loomiseks OpenID tarnija (OP) ja kliendi (RP)
vahel, kellel puudub varasemast olemasolev konfiguratsioon vdi registreering. Spetsifikatsioon
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kirjeldab seda protsessi detailsemalt.

Aegumine ja tuhistamine. Igal usaldusahelal on aegumisaeg. Seega peavad liidendis osalejad
toetama usaldusahela varskendamist. Kui tihti osaleja usaldusahelat iumber hindab, sdltub
sellest, kui kiiresti ta tahab teada saada, et midagi on muutunud.

Spetsifikatsioon soovitab, et usaldusankrute avalikud vétmed peaksid olema saadaval meetodil,
mis ei sbltu nende olemite konfiguratsioonist. Selle eesmark on pakkuda liiasust juhul,
kui avaliku vétme infrastruktuur [180], millel p&hineb avalike vétmete hankimine olemite
konfiguratsioonidest, osutub rikutuks.

Kuna liidendis osalejatelt eeldatakse usaldusahela regulaarset kontrollimist, ei maaratleta
selles spetsifikatsioonis kindlat tUhistamisprotsessi. Konkreetsed liidendid vdivad vajadusel
madratleda oma tuhistamisprotsessi.

5.2 FIDO, WebAuthn ja paasuvétmed

FIDO Alliance® to6tab vélja standardeid, mis véimaldavad kasutajatel Ghe autentimistegurina
(authentication factor) kasutada asimmeetrilise kriptosiusteemi vGtmepaari. Kogu protokollisti-
ku oluline erinevus naiteks Eestis harjumusparasest ID-kaardi taristust seisneb selles, et igal ka-
sutajal on palju vétmepaare ning iga votmepaar on kasutusel autentimiseks vaid uhe rakendus-
ega. See on oluline meede mitmesuguste asendus- ja vahendusrinnete valtimiseks, samuti teeb
see raskemaks kasutaja tegevuste korreleerimise erinevate tuginevate isikute (relying party) va-
hel.

Vétmepaare haldab autentur (authenticator), milleks v8ib olla iseseisev riistvaraline seade voi ka-
sutaja seadmesse integreeritud platvormi autentur (platform authenticator). Platvormi autenturid
on laialdaselt kasutusel, kuna need on integreeritud operatsioonisusteemi ja tuginevad seadmes
olevale turvamoodulile (nt TPM, Apple Secure Enclave, Trusted Execution Environment). Tuupi-
line riistvaraline autentur on USB- ja NFC-liidesega ,pulk“*. FIDO Alliance standardid kirjeldavad
kommunikatsiooni selliste seadmetega ning kaugautentimiseks kasutatavaid autentimis- ning
atesteerimisprotokolle, mille kaigus noid vbétmepaare kasutatakse. Lisaks iseseisvale riistvara-
lisele autenturile ja platvormi autenturile toetab FIDO2 ka mitmeseadmelisi paasuvétme tuupi
mandaate (multi-device passkeys), mida saab mitme erineva seadme vahel stinkroniseerida.

Senised FIDO autentimise spetsifikatsioonid jagunevad kolme rihma:

* FIDO U2F (FIDO Universal 2nd Factor; FIDO2 osana teise nimega CTAP1) - vanem
parandprotokollistik, millele tuleks vdimalusel alati eelistada FIDO2 kasutamist. Defineerib
ennekdike kripotvétmeid haldava fuusilise autentimisseadme ja selle kasutuse tugeva teise
autentimistegurina;

+ FIDO UAF (FIDO Universal Authentication Framework) - vanem protokollistik, mis pole FIDO2
ja WebAuthniga Uhilduv. Kui U2Fi eesmark oli pakkuda turvalist teist autentimisteqgurit,
siis UAF kirjeldab suhtlust ka mitmikautentimist vdimaldava autenturiga, mis eemaldab
vajaduse parooliga autentimise jarele. Lisaks U2F-autenturitele véimaldab see kasutada
autentimisseadmeid, mis enne vdétme kasutamist kontrollivad kasutajasamasust ka muul
viisil, naiteks biomeetrilise kontrolliga.;

3FIDO Alliance (https://fidoalliance.org/) on tééstusithendus, mille missiooniks on autentimisstandardite
abil vdhendada maailma sdltuvust paroolidega autentimisest. Organisatsioon edendab autentimis- ja atesteerimis-
standardite loomist, kasutamist ja nende kasutamise Uhilduvuskontrolli.

4https ://www.yubico.com/ee/product/yubikey-5-nfc/

Kriptoalgoritmid ning nende tugi teekides ja infosusteemides 1.0
25. august 2026. a. 64 /121


https://fidoalliance.org/
https://www.yubico.com/ee/product/yubikey-5-nfc/

D-16-610
Avalik

« FIDO2 (katab standardeid CTAP> ja WebAuthn) - tdna kehtiv standard tugeva autentimise
toetamiseks veebirakendustes. WebAuthn defineerib autentimise veebirakenduses koos
asjakohasete protokollide ja APIdega. CTAP2 vdimaldab kasutada autentimiseks valist
autenturit vdi platvormipdhist autenturit. Lisaks vOimaldab FIDO2 tagasiuhilduvuse
eesmargil kasutada ka protokolli CTAP1. FIDO2 p&hise autentimislahenduse nditeks on
paasuvoti (passkey), mis kasutab WebAuthni APIt ja CTAP2-protokolli.

5.2.1 WebAuthn

WebAuthn on W3C standard [181], mis defineerib autentimise veebirakenduses koos
asjakohaste protokollide ja APIdega. WebAuthni spetsifikatsioon on valminud FIDO Alliance’i
ja World Wide Web Consortiumi (W3C) koostd6s ja on avaldatud W3C soovitusena. WebAuthni
abil on vdimalik autentimiseks kasutada FIDO2 (CTAP2) seadmeid ja tagasiuhilduvuse raames ka
FIDO U2F (CTAP1) tiUpi autentimisseadmeid.

WebAuth véimaldab kasutada paroolivaba autentimislahendusena padasuvétmeid, mida kirjelda-
me tapsemalt alapeatukis 5.2.2.

Uutes sUsteemides tuleb jargida standardit WebAuthn Level 2 [182]. Ettevalmistamisel on ka
standard WebAuthn Level 3 [183].

WebAuthni toe lisamine infostisteemidele ei ole triviaalne, see nduab nii tuge veebirakenduse
raamistiku autentimisfunktsioonidelt kui ka rakenduse kasutajate halduse meetodite taienda-
mist WebAuthni kasutatavate avalike vétmete haldusega. Valmis raamistike korral vdib liidesta-
mine olla lihtsam.

WebAuthn defineerib oma autenturi mudeli, CTAPiga Uhilduv autentur on selle mudeli Uks
voimalik teostus. WebAuthn jagab autentureid:

+ Uhendatuse jargi: platvormiautentur on seotud klientseadmega ega pole sellest eraldatav.
Platvormilulene autentur (cross-platform authenticator) on iseseisev autentur, mida saab
kasutada mitme erineva klientseadmega. Kommunikatsiooni vahendava sobiva kihi
olemasolu korral on vdimalik (nt mobiiltelefoni sisseehitatud) platvormiautenturit kasutada
mingis teises kontekstis platvormillese autenturina;

+ privaatvdtmete vbtmete hoidmise viisi jargi: kohalike mandaatidega (resident credential,
votit ja sellega seotud atribuute hoitakse autenturi kohalikus hoidlas) autentur ja
votmeid votmepidemesse (key handle)) kodeeriv autentur. Autentur voib toetada mdlemat
mandaatide (vtmete) hoidmise viisi, mandaadi loomisel saab valida, kas mandaatide
hoidmine autenturis on kohustuslik;

+ kasutajasamasuse kontrollimise (user verification) toetatuse jargi: mitmikautentimist (multi-
factor authentication) toetavad autenturid ja seda mittetoetavad autenturid. Mitmikautenti-
mist toetav autentur vdib toetada ka rohkem kui kahte autentimistegurit.

CTAP omakorda defineerib sdnumid FIDO-kliendi (ehk I8ppkasutajaseadmes oleva FIDO-
tarkvarapinu) ja tegeliku autenturi vahel toimuvaks suhtluseks. CTAP1 on U2F Ghilduv, CTAP2 on
FIDO2 muude standarditega koosk&laline uuem protokoll. Reeglina véimaldavad FIDO2-kliendid
kasutada ka U2F-autentureid. Madala taseme transpordiprotokoll jaab mélema CTAPi versiooni
jaoks samaks, kirjeldatakse USB, NFC ja BLE (Bluetooth Low Energy) kasutamist.

Shttps: //fidoalliance.org/specs/fido-v2.2-ps-20250714/fido-client-to-authenticator-pro
tocol-v2.2-ps-20250714.pdf
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5.2.2 Paasuvotmed

P&asuvoti® on paroolivaba autentimismehhanism, mis kasutab WebAuthni APIt ja CTAP2-
protokolli. Sisuliselt on tegemist avaliku vétmega kruptograafiat kasutava autentimismehhanis-
miga, mis kasutab autenturiga suhtlemiseks CTAP2-protokolli. S6ltuvalt seadistusest vbib auten-
timist vimaldav server lubada kasutajal lisada sama konto kulge mitu erinevat paasuvotit.

WebAuthni spetsifikatsioon [182] Utleb, et privaatvdtit ei tohi kunagi paljastada kolmandale
poolele ega ka autenturi omanikule. Samas vdimaldavad osad platvormid paasuvbétmete
privaatvdtmeid pilve varundada ja seadmete vahel sunkroniseerida (naditeks Apple iCloud
Keychain/, Google Password Manager®). Paasuvétmete privaatvétmeid saab hallata ja
sunkroniseerida ka pilvepdhiste paroolihaldurite abil. Vastav protsess pole standarditud ning
s6ltub platvormist. Enne niisuguse stiinkroniseerimis- ja varundusfunktsiooni kasutamist tuleks
kontrollida, kas platvormi spetsifikatsioonis on kirjeldatud privaatvétmete kriptimise viisi. Kui
tegemist pole avaliku protokolli ja [ahtekoodiga, siis on keeruline kontrollida, kas privaatvétmed
on enne varundamist ja sinkroniseerimist kruptitud viisil, mis ei véimalda teenuseandjal neid
dekruptida.

5.3 Web eID

Web eID on uldnimetus 2021. aastal kasutusele vdetud tarkvarakomponentidele, mis
vBimaldavad veebibrauseris kiipkaardi vahendusel autentida ja signeerida. Web eID koosneb
kolmest komponendist: JavaScripti teegist, veebilehitseja laiendusest ja omarakendusest (native
application). Web eID arhitektuuri kirjeldus on avaldatud GitHubis?. Web eID portaal ja
proovikeskkond asuvad veebilehel https://web-eid.eu/.

Web eID vb6imaldab kasutada lisaks Eesti riigi poolt valjastatud kiipkaartidele ka Lati, Leedu,
Soome, Horvaatia, TSehhi ja Belgia ID-kaarte'©,

Web eID kasutamiseks on vaja uuendada nii serveri kui kliendi tarkvara. Kui e-teenus kasutab ID-
kaardi liidestamiseks varasema pdlvkonna tarkvara, siis tuleb teha méningaid muudatusi Web
elD kasutuselevétuks. Web eID integreerimiseks e-teenustesse on loodud teegid koos juhiste ja
naidistega Java, .NET ning PHP platvormidele'".

Kliendi poolel on Web eID kasutamiseks vaja uuendada ID-kaardi tarkvara, mille kaigus
paigaldatakse Web eID brauserilaiendus ja Web eID kasutamiseks vajalik omarakendus. Aruande
kirjutamise ajal on Web elD veel tagasiuhilduv eelmise pdlvkonna ID-kaardi tarkvaraga, mistdttu
on kuni 2026. aasta novembrini voimalik autentida ka e-teenustesse, mis nduavad autentimist
TLS-CCA abil. Web eID arendamise ajakava naeb ette, et tagasithilduvus kaob 2026. aasta
novembris'?,

Vorreldes varem kasutusel olnud tarkvaraga muudab Web eID peamiselt autentimisega
seonduvat. Web eID autentimisprotokollil on Uhiseid jooni nii TLS-CCA kui WebAuthniga, kuid
erinevalt TLS-CCAst toimib Web eID rakenduskihis ja autentimistdend edastatakse REST API
kaudu. Seetdttu ei ndua Web eID veebiserverilt TLSi eriseadistust.

6https://ﬁdoalliance.org/passkeys/

"https://developer.apple.com/passkeys/

8https://developers.google.com/identity/passkeys

9h’ctps://g'ithub.com/vveb—e1'd/web—e1'd—system—architecture—doc

10Riikide nimekiri parineb aruande kirjutamise ajal Web eID veebilehel (https://www.id.ee/artikkel/web-e
id/) toodud andmetel. Tehnilises plaanis on olemas vdimalus v&tta kasutusele ka teiste Euroopa riikide ID-kaarte.

" https://www.id.ee/artikkel/web-eid/#mida-pean

Zhttps://www.id.ee/artikkel/web-eid/#ajakava
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Sarnaselt varem kasutatud autentimisprotokollile loob Web eID-d kasutav e-teenus juhuslikult
genereeritud pretensiooni (challenge), mille klient peab ID-kaardil oleva autentimiseks
kasutatava privaatvdtmega signeerima. Erinevalt eelmise pdlvkonna tarkvarast ei puhverda
Web eID enam ID-kaardi PIN1-te, mistdttu igal autentimisel kusitakse seda uuesti; seetdttu
ei ole parast e-teenusest valjalogimist vaja brauserit sulgeda. Teise uuendusena kusib Web
elD autentimisprotsessi alguses kliendilt luba sertifikaadi edastamiseks e-teenusele. Tapsem
protokollikirjeldus on toodud Web eID dokumentatsioonis [184, joonis 5].

Web eID muudab mdnevdrra turvagarantiisid. Varem kasutusel olnud TLS-CCA erines paljudest
levinud autentimisprotokollidest, nagu OpenID Connect, Mobiil-ID ja Smart-ID selle poolest,
et TLS-CCA takistas seansi kaaperdamist ja vahendusrundeid. Kuna Web eID ei kasuta TLS-
CCAd, siis pole Web eID TLS-seanss kruptograafiliselt seotud kliendi vétmepaariga ning seetdttu
tuleb vahendusrunnete ja seansi kaaperdamise takistamiseks kasutada teisi turvameetmeid.
Naiteks vahendusrunnete tuvastamiseks laseb Web eID kliendil allkirjastada lisaks e-teenuse
poolt genereeritud pretensioonile (challenge) ka veebisaidi allika (origin). Tdpsema Uulevaate
seansi kaaperdamise ja vahendusrunnete riskist leiab Web eID turvaanalUusist [185], analtusi
votab kokku tlevaade ID.ee lehel’>.

5.4 OAuth 2.0

OAuth 2.0 [186, 187] on karkass (framework), mis defineerib volitusprotokolli (kuigi tapsem
oleks 6elda , delegeerimisprotokolli“). OAuth véimaldab kolmanda poole klientrakendusel saada
piiratud paasudiguse HTTP-teenustele. Kdige tavalisem kasutus on selline, kus kasutaja annab
Uhele teenusele piiratud paringudiguse mingis teises teenuses hallatavale ressursile.

Naiteks: kasutaja annab fototodtlusrakendusele piiratud ajaks 6Giguse lugeda ja muuta
fotohoidlas asuvaid ja talle kuuluvaid pilte. Kasutaja on ressursi omanik. Fototé6tlusrakendus on
klientrakendus. Oigus lugeda ja kirjutada on delegeeritav piiratud igus. Fotohoidla on teenus,
millele klientrakendus juurdepaasu vajab. Pildid hoidlas on ressurss, mille kasutamise jaoks
diguseid delegeeriti (volitus anti).

On oluline silmas pidada, et OAuth 2.0 ei ole universaalne volitustehalduse protokoll, vaid
mdoeldud ainult konkreetse kasutaja diguste taielikuks vdi osaliseks delegeerimiseks mdnele
rakendusele.

OAuth-karkassile on ehitatud palju mitmesuguseid laiendusi, nagu OpenID Connect'* autentimi-
sinfo standarditud edastamiseks ja User Managed Access'® paasupoliitikate haldamiseks kasuta-
jakeskselt, aga ka laiendused protokolli erinevatele aspektidele nagu parameetrite edastamine,
klientrakenduse autentimine, volitusserveri parameetrite avastamine, reeglid paasutdendite ka-
sutamise kohta jms.

OAuthi volitusprotokolli niansside ja kasutuste erinevates kontekstides kirjeldamisega tegeleb
IETFi avatud volitusprotokolli tdérihm'®.

OAuthi turvamudelit, st ohtusid millega on protokolli projekteerimisel arvestatud ning seda
kuidas nende vastu kaitstakse, kirjeldavad IETF RFC 6819 [188] ja IETF RFC 9700 [189]. Oluline
on markida, et OAuth ei ole autentimisprotokoll’” ja selle kasutamine autentimiseks ilma

13https://www.id.ee/artﬁkkel/sessﬁoon'i—kaaperdamise—rurmaku—ja—vahendusrunde—risk—web—e
id-s/

"“https://openid.net/specs/openid-connect-core-1_0.html

1Shttps://kantara.atlassian.net/wikﬁ/spaces/uma/overview

"®https://datatracker.ietf.org/wg/oauth/about/

17https://oauth.net/articles/authenticat'ion/

Kriptoalgoritmid ning nende tugi teekides ja infosusteemides 1.0
25. august 2026. a. 67 /121


https://www.id.ee/artikkel/sessiooni-kaaperdamise-runnaku-ja-vahendusrunde-risk-web-eid-s/
https://www.id.ee/artikkel/sessiooni-kaaperdamise-runnaku-ja-vahendusrunde-risk-web-eid-s/
https://openid.net/specs/openid-connect-core-1_0.html
https://kantara.atlassian.net/wiki/spaces/uma/overview
https://datatracker.ietf.org/wg/oauth/about/
https://oauth.net/articles/authentication/

D-16-610
Avalik

sobivate taiendusteta (nagu seda enne protokolli OpenID Connect standardimist sageli tehti)
vdib pdhjustada mitmesuguseid turvandrkusi'®. Naiteks ei ole klientrakendusel tldjuhul véimalik
kontrollida, et paasutdend valjastati just talle v6i sama seansi valtel.

OAuthi abil valjastatud paasutdendeid saab kasutada ka muudes protokollides peale HTTP,
kuid OAuth-protokolliga kirjeldatud sdnumite vahendamine ule mingite muude protokollide
peale HTTP pole OAuthi turvamudelis kirjeldatud ning sellised kasutusmallid vajaksid eraldi
turvaanaluusi.

OAuth 2.0 kavandamisel on arvesse vdetud varasemate versioonide (1.0 ja 1.0a) kogemusi,
kuid ta erineb teostuselt neist oluliselt. OAuth 2.0 parandas mitmed varasemates versioonides
esinenud norkused; varasemad versioonid ei ole enam kasutamiseks turvalised.

OAuth 2.0 turvaliseks kasutamiseks tuleb OAuth 2.0 digesti seadistada’“?". Praegu veel kavandi
kujul olev OAuth 2.1 peaks koondama OAuth 2.0 head tavad pd&histandardisse ning muutma
mdoned turvalise seadistuse aspektid kohustuslikuks.

5.4.1 Protokolli kirjeldus

OAuth2 protokolli jargi valjastab volitusserver klientrakendusele paasutdendi(d) (access token),
mida klientrakendus saab kasutada (HTTP) ressursiserverile paringute tegemiseks.

Abstraktsel tasemel koosneb protokoll kolmest sammust:

1. volituskinnituse (authorization grant) hankimine. Klientrakendus hangib kasutajalt (vGimalik,
et volitusserveri vahendusel) volituskinnituse. Volituskinnituse hankimise viise kirjeldas
tapsemalt 2023. aasta aruande alapeatukk 5.1.4 [8];

2. paasutdendi (access token) hankimine. Volitusserver valjastab volituskinnituse alusel
klientrakendusele paasutdendi. Padasutdendite olemust ja struktuuri kirjeldas tapsemalt
2023. aasta aruande alapeatukk 5.1.5 [8];

3. paasutdendi kasutamine. Klient kasutab paasutéendit paringus ressursiserverile.

Erinevate omaduste ja vbimalustega klientrakenduste teenindamiseks defineerib OAuth
erinevad viisid volituskinnituse ja paasutdendi hankimiseks.

Tavaliselt kasutatakse volituskoodiga kinnitamist (Authorization Code Grant), kus paasutdendi
valjastamine algab veebibrauseri vahendusel edastatava volitustaotlusega. See vdimaldab
volitusserveril korraldada kasutaja autentimist ja/vdi kusida kasutaja ndusolekut paasutdendi
valjastamise kohta.

Volitusserver v8ib defineerida ja paasutéenditega siduda skoobid. OAuth standard ei defineeri
skoobi tdhendust ega kasutusi, see on jaetud konkreetsete teostuste Ulesandeks - skoop on silt,
mille tahenduse defineerib volitusserver. Skoope saab kasutada ja on kasutatud naiteks OAuth
protokolli laienduste kokkuleppimiseks - OpenID Connecti kasutamiseks peab klient kasutama
skoopi openid. Skoope kirjeldas tapsemalt 2023. aasta aruande alapeatukk 5.1.3 [8].

"Bhttps://portswigger.net/web-security/oauth
19https ://cheatsheetseries.owasp.org/cheatsheets/0OAuth2_Cheat_Sheet.html
20https ://www.rfc-editor.org/rfc/rfco9700
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Pooled

Loogilises vaates on igas OAuth voos vahemalt kolm poolt: klientrakendus, volitusserver ja
ressursiserver. Lisaks neile osaleb protokollis tavaliselt ka neljas pool (ressursi omanik), enamasti
inimkasutaja.

Klientrakendus (Client) on pool, keda kasutaja volitab enda digustes tegutsema. Klientraken-
duste ehitamisel peab arvestama, et protokoll jagab need avalikeks (public) ja saladusevdimelis-
teks (confidential). Esimese olek on selle kasutajatele (ja vdimalikele rindajatele) taielikult ndhtav
javolitamisserverivbéimalused sellist klienti turvaliselt autentida seega piiratud. OAuthi p&histan-
dard kirjeldab olukorda, kus klientrakendus on veebirakendus, hilisemad laiendused [187, 190]
spetsifitseerivad ka kasutamise omarakendustes (native application, sh mobiilirakendused) ja ter-
venisti brauseris kdivates rakendustes.

Ressursiserver (Resource Server) tarnib klientrakendusele kaitstud (HTTP) ressursi. OAuthi kon-
tekstis peab ressursiserveri arendaja métlema labi viisid, kuidas selgitada valja ressursiserverile
esitatud paasutdendi tegelik tahendus ja kehtimine - kelle kinnitusel ja mille jaoks see tegelikult
valjastati ning kas see on piisavalt varske, et selle alusel paasuotsuseid teha. Turvakriitilistes sus-
teemides vdib olla vajalik kehtivusinfo sage vdi igakordne kontrollimine volitusserverist. Arenda-
misel peaks arvestama padsutdendite kasutamise spetsifikatsioonidega, nagu RFC 6750 [191].

Paasutdendi tahendus on tavaliselt see, et ressursi omanik delegeerib klientrakendusele
mingid oma digused ressursi suhtes. Padsuotsuse tegemisel peab ressursiserver muuhulgas
kontrollima, kas ressursiomanikul endal ikka olid delegeeritavad digused.

Volitusserver (Authorization Server) valjastab klientrakenduse soovil ja vajalike tingimuste
taidetuse korral klientrakendusele paasutdendi (access token). Tavaliselt on Uheks tingimuseks
ressursiomaniku kinnitus (authorization grant).

Klientrakendus peab olema volitusserveris eelnevalt registreeritud. Leiduvad protokollilaiendus-
ed, mille abil saab klientrakendus end dunaamiliselt registreerida [192] ja sellist registreeringut
hallata [193]. Klientrakenduste ja nendega seotud naasmisaadresside (URL) registreerimine ja
kontrollimine on vajalik valtimaks kasutaja véimalikku suunamist rindaja ettes66detud aadressi-
le. Olukord, kus kasutaja saadetakse parast edukat ja korrektsel aadressil toimunud autentimist
ja volituskinnituse kusimist voltssaidile, lisab sellisele vbltssaidile teenimatut usaldusvaarsust.
Selle probleemiga peab arvestama ka klientrakenduste dinaamilise registreerimise véimalda-
misel.

Paasutdendite (ja muude volitusserveri valjastatud piletite ja t&endite) kehtivuse ja sisu
kontrolliks ja edastamiseks on laiendus Token Introspection, RFC 7662 [194].

Ressursiomanik (Resource Owner) on kasutaja voi susteem, kellel v&i millel on digus ja vBime
otsustada kaitstud ressursi kasutamise Ule. Kui ressursiomanik on inimene, siis vib tema kohta
Oelda ka |1dppkasutaja (End-user).

5.4.2 Omamistoendus

OAuth esitajatbendit (bearer token) saab kasutada ilma identiteeditdestuse (proof of identity) ja
muude piiranguteta, mistdttu valedesse katesse sattunud esitajatdendi abil on vdimalik saada
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juurdepdas vastava tdendiga seotud ressurssidele [188]. Traditsioonilised OAuth-paasutdendid
on olemuselt esitajatdendid, mistdttu eelnevalt kirjeldatud probleem kehtib ka paasutdendite
kontekstis.

Selle probleemi lahendamiseks saab rakendada OAuth 2.0 omamistdestust (Proof of Possession
(DPoP)), mis defineeriti 2023. aastal avaldatud RFC 9449 standardikavandiga [195]. OAuth-
omamistdestus kasutab avaliku v6tmega kruptograafiat, et siduda paasutéend seda téendit
kasutava rakendusega. Sisuliselt kasutab klientrakendus privaatvétit, et koostada signatuur ning
pakendada see JWT-struktuuri (J/SON Web Token). Vastavat signeeritud JWT-struktuuri kasitletakse
omamistdendina. Ressursiserver vdotab omamistdestust sisaldava JWT vastu ning kontrollib
signatuuri, verifitseerides, et signatuuriga seotud avalik voti kattub paasutdendiga seotud
avaliku vétmega.

Klientrakenduse, volitusserveri ja ressursiserveri vahel toimuv omanditBestusega seotud
paasutdendi koostamise ja verifitseerimise protokoll sisaldab nelja p6hisammu.

1. Klientrakendus saadab volitusserverile volituskinnitust (authorization grant) sisaldava
tdendiparingu (token request), eesmargiga saada paasutdend (vdi varskendamispilet (refresh
token). Klientrakendus lisab vastava HTTP-paringu pdisesse omamistdestuse.

2. Volitusserver seob paasutdendi kliendi omamistdestuses oleva avaliku vétmega, mistdttu tu-
leb padsutdendi kasutamiseks tdendada vastava privaatvtme omamist. Juhul kui volitusser-
veri poolt valjastatakse varskendamispilet, siis see seotakse samuti omamist&estuses oleva
avaliku vétmega. Volitusserver saadab paasutdendi/varskendamispileti kliendile.

3. Paasutdendi kasutamiseks peab klient tdendama, et tal on véimalik kasutada paasutdendiga
seotud privaatvotit. Selleks peab klient koostama omamistéestuse ning lisama selle
ressursiparingu pdaisesse. Ressursiparinguga tuleb kaasa panna paasutdendiga seotud
avalik voti (selle vBib edastada JWT osana). Klient edastab ressursiparingu ressursiserverile.

4. Ressursiserver kontrollib, kas paasutéendiga seotud avalik vdti kattub paringu omamistdes-
tuse avaliku vBtmega. Samuti kontrollib ressursiserver, kas omamistdestuses olev paasu-
téendi rasi kattub esitatud padsutdendi rasiga ning kas omamistdestuses olev URI kattub
paringus oleva URIga. Kui verifitseerimine dnnestub ja paasutéend kehtib, siis edastab res-
sursiserver kliendile vastava ressursi.

Iga HTTP-paringu jaoks tuleb koostada uus unikaalne omamistdestus. Oluline on aru saada,
et JWT-kujul omamistdestus ei ole paasu reguleerimiseks piisav. Omamistdestuse pohist
autentimist kirjeldab tapsemalt RFC 9449 jaotis 7.1 (,The DPoP Authentication Scheme”) [195].

Enne omamistdestuse rakendamist tuleb hoolikalt 1abi t66tada RFC 9449 11. peatukk, mis
kasitleb omamistBestuse turvalisusega seotud aspekte ning annab juhiseid omamistdestuse
turvaliseks kasutamiseks [195].

5.5 Atribuutide esitamise protokollid

Nagu satestatud komisjoni rakendusmaéarustes 2024/2982°" ja 2024/2977°%2, on standardid
18013-5:2021 ja 18013-7:2024°° Euroopa Liidu digiidentiteedirakendustele kohustuslikud. ISO-
18013-5 standard kirjeldab atribuutide esitamist juhul, kui esitaja ja kontrollija on teineteisele
lahedal (proximity verification). 1SO-18013-7 standard kirjeldab atribuutide esitamist juhul,

21 https://eur-lex.europa.eu/eli/reg_1impl/2024/2982/07j/eng

2https://eur-lex.europa.eu/eli/reg_impl/2024/2977/0j/eng

BAruande kirjutamise ajaks on ilmunud standardide uuemad versiooonid ISO/IEC 18013-5:2025 ja ISO/IEC 18013-
7:2025
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kui esitaja ja kontrollija on teineteisest kaugel (remote verification). See omakorda kasutab
OpenlID for Verifiable Presentations (OpenIDVP) ja DC API-pdhiseid vooge, nagu on tapsustatud
OpenID4VC HAIP (High Assurance Interability Profile) spetsifikatsioonis. Selles alapeatukis
anname Ulevaate nendest spetsifikatsioonidest.

Jargnevas kirjeldame mdningaid protokolle atribuutide esitamiseks kontrollijale. See alapeatukk
on tugevalt seotud alapeatukiga 4.6, milles kirjeldatakse atribuutide esitamise vorminguid.
Kasutame jargmisi termineid:

+ téend (certificate) on kinnitus vdi dokument, mis vastavalt oma tulbile kinnitab téendi
subjekti kohta mingeid vaiteid. Kasutame seda mdistet digitaalse juhiloa ja erinevat tuupi
kontrolitavate mandaatide Uldistusena

+ toendi esitus (certificate presentation) on Uhe vdi mitme tdendi andmetest koosnev kogum,
mis kinnitab tdendi(te) omaniku privileegi vdi digust

+ digikukkur (wallet) on tdendi omaniku (nuti)seadmesse paigaldatud rakendus, mis lubab
tdendi omanikul esitada kontrollijale oma t6endi(te) andmetest koosneva téendi esituse

+ seadmesisene voog (same-device flow) on andmevoog, milles digikukkur ja brauser asuvad
samas seadmes

+ seadmevaline voog (cross-device flow) on andmevoog, milles digikukkur ja brauser asuvad
eri seadmetes

+ valjaandmisparing (issuing request) on sénum, mille kasutaja saadab valjaandjale téendi
saamiseks

+ valjaandmisvastus (issuing response) on sdénum, millega valjaandja saadab kasutajale
taotletud tdendi

+ esitusparing (presentation request) on sdnum, mille kontrollija saadab kasutajale téendi
esituse saamiseks

+ esitusvastus (presentation response) on sénum, millega kasutaja saadab kontrollijale tdendi
esituse

5.5.1 ISO 18013-5 ja ISO 18013-7

Standard ISO/IEC 18013-5%* spetsifitseerib eelkdige elektroonilise juhiloa kasutamist, kuid
standardi defineeritud t8endiformaat toetab igasuguste andmete hoidmist ja esitamist.
Formaati tutvustab ldhemalt alapeatikk 4.6.2. Peale tdendi andmeformaadi ja esituse
defineerimise keskendub standard tdendite esitusele kahe fuusilise seadme vahel.

Suhtlus esitaja ja kontrollija vahel algab seadmete kaasamisest (device engagement). Selleks saa-
dab esitaja kontrollijale spetsiaalse andmeobjekti DeviceEngagement, mis sisaldab edaspidi-
seks suhtlemiseks vajalikku infot. See struktuur edastatakse NFC kaudu vdi QR-koodi abil ja
see vajab fuusilist Iahedalolemist. Selle abil loovad esitaja ja kontrollija suhtluskanali. Kontrol-
lija saadab esitajale esitusparingu DeviceRequest. Esitaja saadab kontrollijale esitusvastuse,
kasutades struktuuri DeviceResponse. Kdik struktuurid kodeeritakse CBOR-formaadis. Jargne-
va seadmelt-seadmele andmevahetuse puhul on kolm alternatiivi: Bluetooth low energy, Wifi-
Aware vOi NFC.

Eraldi on olemas standard ISO/IEC 18013-72°, mis késitleb tdendi esitamist juhul, kui esitaja ja

2https://www.evs.ee/et/iso-iec-ts-18013-7-2025
25https ://www.evs.ee/et/iso-1ec-18013-7-2025
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kontrollija pole fuusiliselt teineteisele [ahedal. Selle aruande kirjutamise seisuga pakub standard
kolme lahendust:

1. esitaja loob kontrollijaga suhtluskanali, kasutades infot (nt URI) spetsiaalsest struktuurist
ReaderEngagement (CBOR-kodeeritud), mille ta on eelnevalt kontrollija kaest saanud;

2. esitaja kasutab tdendi esitamiseks OID4VP-protokolli (vt ptk 5.5.2);
3. esitaja kasutab tdendi esitamiseks Digital credentials API-protokolli (vt ptk 5.5.3).

Esitaja ja kontrollija seadmed peavad toetama vahemalt Ghte neist meetoditest.

ISO/IEC 18013-7:2025 mainib, et kaugesituse korral on vdimalik vahendusrinne. See juhtub siis,
kui rindaja algatab suhtluse ausa kontrollijaga, et luua link, mis seejarel edastatakse ohvrile
(teeseldes ausat kontrollijat), et ohver viiks protsessi rindaja nimel I8pule. Sellisel juhul annab
kontrollija privileegi rundajale, kes kasutab selleks dra ausa kasutaja digusi. Standard arutab,
kuidas valtida selliseid rindeid eri lahenduste korral.

Lahenduse 1 korral peab kasutaja edastama oma domeeni allika (domain origin), kuid méned
brauserid seda kahjuks ei véimalda. Lahenduse 2 korral peab kontrollija siduma kasutaja seansi
vastava OID4VP seanssiga, kuid see paneb kontrollijale suurema vastutuse. Lahenduse 3 korral
peab kasutaja edastama oma domeeni allika, mis on selle lahenduse korral taiesti tehtav.

5.5.2 OpenID4VP

OpenID for Verifiable Presentations (OpenID4VP)?® on OAuth 2.0 protokollil baseeruv tdendite
esituste parimist ja edastamist kirjeldav spetsifikatsioon. Kontrollija, enamasti veebileht, parib
téendit digikukrult, mis vdib asuda brauseriga nii samas kui ka eraldi seadmes.

Selle aruande kirjutamise seisuga toetab protokoll kolme tUupi téendeid: W3C Verifiable
Credential Data Model (vt ptk 4.6.3), ISO/IEC 18013-5 mdoc (vt ptk 4.6.2) ja SD-JWT-based
Verifiable Credentials (vt ptk 4.6.1).

Protkoll eristab kahte voogu, sdltuvalt digikukru paiknemisest:

+ seadmesisese voo korral (digikukkur ja brauser asuvad samas seadmes) on tdendi paring
URL, mis kaivitab digikukru. Digikukkur saadab vastuse, kaivitades kontrollija saadetud URLI
labi sama brauseri, mille kaudu oli loodud esialgne Uhendus. See vdimaldab kontrollijal
veenduda, et algne seanss oli loodud samas seadmes, kus asub digikukkur;

+ seadmevalise voo korral (digikukkur ja brauser asuvad eri seadmetes) esitab kontrollija
tdendi paringu QR-koodi abil. Kasutaja skaneerib QR-koodi digikukru seadmega. Vastuse
saadab digikukkur otse kontrollijale.

Oluline on markida, et kontrollija saadetud QR-koodi on rundajal véimalik taasesitada ohvrile
(esitajale) teises kontekstis ja sedasi esitada téendeid ohvri nimel. Selle rinde eest hoiatab ka
protokolli kirjeldus.

OpenlID4VC HAIP (High Assurance Interability Profile)>’ maarab kindlaks meetodid, mida kasutada
OpenID4VP umbersuunamisel (nt URLi edastamine kukru ja brauseri vahel), et kindlustada
seda Ongitsusrunnete vastu. Kontrollmeetmeid peavad rakendama nii digikukkur kui ka
kontrollija. Dokumendis on mainitud, et kaitsemeetmed toimivad ainult seadmesisese voo puhul.

26h’ctps ://openid.net/specs/openid-4-verifiable-presentations-1_0.html
Zhttps://openid.net/specs/openid4vc-high-assurance-interoperability-profile-1_0-final.h
tml
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Seadmevalise voo puhul ei ole vdimalik vajalikke meetmeid kohaldada. Siiski on seadmesisene
voog soovitatav, kuid mitte kohustuslik, sest kindlus dngitsemise vastu on saavutatav muude
vahenditega.

Seadmevalise voo jaoks vahendusrundeid taielikult leevendavaid meetmeid ei ole. Spetsifikat-
sioonis kirjeldatud alternatiivne meetod, mis kasutab brauseri Digital Credentials API-liidest (vt
ptk 5.5.3), valistab vahendusrinded ka seadmevalises voos.

5.5.3 Digital credentials API

Digital Credentials API (DC API) spetsifikatsioon’® on selle aruande kirjutamise ajal kavandi
staatuses (W3C Working Draft). DC API defineerib liidese, mis vahendab digitaalsete tdendite
esitamist ja valjaandmist. Vastavalt spetsifikatsioonile on API eesmark toetada jargmisi
eesmarke:

* Hoida taotlemise ja valjaandmise aktid eraldi konkreetsetest esituse ja valjaandmise
protokollidest, seega vdimaldades protokollide ja mandaadivormingute laiendatavust.

+ NOuda esitus- ja valjaandmisparingute kriiptimata jatmist, vdimaldades riskianaltusi.

+ Eeldada labipaistmatuid, st kriptitud, esitus- ja valjaandmisvastuseid, mis vdimaldavad
valjaandjatel, kontrollijatel ja esitajatel valida, kus avaldada potentsiaalselt tundlikku teavet.

* NOuda esitus- vdi valjaandmisparingute esitamiseks moodduvat aktiveerimist (transient
activation), tagades, et toimingud ei ole véimalikud ilma kasutaja aktiivse osalemise ja iga
toimingu kinnitamiseta.

+ Kui esitusparingule vastab mitu erinevat mandaati, véimaldada kasutajal ise valida sobiv
mandaat.

« Kui valjaandmisparingut vdib esitada kasutades mitu erinevat digikukrut (digikurku
rakendust), vbimaldada kasutajal ise valida sobiv digikukkur.

+ Vdimaldada platvormidel pakkuda turvalisi seadmetevahelisi (cross-device) esitus- ja
valjaandmisparinguid, koos laheduskontrolliga.

Toetatud esituse ja valjaandmise protokollide seas on mainitud OpenID4VP ja ISO-18013-7.

DC API on sisuliselt brauseri liides, mis vahendab digikukru ja veebilehe vahel nii tdendi
valjastamist kui ka esitamist. Liides parandab nii turvaomadusi kui ka kasutajakogemust
vOrreldes URLidel pdhinevate lahendustega, seda eriti seadmevalises voos, kus brauser
ja digikukkur ei paikne Uhes ja samas seadmes. Tegemist on uue liidesega, mille tugi
saabus brauseritesse alles 2025. aasta teises pooles. Mobiilisetest brauseritest toetavad liidest
kirjutamise hetkel Apple Safari, Microsoft Edge ja Google Chrome. Viimase tugi tekkis alles 2026.
aasta jaanuaris. Mozilla loobus DC API arendusest 2024. aastal negatiivse seisukohaga”®>".
Sellest hoolimata ilmusid 2025. aasta I6pus ka Mozilla probleemihaldussusteemi Bugzilla DC API
toetusega seotud té6ilesanded?’.

DC API on kontseptuaalselt sarnane Web Authentication APIga, kuid on spetsiaalselt
kavandatud Digital Identity Walleti kasutusmalli silmas pidades. DC API spetsifikatsioon ei
ndua seadmetevaheliste Uhenduste loomiseks konkreetse protokolli kasutamist. Sarnaselt Web

28https://www.w3 .org/TR/digital-credentials/

29https ://github.com/WebKit/standards-positions/issues/332#issuecomment-2019400609

3Ohttps ://github.com/mozilla/standards-positions/issues/1003#issuecomment-2111403209

3'https://bugzilla.mozilla.org/show_bug.cgi?id=2005077,https://bugzilla.mozilla.org/show_
bug.cgi?id=2004828
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Authentication APIga (vt ptk 5.2.1) vdib DC API kasutada kahe ldhestikku oleva seadme (digikukru

ja brauseri) vahel*? ihenduse loomiseks CTAP- ja Bluetooth-protokolle. Tehingu dnnestumiseks
peavad olema rahuldatud jargmised tingimused:

+ kasutajaseansid peavad tulenema kas Uhest ja samast seadmest vdi Bluetooth-laheduses
olevatest seadmetest;

+ kasutaja brauseri edastatud domeeni nimi on vdrdne nimega, mida tegelikult kasutab
teenuseandja.

Isegi kui kasutaja kinnitab (nt dngitsemise kaigus) vdltstehingu, tuvastatakse andmete
mittevastavus automaatselt ja tehing katkestatakse.

RUndeid ja nende vastaseid kaitsemeetmeid kirjeldab lahemalt digikukru III etapi analtusi [196]
7. peatukk.

32https ://developer.chrome.com/blog/digital-credentials-cross-device-ot
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6 Teegid ja rakendused

Kui rakenduses on tarvis kasutada mingeid kruptograafilisi primitiive, struktuure voi protokolle,
siis tuleb selleks alati valida rakenduse keskkonda sobiv kdrge kvaliteediga kruptoteek -
keerulisematel juhtudel ka sobitada omavahel kruptoteegi ning arendus- ja kaidukeskkondade
valikut, sest keskkonnad ei ole kruptograafiliste teekide kattesaadavuses osas vordsed. Paljudel
juhtudel ei ole valitud keskkonna jaoks piisavalt universaalseid kriptoteeke Uldse olemas ning sel
juhul tuleb valida mdni teek, millel on olemas sobiv mahis (tavaliselt on selleks teegiks OpenSSL).

Kruptograafiliste primitiivide v8i konstruktsioonide teostamine ariprotsesse toetava rakenduse
arenduse kaigus ei ole uldiselt hea plaan, kuivdrd selline arendus kipub keskenduma vaid
arirakenduse funktsiooniga seotud vajadustele, mitte aga niivdord teostatud krUptograafia
turvalisuse nduetele (jattes naiteks tahelepanuta algoritmide kdrvalkanalikindluse).

Kindlasti tuleb arendusprojekti jaoks kriptoteegi valikul ja kasutamisel teha jargnevat.

+ Tutvuda enne kasutuselevéttu teegi versioonidega ning vdimalike paralleelselt eksisteerivate
peaversioonidega (major version). Kaesolev aruanne ei soovita meelega uhtegi kindlat
tarkvaraversiooni, sest olukord muutub vaga kiiresti ning pdhjapanevaid teadustdid sel
teemal ei ole.

* Hinnata, kui suur on teegi Uldine populaarsus (Google Trends on selleks vaga hea vahend),
vahepopulaarsetel teekidel on kalduvus muutuda jaatvaraks.

+ Hinnata, millise kiirusega on arendusmeeskond seni teegile turvaparandusi valjastanud.

+ Hinnata, kui suur meeskond teegi arendamisega tegeleb ning kas vdib eeldada meeskonna
jatkusuutlikkust arendatava projekti eluea piires. Paratamatult on siinkohal eelistatud teegid,
millel on m&ne suurkorporatsiooni, valitsuse vdi suurema MTU tugi.

+ Kasutada alati teegi mdne toetatud haru viimast versiooni ning hoolitseda, et oleks olemas
protseduurid kasutatud teekide korraliseks Ulevaatuseks ja uuendamiseks. Tahelepanu tuleb
poorata ka sellele, et sisteemne pakihaldus (nditeks APT, RPM) ei rikuks ara arendaja plaane
ega paigaldaks toodangukeskkonda dinaamiliselt lingituna vanemat ning vigast versiooni
kruptoteegist.

+ Pidada silmas, et teeqgid sisaldavad Uhilduvuse huvides ka mitmesuguste selliste primitiivide
ja protokollide teostusi, mida ei peaks Uheski uues ega uuendatavas sUsteemis enam
kasutama. Mingi konstruktsiooni olemasolu teegis ei ole p&hjus selle kasutamiseks, iga
kasutamine tuleb otsustada padevatele ja varsketele turvahinnangutele tuginedes.

Selles peatlUkis vaatleme eelkdige teekide ja arenduskeskkondade viimaseid stabiilseid
versioone.

6.1 Koige levinumad ja olulisemad kruptoteegid: ilevaade
Tabel 6 annab Ulevaate k&ige levinumatest ja olulisematest kriptoteekidest.

Aruande eelmise versiooniga [8] vOrreldes on tabelit 6 taiendatud tulpadega ,Postkvant-
kruptograafia tugi” ja "Kasutusala"ning tabelist on valja jaetud tulp ,RSA-PSSi tugi”. Aruande
jargmistes versioonides vdivad lisanduda sarnased tulbad ka muude kriptograafiliste
konstruktide jaoks. Uks v&i teine tulp véib samamoodi tabelist kaduda, kui vastava konstrukti
toetamise kisimus minetab paevakajalisuse.
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Tabel 6. Kriiptoteekide lilevaade (2026. aasta alguse seisuga)

Nimi Keel(ed) Kasutusala PQC tugi” Soovitatud
OpenSSL (libcrypto) C kdige mitmekulgsem jah jah
LibreSSL (libcrypto) C alternatiiv OpenSSlLile ei’ ei

BoringSSL C Google'i tooted jah ei
GnuTLS C alternatiiv OpenSSLile osaline® ei
WolfSSL (wolfcrypto) C alternatiiv OpenSSLile jah jah
Mbed TLS C sardsusteemid ei jah

NSS C internetiprotokollid osaline? jah

Botan C++ tootmisrakendused jah jah

s2n C TLSi protokollistik jah ei
BouncyCastle Java, C# Java ja C# omateek jah jah
pyca/cryptography Python Pythoni omateek ei jah
Libgcrypt C Uldotstarbeline osaline® ei
Crypto++ C++ Uldotstarbeline ei ei
Nettle C Uldotstarbeline ei ei
Java, C++, algoritmiagnostilised
TinkCrypto Objective-C, 9 rimigciivid ei jah
Go, Python P
ibsodium ¢ | dlgorimiagnostiised | e
primitiivid
kdrgkindel
libcrux Rust kruptoprimitiivide jah ei
teostus
kdrgkindel
libjade C kruptoprimitiivide jah, ainult PQC ei
teostus
“ML-DSA, ML-KEM, hlbriidreziimid ja X.509
PML-KEM on imporditud, aga API kaudu kittesaadavaks ei ole tehtud.
‘Eksperimentaalsed postkvant-sertifikaadid.
?Puudub postkvant-sertifikaatide teostus.
€PQC teostused naivad olevat vananenud.
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6.1.1 OpenSSL

1998. aastal selleks hetkeks juba kolm aastat vana teegi SSLeay baasil loodud OpenSSL' on ka-
sutuselolevatest laiatarbe-kruptoteekidest pikima ajalooga ning tuntuim kruptograafiat pakkuv
teek maailmas. OpenSSL teostab suure hulga kriptoprimitiive (rasialgoritmid, simmeetrilised
ja asummeetrilised krtuptoalgoritmid), vorminguid (naiteks X.509 ja CMS) ja protokolle (SSL, TLS,
DTLS). Kuigi OpenSSL oli vaba tarkvarana pikalt vaga laialt kasutusel, pusis selle arendusaktiivsus
vahese valise toetuse ja vahese rahastuse tdttu 2014. aastani suhteliselt tagasihoidlikuna. Hai-
rekellaks kasutajatele sai mitmete turvanérkuste (nagu naiteks Heartbleed?) avastamine, parast
mida on markimisvaarselt kasvanud nii leitud turvandrkuste arv, OpenSSLi arendustempo kui ka
projekti rahaline toetus, sealhulgas paljude suurfirmade poolt. Mitmete uute taiskohaga aren-
dajate abiga anti 2021. aasta septembiris valja ka uus versioon 3.0, mis on Apache 2.0 litsentsi all,
ent jatkuvalt toetatakse veel ka vanemat OpenSSL 1.1.1 seeriat.

Kuigi Uleminek OpenSSLi versioonile 3.0 ei tahenda ilmtingimata palju muudatusi seda
kasutavate programmide lahtekoodis, on siiski muutunud mitmed programmeerimisliidesed,
masinkoodiliidesed ja ka mitmed olulised vaikekaitumised. Seetdttu tuleks uuele versioonile
tleminekul OpenSSL-teeki kasutavad lahtekoodid vastavalt OpenSSLi migreerimisjuhendis?
kirjeldatud muudatustele kriitiliselt Ule vaadata ja vajaduse korral korrigeerida. Eriliselt
tahelepanelik tuleb olla nende muudatuste osas, mis ei pruugi ehitus- ja kaitusaegselt
otseseid vigu anda, kuid millest tulenevalt vdib programmi kaitumine keeruliselt tuvastatavalt
ebakorrektseks muutuda. Naiteks on oht vbimaldada maluturvalisuse rikkumist, kui ignoreerida
OpenSSLi versiooniga 3.0 lisatud nduet mdéningate EVP_PKEY_ nimeruumi funktsioonide
tagastusvaartusi mitte muuta. Soovitame vdimaluse korral 1dpetada kdikide taunitud liideste
kasutamine, mida ka OpenSSLi versiooniga 3.0 rohkesti lisandus.

6.1.2 wolfSSL

wolfSSL* on nii vabavaralise kui ka kommertslitsentsi all pakutav kergekaaluline TLSi ja
DTLSi teostus, mis on orienteeritud kasutusele manusseadmetes. wolfSSL on ristkompileeritav
paljudele riistvaraarhitektuuridele ja operatsioonisiusteemidele ning pakub ka OpenSSL-
teegiga Uhilduvat liidest. wolfSSLi (algselt CyaSSL) on arendatud alates aastast 2004, tema
arendusaktiivsus on vahemalt viimase kimne aasta jooksul jarjepidavalt kasvanud ning tema
arendajad on olnud kiired lisama tuge uutele standarditele ja algoritmidele, sealhulgas
postkvant-kruptograafiale. Siin nimekirjas olevatest teekidest pakub ta hetkel ainsana DTLS 1.3
tuge. wolfSSL madalama taseme kriptograafiliste primitiivide moodulil wolfCrypt on ka FIPS 140-
2 sertifikaat. wolfSSLi ndrkuseks vib siiski lugeda tema suhteliselt vahest populaarsust, mille
Uheks pdhjuseks vdib olla ka see, et wolfSSL teeki pakutakse vaid GPL 2.0+ ja kommertslitsentsi
all.

6.1.3 Mbed TLS

Mbed TLS® on TLSi ja SSLi teostusi pakkuv teek. Mbed TLSi juured on Christophe Devine'i loodud
teegis XySSL, mille arendus jatkus parast soikumist eraldiseisva PolarSSLi nimelise projektina.
2014. aastal ostis PolarSSL-teegi ara Arm ning nimetas selle Umber oma Mbed manusseadmete

1ht’cps://www.openssl.org/

2https ://heartbleed.com/

3ht‘cps://www.openssl.org/docs/man3 .0/man7/migration_guide.html
*https://www.wolfssl.com/products/wolfssl/

5https://www. trustedfirmware.org/projects/mbed-tls/
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platvormi jargi. Mbed TLS sisaldab ka Armi seadmete turvaarhitektuuri PSA (Platform Security
Architecture) API etalonteostust. Aastast 2020 on Mbed TLS Trusted Firmware avatud valitsemise
projekti juhtimise all, mille juhatusse kuulub ka Arm. Kuigi Apache 2.0 litsentsiga Mbed TLS
on populaarne eelkdige manusseadmetes, on ta kasutust leidnud ka mitmetes teistes avatud
lahtekoodiga programmides ning on saadaval enimkasutatud Linuxi distributsioonides. Mbed
TLSi kiiret arendust veavad eest eelkdige Armi enda arendajad, kuid arenduses osalevad ka
moned teised manusseadmete tarkvaraga tegelevad firmad. Aastatel 2021-2022 tehti Mbed TLSi
koodihoidlasse enam kui 2000 koodikehtestust rohkem kui OpenSSLi koodihoidlasse.

6.1.4 NSS

NSS ehk Network Security Services® on TLSi, SSLi, PKCS#5, PKCS#7, PKCS#11, PKCS#12, S/MIME'i
ja X.509 v3 teostusi pakkuv teek. NSSi lahtekoodi juured ulatuvad Uheksakiimnendatesse,
Netscape'i veebilehitsejate lahtekoodi, mis parast Netscape Communicator 4.0 valjalaset
pakendati esmalt teegiks nimega HCL (" "Hard Core Library”), mille versioon 2.0 sai juba nimeks
NSS ning tehti kattesaadavaks ka valjaspoole Netscape'i. Hiljem on NSS-teeki arendanud eelkdige
Mozilla kogukond ning see on kasutuses muuhulgas veebilehitsejas Mozilla Firefox, meilikliendis
Mozilla Thunderbird ning mitmetes dokumentide signatuure tootlevates avatud lahtekoodiga
rakendustes. Kuigi NSS naib olevat kdrge kvaliteediga, pole ta laiemalt siiski vdaga populaarne
ning ka NSSi pigem tagasihoidlikus tempos kulgevat arendust veavad eest suuresti ainult
Mozillaga seotud arendajad.

6.1.5 Botan

Botan on Jack Lloydi loodud TLSi teostus, mille esimene avalik valjalase oli aastal 2001. Kuigi tegu
pole vaga populaarse teegiga, on Botan siiski saadaval enimkasutatud Linuxi distributsioonides.
Botan on olnud BSI huviorbiidis vahemalt alates aastast 2007, mil FlexSecure GmbH abiga lisati
teegile Card Verifiable Certificates (CVC) tugi esmalt InSiTo nimelise teegi ndol’. Ka BSI projekti
1978 raames, mille eesmargiks oli kvaliteetse tldotstarbelise kriptoteegi loomine vastavalt BSI
nduetele, valiti 18 kandidaatteegi seest arenduse baasiks vélja just Botan®, mis viidi hiljemalt
2017. aasta esimeses kvartalis vastavusse BSI nduetega. Projekti kolmas faas nagi ette ka Botani
teegi hooldamist ja ajakohasena hoidmist mitmete aastate jooksul, jargides uusi suundumusi
kruptograafias, standardites ja rakendusstsenaariumites. BSI projekti 197 allt66votja Rohde &
Schwarz on jatkanud Botan teegi arendustéid ka uurimisprojekti KBLS'® raames. Hoolimata BSI
ja selle partnerite abist on Botani teegi arendus jatkuvalt suures osas Jack Lloydi 6lgadel. Uheski
stabiilses Botani teegi versioonis pole veel TLS 1.3 tuge, kuid see on lisamisel. Positiivseks vdib
pidada Botani teegi Uleminekut uuematele C++ keele standarditele ning vastavate turvalise C++
programmeerimise praktikate jarkjargulist kasutuselevéttu.

6https://developer.mozw’lla.org/en—US/docs/Mozilla/Projects/NSS

"https://en.wikipedia.org/w/index.php?title=Botan_(programming_library)&oldid=1055456913

8https://www.bsﬁ.bund.de/DE/Themen/UnternehmenfundfOrgan'isat'ionen/Imcormat'ionenfundemp
fehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html

10https://www.rohde—schwarz.com/de/loesungen/cybersicherheit/about—us/research/kbls_2542
44 . html
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6.1.6 Bouncy Castle

Bouncy Castle’" on Uhine nimi kahele vabavaralisele kriptoteegile vastavalt Javale ja C#-
le, mis teostavad paljusid kruptoprimitiive, vorminguid ja protokolle. Kuigi funktsionaalsuse
osas on mdlema Bouncy Castle'i teegi katvus vdrreldav OpenSSL-teegiga, jaab Bouncy Castle
populaarsuse poolest OpenSSL-teegile siiski tugevalt alla. Bouncy Castle’i C#-teek ei h6lma siiski
paris kogu Java-teegi funktsioonistikku ning ka selle arendusaktiivsus on madalam. Md&lemas
keeles vdi digemini mdlemal platvormil (JVM ja .NET) on tegu de facto peamiste kriptoteekidega,
kui vastavatesse platvormidesse sisse ehitatud funktsioonid valja arvata. JVM-platvormil t66tab
Bouncy Castle eelkdige JCA ja JSSE pistikteegina (vt ptk 6.3.2).

6.1.7 Tink

Google'i arendatav Tink'? on k&ige uuem projekt siin nimekirjas (versioon 1.0.0 avaldati
septembris 2017), mis pakub programmeerimise headest tavadest ldhtuvalt vdimalikult
turvaliseks kasutuseks abstraheeritud liideseid pdhiliste kruptograafiliste operatsioonide
(AEAD, MAC, PRF, digitaalsignatuurid, hubriidkriptimine) ja votmehalduse teostamiseks. Tinki
kasitlusalasse ei kuulu madalama taseme primitiivid ega ka kérgema taseme protokollid ja
vormingud. Tapsemalt hdlmab Tink mitut erinevat teeki eri programmeerimiskeelte jaoks (Java,
C++, Objective-C, Go, Python), mis vahetarkvarana kasutavad sisemiselt vastava platvormi
kruptograafilisi primitiive OpenSSLi, BoringSSLi, BouncyCastle'i, Conscrypti, Oracle JDK, Open)DK,
Go crypto ja Web Crypto API teekidest vdi teostustest. Sedasi vdivad viimaste nérkused
mdojutada ka Tinki teekide turvalisust. Tinki teekide suurimaks tugevuseks vdib lugeda
programmeerimisliideseid, mida on keeruline ebaturvaliselt kasutada ning mille kasutust on
lihtne auditeerida.

6.2 Valikukriteeriumid

See alapeatukk annab ulevaate pohilistest teguritest, mida tuleks kruptoteegi valikul silmas
pidada, vdttes seejuures uhtlasi arvesse konkreetse kasutusmalli ndudeid ning pidevalt
arenevaid kruptostandardeid.

Valikuprotsessi lihtsustamiseks soovitame kasutada abivahendina DeepWikit'3. Arendajad
saavad esitada sellele platvormile LLM-liidese kaudu paringuid, et hinnata konkreetseid GitHubi
koodihoidlaid siin kasitletavate valikukriteeriumide vaatenurgast. DeepWiki tooriist annab
kontekstuaalselt tapseid vastuseid esitatud kusimustele koos vahetute viidetega lahtekoodile,
mis vdimaldab sustemaatilist ja labipaistvat lahenemist teegi valikule.

RSA-PSSi tugi. Uks pdhilisi valikukriteeriume on RSA-PSSi (Probabilistic Signature Scheme)
algoritmi toe olemasolu. RSA-PSS on hetkel levinuim RSA-p&histe digitaalsignatuuride standard.
Enamik tabelis 6 loetletud teeke toetab kull RSA-PSSi, kuid enne 18pliku valiku tegemist tuleks
selle toe olemasolu siiski kdigi kaalumisel olevate teekide puhul tle kontrollida.

Postkvant-kriptograafia tugi. 2026. aasta alguseks on kvantarvutustehnika jarjepidev areng
ning jarjest uute postkvant-kruptograafiale (PQC) tlemineku strateegiate valjatd6tamine teinud
postkvant-kruptograafiast kiberturbe valdkonna uhe kesksema uurimisobjekti. PQC-vdimaluste

" https://www.bouncycastle.org/
2https://github.com/google/tink
Bhttps://deepwiki.com

Kriptoalgoritmid ning nende tugi teekides ja infosusteemides 1.0
25. august 2026. a. 797121


https://www.bouncycastle.org/
https://github.com/google/tink
https://deepwiki.com

D-16-610
Avalik

juurutamine vo8i plaanitav juurutamine on selge mark teegi haldajate reageerimiskiirusest
valdkondlikele suundumustele ning selle elujdulisusest pikemas perspektiivis. Kriptoteegid,
millel taielikult puuduvad kavad PQC ulevdtmiseks, riskivad ldhemas tulevikus kasutajate
kaotamisega.

Tabel 6 sisaldab tulpa ,,PQC tugi”, mis kajastab PQC teostuste hetkeseisu kasitletud teekides.
Ehkki hetkel PQC toeta teegid peaksid ootuste kohaselt selle sisse tooma oma tulevastes
versioonides, tasub valikuprotsessi raames sdltumatult hinnata kdigi teegikandidaatide PQC-
tegevuskavasid.

Siin loetletud teekidest paistavad eelkdige OpenSSL, WolfSSL ja Botan silma juba varakult kuipsete
ja funktsionaalselt taielike PQC teostustega.

Platvormid. Ehkki enamik tabelis 6 loetletud krUptoteeke toetavad Uldotstarbelisi platvorme
ja operatsioonisisteeme, on méned teegid kohandatud spetsiifiliselt piiratud ressurssidega
keskkondade jaoks, nagu mikrokontrollerid ja sardststeemid. Niisuguste platvormide jaoks on
optimeeritud nt Mbed TLS ja WolfTPM (WolfSSLi variant).

Uldtasandi ja detailtasandi primitiivid. Kriiptoteegid v&ivad ldhtuda erinevatest arhitektuu-
rilistest pdhimdtetest, mis panevad paika nende algoritmilise abstraktsuse astme. Osad teegid
sisaldavad algoritmist séltumatuid kérgtaseme rakendusliideseid (API); selle eesmark on suuren-
dada teegi kasutajasdbralikkust ning vahendada konfiguratsioonivigade tdendosust. Niisugused
kruptoteegid sisaldavad sageli taiendavaid funktsioone, nagu automaatne vétmerotatsioon, ob-
jektide kodeerimine/dekodeerimine ning algoritmide sujuv migreerimine (oluline susteemide
kindlustamiseks tulevikus valjakujunevate ohtude vastu, nditeks rakendades tulevase kvantohu
leevendamiseks postkvant-kruptograafiat). Nende tuntumad naited on Tink ja libsodium.

Teised teegid sisaldavad seevastu madaltaseme APIsid, mis vBimaldavad vahetut juurdepaasu
kruptoprimitiividele, nagu ECDSA- v3i RSA-operatsioonidele. Sellised teegid sobivad paremini
kruptograafiliste mehhanismide tapset ohjet ndudvateks rakendusteks. Nende naidete hulka
kuuluvad Libgcrypt, Botan, Crypto++ ja Nettle.

Uhe vdi teise paradigma valik oleneb sageli Ghilduvus- ja koostalitlusnduetest. Varskelt loodud
isoleeritud sUsteemides, kus kdige olulisem tegur on konsistentsus, eelistatakse reeglina algo-
ritmist sdltumatut lahenemist. Seevastu olemasolevate spetsiifilistele algoritmidele tuginevate
kolmanda poole loodud komponentide I6imimisel sisteemi v8imaldavad madaltaseme primitii-
viteegid suuremat paindlikkust ja vdéhendavad I6imimise keerukust.

Protokollide teostused. Kruptograafiliste tuumalgoritmide kdrval sisaldavad paljud teegid ka
kruptograafiliste protokollide, eriti turvalise andmesidega seotud protokollide teostusi. Toeta-
tavate protokollide hulgas on uldjuhul TLS/SSL, DTLS, QUIC ja avaliku vétme infrastruktuuriga
seotud standardid nagu X.509 sertifikaatide to6tlemine ja PKCS#1-12 Ghilduvus. Mitmesuguste
kruptoprotokollide ulatusliku toega paistavad silma naiteks OpenSSL, GnuTLS ja WolfSSL.

Markigem, et algoritmist s6éltumatud teegid (vt eespool) reeglina ei sisalda protokollide teostusi,
keskendudes nende asemel kriptograafilistele baasoperatsioonidele.

C ja teiste programmeerimiskeelte omateegid. Paljud kruptoteegid on joudluse, Ghilduvuse
ja ajaloolise relevantsuse huvides teostatud C-s. Samas on jarjest kasvamas teistes kdrgkeeltes
nagu Java, Python ja C# Kkirjutatud omateekide populaarsus, mille eeliseks on nende
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integreerimise hdlpsus ning tarkvaraarenduse téovoogude lihtsustamine.

Omateegid vdimaldavad valtida C-p&histe sdltuvuste integreerimise raskuskohti ning on see-
juures sageli taiesti piisava jdudlusega. Uksikasjalikumalt kasitleb selliseid teeke alapeatuikk 6.3.
Tarkvara arendamisel teistes keeltes tuleks eelistada keele omateeke, valja arvatud juhul kui C-
pdhise teegi vahetuks integreerimiseks on md&juv p&hjus.

Java ja C# omateek on naiteks Bouncycastle, Pythonil pyca/cryptography.

C-seotised/umbrised teiste programmeerimiskeelte jaoks. Omateekide alternatiiviks on
kasutada C-seotisi v8i Umbriseid, mis v6imaldavad juurdepadsu C-pohistele kruptoteekidele
teistest programmeerimiskeeltest. Mdne teegi tarned sisaldavad ametlikke seotisi, teised
toetuvad Uhisarendatavatele lahendustele. Niisugused seotised on sageli piiratud véimalustega
ning ei hdlma kogu teegi funktsioonistikku. Keeruliseks v8ib osutuda ka alusteegi ja selle seotiste
sunkroniseerimine, mille tagajarjeks vdib olla imbriste iganenud vdi hooldamata versioonide
kasutamine.

C-seotiste kasutamist tasub seetdttu kaaluda vaid juhul, kui garanteeritud on nende pikaajaline
stabiilsus ja minimaalne kohandamisvajadus. Enamikul juhtudel on omateegid neist stabiilsem
ja kestlikum lahendus.

Levinumate C-seotiste hulka kuuluvad OpenSSLi seotised, mida on olemas mitmete program-
meerimiskeelte jaoks; osad neist on kull kohandatud konkreetsete kasutusmallide jaoks ning ei
pruugi olla enam aktiivselt hallatavad.

Dokumentatsiooni loetavus ja kasutatavus. Selgelt kirjutatud ja kergesti kattesaadav
dokumentatsioon on kriptograafia tdhusate ja turvaliste teostuste jaoks hadavajalik. Kehva
dokumentatsiooni tagajargedeks vodivad olla konfiguratsioonivead, teegi vaarkasutused ja
turvandrkused. OpenSSLil vdib kull olla isegi hoolimata selle ulatuslikust kasutusest ja kipsusest
halvasti navigeeritavaga dokumentatsiooniga teegi maine, kuid arendajate abistamiseks on
saadaval hulgaliselt valisressursse ja kasutusdpetusi.

Teised teegid, nagu Tink, on samal ajal sihiparaselt kavandatud lahtuvalt kasutatavuse ja
loetavuse pdhimottest, vbimaldades arendajatele algusest peale juurdepadsu intuitiivsetele ja
minimalistlikele APIdele ning pdhjalikule juhendmaterjalile.

Soovitame kindlasti hinnata iga teegikandidaadi dokumentatsiooni ja kattesaadavate dppema-
terjalide kvaliteeti. Nou saamiseks tasub pooérduda ka valjavalitud teegiga t66tanud kogenud
arendajate poole.

Korgkindlad teostused. Paralleelselt liikumisega postkvant-valmiduse suunas on hakatud
valja tootama kdrgkindlaid kruptograafia teostusi, seda eelkdige akadeemiliste algatuste toel.
Niisuguste teekide eesmark on kruptograafiliselt ja formaalselt verifitseeritud ning pdhjalikult
testitud koodibaasi tarnimine, mis on méeldud rakendusteks, kus kesksel kohal on korrektsus ja
turvalisus.

Ehkki enamik loetletud teeke on endiselt valjalaskmise-eelses arendusfaasis, on see Ildhenemis-
suund tulevaste kdrgturvaliste teostuste vaatenurgast siiski paljutdotav. Olulisemad naited sel-
listest teekidest on libcrux ja libjade.
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6.3 Arenduskeskkonnad
6.3.1 Cja C++

Programmeerimiskeeltesse C ja C++ ega nende standardteekidesse ei ole sisse ehitatud krup-
tograafilisi vahendeid, mistdttu tuleb neis keeltes kasutada valiseid kruptograafiat pakkuvaid
teeke. Vorreldes teiste arenduskeskkondadega leidub selliseid samas programmeerimiskeeles
arendatud teeke (omateeke) suhteliselt palju, ning mitmeid nende hulgast kirjeldab ja soovitab
ka see aruanne peatukis 6.1.

6.3.2 Java

Kruptograafiliste meetodite kasutamine Java (JVM) platvormil toetub Java Cryptography Architec-
ture (JCA) standardile, mis on Java platvormi normatiivne osa. JCA satestab kruptoprimitiivide
kasutamise liidesed ning sisaldab ka osa liideste teostusi.

Kuni Java versioonini 1.3 olid kruptimise ja vitmekehtestusega tegelevad liidesed defineeritud
eraldi Java Cryptography Extensioni (JCE) nime all, kuid hilisemates versioonides seda lahusust
enam ei ole. JCE nimi on endiselt kasutuses, kuid tihtipeale lihtsalt JCA sinontiUmina.

JCA defineerib oluliselt suurema hulga primitiive kui ta ise teostab ning seetdttu on
tihtipeale vaja kasutada kolmanda poole pistikteeke (provider), naiteks Bouncy Castle (vt
ptk 6.1.6). Iga JCAs versioonis defineeritud primitiivide loetelu on vdimalik leida JCA vastava
versiooni dokumentatsioonist (,Java Cryptography Architecture Standard Algorithm Name
Documentation”, ,Java Security Standard Algorithm Names).

JCA juurde kaib eraldi arhitektuurse moodulina Java Secure Socket Extension (JSSE), mis satestab
SSLi, TLSi ja DTLSi kasutamise liidesed Java platvormil. JSSE projekteerimisprintsiibid on samad
kui JCAL.

JCA ning JSSE dokumentatsioon on po&hiline alguspunkt arendajale, kellel on vaja kasutada Java
(JVM) rakendustes kruptograafilisi primitiive vdi turvalisi sideprotokolle.

Tuleb hoolitseda, et nii Java kdidukeskkond (runtime environment) kui pistikteegid oleks alati
uuendatud ja turvandrkused eemaldatud.

6.3.3 Go

Go standardteek sisaldab paketti crypto koos selle alampakettidega, milles on realiseeritud
vaike valik kriptoprimitiive, X.509 sertifikaatide objektimine ja jadastus ning osaliselt ka TLS 1.2
ja TLS 1.3 protokollid. Lisaks on taiendav komplekt primitiive ja protokolle realiseeritud eraldi
moodulis, mis asub nimeruumis golang.org/x/crypto. Neil pdhineb ka Google'i Go jaoks
arendatud kruptoteek Tink.

Go jaoks leidub mitmeid mahiseid ka OpenSSL-teegile, ent kahjuks katavad need vaid osi
OpenSSLi funktsioonistikust ning aruande kirjutamise ajal ei saanud neist veel Uhtegi pidada
vaga elujduliseks. Samas on C-teekide liidestamine Go-programmidega suhteliselt lintne (see
on Go-keele osa), mistéttu on vdimalik kasutada ka vahetult OpenSSLi vdi ménda teist C-
teeki. Muudel juhtudel soovitame jaada kasutama standardteegi paketti crypto, moodulit
golang.org/x/crypto vdi teeki Tink.
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6.3.4 Node.js

Node.js standardteek sisaldab mooduleid crypto ja t1s, mis mahivad osa Node.js kaivituskesk-
konnaga vaikimisi paigaldatava OpenSSL-teegi kruptoprimitiividest ja TLSi teostusest. Mitmete
algoritmide ja protokollide jaoks, mida standardteek ei paku, leidub pakihaldussusteemi npm
pakettidena levitatavaid mooduleid, ent nende kvaliteet vdib olla k&ikuv. Kuna JavaScript pole
vaga riistvaralahedane kaituskeskkond, voib selles realiseeritud krtuptograafilistel algoritmidel
olla probleeme kérvalkanalikindlusega.

Node.js pakub ka Node-API (varem N-API) nimelist laiendusliidest JavaScripti moodulite ja muude
funktsioonide lisamiseks kasutades C++ keelt, mille abil on vdimalik liidestada ka C ja C++ teeke,
ent selle kasutamine on pigem keeruline. Kuivérd OpenSSL on juba vaikimisi osaliselt liidestatud,
ei ole selle jarele kruptograafia kontekstis ka suurt vajadust.

6.3.5 Rust

Rusti standardteek ei sisalda kruptograafilisi algoritme ning nende teostamine on jaetud valistele
teekidele, mis on uldiselt kattesaadavad ka pakihaldussusteemi Cargo kaudu. Seetdttu on
valiseid kriiptoalgoritmide teostusi palju’* "> ning nende kvaliteet ei ole Ghtlane [197].

Eraldi v6ib &ra markida siiski OpenSSLi méahise'® ning Rustlsi'’ nimelise TLS 1.2 ja TLS 1.3
teostuse. Jatkuvalt on arendusjargus ka varske Tinki teegi (vt ptk 6.1.7) mitteametlik Rusti
versioon'®, millega tehti algust septembris 2020.

Programmeerimiskeel Rust, mille projekteerimiseesmarkide hulga kuuluvad rangem tuubi-
ja maluturvalisus, véimaldab kull valistada méned vigade klassid, ent pole siiski imevahend
kdikide programmeerimisvigade vastu. Seetdttu ei tohi ka Rust-keeles kirjutatud koodilt alati
automaatselt paremat kvaliteeti oodata. Ometi tasub hoolikalt kaaluda Rusti kasutamist
komponentides, mille funktsionaalsusest olulise osa moodustab kruptograafiliste algoritmide
kasutamine.

6.3.6 PHP

PHP pakub rakendustele méningaid kriiptograafilisi laiendusi'?, millest kdige markimisvaarsem
on OpenSSLi mahis, mis vBimaldab kasutada mdningaid OpenSSLi funktsioone. Juhul, kui
PHP-rakenduses on vaja kasutada kruptograafilisi funktsioone, soovitame eelk8ige podrduda
vastavate mahise poole.

Leidub ka mitmeid mittestandardseid PHP-kruptoteeke, ent nende kvaliteet on varieeruv. Neist
Uks populaarseim on phpseclib?’, mis pakub mdningaid simmeetrilisi ja asimmeetrilisi
kruptoalgoritme, X.509 ja SSH tuge. Kuna PHP pole vaga riistvaraldhedane arendusplatvorm,
vOib selles realiseeritud kriptograafilistel algoritmidel olla probleeme kdrvalkanalikindlusega.

14https://cryptography.rs/
Shttps://blog.logrocket.com/rust-cryptography-libraries-a-comprehensive-1list/
"https://crates.io/crates/openssl

17https://g'ithub.com/rustls/rustls

18https://github.com/project—oak/tink—rust/
Yhttps://www.php.net/manual/en/refs.crypto.php

Phttps://phpseclib.com/
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6.3.7 .NET

.NET-platvormil (mis praktikas tahendab enamaltjaolt C#-keelt) on olemas slsteemne nime-
ruum System.Security.Cryptography, milles sisalduvad p&hiliste kriptograafiliste primi-
tiivide teostused. Eksisteerivad ka susteemsed vahendid SSL/TLS- ja HTTPS-Uhenduste loo-
miseks, naiteks kasutades System.Net.Http.HttpClient, System.Net.HttpWebRequest,
System.Net.Security.SslStreanm jt klasse. Kui vaja on midagi enamat, tasub ennekdike uu-
rida, kas selle toetus on juba olemas vabavaralises BouncyCastle'i teegis (vt ptk 6.1.6).

6.3.8 Python

Python-keele standardteek sisaldab mitmeid kriptograafilisi funktsioone pakkuvaid mooduleid.

* Moodul hashlib pakub rasifunktsioone ning PBKDF2 ja scrypt vdotmetuletusfunktsioone
(ptk 2.4).

* Moodul hmac pakub rasipdhiste sdnumiautentimiskoodide [38] funktsioone.
* Moodul secrets pakub vahendeid kruptograafiliselt tugevate juhuarvude genereerimiseks.
* Moodul ss1 pakub TLS/SSL-funktsioonidega sokleid.

Kuna Pythoni standardteegi pakutavad vahendid on piiratud, on alates aastast 2001 arendatud
ka eraldiseisvat pyOpenSSL?' teeki, mis on OpenSSLi méhis. Samal pdhjusel 16i grupp
Pythoni arendajaid 2013. aastal eraldiseisva cryptography?’ teegi, mis pakub mitmete
kruptoprimitiivide teostusi, ning koondus organisatsiooniks Python Cryptographic Authority
(PyCA)?3, mille alla on aruande kirjutamise ajaks liikunud ka pyOpenSSL-teegi arendus. Kui
Pythoni standardteegi pakutavatest kruptograafilistest vahenditest ei piisa, soovitame kasutada
eelkdige just cryptography-teeki, eelistades seda ka pyOpenSSL-teegile. Viimast tuleks selle
arendajate tugeval soovitusel kasutada ainult TLS-Uhenduste jaoks.

21|'1ttps://pyopenssl.org/
Zhttps://cryptography.io/
Bhttps://github.com/pyca/
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7 Postkvant-kruptograafia
kasutuselevott

Kvantmehhaanika postulaadid lubavad arvutussamme, mis oluliselt erinevad sammudest,
mida teevad praegu kasutusel olevad arvutid. Neid samme kombineerides on vdimalik luua
efektiivseid algoritme, mis lahendavad teatud arvutusulesandeid, mille eeldataval keerukusel
pdhinevad enimkasutatavad avaliku vétme kruptosusteemid (RSA, ElIGamal, elliptkéverapdhised
susteemid). Selliste kvantalgoritmide jooksutamiseks ja nende kriptosusteemide murdmiseks
on vaja piisavalt suuri ja tédkindlaid kvantarvuteid. Arendustegevus selliste arvutite loomiseks
on toimumas ja 2026. aastal on jdutud markimisvaarsete miilikivideni [198], mis viitavad sellele,
et need eeldatavalt keerulised arvutusulesanded vdivad varsti lahendatavad olla’.

Selle aruande kirjutamise ajal on Ule kogu maailma kaimas voi kaivitumas kasutuselolevate
kruptoalgoritmide valjavahetamine kvantturvaliste algoritmide vastu. Valjavahetamine nduab
kvantturvaliste algoritmide toe lisamist kd&ikvdimalike krUptograafiat kasutavatele tark- ja
riistvarakomponentidele. Selles peatlikis putame luhidalt kirjeldada, milline on aruande
kirjutamise aegne tugi kvantturvalistele kriptoalgoritmidele komponentides, mille vastu
moni aruande lugejatest huvi vdiks tunda. Komponentide valiku aluseks on olnud aruande
lahteulesande tehniline kirjeldus. Samuti toetab valikut meie oma kogemus Uhe vdi teise
komponendi olulisuse kohta Eesti infosUsteemides. Sellise valiku téttu puudutab peatukk
rohkem protokolle, tark- ja riistvarakomponente, protsesse, spetsifikatsioone ja standardeid kui
kogu ulejaanud aruanne, kuid fookus on kitsalt postkvant-kriptograafia toel. Siin peatukis ei
pula me aga anda Ulevaadet kvantarvutitest ning nendega v&i kvantturvalistele algoritmidele
Uleminekuga seotud riskidest ja ohtudest. Neid kirjeldame teekaardil [18], mille I&ppversioon
valmis kahjuks vahetult enne eelmises 16igus nimetatud kvantarvutuse miilikivideni jdudmise
avalikustamist.

Margime veelkord, et selle peatliki sisu peegeldab kvantturvaliste algoritmide tuge aruande
kirjutamise ajal, st 2026. aastal. Siin olev informatsioon v&ib kullaltki kiiresti vananeda. Eelkdige
tuleb siinkohal mainida viitamist RFC-kavanditele, mis v&ivad mingiks hetkeks saada kas
IETFi standarditeks vdi hoopiski aeguda. Kuna uleminek postkvant-kriptograafiale on aruande
valmimise ajal alles tdit hoogu sisse saamas, siis on viidete eesmark pakkuda lugejale véimalikult
head ulevaadet Ulemineku hetkeseisust ning vdimalikest arengusuundadest, kuid kavandites
esitatud sisuga ei tohiks arvestada tootmistasemel arenduses enne, kui need on avaldatud
standarditena (RFC).

7.1 Tugi turvaprotokollides
7.1.1 TLS

TLSi (transpordikihi turve) katlus kasutab mitmeid kruptograafilisi komponente. Mitmed neist
kasutavad summeetrilist kruptograafiat ja nende kvantturvaliseks muutmiseks piisab vaid
votmepikkuse suurendamisest, kuid méned asummeetrilised primitiivid, mida katlus kasutab,
vajavad valjavahetamist.

Katluse jooksul peavad server ja kasutaja leppima omavahel kokku thises vétmes, mille jaoks
peavad nad kasutama mdnda vBtmevahetus- vdi votmekapseldusmehhanismi. Samuti peab

Thttps://ecdsa.fail
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klient ennast katluse kaigus serverile autentima, mille jaoks allkirjastab ta oma salajase vétmega
katluse senise protokolli [70, 72].

Uks levinumaid meetodeid kvantturvalise vétmevahetuse jaoks on kasutada ML-KEMi ja mdnda
elliptkbverapdhist vétmevahetusskeemi (nagu X25519) hubriidselt [199, 200]. Sellist ahenemist
kasutavad naiteks AWS?, CloudFlare®, Meta* ja Chrome®. Teostusi on v@imalik leida OpenSSLilt®,
WolfSSLilt” ja go/crypto teegist®.

Autentimisprotsessi kvantturvaliseks tegemine on saanud vahem tahelepanu, sest selle puhul
pole ohtu harvest-now-decrypt-later rinneteks: isegi kui kvantrindega hiljem salajane véti leida,
saab selle abil vdltsida vaid uusi allkirju.

Sellegipoolest leidub lahendusi, kus ML-DSA kombineeritakse hubriidselt mdne klassikalise
signatuuriskeemiga [201] v&i kus autentimine seotakse Uhise votme kokkuleppimisel kasutatava
vitmekehtestusmehhanismiga [202]. Samuti on ka soovitusi ML-DSA v&i SLH-DSA kasutamiseks
mittehubriidselt [203, 204].

Kvantturvalise TLSi kohta leiduvad alljargnevad RFC-d ja nende kavandid:

+ ,Hybrid Key Exchange in TLS 1.3“[199]: kirjeldab uldisemalt, kuidas teostada TLSis hubriidset
vitmekehtestust;

+ ,Post-Quantum Traditional (PQ/T) Hybrid Key Agreement Mechanisms for TLS 1.3" [200]:
kirjeldab kolme hubriidvotmekehtestusmeetodit, mis Uhendavad ML-KEM- erinevate
elliptkdveratel pdhinevate vétmevahetusskeemidega;

+ celi-wiggers-tls-authkem [202] (2021): kirjeldab, kuidas viia 1abi autentimist vétmekehtestuse
ajal;

+ reddy-tls-composite-mldsa [201] (2024): kirjeldab, kuidas Uhendada ML-DSAd hubriidselt
erinevate klassikaliste signatuuriskeemidega;

* ietf-tls-mldsa [203] (2024): kirjeldab, kuidas kasutada TLSis autentimiseks ML-DSAd;
+ reddy-tls-slhdsa [204] (2024): kirjeldab, kuidas kasutada TLSis autentimiseks SLH-DSAd.

7.1.2 SSH

SSH (Secure Shell Protocol) on vérguprotokoll, mille peamine eesmark on v@imaldada
kaugsisselogimist ja teenuste kasutamist turvamata vorgu kaudu. SSH kasutab avaliku vétmega
kruptograafiat, et luua Uhendus serveri ja kasutaja vahel ning et lasta serveril ja kasutajal end
teineteisele autentida.

Nagu TLSi puhulgi (ja samadel pdhjustel), on SSH postkvant-kriiptograafiale dleminekul kesken-
dutud eelkdige vétmevahetusprotokollile, mitte autentimisele. OpenSSH? on vétnud vdtmeva-
hetuseks kastutusele kaks meetodit: sntrup761x25519-sha512 ja mlkem768x25519-sha256.
Neist esimese puhul on hibriidselt Uhendatud Streamlined NTRU Prime ja X25519, mille kasuta-

2https://aws.amazon.com/about—aws/whats—new/2®25/ll/network—load—balancers—post—quantum
-key-exchange-tls/

3https://pq.cloudflareresearch.com/

*https://engineering.fb.com/2024/05/22/security/post-quantum-readiness-tls-pqr-meta/

*https://security.googleblog.com/2024/09/a-new-path-for-kyber-on-web.html

®https://openssl-foundation.org/post/2025-04-22-pqc/

"https://www.wolfssl.com/products/wolfcrypt-post-quantum/

8https://pkg.go.dev/crypto/tls

9https://www.openssh.org/pq.html
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mist vdimaldab ka GitHub'?. Teine OpenSSH lisatud reZiim mlkem768x25519-sha256 (ihendab
habriidselt ML-KEMi ja X25519, mis on nuud vaikimisi OpenSSH poolt kasutatav protokoll. Ala-
tes OpenSSH versioonist 10.1 esitatakse kasutajale ka hoiatus, kui ta kasutab mittehtbriidselt
maonda klassikalist vétmevahetusprotokolli.

Olulisemad RFCd ja RFC-kavandid kvantturvalise SSH kohta on:

« RFC 9941 [205] (2023): kirjeldab, kuidas ihendada hubriidselt Streamlined NTRU Prime ja
X25519, et saavutada SSH jaoks kvantturvaline vétmevahetus;

+ ietf-sshm-mlkem-hybrid-kex [206] (2020): kirjeldab, kuidas Uhendada hubriidselt ML-
KEM erinevate elliptkdveratel p&hinevate vétmevahetusmehhanismidega, et saavutada
kvantturvaline vétmevahetus.

7.1.3 IPsec

IPsec on protokollistik, mille abil korraldatakse turvalist suhtlust IP-vdrgustikus. Eelkdige
kasutatakse seda VPNides. Postkvant-kriptograafiale tlemineku vaatepunktist on olulisim IKEv2
protokoll, mille kadigus toimub poolte autentimine ja kridptitud suhtluskanali loomine.

Jallegi on enamik tahelepanust ldainud vétmekapseldusmehhanismi teostamise peale ning
autentimine on saanud vahem tdhelepanu. N&ib, et laialt levinud teostusi kvantturvalisele
IPsecile veel olemas ei ole, kuid vaiksemad teenusepakkujad on asunud realiseerima
kvantturvalisi vétmekapseldusmehhanisme'" (nii hibriidselt kui ka puhtal kujul) ja ménel juhul
ka autentimismeetodeid’?.

Leidub mitmeid RFCsid, mis standardivad IKEv2 jaoks erinevaid vbtmekehtestusmehhanisme ja
signatuuriskeeme. Seetdttu on IKEv2 vdrreldes teiste protokollidega lihtsamini kvantturvaliseks
muudetav, sest Uksikute alamprotokollide valjavahetamine on h&lpsam. Teisest kuljest, kui
arvestada, et IPseci alamprotokollid peavad kdik kooskdlaliselt td6tama, siis peab Gleminekul
olema hoopis palju ettevaatlikum.

Tahtsaimad asjassepuutuvad RFCd ja RFC-kavandid on:
« RFC 7427 [207]: kirjeldab, kuidas kasutada uUkskdik millist signatuuriskeemi IKEv2
autentimisprotseduuris (sh postkvant-algoritme);

« RFC 9370 [208]: kirjeldab, kuidas rakendada IKEv2s hubriidset votmevahetust. Samuti
kirjeldab, kuidas kasutada IKEv2 autentimisprotseduuris uksk&ik millise avaliku vétmega
kruptosusteemi v&i signeerimisalgoritmi votit;

+ draft-ietf-ipsecme-ikev2-mlkem [209] (2023): kirjeldab, kuidas teostada IKEv2s hubriidset
votmevahetust, kasutades ML-KEMi;

+ draft-ietf-ipsecme-ikev2-pqc-auth [210] (2024): kirjeldab, kuidas kasutada postkvant-
algoritme IKEv2 autentimisprotseduuris.

Yhttps://github.blog/engineering/platform-security/post-quantum-security-for-ssh-acces
s-on-github/

" https://docs.fortinet.com/document/fortigate/7.6.1/administration-guide/229631

12https://www. rambus.com/blogs/bringing-ipsec-into-the-quantum-safe-era/
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7.1.4 WPA3

Wi-Fi allianss ei ole avalikult Ules ndidanud huvi WPA3 kvantturvaliseks muutmise vastu, kuid
arvatakse, et WPA4 v&ib juba toetada postkvant-algoritme’3.

7.1.5 Kerberos

Kerberos [211] tugineb pd&hiosas ainult summeetrilisele kruptograafiale, mis tahendab, et
kvantarvutid seda otseselt ei ohusta. Kerberose laiendus vdimaldab kasutajaid esmakordselt
autentida X.509 sertifikaatide abil [212]; meil puudub info selle laienduse postkvant-
kruptograafiale Ulemineku kohta.

7.1.6 WireGuard

WireGuard on VPNi lahendus, mis kasutab katluse kaigus asummeetrilist kriptograafiat, mis
tuleks kvantturvaliseks muuta.

Uks olulisemaid valjapakutud lahendusi ilmus aastal 2021 [213], kus kirjeldati meetodit, kuidas
Uhendada katluses omavahel kvantturvaline autentimine ja vétmevahetus. Artiklis soovitati
kasutada McEliece'i ja Saberit, kuid tanaseks on need algoritmid saanud vahem tahelepanu kui
mitmed teised valjapakutud kandidaadid.

WireGuardis on vdimalik kasutada ka meetodit, kus votmevahetuse ajal kasutavad mélemad
pooled eelnevalt kokkulepitud simmeetrilist votit, et lisada sellesse kvantturvalise summeetrilise
kruptograafia element'. See likkab reaalsuses muidugi sama probleemi edasi, sest kuidagi
peab kokku leppima ka tolles simmeetrilises votmes. Selle probleemi on lahendanud naiteks
Rosenpass,'® realiseerides kvantturvalise vétmevahetuse, mis Ghildub WireGuardiga, kasutades
eelmainitud eelnevalt kokkulepitud vétmete meetodit. Praegu tundub Rosenpass olevat uks
tdsiseltvbetavamaid kvantturvalise WireGuardi teostusi.

7.1.7 OpenVPN

OpenVPNi puhul on véimalik kasutada katluseks OpenSSL 3.5, milles on realiseeritud ML-
KEM, ML-DSA ja SLH-DSA'®. Seet&ttu on v&imalik soovi korral kasutada OpenVPNi juba téna
kvantturvalisena, kuid see vajab eraldi seadistamist. See tahendab, et OpenVPN kasutab
kull vaikimisi klassikalist kriptograafiat ning harvest-now-decrypt-later rinded on vdimalikud,
kuid teadlikul kasutajal on v&imalik neid valtida. Open Quantum Safe projekti raames on
implementeeritud ka eksperimentaalne kvantturvaline OpenVPN'’.

7.1.8 OAuth ja OpenID Connect

OpenID Connect (ja laiemalt OAuth 2.0) kasutab avaliku vétmega kruptograafiat juurdepaasulu-
bade allkirjastamisel ning toetub ka TLSile. Erinevalt teiste protokollide autentimisprotseduuri-
dest kehtivad OpenID Connecti juurdepaasuload pikka aega ning seetdttu on olemas oht harvest-
now-decrypt-later rinneteks. See tahendab, et ei piisa vaid TLSi postkvant-kriptograafiale tlemi-

Bhttps://www.cwnp.com/wi-fi-ready-quantum-threat/
“https://www.wireguard.com/known-1imitations/
15|'1ttps://rosenpass.eu/about/
"®https://blog.openvpn.net/quantum-safe-vpn
https://github.com/open-quantum-safe/oqs—-demos/tree/main/openvpn
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nekust ja runnete valtimiseks peab juba praegu tegutsema.

Aastal 2024 peeti OpenlD sihtasutuse toé6toa raames paneelarutelu postkvant-kruptograafiale
tlemineku osas'® ning jduti jareldusele, et standardite muutmisega peab kohe tegelema
hakkama. On olemas kull PoC-teostusi, nagu OpenID PoC [214], kuid selle aruande ilmumise
ajaks ei ole veel midagi OpenID sihtasutuselt endalt ilmunud.

7.1.9 WebAuthn

Kuigi WebAuthn-protokolli haldab W3C, ei keskendu nad otseselt postkvant-kruptograafiale ule-
minekule. Kull aga on FIDO allianss, mis haldab koos W3Cga laiemat FIDO2 autentimisstandardit
(mis tugineb suuresti WebAuthnil), valjendanud soovi lahimal ajal tleminekuga tegeleda [215].

Tegelikult vdib 6elda, et WebAuthnit on véimalik juba kasutada mdningal maaral kvantturvalise-
na, kuna see kasutab CBOR Object Signing and Encryption (COSE) andmevormingut (ptk 4.4.6),
mis lisas toe kolmele versioonile ML-DSAst, tuginedes seejuures IETFi standardikavandile RFC
9964 [216]. Laiem infrastruktuur veel siiski postkvant-algoritme ei toeta.

Kvantturvalist WebAuthni kirjeldab veel teinegi RFC-kavand [217] ning artikkel [218], mis
kirjeldab laiemat, kvantturvalist FIDO2. Neile lisanduvad veel SandboxAQ PoC-teostus'?, mis
toetab ka riistvaralisi autentimisvahendeid, ning FeitianTechi demokeskkond?°.

7.1.10 Web elID

Web eID?" on autentimisprotokoll, mis vdimaldab kasutada kiipkaarte autentimiseks ja
digisignatuuride loomiseks veebibrauseris. Web eID raamistiku pdhikomponentide (v.a kasutaja
autentimisseadmed) ulesandeks on Web eID identsustdendi - mis koosneb pretensioonile antud
digisignatuurist ning sertifikaadist - verifitseerimine. Ei ole alust pidada Web eIDd kvantkindlaks
ning samuti puudub teave postkvant-kriptograafiliste funktsioonide valjaté6tamise kohta Web
eID raamistiku jaoks.

Siiski on praeguseks loodud Web eID eksperimentaalversioon®?, mis toetab Dilithium5 (ML-DSA)
signatuuriga tookeneid ja sertifikaate.

7.2 Tugi taristuprotokollides
7.2.1 IEEE 802.1X

Kuigi IEEE 802.1 t66rihm on postkvant-kriptograafiale tGleminekut arutanud, siis tegelikke
samme IEEE 802.1Xi tleminekuks ei ole astutud. On olemas RFC-kavandid [219, 220, 221], millest
téorihm on teadlik, ning on artikleid, mis pakuvad vélja alternatiivseid lahendusi IEEE 802.1X
kasutamisele [222], kuid selgeid plaane ei tundu té6rihmal veel tleminekuks olevat.

"Bhttps://openid.net/post-quantum-identity-standards/
Yhttps://github.com/sandbox-quantum/pqc-fido2-impl
Phttps://github.com/FeitianTech/postquantum-webauthn-platform?tab=readme-ov-file
2'https://web-eid.eu
22https://g'ithub.com/Muzosh/PostfQuar1tumfAuthent1'cat'ionfOnfThefWeb
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7.2.2 Bluetooth

Bluetooth-protokollide olulisemad komponendid, mis peavad olema postkvant-turvalised, on
signatuuriskeem ja votmekehtestusmehhanism. Oluline piirang on seadmete piiratud arvutus-
vBimsus, mis ei vbimalda votta kasutusele liiga mahukaid arvutusi ndudvaid kruptograafilisi algo-
ritme.

Bluetoothi vaikimisi turvaline vétmekehtestusprotokoll (secure key exchange) pohineb elliptkdve-
rate kruptograafial (Diffie-Hellmani vétmekehtestusel), mis ei ole postkvant-turvaline. Teadusar-
tiklites [223, 224] vBrreldakse olemasolevat vétmevahetusalgoritmi ECDH P-256 kvantturvaliste
algoritmidega Kyber-512, Kyber-768 ja Kyber-1024 (nGudseks standarditud kui ML-KEM, vt. ala-
peatukk 2.6.4.1), kus Kyber-512 peaks olema ,klassikalises” mé&ttes sama turvaline kui ECDH P-
256. Vastava vBtmevahetuse kontseptsiooni téendus naitab, et Kyber-512 v6tmevahetuse aeg
on pikenenud mdénelt millisekundilt 10 sekundile, kuid praktikas on véimalik saavutada palju pa-
remaid joudlustulemusi (sdltuvalt seadme tuubist ja kaugusest). Samas peab arvestama oluliselt
pikemate vBtmete ja signatuuridega. Sobivateks signatuuriskeemideks on pakutud Falcon-512
ja Dilithium-2 (ML-DSA-44). Nuudseks on Falconi skeemis avastatud kulgkanalirtindeid.

7.2.3 NFC ja RFID

Kuigi turvaline autentimine ei ole RFID/NFC jaoks uldiselt kohustuslik, vdib see siiski olla méne
konkreetse rakenduse jaoks oluline. RFID-seadmete piirangute téttu on raske kasutada iseqi
mitte-postkvantkriptograafiat. Teadusartiklite hulgast leiab palju spetsiaalselt konstrueeritud
protokolle, tihti ilma piisavalt formaalse turvatdestuseta. Need lahendused ei tundu piisavalt
kipsed, et neist siinkohal kirjutada.

NFC foorumi allkirjakirje titbimaaratlus (Signature Record Type Definition, RTD) on turvaprotokoll,
mida kasutatakse NDEF (NFC andmevahetuse formaat) sénumite tervikluse ja autentsuse
kaitsmiseks. Signeeritud sénumite usaldus on seotud digitaalsete sertifikaatidega. Toetatud
signatuuriskeemide hulgas on mainitud RSA, DSA, ja ECDSA variatsioone, kuid mitte
kvantturvalisi signatuuriskeeme. Teadusartiklites [225] soovitatakse esemevdrkudes uldiselt
kasutada Falconi vdi Dilithiumi signatuuriskeeme (rasipdhised skeemid nagu SPHINCS+ ei ole
soovitatavad ulisuurte signatuuride tdttu).

7.2.4 NTLM

Microsoft ei soovita enam NTLMi kasutada ning selle asemel tuleks kasutada Kerberost®.
Seetdttu ei ole Microsoftil ka plaane NTLMi kvantturvaliseks tegemiseks.

7.2.5 Azure

Microsoft teatas 2026. aasta juuni I8pus®, et kiirendab aastal 2023 vélja kuulutatud
ajakavas Microsoft Quantum Safe Program?> kirjeldatud protsesse, et aastaks 2029 oleks
kdik Microsofti sisteemid taielikult postkvant-kruptograafiale ule viidud. Nende susteemide
sekka kuulub ka Azure. Microsofti pdhilises kriptoteegis SymCrypt on kvantturvalistest

23https ://learn.microsoft.com/en-us/windows/whats-new/deprecated-features

24h’ctps ://www.microsoft.com/en-us/security/blog/2026/06/30/microsoft-advances-quantum-saf
e-security-as-the-risk-timeline-shifts/

25|'1ttps ://www.microsoft.com/en-us/security/blog/2025/08/20/quantum-safe-security-progres
s-towards-next-generation-cryptography/
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votmekapseldusmehhanismidest tanaseks teostatud ML-KEM ning signatuuriskeemidest XMSS,
LMS, SLH-DSA ja ML-DSA’°. See vdimaldab arendajatel eri teenuste juures postkvant-
kriptograafiaga eksperimenteerida, kuid selleks, et Azure'i komponendid oleks vaikimisi
kvantturvalised, laheb veel aega.

7.2.6 AWS

AWS tegeleb aktiivselt postkvant-kruptograafiale uUleminekuga vastavalt nende avaldatud
uleminekuplaanile?’. Kuigi AWSi tGleminekuplaan ei sisalda tihtaegu konkreetsete eesmarkide
taitmiseks, on naha, et palju plaanitust on juba ka ellu viidud. Nende pdhiline kriptoteek AWS-
LibCrypto on koosk&las FIPS 140-3 standardiga. See on uhtlasi esimene avaliku 1dhtekoodiga
FIPSiga kooskdlas kriptomoodul, kus on teostatud ka postkvant-algoritme?®. Lisaks sellele
vbimaldab AWS paljudes oma teenustes kasutada hubriidse vétmevahetusega (ECDH+ML-
KEM) TLSi: makseteenustes??, koormusjaoturites®® ning vétme-, sertifikaadi- ning saladuste
halduses®'. Failiedastusteenustes on realiseeritud hibriidse vétmevahetusega SSH3? (ptk 7.1.2).
Vétmehaldusteenuses on vdimalik hoiustada ja kasutada ML-DSA-v6tmeid>® ning ML-DSA abil
on vdimalik luua ka sertifitseerimiskeskusi®*.

7.3 Tugi andmestruktuurides ja -konteinerites
7.3.1 PKCS #11

PKCS#11 on kruptograafiamoodulite liideste spetsifikatsioon, mis toimib omamoodi ,Uhise
keelena” kruptograafiliste funktsioonide kasutajate ja allikate jaoks. Standardi esimene versioon
avaldati 1995. aastal; selle pdhifookus on kruptograafilistel riistvaramoodulitel ja tookenitel
(nagu kiipkaardid).

Standardi varskeim versioon (2025. aasta I18pu seisuga) on versioon 3.1. Avaldatud on aga juba
ka tulevase versiooni 3.2 kavand®°, mis sisaldab muuhulgas postkvant-kriiptograafiaga seotud
mehhanisme ja funktsioone (ML-DSA, ML-KEM jat SLH-DSA).

26https://techcommun‘ity.m'icrosoft.com/blog/m‘icrosoft—secur‘ity—blog/m‘icrosofts—quantum—res
istant-cryptography-is-here/4238780
Zhttps://aws.amazon.com/blogs/security/aws-post-quantum-cryptography-migration-plan/
Bhttps://aws.amazon.com/blogs/security/aws-1lc-fips-3-0-first-cryptographic-library-to-1i
nclude-ml-kem-in-fips-140-3-validation/
29https://aws.amazon.com/about—aws/whats—new/2025/ll/aws—payments—cryptography—post—qua
ntum-data-transit/
30https://aws.amazon.com/about—aws/whats—new/2®25/ll/network—load—balancers—post—quantum
-key-exchange-tls/
31https://aws.amazon.com/blogs/security/ml—kem—post—quantum—tls—now—supported—‘in—aws—kms
-acm-and-secrets-manager/
32https://docs.aws.amazon.com/transfer/latest/userguide/post—quantum—securﬁty—policies.ht
ml
33https://aws.amazon.com/about—aws/whats—new/2®25/06/aws—kms—post—quantum—ml—dsa—digital
-signatures/
34https://aws.amazon.com/about—aws/whats—new/2025/1l/aws—pr1'vate—ca—post—quantum—dﬁgital
-certificates/
BShttps://docs.oasis-open.org/pkcsll/pkcsll-spec/v3.2/pkcsll-spec-v3.2.html
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7.3.2 X.509

X.509 sertifikaatide postkvant-toe uurimisega tegeletakse hetkel paris laialdaselt. Pikemad
kruptograafilised artefaktid (nagu avalikud vétmed ja digitaalsignatuurid) on juba niigi
ressursinbudliku avaliku vétme taristu (PKI) jaoks oluline probleem. Praegusel hetkel vdib
paljude susteemide puhul olla sobivaks lahenduseks avaliku vétme, signatuuri vaartuse ja
signeerimisalgoritmi identifikaatori asendamine teistega.

Uks postkvant-sertifikaatide teostamise juures oluline kiisimus on, kas kasutada neid
hibriidreZiimis vai mitte, kuna see suurendaks sertifikaatide mahtu veelgi. Uheks v&imalikuks
hubriidreziimi realisatsiooniks on nn kameeleonsertifikaadid [226] (aegunud kavand), mida aga
enam aktiivselt edasi ei arendata®.

Vélja on juba pakutud mitmeid ideid, kuidas optimeerida PKIde sertifikaadikasutust konkreetsete
kasutusmallide puhul (nt mitme eri algoritmi kasutamine sertifitseerimisahela eri etappides
olenevalt nende atribuutidest ja ndudmistest) vdi isegi neid taielikult Umber korraldada
(loobumine vahesertifikaatidest, autentimiseks v&tmekehtestusalgoritmide (key agreement
algorithms) kasutamine vdi rasipuu-sertifikaatide kasutamine).

Uks varane uuring [227] postkvant-kriptograafia (LMS-signatuuriskeemi [228]) mdjust PKI
ressursikoormusele leidis, et TLS-v6tmekehtestuse aeg vdib viiekordistuda, seejuures vahetatud
IP-pakettide arv kahekordistub. Axelspire'i blogipostituses®’ on kokku arvestatud, et tuipilise
kolmeelemendilise X.509-sertifikaadiahela kodeeringu suurus kasvab praeguselt 2,5-3,5
kilobaidilt 12 kilobaidini (kui ahelas on signeerimiseks kasutusel ML-DSA) vdi 53 kilobaidini (kui
kasutusel on SLH-DSA). TLS-v6tmekehtestusprotokolli ServerHello-teade kasvab u neli korda
suuremaks (ML-DSA kasutamisel). Cloudflare’i blogipostituses® leitakse, et seda on liiga palju
ja kasutada tuleks rasipuu-sertifikaate. Rasipuu-sertifikaatide kasutuselevdttu toetavad ka Let's
Encrypt® ja Google oma Chrome-veebilehitsejas*® ning neil mdlemal on selleks konkreetne
ajakava.

Hiljutine uuring [229] m&ddab sertifikaadiahela suuruse mdju ajale, mis kulub TLS-
votmekehtestusprotokolli algatamisest kuni rakenduse andmeliikluse alustamiseni. Leitakse,
et oluline on, kas vahetatavad teated mahuvad Uhe IP-paketi sisse ara voi ei. Samas sdltub vot-
mekehtestuseks kuluv aeg rohkem protokolli teostusest kui andmepakettidel vdrgus liikumiseks
kuluvast ajast. Rasipuu-sertifikaatide kasutamine aitab teadete suurust hoida allpool IP-paketi
suuruse piiri.

Avaldatud on mitmeid RFCsid vdi RFC-kavandeid, mis kasitlevad postkvant-krtuptograafiat X.509-
sertifikaatides (ja toetavad seega eespool loetletud meetodeid ja tehnoloogiaid):

* RFC 9802 [230]: rasipdhiste signatuurialgoritmide HSS ja XMSS kasutamine X.509 avaliku
votme taristus

* RFC 9881 [231]: X.509 avaliku vdtme taristu - algoritmi identifikaatorid ML-DSA jaoks

* RFC9935[232]: X.509 avaliku vétme taristu - algoritmi identifikaatorid vétmekapseldusmeh-
hanismi ML-KEM jaoks

* RFC 9909 [233]: X.509 avaliku vdtme taristu - algoritmi identifikaatorid SLH-DSA jaoks

3https://www.ejbca.org/resources/keymaster-the-state-of-hybrid-certificates-in-a-post-q
uantum-world/

https://axelspire.com/business/pqc-tls-certificate-impact/

38https://blog.cloudflare.com/bootstrap—mtc/

Bhttps://letsencrypt.org/2026/06/03/pq-certs

Ohttps://blog.google/security/cultivating-a-robust-and-efficient-quantum-safe-https/
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* draft-ietf-lamps-fn-dsa-certificates [234] (2025): X.509 avaliku vétme taristu - algoritmi
identifikaatorid FN-DSA jaoks

* draft-ietf-lamps-pq-composite-sigs [235] (2019): hubriidne ML-DSA X.509 avaliku vétme taristus

* draft-ietf-lamps-pq-composite-kem [236] (2022): hubriidne ML-KEM X.509 avaliku vétme
taristus

* draft-ietf-plants-merkle-tree-certs [237] (2023): rasipuu-sertifikaadid.

7.3.3 Mobiilne juhiluba

Selle aruande kirjutamise seisuga ei ole avalikustatud standardites (ISO/IEC DIS 18013-5:2025,
ISO/IEC DTS 18013-7:2025) mainitud postkvant-kriptograafia kasutamist. Toetatud signatuurid
ja votmevahetusprotokollid péhinevad elliptkdveratel, mis ei ole postkvant-turvalised. Jooksvate
arenduste kohta ei ole ka avalikku teavet.

7.3.4 Kontrollitavad mandaadid

W3C tegeleb hetkel postkvant-kruptograafia lisamisega kontrollitavate mandaatide raamistikku.
W3C plaanides on lisada kvantturvaliste algoritmide tugi lahiajal*’. Artiklis [238] kasitletakse
kontrollitavate mandaatide postkvant-kriptograafiale Ulemineku aspekte ning kirjeldakse
jargmiseid samme ulemineku jaoks.

7.4 Tugi pika elueaga kruptokonstruktsioonides
7.4.1 Programmikoodi allkirjastamine

Aastal 2022 avalikustas NSA algoritmide komplekti CNSA 2.0 (Commercial National Security
Algorithm Suite 2.0), milles soovitab programmikoodi ja pusivara allkirjastamiseks kasutada
rasipdhist signatuuriskeemi LMS Uhes SHA-256 v&i SHA-192 rasifunktsiooniga vdi alternatiivselt
rasip&hist signatuuriskeemi XMSS*?. Kuigi NSA soovib, et toetus nendele algoritmidele oleks
olemas juba aastaks 2025, siis tdielikku tleminekut ndutakse aastaks 2030.

Mitmed erinevad ettevdtted vdimaldavad programmikoodi allkirjastamiseks ulalnimetatud
algoritmide kasutamist, kuid kasutusele on vdetud ka ML-DSA ning SLH-DSA. AWSi teenuste
kaudu on vdimalik allkirjastada koodi ML-DSAd kasutades*?, Encryption Consultingu CodeSign
Secure toetab ML-DSAd ja LMSi** ning KeyFactori SignServer toetab ML-DSAd ja SLH-DSAd*°.

7.4.2 Pusivara allkirjastamine

Pusivara allkirjastamises on arenguid, kuid suuremad ettevbtted nagu Microsoft, Apple,
Intel ja AMD ei tundu olevat selles osas veel aktiivsust Ules naidanud. Sellegipoolest on
zeroRISC implementeerinud oma OpenTitan kiipidel SLH-DSA*® ning wolfSSL lisas oma turvalise

41https://WWW.W3.org/2024/10/vcfwg7charter.html

42https://media.defense.gov/2@25/May/30/2®03728741/—l/—l/O/CSA_CNSA_Z.O_ALGORITHMS.PDF

43https://aws.amazon.com/blogs/secur'ity/post—quantum—ml—dsa—code—51'gm’ng—with—aws—pr-iva
te-ca-and-aws-kms/

“https://www.encryptionconsulting.com/codesign-secure-v3-02-future-of-code-signing-wit
h-pqc/

Bhttps://www.signserver.org/use-cases/quantum-ready-code-signing/

46https://www.zerorisc.com/blog/post—quantum—secure—boot—on—opentitan
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alglaadimise teenusele wolfBoot toe ML-DSA-le, LMS-ile ja XMSS-ile?’.

7.5 Tugi sardsusteemides

Sardsusteemides (nagu kiipkaardid, SIM-kaardid, turvaenklaavid) rakendatav kruptograafia on
Ulioluline igapaevaelus kasutatavate toodete ja nende turvalisuse jaoks. Reeglina on sardsus-
teemide riistvaralised vdimalused, arvutusvéimsus ja malumaht vérdlemisi piiratud. Nende sUs-
teemide Uleviimine postkvant-kruptograafiale on seetdttu teistest (hagu personaalarvutid) kee-
rulisem.

Postkvant-kriptograafia rakendamine sardstisteemides nduab seet&ttu uht vdi teist laadi op-
timeerimismeetodite rakendamist, sardsusteemi rolli minimeerimist kriptograafilistes toimin-
gutes, spetsiaalselt postkvant-kruptograafia jaoks konstrueeritud riistvaraliste kiirendite kasu-
tamist ning potentsiaalselt veel teistsugustegi lahenduste otsimist.

Esimene teadaolev postkvant-kriptograafia ulatuslik kasutusnaide sardsusteemides on Saksa
ID-kaart*®. Suured kiipkaardikiipide loojad (Thales*?, NXP°° ja Infineon>") on véljendanud valmi-
dust tarnida postkvant-kruptograafia véimalusega komponente. Nende toodete kattesaadavus
ja arendusplaan on selle aruande valmimise hetkel veel teadmata.

2024. ja 2025. aastal hakati mdningal maaral juba tegelema sedalaadi sisteemide ametliku
sertifitseerimisega. Paljudel juhtudel ei kuulunud aga kas PQC-vdime hindamisobjekti hulka vdi
siis jaeti see selgesdnaliselt sertifitseeringu kasitlusalast valja.

Mobiilplatvormide turvaelementide ja usaldatavate taitmiskeskkondade (trusted execution
environment, TEE) kohta hetkel veel lahem teave puudub. Ehkki Apple’i sbnumsideplatvorm
iMessage kasutab juba 2024. aastast saadik ML-KEM-v6tmeid, pole siiani saadud ametlikku
kinnitust, kas iPhone'i turvaenklaaviprotsessoril on olemas postkvant-kriptograafia vdimalused
(sama kehtib ka Apple silicon-kiipide ja nende riistvaraliste turvaelementide kohta)>?. Samsung
on samast ajast (2025. aasta veebruaris) parit teadete kohaselt juba integreerinud PQC
oma S3SSE2A-kiibi turvaenklaaviplatvormi~?->*, Teiste mobiiliplatvormide turvaenklaavide (nagu
Qualcomm Snapdragoni TEE ja Huawei Kirini iTrustee) kohta avalikustatud informatsioon
puudub.

https://www.wolfssl.com/wolfboot-secure-boot-now-with-support-for-fips-204-ml-dsa-pos
t-quantum-signature-algorithm/

48https://www.gi—de.com/en/about—us/press/press—releases/germany—sets—new—standards—for
-secure-id-documents-in-the-quantum-computing-era

®https://cpl.thalesgroup.com/sites/default/files/content/white-paper/post-quantum-crypt
ography-solutions-wp.pdf

50https://www.nxp.com/company/about—nxp/smarter—world—blog/BL—SECURING—TOMORROW—PQC—STR
ATEGY

SThttps://www.infineon.com/market-news/2025/INFCSS202510-004

2https://quantumsequrity.com/blog/apple-secure-enclave-pq

53https://news.samsung.com/global/the—f‘irst—step—to—a—quantum—safe—future—w-ith—samsung—k
nox

https://www.thelec.net/news/articleView.html?idxno=5167
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7.6 Tugi riistvaras
7.6.1 Biomeetrilised passid

2025. aastal algatas Euroopa Liit PQC4eMRTD>° projekti, mille eesmaérgiks on kaitsta passe
kvantrinnete eest. Projektis osalevad mitmed avalikud ja eraorganisatsioonid, sealhulgas ka
Thales ja Infineon °°.

Alnahawi jt artiklis [239] analUUsitakse eMRTD-rakenduste ja taristu postkvant-kruptograafiale
Uleviimise eri aspekte. Tddetakse, et postkvant-kriptograafia algoritmid on juba praeguse
pdlvkonna riistvaral realiseeritavad, ehkki silmas tuleb pidada nende platvormide piiratud
joudlust.

Thales on valja too6tanud ja realiseerinud postkvant-kruptograafia toe kiipkaardis. ANSSI on
selle kiipkaardi (MultiApp 5.2 Premium PQC) sertifitseerinud®>’ Common Criteria raamistikus
turvatasemele EAL 6+. Saksamaal on postkvant-krtptograafia toega kiipkaarti demonstreerinud
Bundesdruckerei ja G+D, kaart toetab nii kruptimist kui ka autentimist. Projektis kasutati
Infineoni uue disainiga kiipi, milles on kdrvalkanalirinnete eest kaitstud realisatsioonid
postkvant-turvalistele algoritmidele.

ICAO on dokumentides Doc 9303-11 ja Doc 9303-12 [240] kehtestanud spetsifikatsioonid kaas-
aegsete kruptograafiliste meetodite rakendamiseks ja kasutamiseks, eelkdige avaliku vétme ta-
ristu (PKI) skeemide osas. Neid skeeme peavad kasutama dokumente valjastavad riigid v&i or-
ganisatsioonid reisidokumentides, mis on koostatud koosk&las dokumendiga Doc 9303. Lisaks
maaratleb Doc 9303 osa 13 digipitseri kasutamise, mille eesmark on tagada mitteelektroonilis-
te dokumentide autentsus ja terviklus kasutades asummeetrilist kriptograafiat. Mitteelektroo-
nilisel dokumendil esitatud teave signeeritakse kasutades digitaalsignatuuri ning saadud sig-
natuur kodeeritakse kahemdotmelise vootkoodina, mis trikitakse dokumendile endale. Samas
tuleb markida, et praegusel kujul Doc 9303-11, Doc 9303-12 ja Doc 9303-13 ei kasitle postkvant-
kruptograafiat.

ICAO uute tehnoloogiate tooriahm (NTWG) ja ISO WG3 algatasid tegevused kvantarvutiga seotud
riskide hindamiseks ja leevendamiseks. ICAO TAG/TRIP to6dokument [241] tunnistab kvantarvuti
ohtu ja analtUsib mdju jargmistele kriptograafilistele protokollidele:

+ passiivne autentimine - elektroonilise reisidokumendi kriptograafiline kaitse on taielikult
kompromiteeritud kvantarvuti olemasolul. M&jutatud on nii dokumendi valjastamise PKI kui
ka eMRTDs talletatud andmed:;

+ kiip/aktiivne autentimine - kaitse eMRTD-kiibi kloonimise v6i asendamise vastu ei oleks enam
tagatud;

+ PACE (turvalise sidekanali loomine kontrollisisteemi ja eMRTD-kiibi vahel, et tagada kaitse
nuhkimise ja pealtkuulamise eest) - eMRTD-kiibi kontrolliprotseduur ei oleks enam kaitstud
nuhkimise ja/vdi pealtkuulamise eest;

+ terminali autentimine - kiibile salvestatud vaga tundlike biomeetriliste andmete kaitse ei
oleks enam tagatud;

* turvaline sénumivahetus - kvantoht puudub (kui kasutatakse piisava pikkusega vétit).

Toodokument kasitleb erinevaid kvantohu leevendamise vdimalusi, sealhulgas mainides ka

Shttps://www.pgcdemrtd-project.eu/

%https://www.biometricupdate.com/202503/thales-joins-pgc4emrtd-project-to-protect-trave
1-documents-from-quantum-computing-attack

https: //cyber.gouv.fr/produits-certifies/multiapp-52-premium-pgc-version-52
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hubriidreziimi ja PKI paralleelse infrastruktuuri kasutust. Lisaks on dokumendis mainitud
lGhiajaline meede - riskide vahendamiseks vdib lUhendada eMRTD kehtivusaega (nt 10 aastalt 5
aastani). See vdib vahendada aega, mis kulub kdigi kasutuses olevate eMRTDde uuendamiseks,
andes valjaandnud asutustele suurema paindlikkuse ja reageerimisvdime olukorras, kus toimub
markimisvaarne labimurre kvantarvutite arengus.

ISO SC17/WG3 ja ISO SC27/WG2 vahelise postkvant-kruptograafiale ulemineku edendamise
koost66 eesmargiks on saada spetsifikatsioonid valmis 2027. aastaks>®.

7.6.2 Fuusilised turvamoodulid (HSM)

Mdnedel fuusiliste turvamoodulite tarnijatel on juba olemas postkvant-turvaliste krtptoalgo-
ritmide toega tooted. Peamiselt on toetatud NISTi standardiseeritud algoritmid, kuid méned
tootjad pakuvad ka teiste algoritmide toetust. Hankimisel on oluline kontrollida, kas algoritmide
teostus vastab NISTi standarditele, eriti kui teostus on loodud enne standardite kehtestamist.

+ Utimaco (u.trust General Purpose HSM Se-Series), Quantum Protect lisab postkvant-
turvaliste algoritmide toe olemasolevale turvamoodulile®®. Algoritmide seas on ML-KEM ja
ML-DSA ning olekuga rasifunktsioonidel p&hinevad signatuuriskeemid LMS ja XMSS. See
lahendus on disainitud kriptograafiliselt paindlikuks: HSMi vahetamist pole vaja. Utimaco
pakub lisaks ka tasuta simulaatorit, mis vdimaldab algoritmide integreerimist ja jdudlust
testida enne paigaldamist;

+ Entrust (nShield Hardware Security Module) toetab juba NISTi standarditud postkvant-
kruptograafia algoritme - ML-DSA, ML-KEM, SLH-DSA®?;

+ Securosys (Primus HSM CyberVault) on tekitanud postkvant-kriptograafia valmiduse oma
Primus HSM CyberVault seerias, toetades NIST-i valitud algoritme - ML-KEM, ML-DSA, SLH-
DSA, HSS-LMS; XMSS®'.

+ Cryptoda (QxHSM) toetab nii NISTi standarditud postkvant-kriptograafia algoritme kui ka
KDF-hubriidreZziimi [242] ja Classic McEliece kriptoalgoritmi®?.

« Thales (Luna HSM) ©3 toetab LMSi signatuuriskeemi ning NISTi standarditud algoritme ML-
DSA ja ML-KEM. ML-DSA ja ML-DSA teostus (HSM pusivara versioon 7.9.0) v8ib siin aga
erineda NIST standardist. Samas vdib Thales vajaduse korral teha muudatusi, et tagada
Uhilduvust ja sujuvat Uleminekut.

7.7 Kruptoinventuuri tegemise meetodid

Kriptovarade avastamine ja inventuur (CADI) on Uks postkvant-kriptograafiale Glemineku
olulisimaid etappe, kuid see vdib olla ka Uks keerulisemaid, kuna kruptograafiat kasutatakse
tanapaeva IT-maailmas sisuliselt kdikjal. Inventuuri peetakse uleuldiselt no regret-toiminguks,
kuna reeglina parandab see inventeeriva organisatsiooni kriptograafiahaldust ning aitab hallata
kUberturvariske. Seetdttu soovitatakse seda alustada niipea kui véimalik. Inventuuri tulemuse

58https://www.1'cao.1'nt/sites/default/ﬁles/Meetﬁngs/FALCZOZS/Presentat'ions/4—RAJESHKUMAR
-need-ppt-to-run.pdf, slaid 26

59https://ut'imaco.com/data—protect‘ion/gp—hsm/appl‘icat‘ion—package/quantum—protect

Ohttps://www.entrust.com/company/newsroom/entrust-nshield-hsms-achieve-validation-fro
m-nist-cryptographic-algorithm-validation-program

S"https://www.securosys.com/en/news/securosys-_launches-next-generation-hsm-pqgc-ready

62https://crypto4a.com/products/blade—modules/qx—hsm

63https://thalesdocs.com/gphsm/luna/?/docs/network/Content/sdk/extensions/pqc/post_quant
um_algorithms.htm
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esitamiseks vdib kasutada CBOM-vormingut (Cryptographic Bill of Materials).

CADI-metoodikate kirjeldusileiab erialastest allikatest esialgu vaid piiratud mahus, kuivérd Ghtse
metoodika maaratlemine kdigi kasutusmallide jaoks on tdendatavalt keeruline. Me ei ole ka
teadlikud standardite olemasolust, mis CADI-protsessile konkreetseid ndudeid seaksid.

CADIt, soovitusi selle metoodika jaoks ja olemasolevaid IT-vahendeid kirjeldame pikemalt Eesti
postkvant-kruptograafiale Glemineku riiklikus teekaardis [18, Lisa B].

7.8 Standardimine

Postkvant-kriptograafia algoritme standardivad erinevad riiklikud ja rahvusvahelised, avaliku
ja erasektori standardiorganisatsioonid. Otsustamaks, milliseid standardeid Eestis eelistada,
soovitame jalgida ennekdike NISTi, mis on juba avaldanud arvestatava hulga standardeid.
Teised skeemid, mida on kasitletud ANSSI ja BSI materjalides, ei ole veel standarditud. Seet&ttu
soovitame neid mitte rakendada enne, kui vastavad standardid on kattesaadavad. Lisaks
soovitame jargida ANSSI ja BSI Iahenemist postkvant-kriptograafia kasutamisel habriidreziimis,
kus PQC-mehhanisme rakendatakse koos traditsiooniliste kruptograafiliste algoritmidega, et
tagada uleminekuperioodil suurem turvalisus.

7.8.1 Riiklike institutsioonide standardimisprotsessid
7.8.1.1 NIST

NIST alustas postkvant-kruptograafia standardimise projektiga juba 2016. aastal. Praeguseks on
standarditud ML-KEM vétmekapseldusmehhanism ning ML-DSA ja SLH-DSA signatuuriskeemid.
ML-DSA ja ML-KEM on standarditud Uldkasutuseks nende jdudluse t&ttu. FN-DSA signatuuriskee-
mi ja HQC vBtmekapseldushehmanismi standardid on tulekul. Soovitatavate skeemide hulka on
lisatud ka olekuga rasifunktsioonidel p&hinevad signatuuriskeemid XMSS ja LMS.

7.8.1.2 BSI

BSI [ahtub otseselt NISTi postkvant-kriptograafia standardimise tulemustest, kuid soovitatakse
ka teisi algoritme, mis pakuvad konservatiivsemat turvataset. Soovitatud vétmekapseldusmeh-
hanismid on ML-KEM, FrodoKEM ja Classic McEliece. Soovitatud signatuuriskeemid on ML-DSA,
SLH-DSA ning XMSS ja LMS. BSI margib, et rasifunktsioonidel péhinevaid signatuuriskeeme vdib
kasutada ka ilma hubriidrezZiimita, naiteks pika elueaga ststeemides. Muid skeeme on soovitatud
kasutada hubriidreZiimis.

7.8.1.3 ANSSI

ANSSI soovitused on BSIga sarnased. Soovitatud vétmekapseldusmehhanismid on ML-KEM
ja FrodoKEM ning signatuuriskeemid on ML-DSA, SLH-DSA, FN-DSA, XMSS ja LMS. Postkvant-
algoritme on soovitatud kasutada hubriidreziimis.

7.8.1.4 NCSC (UK)

Ka NCSC jargib NISTi postkvant-standardeid ja réhutab Gleminekuperioodil hubriidlahendusi.
Soovitatud algoritmid on ML-KEM, ML-DSA, SLH-DSA, LMS ja XMSS. Vorreldes teiste riikide
soovitustega ei soovita NCSC mitte-standardseid postvant algoritme.
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7.8.1.5 Hiina

Hiina on alles alustandud oma standardimisprotsessiga, olles vélja kuulutanud oma konkursi®*.
Protsessi kaigus otsitakse kvantturvalisi signatuuriskeeme, vétmekapseldusmehhanisme ja
vBtmevahetusprotokolle. Hiina ei kaalu l1danemaailmas standarditud skeemide kasutuselevdttu
kohalike standarditena.

7.8.1.6 Louna-Korea

Lduna-Korea postkvant-kruptograafia standardimise protsessis valiti valja kaks signatuurskeemi
- AlMer [243] ja HAETAE [244] ja kaks avaliku vétmega krUptosusteemi NTRU+ [245] ja SMAUG-
T [246].

7.8.2 Rahvusvaheliste organisatsioonide standardid

Standardimise liidu aastane tdédoprogramm (AUWP), mis avaldati 2025. aastal, maarab
kindlaks kuus arenguprioriteeti [247]. Uks neist on standardide véljatdétamine, mis suunavad
kvanttehnoloogia arengut ja postkvant-kruptograafia protokollide rakendamist.

7.8.2.1 ETSI

Ametlikult tunnustatud ETSI (European Telecommunication Standards Institute) loob ja
haldab tuhandeid standardeid, tehnilisi kirjeldusi ja muid tulemusi, mis on aluseks info- ja
sidetehnoloogia toega toodete, susteemide, rakenduste ja teenuste arengule ja turuedule.

Kahjuks ei leidu ETSI veebilehel selle aruande kirjutamise hetkel postkvant-kruptograafiaga
seotud standardeid. Kdige lahemad standarditele on méningad tehnilised spetsifikatsioonid, mis
on seotud hubriidreziimis vétmevahetusega:

« ETSITS 103 744 V1.2 - Quantum-safe Hybrid Key Establishment [248];

« ETSI TS 104 015 V1.1 - Efficient Quantum-Safe Hybrid Key Exchanges with Hidden Access
Policies [249].

Tehnilised aruanded, mis kasitlevad postkvant-kruptograafiat, on palju mitmekesimad. Méned
neist on naiteks jargmised:

« ETSITR 103 616 - Overview of PQ digital signatures [250];

« ETSITR 103 823 - PQ encryption and KEM overview [251];

« ETSITR 103 966 - Deployment Considerations for Hybrid Schemes [252];

« ETSITR 103 967 - Impact of Quantum Computing on Symmetric Cryptography [253];

« ETSITR 104 005 - Technical Report on impacts of the post-quantum cryptography on ETSI TC
SET specifications [254],

« ETSI TR 103 619 - Migration strategies and recommendations to Quantum Safe
schemes [255].

2026. aasta martsis kiideti heaks ETSI TC ESI (Technical Committee on Electronic Signatures and Trust
Infrastructures) postkvant-krtuptograafia to6ruhm (ESI PQC). Ruhm vastutab soovituste, suuniste
ja strateegiate koostamise eest olemasolevate ESI valjundite ning PKI ja usaldusteenuste
infrastruktuuride tleminekuks postkvant-kruptograafiale.

®https://www.niccs. org.cn/niccs/Notice/pc/content/content_1975896137741635584.html
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7.8.2.2 CEN/CENELEC

CEN/CENELEC on rohkem keskendunud kvantstandarditele. 2022. aastal loodud CEN-CLC/JTC
22 tugineb CENi ja CENELECi kvanttehnoloogiate fookusgrupi abil loodud alusele, mis hdlmab
kvanttehnoloogiate standardimise teekaarti [256] ja kvanttehnoloogiate kasutusmalle kirjelda-
vat dokumenti [257]. CEN-CLC/JTC 22 eesmargiks on luua standardimisdokumentide tulemid
kvanttehnoloogia valdkonnas (kaasa arvatud kvantkruptograafia). Postkvant-kriptograafia on
mainitud kvanttehnoloogia kontekstis, hubriidlahendusena QKD susteemides [257].

CEN/CLC/JTC 13/WG 10 kasitleb riiklike ja rahvusvaheliste standardite ulevdtmist Euroopa
standarditena kriptograafia valdkonnas, sealhulgas postkvant-kriiptograafias®.

7.8.2.3 ISO

ISO on teadlik kvantriunnete ohust ja liigub algoritmide standardimise suunas. Standardisse
ISO/IEC 14888-4:2024 on juba lisatud olekuga rasifunktsioonidel pdhinevad signatuuriskeemid
LMS, XMSS ©°. Teised signatuuriskeemid ja vétmekapseldusmehhanismid ei ole veel standardi-
tud, kuid on teada, et praegu menetletakse rahvusvahelise standardi kavandit (DIS), mis lisaks
olemasolevale standardile ISO/IEC 18033-2 [52] ML-KEMi, FrodoKEMIi ja Classic McEliece'i.

7.8.2.4 IETF

IETF tegeleb aktiivselt postkvant-kriptograafia standardimisega mitmes té6rihmas. Koostatud
on olekuga rasifunktsioonidel p&hinevaid signatuuriskeeme kasitlevad RFCd - LMS [228] ja
XMSS [258]. Lisaks on valja pakutud meetod, mille abil saab IKEv2s teha mitu jarjestikust
vbtmevahetust. See meetod véimaldab integreerida postkvant-kruptograafia IKEv2-protokolli,
sdilitades samas tagasithilduvuse, mis véimaldab tuletada kvantrinnete eest kaitstud IKE
vOtmepaare [259]. TLSi jaoks on olemas laiend sertifikaadipdhiseks autentimiseks valise
eeljagatud vdétmega [260].

7.8.2.5 W3C

W3C on alustanud postkvant-kriptograafiaga tegelemisega ja mitmed algatused on poo-
leli, kuid Ukski postkvant-algoritm ei ole saanud ametlikuks standardiks. Naiteks doku-
mendikavandis ,Cryptography usage in Web Standards” [261] mainitakse nii postkvant-
votmekapseldusmehhanisme (ML-KEM ja HQC) kui ka signatuuriskeeme (ML-DSA, SLH-DSA,
FN-DSA). ,Quantum-Safe Cryptosuites v0.3" [262], mis on W3C Credentials Community Group'i
spetsifikatsioon (dokumendikavand), maaratleb milliseid postkvant-skeeme tuleks kasutada
verifitseeritavate t6endite jaoks tuues eraldi valja ML-DSA, SLH-DSA, FN-DSA ja SQISign signa-
tuuriskeemid.

7.9 Olemasolev kruptomaterjal

Mida teha juba olemasoleva, kvantrinnetele avatud algoritme kasutades loodud kriptomaterja-
liga, kui kruptograafiliselt markimisvaarse kvantarvuti loomise paev on lahenemas? Kriptoma-
terjal voib siinkohal hdlmata vétmeid, kruptotekste, signatuure, sdnumilihendeid ja vdib-olla
veel midagi muud (naiteks interaktsioonivabu nullteadmustéestusi?).

65https://standards. cencenelec.eu/ords/f?p=305:7:::::FSP_ORG_ID:3407680
®https://www.iso.org/standard/80492.html (Information security - Digital signatures with appendix. Part
4: Stateful hash-based mechanisms)
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Vétmed on vaja valja vahetada. See on osa kasutusel olevate infostusteemide uuendamisest
vastavalt siin peatukis kirjeldatud uuendamisvéimalustele. Kriptotekstidega, juhul kui nad on
juba Ule kaitsmata vérgutuhenduste liikunud (ja selle liikluse véimaldamine ongi Uks kruptimise
eesmarke), pole midagi eriti mdistlikku peale hakata: kui rindaja on nad salvestanud, siis ootab
ta, kuni kvantarvuti aitab tal need kriptotekstid lahti murda. Kui on alust arvata, et krtptotekst ei
ole veel Ule kaitsmata vdrguuhenduse liikunud, siis tuleks hoolitseda selle eest, et selline olukord
pusiks. Peale infoststeemi uuendamist tuleks see kriptotekst asendada kruptotekstiga, mis on
loodud kvantkindla algoritmi abil.

Signatuurid ja muu tervikluse tagamiseks loodud kruptomaterjal on vdimalik ette valmistada
ajaks, mil kruptoalgoritme, millega nad loodud olid, enam turvaliseks ei peeta. Selle jaoks on
vaja signatuurile, mille tdendusvaartust soovitakse pikaajaliselt sdilitada, lisada tdendid, mis
kinnitavad selle signatuuri ja seda konkreetse allkirjastajaga siduvate sertifikaatide olemasolu
enne selliste (kvant)arvutite ilmumist, mis kasutatud signeerimisalgoritme murda suudavad.
Signatuurid, mis neid tdendeid sisaldavad, vastavad taiustatud elektroonilise allkirja (ptk. 4.2)
Long-Term Archival (LTA) profiilile.

Taiustatud elektroonilise allkirja standardid [139] vdimaldavad funktsionaalsust, kus mingile
profiilile vastavale signatuurile lisatakse tdiendavaid tdendusatribuute, mille tulemusena
saadakse LTA-profiilile vastav signatuur. Seejuures lisaja ei pea olema sama, mis esialgne
signeerija. ETSI viis 2023. aasta sugisel labi Ghilduvustesti [263], kus selliseid lisamisi ja
taiendatud signatuuride verifitseerimist katsetati; testis osales 122 organisatsiooni 38-st riigist.

E-identimise ja e-tehingute jaoks vajalike usaldusteenuste (eIDAS) maaruse [137] 34. artikkel
reguleerib kvalifitseeritud e-allkirjade kvalifitseeritud sailitamisteenuseid. Selle artikli alusel
kehtestab maarus nr. 2025/1946 [264] standardid ETSI TS 119 511 signatuuride pikaajaliseks
sailitamiseks [265] ja ETSI TS 119 172 selliselt sailitatud signatuuride verifitseerimiseks [266].
Sailitamine, mille eesmargiks on signatuuri tdendusvaartuse pikaajaline hoidmine neid tdendeid
vajadusel taiendades, on Uks usaldusteenustest. Sailitusteenuse kvalifitseeritud pakkujad on
leitavad eIDAS-e usaldusteenuste pakkujate nimekirjast; kdesoleva aruande kirjutamise ajal (mai
2026) oli selles nimekirjas 32 kvalifitseeritud sailitusteenuse tarnijat, neist 29 aktiivset.
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Summary in English

This is the eighth report in the series of reports on cryptographic algorithms and their life cycle.
The report covers six topics. Its intended audience are managers and practitioners both in IT and
in software development. As usual, the report describes several algorithms, protocols, formats
and their secure usage. It takes a closer look at some of the protocols and the development
tools for applications that use cryptography. The most important point is still that for practical
evaluation of use of cryptography in any single context, one should hire a security engineer.

Section two focuses on cryptographic primitives and contains current recommendations on key
length and other relevant parameters that need consideration to keep systems secure. It also
contains an overview of the main types of cryptographic primitives and relevant algorithms that
one could use. Compared to previous reports, the coverage of different cryptographic algorithms
has been expanded, now also discussing the key lengths of postquantum algorithms (and the
efficiency of all algorithms).

Section three describes several families of widely used communication protocols. Where
relevant, it gives recommendations about their secure use. The section on TLS also describes
other measures that are relevant when protecting one’s website or other services with TLS. Other
protocols covered include SSH, IPsec, and the VPN protocols OpenVPN and WireGuard. Section
three also discusses the security aspects of Bluetooth and NFC, as part of the stack for digital
identity wallets (DIW). DIWs are an addition to this report; parts of their stack are covered in
Sections 3-5.

Section four describes several container formats used to cryptographically secure one-time
messages between parties or documents at rest. Covered formats include CMS, ASiC and its
variants, JOSE formats and Estonian local format CDOC. The wallet stack is represented by mDoc
and W3C credential formats.

Section five, on authentication and authorisation protocols describes OAuth 2.0 and OpenID
Connect, and several potential problems that might occur while implementing it. The Section also
describes specifications produced by FIDO Alliance, such as WebAuthn, and the use of Passkeys.
Considering the Estonian context, this Section describes Web eID, used for the authentication
and signing in browsers with the help of identity cards. Finally, the Section describes protocols
for credential presentation.

Section six describes tools to implement cryptographic measures in software. It begins with
an overview of popular libraries that implement cryptographic primitives or protocols, such as
OpenSSL. The rest of the Section describes support for cryptography in popular development
environments and programming languages, such as Java, Go, Rust and PHP.

The topic of Section seven is very timely; it is about the state of migration to postquantum
cryptography in all the protocols, data structures, and applications we have discussed. We also
describe the state of standards documents.
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