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Vastavalt Riigi Infosiisteemi Ameti pohimééruse §-le 7 tdidab amet digusaktidega sitestatud
ulatuses tema padevuses olevaid {ilesandeid riigi infosiisteemi ja kiiberturvalisuse valdkonnas.

Kiiberturvalisuse seaduse (KiTS) § 12 lg 1 kohaselt koordineerib Riigi Infosiisteemi Amet
seaduses sdtestatud ulatuses kiiberturvalisuse tagamist ning kiiberintsidendi ennetamist ja
lahendamist ning teostab ka turvameetmete rakendamise {ile jarelevalvet.

KiTS § 2 p 19 kohaselt on kiiberintsident vOrgu- ja infosiisteemis toimuv siindmus, mis
ohustab voi kahjustab vorgu- ja infosilisteemi turvalisust.

Ohuks loetakse siindmust voi asjaolu, mis asjakohaste kaitsemeetmete puudumisel voib
pohjustada turvarikkeid, katkestusi teenuse toimepidevuses vdi kahjustab infovara muul viisil.

Ohu torjumine ja ennetamine on riikliku jérelevalve tilesandeks, mille tildiseid pdhimotteid
reguleerib korrakaitseseadus (KorS).

Ohutorjeliseks jirelevalveks loetakse avaliku korra kaitsealas oleva digusnormi voi isiku
subjektiivse 0Oiguse rikkumise vOi Oigushiive kahjustamist puudutava korrarikkumise
kdrvaldamist, sh ohukahtluse korral ohu viljaselgitamist (KorS § 5 Ig-ed 1 kuni 6).

Ohu ennetavaks jirelevalveks loetakse seda osa korrakaitsest, kus puudub ohukahtlus, kuid
saab pidada vdimalikuks olukorda, mille realiseerumisel tekib ohukahtlus voi oht. Ohu
ennetamine on muu hulgas teabe kogumine, vahetamine ja analiiiis, toimingute kavandamine
ja elluviimine ning riikliku jirelevalve meetmete kohaldamine avalikku korda tulevikus
dhvardada vodivate ohtude torjumiseks, sealhulgas siiiitegude ennetamine (KorS § 5 1g 7).

Tulenevalt KorS § 6 1g-st 1 ja KUTS § 14 Ig 1 on Riigi Infostlisteemi Amet riiklikku jérelevalve
iilesannet tditma volitatud asutus ehk korrakaitseorgan. Riigi Infosiisteemi Amet teeb riiklikku
jarelevalvet kiiberturvalisuse seaduse ja selle alusel kehtestatud digusaktides sdtestatud nduete
taitmise ile.

KorS § 24 1g 1 alusel on korrakaitseorganil lubatud kohaldada riikliku jirelevalve erimeedet
ohu ennetamiseks, kui ohuprognoosile tuginedes saab pidada vdimalikuks olukorda, mille
realiseerumisel tekib oht.

Ohuprognoosi funktsioon on ohuennetusliku riikliku jérelevalve aluse tekitamine, mille laiem
kasutamise eesmirk on jdrelevalvetoimingutega tagada oluliste teenuste igapdevane turvaline
toimimine 1dbi kehtestatud nduete tditmise ja teadliku kiiberkditumise. Kiesoleva
ohuprognoosi funktsioon on anda jirelevalve sekkumiseks kontrollitav ja arusaadav alus
kodanikele, ettevotjale ning Riigi Infosiisteemi Ametile. Ohuprognoos on iihtlasi aluseks ka
iga jooksva kalendriaasta jérelevalve tooplaani koostamisele, mis omakorda tdpsustab valimit
millist kirjeldatud olukordadest jooksval aastal kontrollitakse.

Vastavalt KorS § 24 lg 2 peab ohuprognoos pdhinema faktidel vdi korrakaitseorgani
teaduslikel vO1  tehnilistel teadmistel vOi1 Euroopa Liidu digusaktist tuleneval
jérelevalvekohustusel ning 1dhtuma vordse kohtlemise pdhimdttest.

Tulenevalt eeltoodust on Riigi Infosiisteemi Amet koostanud kiiberturvalisuse teenistuse
tilesannetega kaetud tegevusvaldkondade ohte kasitlevad ohuprognoosid. Kéesolev
ohuprognoos sisaldab nimekirja erinevates valdkondades voimalikest realiseeruda vdivatest
ohukahtlustest voi ohtudest, milliste ennetamiseks on kohane juhinduda KorS § 2, § 4ja§ 5
sdtestatust, mis on aluseks RIA-le KiTS §-des 12 ja 14 nimetatud iilesannete tditmiseks.



Lisaks sisaldab kidesolev ohuprognoos ka laiaulatusliku tarbijaskonnaga ja {ihiskonnas
igapédevaelu toimimiseks vajalike baasteenustega seotud ohtude prognoose. Késitletud on
sellised baasteenused ja nendega seotud ohud, mille arvutivorgu- ja infosiisteemide turvalisus
ning toimepidevuse toimimine on iihiskonna igapdeva toimetuste juures viga olulised ning
nende ohtude realiseerumine toob kaasa laiaulatusliku mdju ja tagajargedega kahju tekitamise
olukorra.

Ohuprognoosis sisalduvate potentsiaalsete ohtlike olukordade ja neid puudutavate teenuste
nimekiri ei ole 10plik, sest koiki ohuolukordi ei ole voimalik ette ndha. Kéesoleva ohuprognoosi
ajakohasust hinnatakse jdrjepidevalt, vihemalt iiks kord aastas, st jooksva aasta viimasel
kalendrikuul, ning tehakse selles uue ohuolukorra tekkimisel muudatusi.

Kéesolev ohuprognoos on koostatud ohuolukordade objektiivsete tunnuste alusel ja lihtutakse
senise jarelevalve tulemustest, kehtivatest nduetest, CERT.EE-le, kriitilise infrastruktuuri
kiiberkaitse osakonna (edaspidi KIKK) sektoriaalsetest riskianaliiisidest ja analiiiisi- ja
ennetusosakonnale (edaspidi AEO) laekunud intsidentide turvaanaliiiiside tulemustest,
asetleidnud intsidendi juurpdhjusest ja selle mdjuulatusest, teadus- ja erialakirjanduses
avaldatud kaisitlustest ja tilevaadetest. Ohtude realiseerumise tegelik sagedus soltub ohu
tiitibist, turvaaugu ,,suurusest® ning objekti isedrasustest, nditeks andmete tundlikkusest. Seega
hindab Riigi Infosiisteemi Amet kiiberintsidentide ennetamisele suunatud jarelevalvetegevusel
ja asjakohaste turvameetmete valimisel ohu tegeliku toimumise tdendosust ning prognoosib
oodatavaid kahjusid ja mdjusid.

Kiesolevas ohuprognoosis arvestatakse valdkondlikku kriitilisuse taset (riskitase) allpool
viljatoodud riskimaatriksi abil, mille tulemusel selguvad jirelevalve teostamise
prioriteedid ja metoodika ohu ennetamiseks voi korvaldamiseks.

Risk on midramatuse toime organisatsiooni eesmirkidele. Risk kujuneb ohu poolt ndrkuse
drakasutamise toendosuse ja tekkida voiva kiiberintsidendi tagajirgede kombinatsioonist ja
mille funktsiooniks on riskitase. Riskitaseme sisendparameetrite viirtusteks on potentsiaalne
kahju ja riski realiseerumise voimalikkus.

Riski mdju all moistame kahju voi tagajarge, mida konkreetse riski avaldumine/realiseerumine
kaasa tuua voib.

Riski realiseerumisega kaasnev potentsiaalne kahju liigitub jargmiselt:
Tabel 1.

Kahju suurus Kahju tagajirjed

Ahvardab Ulisuur rahaline kaotus, iilisuur mdjuulatus, sh piiriiilene, kahjud,

organisatsiooni mis ulatuvad katastroofilise tasemeni, mis dhvardab organisatsiooni

olemasolu olemasolu, iilisuur maine kadu, surmavad vigastused.

Tdsine Suur rahaline kahju, suur mojuulatus, sh piirililene, toimimise
ristsoltuvus, tdsine maine kaotus, vigastuste/ohvrite oht.

Piiratud Keskmine rahaline kahju, vdhene maine kadu, tegevus on
lithiajaliselt piiratud, kuid saab hakkama.

Tihine Tahtsusetud kahjud, mis on viiksed ja saab jitta arvestamata.

Riski tdendosuse all mdistame konkreetse riski avaldumise vdimalikkust/sagedust. Riski
realiseerumise voimalikkust voib liigitada 1dbi realiseerimise sageduse maédratud
ajavahemiku jooksul (vOttes arvesse organisatsiooni ndrkusi ja turvameetmeid).



Tabel 2.

Realiseerumise voimalikkus / Kirjeldus

Viga sage Stindmus toimub mitu korda kuus.

Sage Stindmus toimub kord kuus kuni kord aastas.

Keskmine Stindmus toimub iiks kord iga iihe kuni viie aasta kohta.

Harv Senise teadmuse pdhjal voib siindmus toimuda maksimaalselt tiks
kord viie aasta jooksul.

Riskitaseme méiravad éra kahju suurus ja riski realiseerumise voimalikkus.

Tabel 3.
Riskitase Tegevus
Turvameetmed ei kaitse selle ohu Vajab kohest sekkumist, et
eest piisavalt. Vdga suurt riski vidhendada riski talutava piirini.
praktikas ei aktsepteerita, sellega Tegutse kohe!
tuleb (késitlusjargus) eraldi tegeleda.
Korge Turvameetmed ei kaitse selle ohu Riski vihendamine on prioriteet,
eest piisavalt. selleks plaanitakse asjakohased

tegevused, mida rakendada esimesel
voimalusel. Riskide pidev jdlgimine.

Keskmine Turvameetmed voivad osutuda Korgendatud tdhelepanuga seire,
ebapiisavateks. olukorra muutudes voib vajada
kohest sekkumist. Oluline on riski
teadvustamine.
Turvameetmed annavad piisava Hallatakse rutiinsete turbeprotsessi
kaitse. Praktikas vdikesed riskid seiretegevuste kdigus.

tavaliselt aktsepteeritakse, kuid
ikkagi ohtu seirates.

Riskitase tuvastatakse riskimaatriksi abil, mille tulemusel on vdimalik kindlaks teha kdige
kriitilisemad valdkonnad antud hindamise perioodil.

Riskimaatriks.
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Riski realiseerumise voimalikkuse tabel.

Ohuprognoosi
koostamise
alus(ed)

(Eesti
maatunnusega
seotud tipptaseme
domeeninimede
siisteemi teenuse)
osutamine

Interneti Sihtasutus-EIS, Eesti
Hariduse ja Teaduse ministeeriumi
hallatav EENET ehk Eesti Hariduse
ja Teaduse Andmesidevork).
Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid ja-
varad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised meetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsessi ja riskide
késitluskava, intsidentide haldus,
viljast tellitud IT teenuslepingud.

.ee Interneti infrastruktuur ja
veebilehtede kompromiteerimine,
kasutamise katkemine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse ja kdideldavuse kadu.
Turvandrkustega vilisvorgu kaitse
(tulemiitir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. DNS
teenuse pakkujal puudulik IT-
riskihaldusprotsess ja riskide
kasitluskava, st ettevote ei ole endale

Jrk | Valdkond Kontrolliese Ohuolukorra Kkirjeldus, Tekkimise Mboju ehk Kriitilisuse

nr voimalikud tagajirjed téeniosus potentsiaaln | tase (riski
ehk e kahju tase)
realiseerumi | (dhvardab
se organisatsioo | vtJoonis 1
voimalikkus | ni:
(vdga tdsine/piiratu
sage/sage/ d/tiihine)
keskmine/har
V) vt Tabel 1
vt Tabel 2

Digitaalse teenuse DNS teenuse pakkujad (nt Eesti Ohtudeks on EESTI maatunnusega sage tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpShjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised, KiTS
nouded,




koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. DNS teenuse, sh
tipptaseme nimeserveri toimimise
hairimisel voi katkemisel on
mdjutatud kogu Eesti Interneti
kasutajaskond, sh riigiasutuste,
hallatavate asutuste, riigi osalusega
ettevotete, elutdhtsate teenuste
osutajate voi nendele alusteenuseid
osutavate teenuseosutajate teenused
ja t66. Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

KorS§2,§4,§5]a
§49.

Digitaalse teenuse
(Eesti
maatunnusega
seotud tipptaseme
domeeninimede
registreerimine ja
tippdomeeninimede
registri haldamine)
osutamine

Tipptaseme domeeninimede registri
omanik ja registripidaja EIS ning
teised akrediteeritud registripidajad
(https://www.internet.ee/registripidaj

a/akrediteeritud-registripidajad , sh
Zone Media OU, RIKS, Telia Eesti
AS, Spin TEK AS jne). Teenuse
osutamiseks IT-taristu (kasutatavad
infosiisteemid ja- varad, arvutivork)
turvalisuse tagamiseks kasutatud
infotehnilised meetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed ja nende

Ohtudeks on EESTI.ee Interneti
infrastruktuuri ja veebilehtede
kompromiteerimine, kasutamise
katkemine, dnnestunud kiiberriinne ja
kogutud andmete tervikluse ja
kaideldavuse kadu. Turvandrkustega
valisvorgu kaitse (tulemiiiir)
kiiberriinnete tuvastamiseks, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik IT-
taristu turvatestimine ja haavatavuste
seire. Turvandrkustega veebileht.
Sisseostetud IT teenustel {ildsonalised
teenuslepingud. DNS sekundaarse

sage

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste



https://www.internet.ee/registripidaja/akrediteeritud-registripidajad
https://www.internet.ee/registripidaja/akrediteeritud-registripidajad

piisavus. Viljast tellitud IT
teenuslepingud.

registripidaja teenuse, sh
majutusteenuse toimimise hdirimisel
voi katkemisel on mojutatud selle
registripidaja juures domeeninime
registreerinud Eesti Interneti
kasutajaskond. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust Eesti maatunnusega
seotud tipptaseme nimeserveri
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised. KorS §
2,84,§5ja§49.

Riigi osalusega
ettevatete avalikud
teenused tegevuste
0sas, mis on
reguleeritud KiTS
§-is 3.

Sihtasutused ja MTU-d, riigi
osalusega dritihingud ja nende
tiitarettevotted nimekirjade

alusel https://www.fin.ee/riigihanked-
riigiabi-osalused/riigi-osalused .
Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid ja -
varad, arvutivork); infosiisteemide
turvalisuse tagamiseks kasutatavad
alalised, infotehnilised ja
organisatsioonilised meetmed, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava, intsidentide haldus,
viljast tellitud IT teenuslepingud.

Ohtudeks on avalikest huvidest
tulenevate {ilesannete
(haldusiilesanded) korraldamiseks
vajalike arvutivorgu- ja
infosiisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine, onnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvanorkustega
vélisvorgu kaitse (tulemiiiir)
kiiberriinnete tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevorgu IT-taristu turvatestimine ja
haavatavuste seire. Turvandrkustega
veebileht. Asutuse nimel korduvalt
saadetud pahavara levitavad kirjad.
Riigi osalusega asutusel puudulik IT-
riskihaldusprotsess ja riskide

sage

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised, KiTS
nouded,
KorS§2,§4,§5]ja
§ 49.



https://www.fin.ee/riigihanked-riigiabi-osalused/riigi-osalused
https://www.fin.ee/riigihanked-riigiabi-osalused/riigi-osalused

kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Ohu realiseerumine
mdjutab Riiki ennast ja igat Eestis
clavat ja tegutsevat fiiiisilist- ja
juriidilist isikut, kes tarbib avalikust
huvist lahtuvaid riiklike teenuseid.
Teenuste hulgas on ka eluks vajalikke
fundamentaalseid teenuseid, mis
mojutavad inimeste pohiseadusest
tulenevaid kaitsevajadusi,
elukvaliteeti, tervist ja iihiskonna
toimimist jms. Samuti on mdjutatud
riigi maksu- ja finantskohustuste
halduskorraldus - riigikassa,
riigieelarve kujunemine.
Turvandrkustega ja puuduliku
turvalisusega [T-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

Vedelkiitusevaru
moodustamine ja
haldamine

HOS § 18! Ig 1 alusel médratud riigi
driithing e varu haldaja, kelle
pohikirjalise tegevuse eesmérk on
varu moodustamine ja haldamine.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse

Ohtudeks on iihiskonna toimimise
seisukohast oluliste ja elutéhtsate
teenuste korraldamiseks vajalike
vorgu- ja infosiisteemide t60 ja
toimimise hairimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse

harv

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale

tosine




tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

kadu. Turvandrkustega vilisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on riigi
varustuskindluse, julgeoleku ja
majanduse toimimiseks vajaliku
teenusega, sh on tegemist
strateegilise ressurssiga, mille roll
muutub oluliseks kriiside ja
hidaolukordade ajal, mil tavapérased
tarneahelda on héiritud. Ohu
realiseerumisel turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
toendosust kiiberriinnakuteks ja
vedelkiitusevaru haldamise toimimise
halvamiseks. Selle teenuse katkemise
tagajdrjed voivad olla ulatuslikud ja

suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
vedelkiitusevaru
seaduse §1 1g2ja§ 4
§ KUTS nduded.
KorS§2,§4,85]a
§ 49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanouete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.




pikaajalised nii iihiskonnale,
majandusele kui ka riigi julgeolekule.

Kiiberturvalisuse
seaduse § 31g2p2
teenuste osutamine
(Uhiskonna
toimimise
seisukohast
elutdhtsad
teenused):

1. elektriga
varustamine;

2. maagaasiga
varustamine

3. vedelkiitusega
varustamine ;

4. riigitee
soidetavuse
tagamine;

5. telefoniteenus

6.
mobiiltelefoniteenu
S5

7. andmesideteenus;

8. elektrooniline
isikutuvastamine ja
digitaalne
allkirjastamine;

9. véltimatu- ja
kiirabi teenus;

12. kaugkiittega
varustamine;

Elutéhtsa teenuse osutamiseks vorgu-
ja infosiisteemide pidamise nduded;
IT-taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus, viljast tellitud IT
teenuslepingud.

Ohtudeks on tihiskonna toimimise
seisukohast oluliste ja elutdhtsate
teenuste korraldamiseks vajalike
vorgu- ja infosiisteemide t60 ja
toimimise hairimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvanorkustega vilisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kasitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Ohu realiseerumine
mojutab igat Eestis tegutsevat ja
elavat juriidilist- ning fiiiisilist isikut,
kes tarbib neid teenuseid. Teenuste
hulgas on ka eluks vajalikke
fundamentaalseid teenuseid, mille

harv tosine keskmine
harv tosine keskmine
harv tosine keskmine
harv piiratud

sage tdsine

sage tdsine

sage tosine

sage tosine

harv tosine keskmine
harv tosine keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6o6rdumised, KiTS
nouded, HOS
noduded. KorS § 2, §
4,8 5ja§49.
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13. kohaliku tee
sGidetavuse
tagamine;

14. veega
varustamine ja
kanalisatsioon;

katkemine vdi héired teenuse
kasutamises mojutavad oluliselt
ithiskonna toimimist ja ohtu vdib
sattuda inimeste elu vdi tervis voi
teise elutdhtsa teenuse voi
iildhuviteenuse toimimine. Oluline
tagada igapéevaste teenuste
toimimiseks vajalike infosiisteemide
turvalisus selliselt, et oleks vilistatud
igasugune kiiberriinnete
tekkevdimalus, masinatega
manipuleerimine ning arvestada
soltuvustega, mis tulenevad teistest
infostisteemidest ja elutihtsate
teenuste toimimisest.
Turvandrkustega ja puuduliku
turvalisusega I T-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja iihiskonna
toimimise seisukohast oluliste ja
elutéhtsate teenuste toimimise
halvamiseks. Halvimal juhul voib
tekkida vdimalus eri- voi
hadaolukorra tekkeks hadaolukorra
seaduse moistes.

keskmine

tosine

harv

tosine

ESS-kohase
uldkasutatava
elektroonilise side
vorgu ja
tldkasutatava side
teenuse osutamine
(tilioluline iiksus)

Suuremad sideettevatjad
(majandusaasta jooksul 50 voi
rohkem tootajat ja kelle
aastabilansimaht voi aastakdive
iiletab 10 miljonit eurot) . Teenuste
osutamiseks tildkasutatava sidevorgu-
ja teenuste turvalisuse ning tervikluse
tagamise nouded; [T-taristu

Ohtudeks on elektroonilise side
teenuste osutamiseks vajaliku
sidevorgu- ja sellega seotud
infosilisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine, onnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja

harv

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale

11




(kasutatavad infosiisteemid,
infovarad, sidevork); sidevorkude ja
teenuste turvalisuse tagamiseks
kasutatavad infotehnilised
turvameetmed, turvaeeskirjad, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava; turvaaudit; intsidentide
haldus, viljast tellitud IT
teenuslepingud.

kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
ithiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tihtsate
teenustega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiiiisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis. Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise toendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks. Halvimal
juhul vdib tekkida vdimalus eri- ja
hidaolukorra tekkeks hddaolukorra

suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,

ESS §-s 872

§ 872 Idike 6, § 100°
15ike 3, § 100* 15ike
2 ja § 100° 1dike 2,
KuTS néuded, KorS
§2,§4,§5ja§49.
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seaduse moistes.

ESS-kohase
iildkasutatava
elektroonilise side
vorgu ja
iildkasutatava side
teenuse osutamine
(oluline iiksus)

Viiksemad sideettevotjad
(majandusaasta jooksul viahem kui 50
tootajat ja kelle aastabilansimaht voi
aastakdive on vdiksem kuil0 miljonit
eurot). Teenuste osutamiseks
iildkasutatava sidevorgu- ja teenuste
turvalisuse ning tervikluse tagamise
nduded; IT-taristu (kasutatavad
infosiisteemid, infovarad, sidevork);
sidevorkude ja teenuste turvalisuse
tagamiseks kasutatavad infotehnilised
turvameetmed, turvaeeskirjad, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
késitluskava; turvaaudit; intsidentide
haldus, viljast tellitud IT
teenuslepingud.

NB! Riiklikus jérelevalves
rakendatakse ainult jarelkontrolli
meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on elektroonilise side
teenuste osutamiseks vajaliku
sidevorgu- ja sellega seotud
infostisteemide t60 ja toimimise
héirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
ithiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tédhtsate
teenustega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiitisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis. Turvandrkustega ja puuduliku

harv

tosine

keskmine

Ametile lackunud
vihjed ja
poordumised
voimalike
turvanduete
rikkumise kohta,
KiTS nduded, KorS
§2,8§4,§5ja§49.
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turvalisusega I T-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks. Halvimal
juhul v&ib tekkida vdimalus eri- ja
hadaolukorra tekkeks hddaolukorra
seaduse moistes.

ESS-kohase
kriitilise tihtsusega
side teenus,
mereraadioside,
operatiivraadioside
vorgu teenus)

Kriitilise tdhtsusega side,
mereraadioside,
operatiivraadiosidevorguteenus.
Teenuste osutamiseks sidevorgu- ja
mereraadioside,
operatiivraadiosidevorguteenuste
turvalisuse ning tervikluse tagamise
nduded; IT-taristu (kasutatavad
infosiisteemid, infovarad, sidevork);
sidevorkude ja teenuste turvalisuse
tagamiseks kasutatavad infotehnilised
turvameetmed, turvaeeskirjad, sh
haavatavuste ja turvandrkuste
tuvastamise seire meetmed; IT-
riskihaldusprotsess ja riskide
kasitluskava; turvaaudit; intsidentide
haldus, véljast tellitud IT
teenuslepingud.

Ohtudeks on Eesti kriitilise
téhtsusega side, mereraadioside,
operatiivraadiosidevOrguteenuste
osutamiseks vajaliku sidevdrgu- ja
sellega seotud infosiisteemide t66 ja
toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvanorkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT

harv

tosine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
laekunud vihjed ja
pOSrdumised,

ESS §-s

§ 1003, § 100* ja §
1003, KiiTS nduded,
KorS§2,§4,§5ja
§ 49.
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teenustel tildsonalised
teenuslepingud. Tegemist on
ithiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tdhtsate
teenustega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiidisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis. Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks. Halvimal
juhul v&ib tekkida vdimalus eri- ja
hidaolukorra tekkeks hédaolukorra
seaduse moistes.

Perearstiabi
osutamine

Perearstiabi osutaja (perearstid ja
nendega koos tootavad
tervishoiutdotajad).

Perearstiabi teenuses kasutatava
vorgu- ja infosiisteemide pidamise
nduded; IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infostiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

Ohtudeks on perearstiabi teenuse
korraldamiseks vajalike vorgu- ja
infosiisteemide t60 ja toimimise
hiirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvanodrkustega vilisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-

harv

piiratud
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Ametile lackunud
vihjed ja
poordumised
voimalike
turvanouete
rikkumise kohta,
KiTS néuded, KorS
§2,84,§5ja§49.




NB! Riiklikus jérelevalves
rakendatakse ainult jarelkontrolli
meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvanodrkustega ja
puuduliku turvalisusega 1T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab riski realiseerumise
tdendosust kiiberriinnakuteks ja
tervishoiuteenuste toimimise
halvamiseks. Riski realiseerumine
mdjutab pea igat kodanikku, kes
tarbib perearsti teenuseid. Uldise
ohuolukorra voimaliku tagajérjena
voib saada muuta eriliigilisi isiku- ja
terviseandmeid (patsiendiandmed)
voi need sattuda kolmandate isikute
valdusesse, tekkida kahju inimese
tervisele, oht eraelu puutumatusele
(riive privaatsusele), oht elule, vdi
halvimal juhul kaasneda surm.

10

Rahvatervise
héddaolukorras
esmatéhtsa
meditsiiniseadme
tootmine

Rahvatervise hidaolukorras
esmatdhtsa meditsiiniseadme tootjad.
Tootmises kasutatava vorgu- ja
infosiisteemide pidamise nduded; IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja

Ohtudeks on rahvatervise
hidaolukorras esmatihtsa
meditsiiniseadmete tootmisel vdrgu-
ja infosiisteemide t50 ja toimimise
hédirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvandrkustega viélisvorgu
kaitse (tulemiiiir) kiiberriinnete

harv

tosine

keskmine

1. CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
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turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega [ T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab riski realiseerumise
tdendosust kiiberriinnakuteks ja
meditsiiniseadmete eesmérgiparaseks
kasutamiseks. Riski realiseerumine
mojutab pea igat kodanikku, kes
tarbib konkreetseid
meditsiiniseadmeid. Tegemist on
tdsise patsiendiohutuse ja
rahvatervise riskiga. Kdige raskema
ohuolukorra stsenaariumi tagajirjena
saab meditsiiniseadme parameetrite
muutmist juhtida selleks volitamata
isikud ja muuta selle seadme
kasutamine inimese tervisele
ohtlikuks, ohustada tema eraelu
puutumatust (riive privaatsusele),

asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
Euroopa Parlamendi
ja ndukogu médruse
(EL) 2022/123
artikkel 22, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voOimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.

17




ohtu elule, halvimal juhul kaasneda
surm.

11

Euroopa
Parlamendi ja
ndukogu méiiruse
(EL) 2017/745
artikli 2 punktis 1
loetletud
meditsiiniscadmete
ja Euroopa
Parlamendi ja
ndukogu méiruse
(EL) 2017/746
artikli 2 punktis 2
loetletud in vitro
diagnostikameditsii
niseadmete
tootmine

Meditsiiniseadme tootja. Tootmises
kasutatava vOrgu- ja infosiisteemide
pidamise nduded; IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

NB! Rakendatakse ainult
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on rahvatervise
hidaolukorras esmatihtsa
meditsiiniseadmete tootmisel vorgu-
ja infosiisteemide t60 ja toimimise
héirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvanorkustega valisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
toendosust kiiberriinnakuteks ja
meditsiiniseadmete eesmérgiparaseks
kasutamiseks. Riski realiseerumine
mdjutab pea igat kodanikku, kes

harv

piiratud

18

Ametile lackunud
vihjed ja
poordumised
voimalike
turvanduete
rikkumise kohta,
KiTS néuded, KorS
§2,8§4,§5ja§49.




tarbib konkreetseid
meditsiiniseadmeid. Tegemist on
tdsise patsiendiohutuse ja
rahvatervise riskiga. Kdige raskema
ohuolukorra stsenaariumi tagajérjena
saab meditsiiniseadme parameetrite
muutmist juhtida selleks volitamata
isikud ja muuta selle seadme
kasutamine inimese tervisele
ohtlikuks, ohustada tema eraelu
puutumatust (riive privaatsusele),
ohtu elule, halvimal juhul kaasneda
surm

12

Euroopa Liidu
majanduse
tegevusalade
statistilise
klassifikaatori
NACE Revision 2
C jao osas 21
osutatud
pohifarmaatsiatoote
ja ravimpreparaadi
tootmine, sh vere
todtlemine.

Euroopa Liidu majanduse
tegevusalade statistilise
klassifikaatori NACE Revision 2 C
jao osas 21 osutatud
pohifarmaatsiatoote ja
ravimpreparaadi tootjad, sh apteegid.
Tootmises kasutatava vorgu- ja
infosiisteemide pidamise nduded; IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

Ohtudeks on konealuste
pohifarmaatsiatoote ja
ravimpreparaadi tootmiseks vajalike
vOrgu- ja infosiisteemide t60 ja
toimimise hdirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvandrkustega vilisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud vOi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle modjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised,
Majanduse
tegevusalade
statistiline
klassifikaator —
NACE Revision 2 C

19




NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakéive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega [ T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab riski realiseerumise
toendosust kiiberriinnakuteks
farmaatsiatoote ja ravimipreparaadi
tootmisel. Riski realiseerumine
mdjutab pea igat kodanikku, kes

tarbib konkreetseid farmaatsiatooteid.

Tegemist on tdsise patsiendiohutuse
ja rahvatervise riskiga. Koige
raskema ohuolukorra stsenaariumi
tagajérjena saab farmaatsiatoote ja
ravimipreparaadi tootmist juhtida
selleks volitamata isikud ja muuta
toodetud preparaadid inimese
tervisele ohtlikuks, tekkida kahju
inimese tervisele, oht elule, voi
halvimal juhul kaasneda surm.

jagu 21, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voOimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.

13]

Ravimi, va
veterinaarravimi
uurimine ja
arendamine

Ravimi uurimise ja arendamisega
tegelev juriidiline voi fiiiisiline isik.
Uurimises vo0i arendamises
kasutatava vOrgu- ja infosiisteemide
pidamise nduded; IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide

Ohtudeks on kdnealuste
pohifarmaatsiatoote ja
ravimpreparaadi tootmiseks vajalike
vorgu- ja infoslisteemide to0 ja
toimimise hédirimine, katkemine,
kompromiteerimine ja kogutud
andmete tervikluse,
konfidentsiaalsuse ja kdideldavuse
kadu. Turvanorkustega vilisvorgu
kaitse (tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
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haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kasitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega [ T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab riski realiseerumise
tdendosust kiiberriindeks ja uurimise
ja arendamise t66de toimimise
halvamiseks.

jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
ravimiseaduse § 2 g
1, KiTS nouded,
KorS§2,§4,§5]a
§ 49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
voimalike
turvanouete
rikkumise kohta,
KiTS néuded, KorS
§2,§4,§5ja§49.

14/

Raudteeinfrastruktu
uri majandamine,
kditamine,
hooldamine ja
uuendamine kauba
ja reisijateveo ning
veduriteenuse
toimimise
korraldamine

Raudteeinfrastruktuuri-ettevotjad (AS
Eesti Raudtee, Edelaraudtee
Infrastruktuuri AS), kauba- voi
reisijaveo korraldajad.
Raudteeinfrastruktuuri halduseks ja
kauba ning reisijaveoks kasutatava
vorgu- ja infosiisteemide pidamise
nduded; IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infoslisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide

Ohtudeks on raudteeinfrastruktuuri
halduses ja kauba ja reisijateveo ning
veduriteenuse kasutatavate
arvutivorgu- ja sellega seotud
infosiisteemide t60 ja toimimise
hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kdideldavuse kadu. Turvandrkustega
vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud vOi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.

sage

piiratud

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
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haldus; véljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
todtajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kasitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvanodrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine.

Tegemist on transpordivaldkonnas
keskset rolli kandva
majandustegevusega, mille kaudu
tagatakse Giglane konkurentsiolukord
nii kauba- kui ka reisijateveol.
Tegemist on iihiskonna poolt
laiaulatuslikult kasutusele voetud ja
eluliselt téhtsate teenustega, mille
katkemine mdjutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist ning fuiisilist isikut.
Ohtu voib sattuda
raudteeinfrastruktuuri kavandatud
labilaskevoime, inimeste elu ja tervis.
Turvandrkustega ja puuduliku
turvalisusega [T-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise toendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

p6o6rdumised,
raudteeseaduse § 2 p
14 KiTS nduded,
KorS§2,§4,§5]ja
§ 49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
KiTS nouded, KorS
§2,84,§5ja§49.
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15]

Lennujuhtimisteenu
se osutamine

Lennuliikluskorraldusettevdtja.
Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on lennujuhtimises
kasutatavate arvutivorgu- ja
lennuliikluse teenindamist tagava
aeronavigatsiooniteenuse
toimimiseks kasutatava arvutivorgu
ja sellega seotud infosiisteemide t66
ja toimimise héirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kdideldavuse kadu. Turvandrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
transpordivaldkonnas olulist rolli
kandva majandustegevusega, mille
kaudu tagatakse turvaline EV
ohuruumi kasutamine ja lennuliikluse
teeninduse tagamine nii kauba- kui ka
reisijateveol. Tegemist on iihiskonna
poolt laiaulatuslikult kasutusele

harv

tosine

keskmine

1.CERT-EE/AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
po6rdumised,
Euroopa Parlamendi
ja ndukogu méiruse
(EL) 2024/2803
artikkel 2 p 6, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
p6drdumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.

23




voetud ja eluliselt téhtsate teenustega,
mille katkemine mojutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fliisilist isikut,
samuti ka vélispartnereid. Ohtu v3ib
sattuda kogu EV Shuruumi
lennujuhtimise teenindamise
turvalisus, sh kavandatud
lennuithenduste 14bilaskevoime,
lendude kokkupdrgete véltimine,
inimeste julgeolek, elu ja tervis.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

16|

Lennujaama taristu
juhtimine ja
koordineerimine(ha
ldamine)

Lennujaama haldaja. Teenuste
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infoslisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanodrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

Ohtudeks on lennujaama taristu
haldamiseks kasutatavate
arvutivorgu- ja lennuliikluse
teenindamist tagava
aeronavigatsiooniteenuse
toimimiseks kasutatava arvutivorgu
ja sellega seotud infosiisteemide t66
ja toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
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NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakéive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvanodrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
tihiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tdhtsa
teenusega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiitisilist isikut,
samuti ka vélispartnereid. Ohtu v3ib
sattuda kogu EV ohuruumi
lennuliikluse teenindamise turvalisus,
sh kavandatud lennuiithenduste
labilaskevoime, inimeste julgeolek,
elu ja tervis. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
toendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

lackunud vihjed ja
p6ordumised, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanouete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.

17,

Sadama tegevuse e
sadama teenuse
korraldamine ja
veesdidukite

Sadama pidaja ja sadamarajatise
valdaja. sadama omanik. Teenuste
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,

Ohtudeks on sadamateenuses voi
rahvusvahelise meresodidus sditvate
reisilaevade ning rannasdidus

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
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(reisilaecvade ning
rannasdidus
soitvate laevade)
teenindamine

infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

soitvaid I kategooria lacvade voi A-
klassi reisilaevade teenindamises
kasutatava arvutivorgu ja sellega
seotud infosiisteemide to0 ja
toimimise hédirimine, katkemine,
kompromiteerimine, onnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kdideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
transpordivaldkonnas olulist rolli
kandva majandustegevusega, mille
kaudu tagatakse EV territoriaal- ja
sisemeres ohutu ning turvaline
veeliikluse ja sadamateenuse
teenindus nii kauba- kui ka
reisijateveol. Tegemist on ithiskonna
poolt laiaulatuslikult kasutusele
voetud ja eluliselt tdhtsate teenustega,
mille katkemine mdjutab oluliselt
ithiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja

turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
sadamaseaduse § 2 p
3ja§ 3, KuTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.
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elavat juriidilist ning fiiisilist isikut,
samuti ka vilispartnereid. Ohtu voib
sattuda kogu EV veeliikluse
teeninduse turvalisus, sh kavandatud
laevaiihenduste ldbilaskevoime,
inimeste julgeolek, elu ja tervis ning
keskkonna puhtus. Turvanorkustega
ja puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tOstab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

18,

Mereveoteenus,
reisijate ja kauba
vedamiseks
sisevetes, merel ja
rannavetes

Reisijate ja kauba vedaja merel ja
rannavetes. Teenuste osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RTA

Ohtudeks on reisijate ja kaubavedude
korraldamisel kasutatava arvutivorgu
ja sellega seotud infosiisteemide t66
ja toimimise héirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiitir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kasitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
laekunud vihjed ja
pOSrdumised,
Euroopa Parlamendi
ja ndukogu méiruse
(EU) nr 725/2004,
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jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
transpordivaldkonnas olulist rolli
kandva majandustegevusega, mille
kaudu tagatakse EV territoriaal- ja
sisemeres ohutu ning turvaline
veeliiklus kauba- kui ka reisijateveol.
Tegemist on iihiskonna poolt
laiaulatuslikult kasutusele voetud ja
eluliselt tdhtsa teenusega, mis
puudutab igat Eestis tegutsevat ja
elavat juriidilist ning fiiiisilist isikut,
samuti ka vilispartnereid. Ohu
realiseerumisel on mdjutatud kogu
EV veeliikluse teeninduse turvalisus,
sh inimeste julgeolek, elu ja tervis
ning keskkonna puhtus.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

KiTS néuded, KorS
§2,84,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanduete
rikkumise kohta,
K4TS néuded, KorS
§2,84,§5ja§49.

19]

Maanteetranspordis
liikkluskorralduses ja
litkuvuse
juhtimiseks
kasutava
intelligentse

Intelligentse transpordisiisteemi
omanik ja haldaja. Teenuste
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,

Ohtudeks on intelligentse
transpordisiisteemiga seotud
infosiisteemide t60 ja toimimise
hédirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
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transpordisiisteemi
kéitamine

infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanodrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

kaideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, nork
infoturbepoliitika, kasinalt
seadistatud v0i uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Tegemist on
transpordivaldkonnas olulist rolli
kandva majandustegevusega, mille
kaudu tagatakse EV
maanteetranspordis ja liideste jaoks
teiste transpordiliikidega ohutu ning
turvaline maanteeliiklus. Tegemist on
ithiskonna poolt laiaulatuslikult
kasutusele voetud ja eluliselt tdhtsa
teenusega, mis puudutab igat Eestis
tegutsevat ja elavat juriidilist ning
fudsilist isikut, samuti ka
vélispartnereid. Ohu realiseerumisel
on mdjutatud kogu EV
maanteeliikluse teeninduse turvalisus,
sh inimeste julgeolek, elu ja tervis.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud

valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
Liiklusseaduse § 6'1g
1, KiTS nduded,
KorS§2,§4,85]a
§ 49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
voimalike
turvanouete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.
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turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja intelligentse
transpordisiisteemi haldamise
halvamiseks.

20

Digitaalse teenuse
(pilvandmetodtluste
enuse osutamine,
sisulevivdrguteenus
e osutamine,
internetipdhise
kauplemiskoha
pidaja ja
veebipohise
otsingumootori voi
sotsiaalmeediaplatv
ormi pidaja)
osutamine

Teenuste osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus.

NB! Rakendatakse ainult
jarelkontrolli meedet, kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on digitaalse teenuse
osutamisel kasutatava arvutivorgu ja
sellega seotud infosiisteemide t66 ja
toimimise hdirimine, katkemine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu. Turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevorgu IT-taristu turvatestimine ja
haavatavuste seire. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toob kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Digitaalse
teenuse vahendusel on tekkinud
igapdevane Eesti riigi, majanduse ja
elanikkonna ulatuslik sdltuvus info-
ja kommunikatsioonitehnoloogiast
(IKT-st) ja e-teenustest, sh e-teenuste
platvormidest, mille toimivuse ja

harv

piiratud
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Ametile lackunud
vihjed ja
p6ordumised
voOimalike
turvanouete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.




kéttesaadavuse ndue on teenuste
tarbijate poolt peaaegu et igapdevaelu
korraldamiseks ja toimimiseks
vajalik.

Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
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eIDAS- kohased
kvalifitseeritud
usaldusteenused:
1.e-allkirjade, e-
templite voi
veebiserverite
autentimise
sertifikaatide
véljastamine ja
elutsiikli haldus;

2. ajatempliteenus;
3. e-allkirjade, e-
templite
sertifikaatide
sdilitamise teenus;
4. e-allkirjade, e-
templite
valideerimise
teenus;

5.e-
andmevahetusteenu
S

6. e-allkirja voi e-
templi kaugloomise
vahendite
haldamise teenus;
7. elektrooniliste
toendite
viljastamise teenus;
8. elektrooniliste
tdendite
valideerimise
teenus;

9. registreeritud e-
andmevahetusteenu
se kaudu edastatud

Usaldusteenuse osutamiseks vajaliku
tegevusloa olemasolu, teenuste
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork) ja selle
turvalisuse vastavus nouetele;
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; usaldusmérgi nduetekohane
kasutamine; véljast tellitud IT
teenuslepingud.

Ohtudeks on usaldusteenuse
osutamisel kasutatava arvutivorgu ja
sellega seotud infosiisteemide t66 ja
toimimise hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kdideldavuse kadu, turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT
teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.
Usaldusteenused on muutunud Eestis
ithiskonna igapéevaste elu
toimingutes vajalikuks osaks ning
teenuse kasutajate hulk on valdav osa
Eesti kodanikest ja era- ning avalikest

sage

tosine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused. Ametile
lackunud vihjed ja
p6ordumised.
eIDAS-¢ ja selle
alusel antud
rakendusaktide ning
EUTS nduded, KiiTS
nduded, KorS § 2, §
4,8 5ja§49.
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andmete ja nendega
seotud tdoendite
valideerimise
teenus
10.elektroonilise
arvestusraamatu
teenus.

teenustest. Loata tegutsemise puhul ei
ole kontrollitud usaldusteenuse
vastavust teenusele kehtestatud
nouetele, mis seab otseselt ohtu
nodutud turvalisuse tasemega teenuse
tagamise usaldusteenuse kasutajale e-
tehingutes. Usaldusmargi
vadrkasutamine tekitab selle teenuse
kasutajale vale mulje teenuse
turvalisuse tasemest.

22

eIDAS- kohased
mitte
kvalifitseeritud
usaldusteenused:
1.e-allkirjade, e-
templite voi
veebiserverite
autentimise
sertifikaatide
véljastamine ja
elutsiikli haldus;
2. ajatempliteenus;
3. e-allkirjade, e-
templite
sertifikaatide
sdilitamise teenus;
4. e-allkirjade, e-
templite
valideerimise
teenus;

5.e-
andmevahetusteenu
S

Mitte kvalifitseeritud usaldusteenuse
osutajad. Teenuste osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork)
ja selle turvalisuse vastavus nduetele;
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; usaldusméirgi nduetekohane
kasutamine; viljast tellitud IT
teenuslepingud.

NB! Riiklikus jarelevalves
rakendatakse ainult jarelkontrolli
meedet, kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel
kasutatava arvutivorgu ja sellega
seotud infosilisteemide to0 ja
toimimise hairimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne ja kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vélisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, ndrk
infoturbepoliitika, kasinalt
seadistatud voi uuendamata tark- ja
riistvara kasutamine, puudulik
sisevOrgu ressursside turvatestimine
ja haavatavuste seire.
Turvandrkustega veebileht. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
késitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Sisseostetud IT

harv

piiratud
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Ametile lackunud
vihjed ja
p6ordumised
voimalike
turvanouete
rikkumise kohta,
eIDAS-e ja selle
alusel antud
rakendusaktide ning
EUTS nduded, KiTS
nduded, KorS § 2, §
4,8 5ja§49.




6. e-allkirja voi e-
templi kaugloomise
vahendite
haldamise teenus;
7. elektrooniliste
toendite
viljastamise teenus;
8. elektrooniliste
tdendite
valideerimise
teenus;

9. registreeritud e-
andmevahetusteenu
se kaudu edastatud
andmete ja nendega
seotud tdendite
valideerimise
teenus
10.elektroonilise
arvestusraamatu
teenus.

teenustel tildsonalised
teenuslepingud. Turvandrkustega ja
puuduliku turvalisusega [ T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab riski realiseerumise
tdendosust kiiberriinnakuteks ja
teenuste toimimise halvamiseks.

23

Infosiisteemide
andmevahetuskihig
a liitumine

Infosiisteemide andmevahetuskihiga
(edaspidi X-tee) liituda soovivad
isikud ja litkmed. X-teega liitumiseks
vajaliku taotluse ja
liitumiskokkulepete olemasolu.

Nouetekohase taotluse mitte
esitamine ja liitumiskokkuleppe
puudumine. Ohuks on illegaalne,
tingimusteta ning vastutuseta
andmete vahetamine (X-teega on
ithendatud ettevotete infosiisteemid
kellel puudub keskusega
liitumiskokkulepe).

harv

piiratud

34

X-tee osakonnalt
lackunud teave
potentsiaalsete
liitujate osas, ametile
lackunud vihjed ja
po6rdumised, AvTS
§ 43%1g 1p 5 nduded.




24|

Avaliku korra e
ithiskonna seisundi
tagamine

Avaliku korra e tihiskonna seisundi
tagamiseks vajalike vorgu- ja
infosiisteemide, teenusplatvormide
pakkujad/omanikud, arendajad,
haldajad, (eraettevdtted). Teenuse
osutamiseks kasutatav IT-taristu
turvaline tehniline lahendus
(kasutatavad infosiisteemid,
infovarad, arvutivork).

NB! Ainult kestva ohu voi
ohukahtluse korvaldamine.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

Teenuse- ja rakenduspShised
infosilisteemid on muutunud Eestis
ithiskonna igapdevaste elu
toimingutes vajalikuks osaks ning
teenuse kasutajate hulk on valdav osa
Eesti kodanikest ja era- ning avalikest
teenustest, kes on iihtlasi ohu
realiseerumisel mojutatud.

harv

tosine

keskmine

CERT-EE/ AEO
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus.
Ametile lackunud
vihjed ja
poordumised. KorS §
2,84,§5ja§49.
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Digitaalse teenuse
(Andmekeskusteen
use) osutamine

Andmekeskusteenuse osutaja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
Andmekeskusteenus on muutunud
Eestis ithiskonna igapaevaste elu
toimingutes vajalikuks osaks
digitaalsete andmete to6tlemisel ja
nende turvalisel sdilitamisel. Teenuse
kasutajate hulk on valdav osa era-

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.
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ning avalikest teenustest, kes on
iihtlasi ohu realiseerumisel
mdjutatud. Kaudselt mdjutab teenuse
ebaturvalisus igat Eesti kodanikku,
kelle andmeid andmekeskustes
toodeldakse ja sdilitatakse.

26,

Elektrienergia
hulgimiiiijatele voi
16pptarbijatele
elektrienergia
miitimine

Elektrienergia miiiija e teenuse
osutaja. Teenuse osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jéarelkontrolli meedet, st kui RTA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
voi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
Elektrienergia miilimine on
muutunud Eestis ihiskonna
igapéevase elu toimimise osa.

harv

tosine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
elektrituruseadus § 6
lg1p7, KiTS
noduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
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Teenuse kasutajate hulk on valdav
osa elektrienergia hulgimiiiijad ja
16pptarbijad, kes on ohu
realiseerumisel mojutatud.

KiTS néuded, KorS
§2,84,§5ja§49.

27|

Elektrienergia
tootmine

Elektrienergia tootja e teenuse
osutaja. Teenuse osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RTA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise toendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
Elektrienergia tootmine on muutunud
Eestis ithiskonna igapaevaste elu
toimingutes vajalikuks osaks.
Teenuse kasutajate hulk on valdav
osa elektrienergia hulgimiiiijad ja

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
elektrituruseadus §3
p24,§6lglpl,
KiTS néuded, KorS
§2,84,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.
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16pptarbijad, kes on ohu
realiseerumisel mojutatud.

28

Elektrisoiduki
laadimispunkti
haldamine ja
kditamine

Elektrisoiduki laadimispunkti
kditamise/haldamise teenuse osutaja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jérelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

harv

piiratud
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1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p6ordumised,
elektrituruseadus §3
p 13!, KiiTS nduded,
KorS§2,§4,§5]a
§ 49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
vOimalike
turvanduete
rikkumise kohta,
KiTS néuded, KorS
§2,84,§5ja§49.




29|

JaotusvOrgu teenuse
osutamine

Jaotusvorguettevotja
elektrituruseaduse tdhenduses.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jérelkontrolli meedet, st kui RIA
jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.
Elektrienergia edastamine
jaotusvorgu kaudu on muutunud
Eestis ithiskonna igapaevaste elu
toimingutes vajalikuks osaks.
Teenuse kasutajate hulk on valdav
osa elektrienergia hulgimiiiijad ja
1opptarbijad, kes on ohu
realiseerumisel mojutatud.

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
elektrituruseadus §3
p11,§81g3, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.
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30,

Maaratud
eletriturukorraldami
ne

Maiaratud elektriturukorraldaja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

Teenuse kasutajate hulk on valdav
osa elektrienergia hulgimiiiijad ja
16pptarbijad, kes on ohu
realiseerumisel mojutatud.

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
Euroopa Parlamendi
ja ndukogu médruse
(EL) 2019/943
artikkel 2 p 8, KiiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.
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31| Pohivorgu teenuse | Pohivorguettevotja. Teenuse Ohtudeks on teenuse osutamisel: harv Tdsine keskmine 1.CERT-EE/ AEO
osutamine osutamiseks kasutatav IT-taristu kasutatava IT-taristu komponendi kiiberteemalised
(kasutatavad infosiisteemid, (infovarad, vorguseadmed, statistilised aruanded,
infovarad, arvutivdrk); infostisteemid jne) t56 ja toimimise lackunud intsidendi
infosiisteemide turvalisuse hdirimine, katkemine, turvaanaliiiis, KIKK
tagamiseks kasutatavad alalised, manipuleerimine, : sektoriaalsed
infotehnilised ja organisatsioonilised lligrglpr?mlteelr(lmmte, donn;:stu?ud riskianaliiiisid,
turvameetmed, sh haavatavuste ja uberrunne, kogutud andmete valdkonnale
- . . tervikluse, konfidentsiaalsuse ja
turvandrkuste tuvastamise seire ~ suunatud
AN . kaideldavuse kadu, turvanorkustega . -
meetmed; IT-riskihaldusprotsess ja vérgu vilisihendus(t)e kaitse kiiberriinnete kasv,
riskide késitluskava; intsidentide (tulemiiiir) kiiberriinnete asetleidnud
haldus; Vé.iljast tellitud IT tuvastamiseks, kasinalt seadistatud %ntsidendi j.uurpéhjus
teenuslepingud. v0i uuendamata tark- ja riistvara Ja selle mGjuulatus,
kasutamine. Turvandrkustega seniste
veebileht. Teenuse osutajatel jérelevalvemenetluste
NB! Ettevotja suhtes, kellel on puudulik IT- riskihaldusprotsess ja tulemused, ametile
majandusaasta jooksul 50 voi rohkem | riskide késitluskava, st asutus ei ole laekunud vihjed ja
tootajat ja kelle aastabilansimaht voi | endale kdiki riske teadvustanud, mis poordumised,
aastakdive lletab 10 miljonit eurot omakorda topvad kaasa ohte ja riske elektrituruseadus § 3
rakendatakse riiklikus jarelevalves ennetavate ning lee.vendavate p 21, KiTS nduded,
jarelkontrolli meedet, st kui RIA meetmete puudumlse. " KorS§2,8§4,§5ja
jarelevalveosakonnal on alust arvata, Turvaporkustegaja p uuduli U § 49.
e e turvalisusega IT-taristu loomine,
et teenuse osutaja el jargi KUTS §-des kasutamine ning teatavaks tulnud
7 ja 8 noudeid. ; . 2. Jarelkontrolli
turvaaukude mitte parandamine Korral il
tekitab soodsa olukorra ja tdstab ohu orral ametiie -
realiseerumise tdeniosust le%F:.l'(unud. vihjed ja
kiiberriinnakuteks ja teenuse p(jprdumlsed
toimimise halvamiseks. voimalike
Teenuse kasutajate hulk on valdav turvanduete
osa elektrienergia hulgimiiiijad ja rikkumise kohta,
16pptarbijad, kes on ohu KiuTS nduded, KorS
realiseerumisel mojutatud. §2,84,8§5ja§49.
32| Agregeerimine, Agregaatorid ning tarbimiskaja ja Ohtudeks on teenuse osutamisel: harv tosine keskmine 1.CERT-EE/ AEO
greg greg g ja J

elektri tarbimise
koormuse juhtimine

energiasalvestusega tegelevad
ettevotjad. Teenuse osutamiseks

kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,

kiiberteemalised
statistilised aruanded,
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(tarbimiskaja) voi
elektrienergia
salvestamine.

kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja teenuse
toimimise halvamiseks.

Teenuse kasutajate hulk on valdav
osa elektrienergia hulgimiiiijad ja
16pptarbijad, kes on ohu
realiseerumisel mojutatud.

lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
elektrituruseadus § 3
p-id 12, 13, 82, 233,
KiTS néuded, KorS
§2,8§4,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.

33|

Joogivee
varustamine

Joogiveega varustav joogivee
kéitleja. Teenuse osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
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infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanodrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanodrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus €i ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja joogivee
varustamisega, sh jaotamisega seotud
tegevuste toimimise halvamiseks.
Joogiveega varustamine on
ithiskonna elukorralduses inimeste
igapdevaelu toimimise alustala.
Uldise ohuolukorra vdimaliku
tagajdrjena voib saastatud joogivee
jagamisel tekkida kahju inimese
tervisele, oht elule v&i halvimal juhul
kaasneda surm. Joogivee tarbijateks
on iga Eesti juriidiline- ja fiilisiline
isik e kodanik, kes saab ohu
realiseerumisel mojutatud.

riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
veeseaduse § 17 1g 1,
KuTS néuded, KorS
§2,84,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanouete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.

34

Asulareovee,
olmereovee voi
toostusreovee

Asulareovee, olmereovee voi
toostusreovee kogumise, drajuhtimise
vOi puhastamise teenuse osutaja.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
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kogumine,
drajuhtimine voi
puhastamine

Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus €i ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja asulareovee
korraldamisega seotud tegevuste
toimimise halvamiseks.
Asulareovee korraldamine on
ithiskonna igapdevaste elukeskkonna
toimingutes vajalikuks osaks.
Teenuse kasutajate hulk on iga Eesti
kodanik, kes saab ohu realiseerumisel
mojutatud.

lackunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
ndukogu direktiivi
91/271/EMU
asulareovee
puhastamise kohta
(EUT L 135,
30.05.1991, 1k 40—
52) artikkel 2 punktid
1,2ja3, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,§4,§5ja§49.
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35

Maagaasi tootmine,
importimine,
ilekande,
jaotamine,
hoiustamine voi
miiimine

Gaasiettevotja maagaasiseaduse
tdhenduses. Teenuse osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja maagaasi
tootmisega, importimisega, tilekande
jaotamisega, hoiustamisega voi
miilimisega seotud tegevuste
toimimise halvamiseks.

Gaasi tootmine, importimine,
iilekande jaotamine, hoiustamine ja
miiiik on ithiskonna igapaevaste eluks
vajalike toimingute osaks. Teenuse
kasutajateks on pea iga Eesti kodanik,

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
maagaasiseadus § 4,
KiTS néuded, KorS
§2,84,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,§4,§5ja§49.
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kes saab ohu realiseerumisel
mdjutatud.

36,

Maagaasi
hoiustamine ja
kasutusse andmine
(hoidlatevorgu
haldamine)

Hoidlatevorgu haldur (Maagaasi
hoiustamise iilesande tiitja ja
gaasihoidla nSuetekohase kasutamise
eest vastutav ettevote). Teenuse
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jérelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 nodudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise toendosust
kiiberriinnakuteks ja gaasi
hoidlatevorgu haldamisega seotud
tegevuste toimimise halvamiseks.

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
maagaasiseadus § 2
lg 17 ja § 172, KiiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
KuTS néuded, KorS
§2,84,§5ja§49.

47




37| Veeldatud maagaasi | Veeldatud maagaasi terminali haldur. | Ohtudeks on teenuse osutamisel: harv tdsine keskmine 1.CERT-EE/ AEO
terminali teenuse Teenuse osutamiseks kasutatav IT- kasutatava IT-taristu komponendi kiiberteemalised
korraldamine ja taristu (kasutatavad infosiisteemid, (infovarad, vorguseadmed, statistilised aruanded,
haldamine infovarad, arvutivrk); infostisteemid jne) 60 ja toimimise lackunud intsidendi
infosiisteemide turvalisuse hdirimine, katkemine, turvaanaliiiis, KIKK
tagamiseks kasutatavad alalised, manipuleerimine, : sektoriaalsed
infotehnilised ja organisatsioonilised k?mpr?mlteerlmme, onnestunud riskianaliiiisid,
. kiiberriinne, kogutud andmete
turvameetmed, sh haavatavuste ja . ! . valdkonnale
- . . tervikluse, konfidentsiaalsuse ja
turvandrkuste tuvastamise seire Kiideld Kadu. t Srkust suunatud
e ) dideldavuse kadu, turvandrkustega L
megtme@g I.T—rlsklhalfiusprots.ess ja vérgu vilisihendus(t)e kaitse kube@nnete kasv,
riskide késitluskava; intsidentide (tulemiiiir) kiiberriinnete asetleidnud
haldus; viljast tellitud IT tuvastamiseks, kasinalt seadistatud intsidendi juurpdhjus
teenuslepingud. v0i uuendamata tark- ja riistvara Ja selle mGjuulatus,
kasutamine. Turvandrkustega seniste
veebileht. Teenuse osutajatel jérelevalvemenetluste
NB! Ettevotja suhtes, kellel on puudulik IT- riskihaldusprotsess ja tulemused, ametile
majandusaasta jooksul 50 voi rohkem | riskide késitluskava, st asutus €i ole lackunud vihjed ja
tootajat ja kelle aastabilansimaht voi | endale kdiki riske teadvustanud, mis poordumised,
aastakdive iiletab 10 miljonit eurot omakorda toovad kaasa ohte ja riske maagaasiseadus,
rakendatakse riiklikus jarelevalves ennetavate ning leevendavate KiTS nduded, KorS
jarelkontrolli meedet, st kui RIA meetmete puudumlse. . §2,84,85ja§49.
jarelevalveosakonnal on alust arvata, Turvaporkustega Jjap uudullkt}
et teenuse osutaja ei jargi KiTS §-des turvahsqsega'IT-tarlstu loomine, 2. Jarelkontrolli
. - kasutamine ning teatavaks tulnud .
7 ja 8 noudeid. ; . korral ametile
turvaaukude mitte parandamine S
tekitab soodsa olukorra ja tdstab ohu laf:.l'qunud.whjedja
realiseerumise tdendosust pddrdumised
kiiberriinnakuteks ja veeldatud voimalike
maagaasi terminali haldamisega turvanduete
seotud tegevuste toimimise rikkumise kohta,
halvamiseks. KiTS nouded, KorS
§2,84,§5ja§49.
38| Maagaasi Maagaasi rafineerimise ja tootlemise | Ohtudeks on teenuse osutamisel: harv tosine keskmine 1.CERT-EE/ AEO
rafineerimise ja rajatise kditaja. Teenuse osutamiseks | kasutatava IT-taristu komponendi kiiberteemalised
tootlemise rajatise kasutatav IT-taristu (kasutatavad (infovarad, vorguseadmed, statistilised aruanded,
kéditamine infostisteemid, infovarad, arvutivork); | infosiisteemid jne) t66 ja toimimise lackunud intsidendi
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infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvandrkustega
vorgu valisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja maagaasi
rafineerimise ja todtlemisega seotud
tegevuste toimimise halvamiseks.

turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
noduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanouete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.

39,

Digitaalse teenuse (
haldusteenuse voi
infoturbeteenuse)
osutamine

Kliendi ruumides voi kaugjuhtimise
teel IKT-toodete, vorkude, taristu,
rakenduste voi muude vorgu- ja
infosiisteemide paigaldamist,
aktiivset haldamist, kditamist voi
hooldamistuge pakkuv ettevote.
Infoturbeteenuse osutamisel riskide
juhtimise tuge pakkuv ja selle

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja

harv

tosine

keskmine

CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
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elluviija teenuse osutaja. Teenuse
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

kaideldavuse kadu, turvanorkustega
vorgu vélisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja haldusteenuse
voi infoturbeteenuse osutamisega
seotud tegevuste toimimise
halvamiseks.

suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
Euroopa Parlamendi
ja ndukogu méiruse
(EL) 2019/881 artikli
2 punkt 13, KiTS
noduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanouete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.

40,

Interneti
sOlmpunkti
osutamine

Interneti sdolmpunkti teenuse osutaja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kdideldavuse kadu, turvandrkustega

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
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meetmed; [T-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jérelkontrolli meedet, st kui RIA
jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.

Tegemist on andmesidevaldkonnas
olulist rolli kandva
majandustegevusega, mille kaudu
tagatakse EV territooriumil
andmesidevorgu omavahelised
ithendused ja internetiliiklus.
Tegemist on eluliselt tihtsa
teenusega, mille katkemine mojutab
oluliselt tihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fiitisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis, samuti ka vélispartnerite
vaheline infovahetus. Ohu
realiseerumisel on mojutatud kogu
EV internetivorkude vahelised
ithendused ja info liikumine.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
p66rdumised, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
vOimalike
turvanduete
rikkumise kohta,
KiTS néuded, KorS
§2,8§4,§5ja§49.
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—_—

Kaugkiitte
kditamine

Kaugkiitte kditamise teenuse osutaja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Teenuse
osutajatel puudulik IT-
riskihaldusprotsess ja riskide
kisitluskava, st asutus ei ole endale
koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Tegemist on
eluliselt tédhtsa teenusega, mille
katkemine mdjutab oluliselt
ithiskonna igapéeva elu, riigi
julgeolekut, igat Eestis tegutsevat ja

elavat juriidilist- ning fiiiisilist isikut.

Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
kaugkiitteseadus §2 p
2, KiTS nduded,
KorS§2,§4,§5]a
§ 49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
pOSrdumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.
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realiseerumise tdendosust
kiiberriinnakuteks ja kaugkiitte- ja
kaugjahutussiisteemi kditamisega
seotud tegevuste toimimise
halvamiseks.

42]

Viirtpaberite
kauplemiskoha
(reguleeritud
védrtpaberiturg,
mitmepoolne
kauplemissiisteem
ja organiseeritud
kauplemissiisteem)
korraldamine

Vairtpaberite kauplemiskoha
korraldaja véarpaberituru seaduse
tadhenduses (investeerimisiihing ja
reguleeritud vairtpaberi turu
korraldaja). Teenuse osutamiseks
kasutatav IT-taristu (kasutatavad
infosiisteemid, infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RTA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
voi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Tegemist on
eluliselt téhtsa teenusega, millel
turvanorkus kujundab
mirkimisvaarset finants-, diguslikke
riske kauplemiskoha kasutajatele
ning mojutab ka kogu finantsturu
stabiilsust. Turvandrkustega ja
puuduliku turvalisusega IT-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tostab ohu realiseerumise
tdendosust kiiberriinnakuteks ja

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laekunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
vadrtpaberituru
seaduse § 3 KiTS
noduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6drdumised
voimalike
turvanduete
rikkumise kohta,
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vadrtpaberite kauplemiskoha
korraldamisega seotud tegevuste
toimimise halvamiseks.

KiTS néuded, KorS
§2,84,§5ja§49.

43|

Kosmosepohise
teenuse osutamist
toetava Eesti
Vabariigi voi
eradigusliku isiku
omandis oleva,
hallatava voi
kéitatava maapealse
taristu kditamine

Kosmosepohise teenuse osutamist
toetava maapealse taristu (nt
satelliitside maajaamad,
andmetootluskeskused,
juhtimiskeskused) kéitaja. Teenuse
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RTA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 noudeid

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
voi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.

Tegemist on eluliselt ja iihiskonnale
olulist rolli kandva
majandustegevusega, sest need
vdimaldavad toimida mitmetel
igapdevaelu ja riigikaitse jaoks
hidavajalikel siisteemidel.
Kosmosepdhise teenusel toetuva
maapealse taristu kaudu tagatakse EV
territooriumil side ja andmeside
toimimine, sh tagatakse kaugemate
piirkondade internetiiihendus,
mereside ja lennundusside toimimine
ning varuside kriisiolukordades.

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jarelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
vadrtpaberituru
seaduse § 3 KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
laekunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
K4TS nouded, KorS
§2,84,§5ja§49.
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Tegemist on eluliselt tdhtsa
teenusega, mille katkemine mojutab
oluliselt ihiskonna toimimist, riigi
julgeolekut, igat Eestis tegutsevat ja
elavat juriidilist- ning fliisilist isikut.
Ohtu voib sattuda inimeste elu ja
tervis, samuti ka valispartnerite
vaheline infovahetus. Ohustatud on
ka néiteks navigatsioon ja
ajasiinkroonimine, mille tagajérjel on
mdjutatud kdik teenused, kes
soltuvad GPS- ja muud GNSS-
siisteemide tapsest ajast ja
andmevahetusest ( pangatehingud,
elektrivorkude t66d,
mobiilsidevorgud, logistika, transport
jne). Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab riski
realiseerumise tdendosust
kiiberriinnakuteks ja teenuste
toimimise halvamiseks.

44

Hoiuste voi muude
tagasimakstavate
vahendite
vastuvotmine
avalikkuselt ja
laenu andmine,
investeerimisteenus
e (kauplemine oma
arvel ja
finantsinstrumentid
e ja/voi
finantsinstrumentid
e emissiooni

Euroopa Parlamendi ja ndukogu
madruse (EL) nr 575/2013 artikkel 4
p! kohased krediidiasutused .
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvandrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
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tagamine kindla
kohustuse alusel)
osutamine

haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht voi
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise. Tegemist on
eluliselt tihtsa teenusega, millel
turvanorkus kujundab
markimisvaarset finants-, diguslikke
riske laenu andmisel teenuse
tarbijatele. Turvandrkustega ja
puuduliku turvalisusega I T-taristu
loomine, kasutamine ning teatavaks
tulnud turvaaukude mitte
parandamine tekitab soodsa olukorra
ja tdstab ohu realiseerumise
tdendosust kiiberriinnakuteks ja
teenuse toimimise halvamiseks.

seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised,
Euroopa Parlamendi
ja ndukogu méiruse
(EL) nr 575/2013
artikkel 4 p1, KiTS
nduded, KorS § 2, §
4,8 5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
po6rdumised
voimalike
turvanduete
rikkumise kohta,
KiTS néuded, KorS
§2,84,§5ja§49.
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Nafta tootmine,
rafineerimise ja
tootlemise rajatiste
kéitamine ning
nafta hoiustamine ja
iilekandmine

Nafta tootmise, rafineerimise ja
tootlemise rajatiste kditamise ning
nafta hoiustamise ja lilekandmise
teenuse osutamine. Teenuse
osutamiseks kasutatav IT-taristu
(kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hdirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvanodrkustega
vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mdjuulatus,
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riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Ettevotja suhtes, kellel on
majandusaasta jooksul 50 voi rohkem
tootajat ja kelle aastabilansimaht vai
aastakiive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab ohu
realiseerumise toendosust
kiiberriinnakuteks ja teenusega seotud
tegevuste toimimise halvamiseks.

seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
poordumised, KiTS
nduded, KorS § 2, §
4,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
poordumised
voimalike
turvanouete
rikkumise kohta,
KiTS néuded, KorS
§2,8§4,§5ja§49.

46|

Vesiniku tootmine,
hoiustamine ja
iilekandmine

Vesiniku tootmise, hoiustamise ja
ilekandmisega tegelev ettevdtja.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvanodrkustega
vorgu vilisithendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kisitluskava, st asutus ei ole

harv

tosine

keskmine

1.CERT-EE/ AEO
kiiberteemalised
statistilised aruanded,
laeckunud intsidendi
turvaanaliiiis, KIKK
sektoriaalsed
riskianaliiiisid,
valdkonnale
suunatud
kiiberriinnete kasv,
asetleidnud
intsidendi juurpdhjus
ja selle mojuulatus,
seniste
jérelevalvemenetluste
tulemused, ametile
lackunud vihjed ja
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NB! Ettevdtja suhtes, kellel on
majandusaasta jooksul 50 v4i rohkem
tootajat ja kelle aastabilansimaht voi
aastakdive tiletab 10 miljonit eurot
rakendatakse riiklikus jarelevalves
jarelkontrolli meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvanorkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja vesiniku
tootmise, hoiustamise ja
iilekandmisega seotud tegevuste
toimimise halvamiseks.

p66rdumised, KiTS
nduded, KorS § 2, §
4,§5ja§49.

2. Jarelkontrolli
korral ametile
lackunud vihjed ja
p6ordumised
voimalike
turvanduete
rikkumise kohta,
K4TS néuded, KorS
§2,84,§5ja§49.
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Jaatmete kéitlemine
(jadtmete
kogumine,
vedamine,
taaskasutamine,
sealhulgas
sortimine, ja
korvaldamine,
sealhulgas
vahendamine voi
edasimiilimine)

Jaatmekaitlemisega tegelev ettevote.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Riiklikus jarelevalves
rakendatakse jarelkontrolli meedet, st
kui RIA jérelevalveosakonnal on
alust arvata, et teenuse osutaja ei jargi
KuTS §-des 7 ja 8 ndudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanorkustega
vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide kasitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,

harv

piiratud
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kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja jadtmete
kéitlemisega seotud tegevuste
toimimise halvamiseks.

48

Kemikaalide
tootmine ja
turustamine

Kemikaalide tootmisega ja
turustamisega tegelev ettevate.
Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvanorkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide kasitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

NB! Riiklikus jérelevalves
rakendatakse ainult jarelkontrolli
meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vilistihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja kemikaalide
tootmise ja turustamisega seotud
tegevuste toimimise halvamiseks.

harv
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Ametile lackunud
vihjed ja
poordumised
voimalike
turvanouete
rikkumise kohta,
Euroopa Parlamendi
ja ndukogu médruse
(EU) nr 178/2002
artikkel 3 punkt 2
KiTS néuded, KorS
§2,84,§5ja§49

49! Toidu, va alkoholi Toidukaitlemisettevote (toidu Ohtudeks on teenuse osutamisel: harv piiratud
hulgimiiik, tootmis-, todtlemis- voi kasutatava IT-taristu komponendi
toostuslik tootmine | turustamisega tegelev ettevdte), kelle | (infovarad, vorguseadmed,
ja/voi toodstuslik nimetatud tegevusest saadav 1I}.f'o.sus.teem1d jne) 0 ja toimimise
tootlemine aastakdive on viihemalt 50 protsenti | héirimine, katkemine,

tema aastakdibest. Teenuse manipuleerimine, y
osutamiseks kasutatav IT-taristu k?mprgmlteenmme, onnestunud
. . . kiiberriinne, kogutud andmete
(kasutatavad infosiisteemid, . ! .
. - tervikluse, konfidentsiaalsuse ja
infovarad, arvutivork); -
fosi d ¢ kaideldavuse kadu, turvanorkustega
mn osu§teem1 ¢ turvalisuse . vorgu vélisiihendus(t)e kaitse
tagamiseks kasutatavad alalised, (tulemiiiir) kiiberriinnete
infotehnilised ja organisatsioonilised | ;vastamiseks, kasinalt seadistatud
turvameetmed, sh haavatavuste ja v&i uuendamata tark- ja riistvara
turvandrkuste tuvastamise seire kasutamine. Turvanf’)rkustega
meetmed; IT-riskihaldusprotsess ja veebileht. Teenuse osutajatel
riskide kasitluskava; intsidentide puudulik IT- riskihaldusprotsess ja
haldus; viljast tellitud IT riskide késitluskava, st asutus ei ole
teenuslepingud. endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
NB! Riiklikus jérelevalves Turvaporkustega Jjap uuduhkl}
. . turvalisusega IT-taristu loomine,
rakendatakse ainult jarelkontrolli . .
. kasutamine ning teatavaks tulnud
meedet, kui RIA : .
turvaaukude mitte parandamine
jéarelevalveosakonnal on alust arvata, tekitab soodsa olukorra ja tdstab ohu
et teenuse osutaja ei jargi KuTS §-des | Looliseerumise teniosust
7 ja 8 ndudeid. kiiberriinnakuteks ja
toidukditlemisega seotud tegevuste
toimimise halvamiseks.
50{ osa 26: arvutite, Euroopa Liidu majanduse Ohtudeks on teenuse osutamisel: harv piiratud

elektroonika- ja
optikaseadmete
tootmine; - osa 27:
elektrisecadmete
tootmine; - osa 28:
mujal liigitamata

tegevusalade statistilise
klassifikaatori NACE Revision 2 C
jao osades 26-30 osutatud
majandustegevusega tegelev
ettevotja.

kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
héirimine, katkemine,
manipuleerimine,
kompromiteerimine, onnestunud
kiiberriinne, kogutud andmete
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masinate ja
seadmete tootmine;
- osa 29:
mootorsdidukite,
haagiste ja
poolhaagiste
tootmine; - osa 30:
muude

Teenuse osutamiseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire

tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvanodrkustega
vorgu vilisiihendus(t)e kaitse
(tulemiiiir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
v0i uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja

transpordivahendite | meetmed; IT-riskihaldusprotsess ja . s )
o o N . riskide késitluskava, st asutus ei ole
tootmine” riskide ka.l.s1.t1uskav.a; intsidentide endale kaiki riske teadvustanud, mis
haldus; valjast tellitud IT omakorda toovad kaasa ohte ja riske
teenuslepingud. ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
NB! Riiklikus jérelevalves turvalisusega IT-taristu loomine,
rakendatakse jarelkontrolli meedet, kasutamine ning teatavaks tulnud
kui RIA jérelevalveosakonnal on turvaaukude mitte parandamine
alust arvata, et teenuse osutaja ei jirgi | tekitab soodsa olukorra ja tdstab ohu
KiTS §-des 7 ja 8 ndudeid. realiseerumise tdendosust
kiiberriinnakuteks ja teenusega seotud
tegevuste toimimise halvamiseks.
51| Postisaadetiste Postiteenuse ja kulleriteenuse Ohtudeks on teenuse osutamisel: harv piiratud
kogumine, osutajad. Teenuse osutamiseks kasutatava IT-taristu komponendi
sorteerimine, vedu kasutatav IT-taristu (kasutatavad (infovarad, vorguseadmed,
ja saajale infosiisteemid, infovarad, arvutivork); | infosiisteemid jne) t60 ja toimimise
kéattetoimetamine infosiisteemide turvalisuse hédirimine, katkemine,
(adresseeritud tagamiseks kasutatavad alalised, manipuleerimine,
postisaadetiste infotehnilised ja organisatsioonilised | kompromiteerimine, dnnestunud
edastamine) turvameetmed, sh haavatavuste ja kiiberriinne, kogutud andmete

turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; viljast tellitud IT
teenuslepingud.

tervikluse, konfidentsiaalsuse ja
kiideldavuse kadu, turvanodrkustega
vorgu vilistihendus(t)e kaitse
(tulemiitir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
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NB! Riiklikus jarelevalves
rakendatakse ainult jarelkontrolli
meedet, st kui RIA
jarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja
riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tdstab ohu
realiseerumise tdendosust
kiiberriinnakuteks ja postiteenusega
seotud tegevuste toimimise
halvamiseks.

52

Teadus- ja
arendustegevus

Asutused, mille pShikirjajargseks
pohitegevuseks on teadus- ja
arendustegevus. Teaduse- ja
arendustegevuseks kasutatav IT-
taristu (kasutatavad infosiisteemid,
infovarad, arvutivork);
infosiisteemide turvalisuse
tagamiseks kasutatavad alalised,
infotehnilised ja organisatsioonilised
turvameetmed, sh haavatavuste ja
turvandrkuste tuvastamise seire
meetmed; IT-riskihaldusprotsess ja
riskide késitluskava; intsidentide
haldus; véljast tellitud IT
teenuslepingud.

Ohtudeks on teenuse osutamisel:
kasutatava IT-taristu komponendi
(infovarad, vorguseadmed,
infosiisteemid jne) t60 ja toimimise
hédirimine, katkemine,
manipuleerimine,
kompromiteerimine, dnnestunud
kiiberriinne, kogutud andmete
tervikluse, konfidentsiaalsuse ja
kaideldavuse kadu, turvandrkustega
vorgu vélisiihendus(t)e kaitse
(tulemiitir) kiiberriinnete
tuvastamiseks, kasinalt seadistatud
vOi uuendamata tark- ja riistvara
kasutamine. Turvandrkustega
veebileht. Teenuse osutajatel
puudulik IT- riskihaldusprotsess ja

harv
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NB! Riiklikus jérelevalves
rakendatakse ainult jarelkontrolli
meedet, st kui RIA
jéarelevalveosakonnal on alust arvata,
et teenuse osutaja ei jargi KiTS §-des
7 ja 8 ndudeid.

riskide késitluskava, st asutus ei ole
endale koiki riske teadvustanud, mis
omakorda toovad kaasa ohte ja riske
ennetavate ning leevendavate
meetmete puudumise.
Turvandrkustega ja puuduliku
turvalisusega IT-taristu loomine,
kasutamine ning teatavaks tulnud
turvaaukude mitte parandamine
tekitab soodsa olukorra ja tostab ohu
realiseerumise toendosust
kiiberriinnakuteks ja teadustooga
seotud tegevuste toimimise
halvamiseks.
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