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Kokkuvote ja peamised soovitused

Uuringu ,Eesti elanike kuberturvaline kaitumine ja kuberkaitumise pusiv mojutamine”
eesmark on aidata Riigi Infoslisteemi Ametil (RIA) paremini moista Eesti elanike
kuberturvalist kaitumist, selgitada valja voimalikud sekkumised, mis tulemuslikult aitavad
mojutada inimeste kaitumist pusivalt kuberturvalisemaks, hinnata nende sekkumiste
rakendatavust Eesti kontekstis ning ihtlasi anda RIA-le praktilisi uldisemaid suuniseid, mille
alusel on jargnevatel aastatel voimalik tapsemini sihitada ja ellu viia kuberturvalisusalaseid

ennetus- ja teavitustegevusi.
Uuringu peamised uurimiskiisimused on:

m Milliseid kaitumist pusivalt mojutavaid sekkumisi on maailmas inimeste seas labi viidud?

m Milliseid tulemuslikke kiiberkaitumist pusivalt mojutavaid sekkumisi on inimeste seas
labi viidud?

m Milline on Eesti elanike kuberturvaline kaitumine?

m Kuidas saaks Eesti elanike kuberturvalist kaitumist toetada?

Analuusist selgub, et Eesti elanike peamine ajend kuberturvaliseks kaitumiseks on hirm
kaotada oma raha, andmed, identiteet voi privaatsus. Eriti ettevaatlikud ollakse toimetades
internetipankades ja e-poodides, kus riski tajutakse suuremana. See naitab, et inimestel on
olemas kiiberturvalisuse alased teadmised ja nad rakendavad neid soltuvalt olukorrast ning
motivatsioonist sageli wvalikuliselt ja riskipohiselt. Lisaks ajendavad Eesti elanikke
kiiberturvaliselt kdituma valised tegurid nagu kohustus kiiberturvalisi praktikaid jargida (nt
tookohal) voi kiiberturvalist kaitumist soosivate tehniliste/tehnoloogiliste lahenduste (nt
kaheastmeline autentimine) olemasolu. Samuti motiveerib inimesi kiiberturvalisusele
rohkem tahelepanu poorama eduelamus ja tunnustus oige kaitumise eest.

Samal ajal on uks peamisi pohjuseid, miks Eesti elanikud kuberruumis baashugieeni ei jargi,
tingitud uskumusest ,minuga ei juhtu mitte midagi". Kilberhaavatavat kaitumist tingivad ka
nt ebaturvalised harjumused, hooletus, mugavus ja laiskus. Peamised riskikohad inimeste
kuberkaitumises on seejuures nt norkade paroolide kasutamine ning kaheastmelise
autentimise valtimine. Uhtlasi paneb inimesi, sh eriti noori kiiberohtusid eirama ja
ebaturvalisemalt kaituma ka sotsiaalne surve ning ressursipuudus, mille tottu pole alati
voimalik kasutada digilahendusi, mis oleksid kontrollitud ja ohutud (nt opingute kaigus
vajalike materjalide ja programmide alla laadimine piraatlehtedelt).

Eesti inimesed saavad kiuberturvalisusalast informatsiooni eelkdige massi- ja
sotsiaalmeediast ning teistelt inimestelt (nt pere- voi sopraderingis). Taiendavad infoallikad
on tookoht ja (korg)kool, kuid koolis kasitletakse teemat mitmete intervjueeritud noorte
hinnangul kas liiga hilja, pealiskaudselt vo6i ebahuvitavalt. Kuberturvalisusalast
informatsiooni leidub inimeste hinnangul piisavalt, monede jaoks on seda saadaval isegi
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tuatult palju ja see voib vahendada voimet/tahtmist infole tahelepanu poorata. Samas ei
pruugi asjakohane info alati inimesteni jouda ja huvi voi mure korral tuleb siiski vajalikku
teavet ise otsida. Uhtlasi areneb kiiberturvalisuse valdkond kiiresti, eeldades teadmiste ja
kaitumise pidevat ajakohastamist.

Kuberturvalisusega seotud teemad, mille kohta inimesed rohkem teavet soovivad, on eelkdige
tehisaru ja selle kasutamisega seonduv, (isiku)andmete kaitsmine ja privaatsus ning ka
turvaliste paroolide rakendamine. Eri sihtruhmade infovajadus voib seejuures olla erinev:
noored ootavad pigem suvitsiminevat ja edasijoudnutele moeldud infot, vanemad inimesed

eelistavad aga selgelt ja lihtsalt esitatud pohitodesid.

Varasemad uuringud on kill kasitlenud nii kiiberturvalist kaitumist mojutavaid isiklikke ja
organisatsioonitasandi tegureid ning kuberturvalist kaitumist edendavaid sekkumisi, ent
siiski puudub teadlaste seas uksmeel selle osas, mis on inimeste kuberkaitumise pusivaks
parandamiseks koige parem viis ning meile teadaolevalt pole varem sustemaatiliselt
pikaajaliselt ja pusivalt just kuberkaitumist mojutavaid sekkumisi uuritud. Selle uuringu
kaigus koostatud sustemaatilise kirjandusiilevaate tulemusena tuvastasime kuus
sekkumist, mida liihidalt kirjeldasime ja mille rakendatavust kiiberkaitumise edendamise
kontekstis hindasime. Nende seas leidus kaks sekkumist, mille rakendatavust voib
kiiberturvalisuse valdkonnas Eesti kontekstis pidada korgeks: 1) individuaalselt kohandatud
motiveeriv suuhugieenialane programm, mis pohineb kognitiiv-kaitumuslikel pohimotetel ja
motiveerival intervjueerimisel; 2) {liopilastele suunatud neljaetapiline integreeritud
kuberhugieeni mudel kaitumise parandamiseks.

Peamised soovitused:
Inimeste teadlikkuse ja sisemise motivatsiooni suurendamine

m Opetada tavakasutajaid moistma oma riskiprofiili ja vétma kasutusele kohaseid
kuberturvalisuse praktikaid ka valjaspool pankade ja e-poodide konteksti, kus osa inimesi
juba oskab riske meeles pidada ja ara tunda. Kasutada seejuures lihtsaid, tavainimesele
arusaadavaid sonumeid, nt kampaania stiilis “Hoia, mis oluline”.

m Tuletada inimestele uhtlasi jarjepidevalt meelde, et kibermaailmas on koik pidevas
muutumises, mistottu tuleb pidevalt aja ning arengutega kaasas kaia.

m Jatkuvalt jagada (sotsiaal)meedias ja ka kiiberturvalisusalastel koolitustel reaalelulisi
lugusid juhtumitest, kus kellegagi on internetis toimetades ohtusid eirates midagi halba
juhtunud. Jalgida meediakajastuse puhul seejuures, et ohvritena ei kujutataks pidevalt
sarnase taustaga inimesi (nt vanemaealisi, vene emakeelega inimesi, madalama
haridustasemega inimesi) ning et lugude toon ja esitamisviis oleks ligipaasetav ja
moistetav koigile eagruppidele.

m Luua manguline kuberturvalisuse test tavakasutajale, mis naitab inimese teadlikkuse
taset, vordlust teistega (keskmisega) ning annab isiklikke soovitusi kiiberkaitumise
parandamiseks. Testi labimise jarel saab inimene individuaalsele sisendile tuginevad
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soovitused ja materjalid voi viited, mida ta peaks veel silmas pidama, et enda
kuberhugieeni parandada.

Keskenduda kuberturvalisusalase info levitamisel mitte ainult ohtudele, vaid ka
kuberturvalisuse positiivsele kuvandile — arukas, nutikas, atraktiivne ja vaartust loov on
olla kuberteadlik inimene. Uudne lahenemisnurk voib aratada ka nende inimeste
tahelepanu, kellele hoiatav informatsioon on muutunud tiuitavaks.

Rakendada senisest enam kiiberturvalisusalast personaalset ndustamist (nt juturobotiga
infoliin voi veebiplatvorm; opitoad), et iga inimene saaks vajadusel kiisida just seda teavet,
mis teda huvitab ja mida ta vajalikuks peab.

Vaadata ule RIA ja partnerite kanalid ning protsessid, et leida senisest enam ja
igakiilgsemalt (mitte ainult tdnu valjendava automaatvastusena) viise, kuidas saaks
tanada/tunnustada inimesi, kes on kuberohtusid marganud ja neist teada andnud. Tosta
laiemalt esile kuberturvalist kaitumist kui midagi tunnustust vaarivat.

Sihtrithmapohine ja kogukonnakeskne lahenemine

Rakendada kuberturvalise kaitumise edendamisel kogukonnapohist lahenemist voi1
koneisikuid ja kanaleid, kes/mis on teatud sihtruhmas populaarsed ja autoriteetsed ning
aitavad levitada infot kiiberturvalise kaitumise teemal.

Vanemate inimeste kuberturvalise kaitumise edendamiseks kasutada kombinatsioonis nii
lihtsa ja selge sisuga infovoldikud, mis tuletaksid inimestele meelde kiiberhiigieeni
pohimotteid koos asjakohaste naidetega, kui ka personaalset noustamist (nt tks-iihele
noustamised raamatukogudes, mida paljudes kohtades juba ka pakutakse, aga ka vaikestes
gruppides toimuvad oOpitoad; ,noorelt eakale“-juhendamine ja kogukondlike mentorite
rakendamine). Tagada seejuures, et juhendajatel/mentoritel on toetava rolli téhusaks
taitmiseks ka nn tooriistakast (materjalid ja koolituspohjad, koolitajate koolitamine, et nad
teaksid, kuidas juhendada, millest raakida jms). Voimalusel teha koostood eagrupis
populaarsete tele- vdi raadiosaadetega (nt ,Onne 13 ,Prillitoos*, ,Pdevatee), et nende kaudu
voimendada sonumit kuberturvalise kaitumise olulisusest.

Noorte suunal teha koostood nt opilasesinduste, noortekeskuste ja noorteuhendustega ning
ka noorte hulgas populaarsete brandide ja suunamudijatega. Pidada seejuures silmas, et
koneisikud oleksid usaldusvaarsed, padevad ja koolitatud teemast konelema ning jagaksid
korrektset ja asjakohast informatsiooni.

Tohus ja mitmekesine info edastamine

Jatkata ka edaspidi massi- ning sotsiaalmeedias kiiberturvalisusalase info jagamist (sh
avalike kampaaniate raames).

Koostada konkreetseid ja lihtsaid juhiseid (nt ,Kolm sammu ID-kaardi kasutamisel”, ,Mida
pidada silmas e-poes osteldes”, ,Keda teavitada, kui saad kahtlase kone?" vms) vastavalt
sihtrihmale ja tehnoloogiakasutusele. Eristada seejuures kiiberturvalisusealase info
sonumiseades ja sisulistes (juhend)materjalides rohkem telefoni ja arvutisse puutuvat, et
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inimestel oleks selgem, mida tihe voi teise seadme puhul silmas pidada. Levitada neid
konkreetseid ja lihtsaid juhiseid mh RIA kuberturvalisuse aastaraamatu avaldamise ajal,
mil kuberturvalisuse teema saab keskmisest enam tahelepanu ja mil on asjakohane esile
tosta ka just varskeimat teavet ning aktuaalsemaid ohte.

Kombineerida eelnimetatud tegevusi personaalsemate ja sihtriihmapohiste lahendustega:
kogukonnapohised koolitused/mentorlus, personaalne nodustamine (nt juturobotiga

infoliin voi veebiplatvorm; 6pitoad).

Kiiberkditumise edendamine koostoos tooandjate ja oppeasutustega

Poorata tookohtadel rohkem tahelepanu inimeste kuberturvaliste kaitumisharjumuste
kujundamisele, korraldades kiiberturvalisusalaseid koolitusi voi rakendades muid
asjakohaseid sekkumisi.

Tagada tooandjatele kiiberturvalisusalaste koolituste korraldamiseks ja asjakohase info
jagamiseks igal aastal uuendatavad kvaliteetsed sisekoolituse jm infomaterjalid
(slaidiesitlused, faktilehed, nouandeartiklid, videokoolitused vms). Koostada materjalid nii,
et need on kohaldatavad sektorite/tookoha profiili/ettevotte suuruse jargi ja vajadusel
koolitada enne ka koolitajaid, kes asuvad sisekoolitusi labi viima.

Korraldada nii tookohtadel kui 6ppeasutustes ettehoiatamata toimuvaid kiiberoppusi voi -
teste, et panna inimeste teadlikkus ja valvsus reaalajas proovile ning valtida
voltsenesekindluse teket.

Loimida kuberturvalisuse edendamine susteemsemalt haridusasutuste tegevustesse labi
sisukama teemakasitluse ainetundides/-kursustel. Kasutada oOppijates teema vastu
suurema huvi aratamiseks ka haridusasutuste tegevusse loimitavaid kollektiivseid
valjakutseid, kus opilased saavad juhendajate toel osaleda (nt kiiberturvalisuseteemaliste
loovtoode (nt videote) konkursid / ,Rakett 69“ telesaate stiilis voistlus jms).

Koostada haridusasutuste jaoks lihtsaid ja eakohaseid kuberturvalisusalaseid
oppematerjale (videoloengud, tunnikavad, harjutused, (rollijmangud jne), mida opetajad
saavad eri Oppeainetes kasutada ning neist kuberturvalisuse teema selgitamisel lahtuda.

Kiiberkaitumise edendamine koostoos teenuseomanike ja teenusepakkujatega

Soosida selliste tehnoloogiliste lahenduse arendamist ja kasutamist, mis toetavad inimesi
kiberturvaliste praktikate rakendamisel, ent on samas ka kasutajasobralikud (nt TARA
kasutamine salasonade asemel, automaatne valjalogimine jms).

Julgustada teenusepakkujaid (nt telekommunikatsiooniettevotteid) jagama inimestele
jarjepidevalt kiiberturvalisusalast informatsiooni. Nt lisama paberarvetele teemakohaseid
infovoldikuid (eriti eakate puhul), jagama juhendmaterjale kliendivisiidi kaigus jms.
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Executive summary and main recommendations

The aim of the study “Cyber security behaviour of Estonian residents and permanent impact
on cyber behaviour” is to help the Estonian Information System Authority (RIA) better
understand the cyber security behaviour of Estonian residents, identify possible interventions
that effectively support lasting changes toward more cyber-secure behaviour, assess the
feasibility of such interventions in the Estonian context, and provide RIA with practical
recommendations, on the basis of which it will be possible to more precisely plan and

implement cyber security prevention and information activities in the following years.
The main research questions of the study are:

m What type of interventions have been implemented globally that result in lasting changes
in human behaviour?

m What type of interventions have been implemented globally that result in lasting changes
in human cyber security behaviour?

m What is the current state of cyber security behaviour among the Estonian population?

m How can the cyber security behaviour of Estonian residents be supported and improved?

The analysis reveals that the primary motivation for cyber-secure behaviour among Estonian
residents is the fear of losing their money, data, identity, or privacy. People are particularly
cautious when using online banking services or shopping online, because the perceived risk
is higher during these activities. This shows that individuals possess cybersecurity
knowledge and apply it selectively and risk-based, depending on the situation and their
motivation. In addition to internal motivations, external factors such as requirements to
follow cyber security practices (e.g., at the workplace) or the availability of supportive
technical/technological solutions (e.g., two-factor authentication) also encourage secure
behaviour. People are also motivated by a sense of success or recognition for correct
behaviour.

At the same time, one of the main reasons why Estonian residents neglect basic cyber hygiene
appears to be the belief that “nothing bad will happen to me.” Risky cyber behaviour is also
influenced by unsafe habits, carelessness, convenience, and laziness. Key risks in people’s
cyber behaviour include the use of weak passwords and the avoidance of two-factor
authentication. In addition, social pressure and lack of resources — especially among young
people — can lead to ignoring cyber threats and acting unsafely online. This includes, for
instance, downloading necessary study materials (e.g., academic books/articles) and software
from pirate websites due to lack of access to legitimate resources during studies.

Estonian residents primarily receive information about cyber security from mass and social
media, as well as from other people (e.g., family or friends). Additional sources include the
workplace and educational institutions, although several interviewed young people felt that
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schools address the topic too late, too superficially, or in an unengaging way. People find that
there is enough information about cyber security available — some even find it annoyingly
abundant, which can reduce willingness or ability to pay attention to it. Nevertheless, relevant
information does not always reach everyone, and in case of interest or concern, people often
have to search for information themselves. Moreover, the field of cyber security is developing
rapidly, requiring continuous updates to both knowledge and behaviour.

The cyber security topics that people want more information about are: artificial intelligence,
protection of (personal) data and privacy, and secure password practices. Information needs
vary across target groups: younger people prefer more in-depth, advanced information, while
older people value clear and simply presented basics.

Although previous studies have addressed both personal and organisational-level factors
influencing cyber security behaviour, as well as interventions promoting cyber security
behaviour, there is still no consensus among researchers on what is the best way to
permanently improve people's cyber behavior. To our knowledge, interventions that
specifically affect cyber behaviour in a long term and permanently have not been
systematically studied. As a result of the systematic literature review we conducted during
this study, we identified six interventions, which we briefly described and assessed for their
feasibility in the context of promoting cyber security behaviour. Among them, two
interventions were found which applicability in the field of cybersecurity in the Estonian
context can be considered high: 1) an individually tailored oral health educational programme
based on cognitive-behavioral principles and motivational interviewing; 2) a four-stage
integrated cyber-hygiene model for students for improving their behaviour.

Main recommendations:
Raising people’s awareness and internal motivation

m Teach everyday users to understand their risk profile and adopt appropriate cyber practices
beyond just e-banks or e-shops, where many people are already particularly cautious. Use
simple and relatable messages, e.g., campaigns like “Protect what matters.”

= Remind people regularly that the digital world is constantly changing and that they need
to keep up with it.

m Continue to share real-life stories in (social) media and during trainings that show what
can happen when cyber risks are ignored. Ensure that in media coverage people from
similar backgrounds are not constantly portrayed as victims (e.g. older people, people with
Russian as their mother tongue, people with lower levels of education) and that the tone
and presentation of stories are understandable to all age groups.

m Create a gamified cyber security awareness test for everyday users, which assesses their
awareness level, compares it to others, and provides personalized improvement
suggestions. After completing the test, the person will receive recommendations based on
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individual input and materials or references that he/she should keep in mind to improve
his/her cyber hygiene.

Promote cyber security not only through warnings but also as something smart, attractive,
and value-adding. A fresh, positive image may engage those tired of fear-based messaging.
Provide more personal cyber counseling (e.g., chatbot helplines, online platforms,
workshops), so everyone can ask what's most relevant to them.

Review RIA and partner channels/processes to improve recognition and rewarding of
people who report cyber threats. Highlight and reward cyber-secure behaviour more
publicly.

Target group and community-based approaches

Use a community-based approach and spokespersons/channels popular within specific
target groups to promote cyber-secure behaviour.

For older adults: combine simple, clear informational brochures (reminding them of cyber
hygiene with relevant examples) with personal counselling (e.g., one-on-one help at
libraries, small group workshops, "youth-to-senior" mentoring, and community mentors).
Provide mentors/trainers with a proper toolkit (training materials, guidelines, etc.).
Consider partnerships with popular TV and radio shows among the elderly (e.g., “Onne 13,

n u

“Prillitoos,” “Paevatee”) to amplify the message.
For youth: collaborate with student councils, youth centers, youth organizations, and
influencers/brands popular with young people. Ensure that the spokespersons are trusted,

competent, trained to speak on the topic and share correct and relevant information.

Effective and diverse delivery of information

Continue distributing cyber security information via mass and social media (including
public campaigns).
Create simple, concrete guidelines (e.g., “Three steps for using an ID card,” “What to watch

n o

out for when shopping online,” “Who to contact after a suspicious call?”) based on target
group and technology usage. Distinguish between phone vs. computer-related information
to improve clarity. Disseminate these simple, concrete guideline also during RIA’s annual
cyber security report launch to coincide with peak public interest and to highlight fresh
data and threats.

Combine the abovementioned activities with more personalized and target-specific
solutions: community-based training/mentorship, personal counselling (e.g., chatbot

helpline, online platforms, workshops).

Promoting cyber-secure behaviour via employers and educational institutions

Encourage workplaces to foster cyber-secure habits through training or other relevant
interventions.
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Provide employers with annually updated, high-quality internal training materials (slides,
fact sheets, articles, videos, etc.) tailored to sector, company size, and job profile. Train
trainers, where necessary, before they lead internal sessions.

Organise unannounced cyber drills/tests at workplaces and educational institutions to test
people’s real-time awareness and avoid false confidence.

Integrate cyber security into (high) school curricula more systematically and engagingly.
Use collective challenges to increase interest among students (e.g., creative project
competitions (such as making videos) or “Rakett 69”-style cyber competitions).

Develop simple, age-appropriate learning materials about cyber security for schools (video
lectures, lesson plans, exercises, roleplays) so that teachers can use these across subjects.

Promoting cyber-secure behaviour with service owners and providers

Support the development and use of user-friendly technological solutions that encourage
cyber-secure behaviour (e.g., TARA instead of passwords, automatic logout).

Encourage service providers (e.g., telecom companies) to consistently share information on
cyber security — add brochures to paper bills (especially for seniors), sharing guiding
materials during service visits, etc.
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Kasutatud luhendid ja terminoloogia

ERR

ITL

PPA

RIA

VPN

noorem eagrupp
keskmine eagrupp

vanem eagrupp

Eesti Rahvusringhaaling

Infotehnoloogia ja Telekommunikatsiooni Liit
Politsei- ja Piirivalveamet

Riigi Infosusteemi Amet

virtuaalne privaatvork

16—24-aastased intervjueeritavad
35—44-aastased intervjueeritavad

55—-64-aastased intervjueeritavad

13



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 14

Sissejuhatus

,Minuga seda ei juhtu.“ Eesti elanikud kipuvad kuberruumis liialt usaldama oma Kkriitilist
motlemist ning paljud ei usu, et nad voiksid langeda kiiberriinnaku ohvriks (Riigi
Infosiisteemi Amet, 2025a). Just see veendumus voOib teha inimesed aga hoopis
kuberhaavatavamaks — kui puudub tunnetus, et kiiberriinnak voib juhtuda ka minuga, kaob
ka valvsus ja pooratakse vahem tahelepanu kuberturvalisusele! ning seda tagavale
kaitumisele.

Samal ajal on modjuga kiberintsidentide? arv Eestis kasvanud. Ainuiiksi 2024. aastal
registreeriti pea kaks korda rohkem juhtumeid kui eelneval aastal (6515 vs 3314 mojuga
intsidenti) (Riigi Infoslisteemi Amet, 2025a). Kiiberruumis varitsevad ohud on seega iiha
levinumad ja olgugi et koéiki intsidente (nt ummistusriinnakuid) ei saa tavainimesed hoolsa
kuberkaitumisega ara hoida, on siiski ettevaatusabinousid, mida igauks saab rakendada.
Vaatamata sellele, et kuberohud on teada ja kaitumissoovitused olemas, jatavad osa inimesi
vajalikud ettevaatusabinoud aga ikkagi rakendamata.

Statistikast nahtub, et Eesti inimesi, kes pole kuberruumis oma turvalisuse tagamiseks mitte
midagi teinud, on vahem kui kimnendik. Ligikaudu 70% Eesti elanikest arvestab soovitusega,
et salasonad peavad olema tugevad ja uksteisest erinevad. Siiski voOib inimeste
kuberkaitumises taheldada ka murettekitavaid suundumusi. Nt on viimaste aastate
vordluses vahenenud nende 16—24-aastaste hulk, kes muudavad sotsiaalvorgustikes voi
rakendustes turvasatteid voi kasutavad viirusetorjet. (Riigi Infoslisteemi Amet, 2025a)
Sellised mustrid viitavad voimalikule ohutunde hajumisele, isegi kui uldteadlikkus
kuberohtudest on tousnud.

Eestis on seatud siht inimeste digipadevuse ja kuberturvalise kaitumise paranemisele. Nii
tuuakse nt digitihiskonna arengukavas 2030 (Majandus- ja Kommunikatsiooniministeerium,
2021) valja, et enam pole niivord tarvis inimesi ,internetti tuua“, vaid tuleb hoopis kindlustada,
et neil oleksid ajakohased oskused digilahendusi praktiliselt ja ohutult kasutada. Samuti
rohutatakse kehtivas haridusvaldkonna arengukavas (Haridus- ja Teadusministeerium, 2021)
vajadust arendada koikide eagruppide digioskusi, sh digiturbepadevust, et suurendada
digitaalset kaasatust. Lisaks on riigi kiiberturvalisuse strateegias 2024-2030 (Majandus- ja
Kommunikatsiooniministeerium, 2024) iiheks sihiks seatud, et Eesti elanike kiiberhiigieeni

! Euroopa Parlamendi ja Noukogu méaaruse (EL) 2019/881 jargi on kiiberturvalisus defineeritud kui ,tegevused, mis on
vajalikud, et kaitsta vorgu- ja infostisteeme, nende kasutajaid ja teisi isikuid kiiberohtude eest". Kiiberohu all peetakse
seejuures silmas ,voimalikku asjaolu, siindmust voi tegevust, mis voib kahjustada voi hairida vorgu- ja infostisteeme,
nende kasutajaid ja teisi isikuid voi neile muul viisil halba moju avaldada“. Siinse uuringuaruande tsitaatides voib
margata ka moisteid nagu ,internetikaitumine” voi ,internetis toimetamine/tegutsemine”, mida sel juhul voib pidada
samatahenduslikeks moistega ,kiiberkaitumine”.

2 Vastavalt kiliberturvalisuse seadusele (RT I, 22.05.2018) on kiiberintsident siisteemis toimuv stindmus, mis ohustab
voi kahjustab stisteemi turvalisust. Mojuga intsidentiks loeb RIA need intsidendid, mille tottu olid hairitud teabe voi
slisteemide konfidentsiaalsus, terviklus voi kattesaadavus (Riigi Infosiisteemi Amet, 2023).


https://eur-lex.europa.eu/eli/reg/2019/881
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tase touseb ja vaheneb nende elanike hulk, kes ei ole kuberruumis oma isikliku turvalisuse
VOl privaatsuse tagamiseks astunud mitte Uhtegi sammu. Selleks, et nimetatud eesmarki taita
ja et RIA-1 oleks voimalik teha mojusat kuberturvalisusalast ennetus- ja teavitustood, on aga
tarvis moista, miks on Eesti inimeste kuberkaitumine selline, nagu see praegu on, ja millised
tegurid seda kaitumist mojutavad ning mil moel oleks voimalik kuberturvalist kaitumist
veelgi edendada.

Sellest tulenevalt on selle uuringu eesméark aidata RIA-l1 paremini moista Eesti elanike®
kiiberturvalist kaitumist, selgitada vilja voimalikud sekkumised*, mis tulemuslikult aitavad
mojutada inimeste kaitumist piisivalt kiiberturvalisemaks, ning hinnata nende sekkumiste
rakendatavust Eesti kontekstis. Uuringu laiem siht on uhtlasi anda RIA-le praktilisi
suuniseid, mille alusel on jargnevatel aastatel voimalik tapsemini sihitada ja ellu viia
kuberturvalisusalaseid ennetus- ja teavitustegevusi.

Uuringu peamised uurimiskisimused on:

m Milliseid kaitumist pusivalt mojutavaid sekkumisi on maailmas inimeste seas labi viidud?

m Milliseid tulemuslikke kuberkaitumist pusivalt mojutavaid sekkumisi on inimeste seas
labi viidud?

m Milline on Eesti elanike kuberturvaline kaitumine?

m Kuidas saaks Eesti elanike kuberturvalist kaitumist toetada?

Tegemist on kvalitatiivse uuringuga, kus andmekogumismeetoditena on Kkasutatud
sustemaatilise kirjandusulevaate koostamist ning intervjuusid nii ekspertide kui Eesti
elanikega vanuses 16—24, 35-44 ja 55-64. Tapsem info uuringus kasutatud meetoditest ja
andmetest on leitav aruande 16pust (vt Lisa 1. Meetodid ja andmed).

Uuringuaruanne koosneb kuuest pohiosast:

m Esimesest peatiikist leiab eksperdiintervjuudele tugineva ulevaate sellest, missugused on
peamised kuberturvalise kaitumise edendamisega tegelevad osapooled Eestis, millega ja
kuidas nad tapsemalt tegelevad ning mis on senise korralduse tajutud tugevused ning
kitsaskohad.

m Teine peatikk keskendub Eesti elanike kiiberkaitumisele nii intervjueeritud ekspertide kui
inimeste endi vaatenurgast: kas kiiberturvalisus on inimestele oluline; milline on nende
kuberteadlikkus ja kas ning kuidas see on ajas muutunud; milliseid kuberturvalisuse
pohitodesid rakendades tagavad inimesed oma turvalisuse ja kus on selles vajakajaamised;
mis uldse ajendab inimesi kuberturvaliselt kaituma.

3 Selles uuringus on Eesti elanike all peetud silmas 16—24-, 35—-44- ja 55—64-aastaseid Eesti inimesi, kes vastavalt
tellija soovile moodustavad uuringu sihtrithma.

4 Sekkumise all peame silmas sihiparast tegevust, strateegiat voi meedet, mis on suunatud tiksikisikutele voi
rihmadele ning mille eesmark on muuta (kiiber)kaitumist, parandades inimeste teadlikkust, hoiakuid voi
harjumusi.
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m Kolmas peatiikk kasitleb seda, kuidas voiks Eesti elanike kuberkaitumist inimeste endi ja
ka intervjueeritud ekspertide arvates mojutada: kust inimesed uldse infot saavad ja kas
seda on piisavalt; mis motiveeriks neid teemale rohkem tahelepanu poorama; milliseid
kanaleid/formaate/sonumeid kasutades voiks laiema tildsuseni jouda.

m Neljas peatiikk tutvustab uuringu kaigus koostatud sustemaatilise kirjandusulevaate
raames kogutud sekkumisi ja annab hinnangu nende rakendatavusele Eestis.

m Viiendas peatiikis on sustemaatilise kirjandustilevaate ja intervjuude analuisi tulemused
esitatud sunteesitult, et tuvastada voimalikke liinki kiiberturvalist kaitumist edendavate
sekkumiste pakkumises Eestis.

m Lopetuseks sisaldab aruanne kokkuvotlikku osa, mis toob valja analuisist tulenevad
jareldused Eesti elanike kuberteadlikkuse ja -kaitumise kohta ning soovitused
kuberturvalise kaitumise edendamiseks.



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 17

1. Kuberturvalise kaitumise edendamine Eestis

Enne kui keskendume Eesti elanike kuberkaitumisele ja voimalikele viisidele selle
mojutamiseks, anname esmalt uuringu kaigus tehtud eksperdiintervjuudele tuginedes
sissejuhatava tlevaate sellestt mida eri osapooled Eestis kuberturvalise kaitumise
edendamiseks teevad ning mis on senise korralduse tugevused ning kitsaskohad. Rohutame,
et me ei teostanud uuringu kaigus susteemset dokumendianaluusi, hinnanud poliitikaid ega
intervjueerinud poliitikakujundajaid, mis tahendab, et jargnev tilevaade on peegeldus sellest,
millisena valdkonnas tegutsevad eksperdid, keda intervjueerisime, olukorda tajuvad.

1.1. Kuberturvalise kaitumise edendamisega seotud osapooled
ja nende senine tegevus

Vastavalt RIA pohimaarusele (RT I, 28.04.2011, 1) on kiiberturvalisusalane ennetustoo ja
avalikkuse ohtudest teavitamise korraldamine iiks ameti pohiiilesanne. RIA struktuuri
kuulub eraldi kuberturvalisuse keskus, mille anallilisi- ja ennetusosakond korraldab ja
koordineeribki ennetusprogrammide labiviimist Eestis ja inimeste kiiberalase riskikaitumise
mootmist (Riigi Infosiisteemi Amet, 2025b). Samal ajal annavad oma panuse
kiiberturvalisusalasesse ennetus- ja teavitustoosse ka teised osapooled nagu PPA, Pangaliit
ja ITL ning avalikkuse voi klientide harimise ja teavitamisega tegelevad ka erinevad
ettevotted. Nt on PPA ennetusto0 kontseptsioonis (Politsei- ja Piirivalveamet, 2018) valja
toodud, et politsei tegeleb elanikkonna teavitamisega internetis levivatest ohtudest.
Pangaliidu ennetust6o fookus on eelkdige pangapettustel (Eesti Pangaliit, s.d.) ning ITL-i
tegevused on esmajoones suunatud ettevotetele, et tosta ettevotjate kuberturvalisusalast
teadlikkust ning aidata tugevdada kiiberjulgeolekut laiemalt (ITL, s.d.).

Niisiis on erinevatel kuberturvalisusalase ennetus- ja teavitustooga tegelevatel osapooltel
oma tegevuses veidi erinev keskpunkt, kuid nad koik toetavad erinevate kampaaniate voi
muude algatuste kaudu kiiberteadlikkuse suurendamist sooviga mojutada inimeste
kaitumist. Kampaaniate/algatuste fookus kujuneb nii RIA kui Pangaliigu esindajate sonul
peamiselt statistika alusel (Pangaliit viib labi kampaaniate eeluuringuid, RIA tugineb
Statistikaameti andmetele) ning RIA puhul ka vastavalt levinumatele kiiberintsidentidele
(intervjuud RIA ja Pangaliidu esindajatega). ITL-i tegevuste temaatika otsustavad liidu
liikmed ehk ettevotted, kes valivad, millisele aspektile oleks tarvis keskenduda (intervjuu
ITL-i esindajaga).

Seni kasutatud ennetus- ja teavitustoo formaatidest raakides t6i intervjueeritud RIA esindaja
valja nii opitube/koolitusi, teavituskampaaniaid, teemakohaseid raadio- ja telesaateid
(minisaatesari ,IT-vaatlik"), aga ka kiiberturvalisuse ennetusportaali itvaatlik.ee. Tegevuste
puhul on RIA eristanud ka eri sihtruhmi: nt seni korraldatud opitoad on olnud suunatud


https://www.itvaatlik.ee/
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eeskatt vanemaealistele (55+) ning kunagi kasutusel olnud kiiberturvalisuse infoliin oli
moeldud vene emakeelega inimeste kuberkaitumise toetamiseks. Samas infoliini puhul todes
intervjueeritav, et seda kanalit voiks tulevikus katsetada ka laiema elanikkonna suunal.
Samuti on RIA teinud spetsiaalselt vaikese ja keskmise suurusega ettevotetele suunatud
teavituskampaaniat, mille kaigus tootati valja ka juhendmaterjale (intervjuu RIA esindajaga).

Intervjueeritud ITL-i esindaja sonul on nemad omakorda RIA poolt ettevotete jaoks tehtud
juhendmaterjale kasutanud oma ennetus- ja teavitustoos, tehes juhendeid lihtsamaks,
selgemaks ja ettevotete vaatest praktilisemaks:

RIA samal ajal [ITL-i kampaania ajal] tegi oma juhismaterjali vdike-keskmisele
ettevotjale, mille pikkus vist oli monikummend lehekulge. Vaga selge, et uks
vaike-keskmine ettevotja, kes el tegutse IKT valdkonnas, tema juht never ever
[mitte kunagi] ei loe seda 1abi. Ja meie kuidagi proovisime viia selle [RIA poolt
valja antud juhendid] koik vaga praktiliseks, palju lihemaks ja palju selgemaks
— et sa ei peagi koigega tegelema ja eelkdige sa ei pea tegelema mingisuguse IT-
ga, vaid tegele oma aririskidega.

ITL-i esindaja

Kui uurisime intervjueeritud ekspertidelt (v.a RIA enda esindajalt), kuidas nad RIA poolt
tehtud ennetus- ja teavitustood hindavad, selgus, et eksperdid on selles osas kohati eri meelt.
Nt intervjueeritud PPA esindaja peab RIA korraldatud kampaaniaid headeks, samas
kuberturvalisuse ekspert ei ole nendega rahul ja peab nende stiili kusitavaks. ITL-1 esindaja
hinnangul on riik kuberturvalisuse teemal aga liiga vahe ara kasutanud sotsiaalmeedia
pakutavaid voimalusi:

Me oleme vahe proovinud turundada kuberturvet LinkedInis voi Facebookis voi
Instagramis voi kuskil sihukeses kohas — et see on sinu riigi sonum voi mingi
uldtuntud sonum sulle. Et see oleks kuidagi kohandatud, oleks kuidagi selline, et
ma usun seda, see laheb mulle korda, see on kuidagi minu jaoks tehtud. Koik
see, mida sotsiaalmeedia tegelikult voimaldab.

ITL-i esindaja

ITL-i kiiberturvalisuse edendamisele suunatud tegevus on intervjueeritud ITL-i esindaja
sonul keskendunud praktiliste, just ettevotete konteksti sobivate naidete/lahenduste
jagamisele. Nt kasutavad nad ettevotjate kuberteadlikkuse edendamiseks naidisjuhtumeid,
mille jaoks kaasavad kampaaniasse vabatahtlikkuse alusel mone liidu liikmetest ja viivad
labi naitliku rinde, analutisivad juhtumit ja koostavad selle pohjal ettevotetele napunaiteid.
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Meie liidu litkkmed on pannudki oma vabatahtliku aja, teinud nende
[kampaaniasse kaasatud vabatahtlike ettevotete] tdnase tehnoloogiakeskkonna
kas siis sellise labistusrinde, dokumentatsioonipohise runde... Oleme ka paris
ikkagi fuusilist rinnet proovinud realiseerida, erinevaid asju. Ja koik see — mis
juhtus; kuidas asjad olid, hasti voi halvasti — selle oleme parast kirja pannud ja
oleme valja pannud ja /.../ teinudki selle kattesaadavaks liidu liikmetele. [Oleme]
oelnud, et nende lithikeste pokkumiste peale, mis meil [ndidisjuhtumi raames]
olid, me arvame, et me liidduna voiksime oppida seda; need on need head tavad,
mille jargi me [ettevotetena] ise peaksime kaituma, et meie klientidel oleks
turvalisem.

ITL-i esindaja

Lisaks on Pangaliit 2020. aastast korraldanud iga-aastast iileriigilist reklaamikampaaniat
elanikkonna teadlikkuse tostmiseks ja pangapettuste ennetamiseks (Eesti Pangaliit, s.d.).
Intervjueeritud Pangaliidu esindaja sonul on kampaaniate fookus aastate 16ikes varieerunud,
aga iga kord on valitud iiks pohiteema, millele keskendutakse.

Intervjueeritud PPA esindaja todes, et politsei tegeleb samuti jarjepidevalt iildavaliku
ennetus- ja teavitustooga (nt labi sotsiaalmeedia veebikonstaablite vahendusel), aga selle
korval uiritab inimestele kiiberturvalisusest kaia raakimas ka vahetult. Selliste kohtumiste
korraldamiseks otsib PPA erinevaid voimalusi, nt pingutatakse, et teha rohkem koostood
tooandjatega, et nende kaudu inimesteni jouda:

Kuna vaga raske on teatud inimgruppi kuskile kokku saada, siis me oleme
proovinud teha to0d selles suunas, et me teeme tooandjatega koostood. /.../ vaga
palju suuri ettevotteid Eestis on kutsunud politseinikke loengutele, kus meil on
siis voimalik mitte otseselt sellele ettevottele teha mingisugust ennetust /.../
vaid selle ettevotte tootajatele. Me oleme nende ettevotete juhtidele vaga
tanulikud, kes loovad ise selle voimaluse, kus me saame vaga intiimselt minna
saali ja inimestega raakida, vestelda ja arutleda ja nende enda probleeme seal
lahata. See [koolitused tooandjate kaudu] on viga hea asi — see on samm
[inimestele] 1ahemale sotsiaalmeedia postitusest.

PPA esindaja

PPA on kasutanud ka lahenemist labi positiivse sonumi ehk on keskendutud avalikkuses
nende inimeste tanamisele, kes ei ole pettuste onge lainud, vaid hoopis politseid ohust
teavitanud. Intervjueeritud PPA esindaja s6nul on tanusonu edastatud raadio- ja
teleesinemise kaudu, lootuses, et 1abi teistsuguse sonumi saab teema rohkem tahelepanu.

Kui PPA ja Pangaliidu ennetus- ja teavitustoo on suunatud laiale uldsusele ning ITL tegeleb
ettevotjate kiberturvalisusealase teadlikkuse suurendamisega, siis RIA tegevuste puhul voib
sihtruhmi eristada ka kitsamalt. Intervjueeritud RIA esindaja todes, et eraldi keskendutakse,
nagu ka eelpool valja toodud, laia avalikkuse korval ka ettevotetele ning lisaks avalikule
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sektorile. Lapsed ja noored on aga sihtruhm, millele RIA ei ole intervjueeritud eksperdi sonul
seni eriti tahelepanu pooranud, pohjusel, et selles vallas toimetavad ka teised osapooled ning
puudub ka poliitiline kokkulepe, kes selle sihtruhma kiuberteadlikkuse edendamisega
tegelema peaks:

Eelmise aastani [2024. aastani] meie noorte ja laste sihtriihmaga eriti tildse ei
tegelenud, sest me lootsime vaga palju Lastekaitse Liidu ja “Targalt internetis”
projekti peale. Aga meil oli paris suur noudlus, et miks te ei tegele. Et miks me

juba ei alusta maast madalast. Ehk siis niiid me oleme rohkem selle
sihtruhmaga ka tegelenud.
RIA esindaja

1.2. Praeguse korralduse tugevused ja kitsaskohad

Lisaks seni ellu viidud tegevuste kaardistamisele uurisime intervjueeritavatelt ekspertidelt
ka seda, milliseid tugevusi ja kitsaskohti nad kuberturvalise kaitumise edendamise
korralduse juures tajuvad.

Uks teema, mis vastuolulisena esile kerkis, on ennetus- ja teavitustdo rahastamine. Kui
intervjueeritud RIA esindaja sonul on rahastuse pool (just ressursside olemasolu ja
jarjepidevus) olnud ameti poolt tehtava ennetus- ja teavitustoo juures praeguse korralduse iiks
tugevus, siis mitmed teised intervjueeritud osapooled mainisid enda tegevustest raakides
pigem ressursside puudust. Nimelt saab RIA kuberturvalisusalase teavitus- ja ennetustoo
jaoks raha riigieelarvest, mis tahendab, et erinevalt projektipohisest lahenemisest on olnud
tagatud tegevuste stisteemsus ja jatkusuutlikkus ning rangete projektitingimuste puudumisel
on voimalik katsetada uusilahenemisija olla paindlikum (intervjuu RIA esindajaga). Seevastu
intervjueeritud kuberturvalisuse ekspert nimetas ennetus- ja teavitustod rahastamise
korraldust suureks probleemiks, mis suunab valdkonnas tegutsejate energia ja ressursid raha
taotlemisele ning projektikorralduslikele sammudele, mistottu jaab vahem aega sisuliseks
tooks ning ohtu satub tegevuste jarjepidevus ning jatkusuutlikkus.

/.../ toetada juba olemasolevaid [algatusi), toetada pikaajalisi asju, mitte luua
lihtsalt selleparast uusi... Mitte sundida inimesi taotlema, mitte tulla kogu aeg
hangetega, asjadega. Tehke toetuslepingud — teeme pika plaani. Teeme neljaks
aastaks, teeme kolmeks aastaks.

kiiberturvalisuse ekspert

Intervjueeritud Pangaliidu esindaja todes, et nemad rahastavad oma kampaaniat ise ning
olles kampaaniat korraldamas juba viiendat aastat, on juhtkond kuludega ka arvestanud.
Tulevasse Lkampaaniasse panustavad Pangaliit ja telekommunikatsiooniettevotted
intervjueeritava sonul uthiselt. Ka ITL tagab ressursid oma kuberturvalisuse edendamise
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alasteks tegevusteks ise, st liidu lilkmed, kes mone kampaania korraldamisel (nt
naidisjuhtumitena) osalevad, panustavad igaiiks ka ressursse (intervjuu ITL-i esindajaga).

PPA esindaja tunnistas samuti, et ressursipuudus on murekoht ja seda nii raha (nt
professionaalse turunduse tegemiseks) kui inimeste mottes. Arvestades, et kelmuste hulk on
aja jooksul kasvanud ja politsei jaoks on ennetus kiill osa toost, ent seda tehakse kuritegevuse
vastase voitluse korvalt ja vahese inimressursi tingimustes, oleks PPA-s tarvis oluliselt
rohkem ennetustoosse panustajaid.

Intervjuude pohjal voib todeda, et tehtava ennetus- ja teavitustoo moju seiramine ning
tulemuslikkuse hindamine pole eriti susteemne ega jarjepidev. Intervjueeritud RIA esindaja
sonul toimuvad parast ellu viidud kampaaniaid jareluuringud ning nt koolitustel osalejatelt
kogutakse tagasisidet. Ka Pangaliit on oma kampaaniate jarel tellinud jareluuringuid, kuid
intervjueeritud isik mainis, et uuringute tulemustest vaga tosiselt ei juhinduta. PPA jaITL oma
tegevuste moju siisteemselt ei seira (intervjuud PPA ja ITL-i esindajatega).

Koik intervjueeritud eksperdid leidsid, et koostoo nende esindatud organisatsioonide
kiiberturvalisusalase ennetus- ja teavitustoo korraldamisel ning ellu viimisel toimib, mitme
intervjueeritava sonul koordineeritakse omavahel eri tegevusi voO1 sOnumeid. Nii
intervjueeritud Pangaliidu, PPA kui ITL-i esindaja tostsid eriti esile tohusat koostood RIA
intsidentide kasitlemise osakonnaga (CERT-EE).

Me oleme vaga rahul sellega, kuidas me CERT-EE-ga oleme koostoo saanud
kaima — infovahetuse, mis puudutab sellist kolmnurka nagu pangad, CERT-EE
ja telkod.

Pangaliidu esindaja

Samas todesid moned intervjueeritavad, et olgugi et omavaheline koostoo on hea, leidub teisi
osapooli, kellega koostoo seni pigem puudub, kuigi tegelikult huvi ja vajadus tihiselt
tegutseda intervjueeritavate vaatest oleks. Nt intervjueeritud PPA esindaja tostis esile, et
kohati voiks ettevotete huvi kiiberturvalisuse edendamisesse panustada olla suurem. RIA
vaatest oleks aga tahtis tohustada koostood haridus- ja noortevaldkonnaga ning seda just
riiklikul, poliitikakujundajate ja rakendusasutuste tasandil, kus huvi koostooks on seni olnud

pigem vahene:

See on, ma arvan, et koige valusam punkt [koost6o haridus- ja
noortevaldkonnagal. /.../ Ja tegelikult tahakski saada... kas v6i Harnoga koost6o
kuidagi paremaks. Sinna sihtruhma rohkem sisse saada... /.../ nii ja naa oleme
proovinud. Aga ei ole see koostoo veel pariselt kaima lainud.

RIA esindaja

Uhtlasi tddes intervjueeritud ITL-i esindaja, et see, et ,RIA teab, oskab ja juhib” on iihtaegu nii
praeguse siisteemi tugevus kui noérkus. Uheltpoolt on tugev ja autoriteetne RIA vajalik, sest
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nii on ameti sonumid uhiskonnas usutavad. Teisalt peitub selles aga ka oht, kui uks
organisatsioon on vaga tugev autoriteet, ilma et oleks korvalautoriteeti, tasakaalu voi
arvestatavat konstruktiivset kritiseerijat.

Uhe kitsaskohana, mis kuberturvalisusealast ennetustoéd méojutab, t6id moned
intervjueeritud eksperdid valja ka seadusandluse, mis praegu ei voimalda tohusaimal moel
avaliku ja erasektori vahel andmevahetust pidada nii (nt pangasaladuse tottu), et
intsidentidele saaks Kiirelt reageerida ja kiiberturvalisust seelabi suurendada (intervjuud PPA
ja Pangaliidu esindajatega).

Seal [seadusandluses] on parandamise kohti kiill. /.../ Pankadel ei ole digust
mingisuguse kuriteokahtluse korral politseile [sellest] teada anda — tegemist on
pangasaladusega. Tahaks seda infovahetust teha paremaks, et [see] oleks
selgetel juriidilistel alustel. Samamoodi infovahetus teiste osapooltega — politsei
ja voib-olla ka teised pangad. Tahaks hoida tileval mingisuguseid nimekirju, kus
on teada-tuntud muulakontod, mingid sellised asjad. Seda praegu teha ei saa —
seadused seda ei voimalda.

Pangaliidu esindaja

Hetkel on meil seadusemuudatusega arutelud pooleli, kas on voimalik teavet
erasektori ja avaliku sektori vahel paremini ja kiiremini liigutada selleks, et ka
politsel saaks oma tegevusi teha reaalajas.

PPA esindaja

Suurimaks vajakajaamiseks praeguse susteemi juures voOib monede intervjueeritud
ekspertide hinnangul pidada aga seda, et kuberturvalise kaitumise edendamiseks puudub
koordineeritud, asutuste-/valdkondadeiilene lahenemine, seda eeskatt poliitikakujundamise
tasandil. Seda murekohta rohutasid nii intervjueeritud kuberturvalisuse ekspert kui ka RIA
enda esindaja.

Tana ma tunnen, et rahastust ei ole. Koik on vaesed, tehakse tiksteise asju. Kogu
aeg oodatakse, et keegi teine midagi teeb, ise ei tehta mitte midagi ja kui tehakse,
tehakse seda sama asja, mida juba teised on teinud. Minu meelest on taiesti
juhitamatu/.../, mis meil praegu toimub.

kiiberturvalisuse ekspert

Eriti paistab siisteemse lahenemise ja koordineerituse puudumine silma laste ja noorte
kiiberteadlikkuse arendamise puhul, kus intervjueeritud kiiberturvalisuse eksperdi sonul
JKeskset ideed, mida hariduses teha, ei ole” ehk puudub keskne motestatud lahenemine,
kuidas eri osapooled tihise eesmargi nimel voiksid sihtriihmaga tegeleda. Seda, et
haridusasutustel on kiiberturvalisuse teemat kasitlevate materjalide ja 6petajakoolituse vastu
suur huvi, todes ka intervjueeritud RIA esindaja, tunnistades samas, et RIA on viimasel ajal
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hakanud haridusvaldkonna suunal tegutsema, sest keegi teine seda lihtsalt ei tee ja vastasel
juhul jaavad asjad ,lihtsalt laiema visiooni puudumise taha“.

Vahekokkuvote

Lisaks RIA-le tegelevad ennetus- ja teavitustooga ka PPA, Pangaliit ja ITL, kes koik
toetavad erinevate kampaaniate korraldamise voi muude tegevuste kaudu inimeste
kuberteadlikkuse suurendamist. Samuti tegelevad avalikkuse voi klientide harimise
ja teavitamisega ka erinevad (nt telekommunikatsiooni) ettevéotted.

RIA naeb oma teavitustegevuste sihtrihmana nii laiemat avalikkust, vaikese ja
keskmise suurusega ettevotteid kui ka avalikku sektorit. Ka PPA ja Pangaliidu
ennetus- ja teavitustoo on suunatud uldsusele, ITL tegeleb aga ettevotjate
kuberturvalisusealase teadlikkuse suurendamisega.

Kuberturvalise kaitumise edendamise korralduses leidub ekspertide meelest nii
tugevusi kui kitsaskohti. RIA tegevuste jatkusuutlikkus on kiull seni olnud rahastuse
mottes tagatud, ent teised osapooled tajuvad enda tegevuste ellu viimisel pigem
ressursipuudust. Erinevate asutuste omavaheline koostoo kuberturvalisuse
edendamisel on uldiselt toimiv, kuid leidub ka osapooli, kelle arvates teised voiksid
teha rohkem.

Oluline murekoht kuiberturvalise kaitumise edendamisel on osa ekspertide hinnangul
ka keskse koordineerimise ja valdkondadelllese lahenemise puudumine
poliitikakujundamises, mis eriti teravalt paistab silma laste ja noorte
kuberteadlikkuse arendamise puhul.
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2. Eesti elanike kuberkaitumine

Selles peatukis anname intervjuude kaigus kogutud materjalile tuginedes ulevaate sellest,
milline on Eesti elanike kuberkaitumine: kui oluline see teema inimestele on ja kui palju nad
sellele motlevad; kuidas nad ise oma teadlikkust hindavad; millised on nende harjumused
turvalisuse tagamiseks; kus on nende teadmistes ja/voi kaitumises vajakajaamised ning miks
nad jargivad vai ei jargi kuberturbe nduandeid.

2.1. Kas kuberturvalisus on inimestele oluline ja kui palju nad
selle peale motlevad?

Valdav enamus uuringu kaigus intervjueeritud Eesti elanikest peab kuberturvalisust
oluliseks. Samas on suur varieeruvus selles, kui palju ja kui sageli inimesed kuberturvalisuse
peale motlevad — on neid, kes motlevad selle teema peale tihti, kuid vastupidiselt ka neid, kes
tunnistavad, et ei motle selle peale pea uldse.

Inimesed, kes peavad kiiberturvalisuse teemat isiklikult oluliseks, motlevad selle peale
sageli. Mitu intervjueeritavat toid valja, et teema on nende jaoks aktuaalne nende t00 voi
erialase tausta tottu: nt kuna tookohal rakendatakse turvapraktikaid voi et tootatakse IT- voi
kiberturbevaldkonnas. Teemale suunab aktiivselt motlema ka selle aktuaalsus ja tihe
kajastus meedias ning soov end ja oma andmeid kaitsta.

See on minu jaoks oluline teema ja ma motlen usna palju selle ule tegelikult. /.../
ja samas ka radgin inimestega [sel teemal] ja levitan internetiturvalisuse infot
ka mingil maaral.

24-aastane intervjueeritav

Ma selles mottes motlen kull, et ikkagi erinevad viirusetorjujad voi see, et mida
kuvatakse kasvoi tavakasutajana internetis uudiseid lugedes voi kuhugi meilile
sisse logides. Mis seadmest ma seda teen, kas see seade on turvaline, et
uuendused oleks tehtud... Nende teemade peale ikka motlen regulaarselt kull.
37-aastane intervjueeritav

Osa intervjueeritavaid todes seevastuy, et kuigi nad peavad kiiberturvalisuse teemat oluliseks,
ei motle nad sellele tihti ega igapaevaselt internetis toimetades. Neile tuleb teema meelde
pigem erandolukordades voi kriitilistel hetkedel, kui margatakse riski (nt kahtlasele
veebilehele sattudes), voi kui pariselt midagi juhtub. Moni intervjueeritav t6i valja, et tegu on
iseenesestmoistetava teemaga, millele aktiivselt ei moelda ning mis on meeles pigem
alateadlikult. Intervjuudel mainiti ka seda, et teemale ei moelda regulaarselt, kuna vajalikud
seadistused on digiseadmetes tehtud ning loodetakse, et need on piisavad. Lisaks viitasid
moned intervjueeritavad sellele, et nende tahelepanu on liikkunud kiiberturvalisuselt hoopis
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kitsamalt (telefoni)pettuste teemale, kuna viimane on avalikkuses enam pildis ning seetottu
eeldatavasti inimestel ka paremini meeles ja/vo6i tajuvad nad sellega seotud riske korgemana.

Pigem motlen [kiiberturvalisusele] vahe. Ainult siis, kui tuleb ette see, et keegi
jagab jalle mingit petukirja voi et hoidke oma paroole ja muutke oma paroole
jarjepidevalt. Aga muidu vaga mitte, et pigem just ei motle selle
[kiberturvalisuse] peale.

24-aastane intervjueeritav

Ta [internetiturvalisuse teema] on oluline, aga ta on nii iseenesestmaoistetav, et
kui internetti lahed, siis see ei ole nuud kiull esimene asi, mille peale motlen.
Pigem siis, kui nded mingit saiti ja motled, et see ei ole niilid see [ei ole turvaline]
See hetk tekib see sulle mottesse.

62-aastane intervjueeritav

2.2. Milline on inimeste kuberteadlikkus ja kas see on aja
jooksul muutunud?

Kusisime intervjueeritavatelt ka, kuidas hindavad nad oma kiuberteadlikkust ja kas see on
nende hinnangul ajas kuidagi muutunud. Uhtlasi lasime inimeste teadlikkust
kommenteerida ka intervjueeritud ekspertidel.

2.2.1. Inimeste kiiberteadlikkus ja voimekus

Uldiselt hindavad intervjueeritud inimesed oma kiiberteadlikkust ja voimekust internetis
turvaliselt toimetada piisavaks. Neil ei pruugi kiill olla siivendatud teadmisi v0i arusaama
tehnilistest ntianssidest, kuid nad usuvad siiski, et nad oskavad valtida levinumaid ohte.
Mitmed intervjueeritavad, sh IT-valdkonnas hariduse vo01 tookogemuse omandanud
inimesed, pidasid oma teadlikkust keskmisest korgemaks. Enda piisavat teadlikkust
seostasid nad enamasti ettevaatlikkusega, nentides, et internetis toimetades jargivad nad
turvalise kaitumise pohitodesid, olles lihtsalt uldiselt ettevaatlikud ja tahelepanelikud.

Mingisugused pohimotted ma olen enda jaoks paika pannud ja teistele, kes mu
umber on, olen ka raakinud, et teatud asju ei tehta. /.../ Ma vahemalt loodan ise,
et ma enam-vahem olen oludega kursis ja natuke seda teemat jalgin ja
juhtumeid ka, mis toimuvad. Ma arvan, et ma pigem tean keskmisest paremini.
61-aastane intervjueeritav

Noorema vanusegrupi esindajad pohjendasid intervjuudel enda teadlikkust lisaks ka sellega,
et nad on internetiga koos nii-oelda ules kasvanud ning neile on lapsepdlvest saati

kuberturvalisusest raagitud.
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/.../ olen teadlik internetiturvalisusest. Mulle on lapsest saati raagitud koike
seda/../ ma tunnen, et ma tean piisavalt, et olla upris kindel, et minu asjadele ei
saa ligi. Ma arvan, et ma tean koiki neid pohiasju, mida voiks teada.

16-aastane intervjueeritav

Vaid paar intervjueeritavat tunnistas, et nende teadlikkus on madal ning nad ei ole enda

voimes internetis turvaliselt toimetada taiesti kindlad.5

/../ ma ei saa Oelda, et ma oleks vaga sina peal koikide turvaasjadega.
16-aastane intervjueeritav

Ma ei ole endas eriti kindel /.../ ma olen nii algaja tegelikult.
58-aastane intervjueeritav

Inimeste uldiselt korge hinnang enda teadlikkusele on kooskodlas intervjueeritud
kuberturvalisuse eksperdi vaatega, kes peab Eesti elanike tildist teadlikkust heaks ning leiab,
et inimesed oskavad kuberruumis kaituda.

Ma hindan seda [inimeste kiiberkaitumist] hindega 4, kui me vaatame Eestit
sisemiselt. Kui me hakkame muu maailmaga vordlema, siis ma paneksin
[hindeks] 5. /.../ meie Eesti elanik on ikkagi huvituv ja oppimisvoimeline.
kiiberturvalisuse ekspert

Samas todesid nii intervjueeritud kiiberturvalisuse ekspert kui ka ITL-i esindaja, et inimesed

on erinevad ning teadlikkus ja kaitumine on seega varieeruv.

Kindlasti on ta [inimeste kiiberkaitumine] suhteliselt hektiline. /.../ ei ole olemas
keskmist eestlast. On vaga servast serva — neid, kes utlevad, et me ei julge sinna
[internetti] tildse mitte midagi panna ega seal kéia, see koik on dudne; ja teised,
kes seda votavad sellise Eedeni aiana, kus midagi halba kunagi ei juhtu.

ITL-i esindaja

Meil ihiskond on ikkagi siiruviiruline. See seltskond, kellega mina suhtlen, kes
on kuskil tool voi koolis voi haridusega seotud, nemad on usna hasti ara haritud.
kiiberturvalisuse ekspert

Kuigi enda teadlikkust turvalisest internetikaitumisest hindasid intervjueeritavad uldiselt
piisavaks, mainis siiski mitu inimest, et neil on ses osas veel kindlasti arenguruumi ja nad

voiksid teemast rohkem teada. Seejuures nentisid nad, et lihtsamad ja uldteada head

5 Intervjuude tulemusi lugedes peab silmas pidama, et inimestel voib olla keeruline tunnistada (eriti
rihmaintervjuude puhul teiste osalejate ees), et neil on puudulikud voi vahesed teadmised ja oskused. Lisaks ei
pruukinud uuringusse sattuda teemast vahem teadlikud voi huvitatud inimesed, sest intervjuudes osalemine oli
vabatahtlik ning kutse peale uuringus osaleda reageerisid toenaolisemalt teemast ise vordlemisi huvitatud
inimesed.
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praktikad on selged, kuid aktiivselt nad teemal silma peal ei hoia ning toéenaoliselt ei ole isegi
teadlikud mingitest spetsiifilisematest praktikatest, mida rakendada tuleks. Ka rohutasid
intervjueeritavad seda, et isegi kui nad iiritavad muutustega kursis olla, areneb valdkond nii
kiiresti, et pole lihtsalt voimalik alati informeeritud olla ja koike teada.

Kuna tegemist on kogu aeg muutuva keskkonnaga, kogu aeg edasiareneva
keskkonnaga, kus ohte tekib juurde, aga ka teenuseid ja muid asju ohtude vastu
tekib pidevalt juurde, siis ma vaga palju ei tea, sest lihtsalt ei ole voimalik nii
palju seda infot tarbida ja olla alati koige uuema infoga kursis.

19-aastane intervjueeritav

/.../ kindlasti mul on arenguruumi. Ma arvan, et ma olen keskmine —keskmiste,
levinud harjumustega /.../ ma el hoia ise nappu peal, kas ma olen kursis koigega
VOl teen asju nii, nagu peab.

3l-aastane intervjueeritav®

Seda, et inimestel voib olla kiiresti areneva digikeskkonna ja info ulekilluse tottu raske
muutustega kaasas kaia, kinnitas ka intervjueeritud RIA esindaja, kelle s6nul on inimeste
kuberkaitumine aja jooksul kull paranenud, kuid samas on kindlasti veel arenguruumi,
arvestades pidevalt muutuvaid ohtusid. Jarelikult voib eeldada, et ka teadlikematel inimestel
on keeruline end kiiresti muutuvas digimaailmas vajalike turvalisust tagavate sammudega
kursis hoida.

Ma hindan, et see [inimeste kaitumine kiiberruumis] on aastate 16ikes aina
paremaks lainud, aga ohte tuleb ka juurde. Kurjategijad arenevad ka. Ja kohati
inimesed... nad voivad olla kursis mingite ohtudega ja teavad, kuidas teatud asju
teha, aga nad ei arvesta, et uusi ohtusid tuleb nii palju peale ja nad neid ei tea.
Uhes6énaga, ma arvan, et nad on tublid, aga arenemisruumi on.

RIA esindaja

2.2.2. Inimeste kuberteadlikkuse ja -kaitumise muutus ajas

Intervjuudest Eesti elanikega ilmneb, et valdavalt on inimeste endi hinnangul nende
teadlikkus kiiberturvalisest kaitumisest (ja seeldbi ka kiiberkditumine) aja jooksul
paranenud. Noorema eagrupi intervjueeritavad toid valja, et nende teadlikkus ning kaitumine
on paranenud seetottu, et vanemaks saades on isiklik vastutus oma isikuandmete ja
privaatsuse suhtes kasvanud ning ohud nende silmis suurenenud, sh seetottuy, et internetist
on nende jaoks saanud vaga oluline elu osa, mida kasutatakse tiha rohkem ja isiklikult

6 Uhes keskmise eagrupi riithmaintervjuus osales ekslikult iiks 31-aastane inimene, kuigi uuringu sihtrithma, mis oli
margitud ka intervjuu kutses, kuulusid Eesti elanikud vanuses 16—24, 35—44 ja 55— 64. 31-aastase intervjueeritava
antud sisend on siiski analiiiisi kaasatud, kuna sisuliselt on tegemist vaartusliku informatsiooniga ja puudub alus
eeldada, et interjueeritava teadlikkus ja kaitumine kiibervaldkonnas erineksid oluliselt 35—44-aastaste
vanuseriihma esindajate omadest.
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tahtsate toimingute jaoks. Ka vanema eagrupi intervjueeritavad toid kasvava ohutunde valja
Uhe pohjusena, miks nende kaitumine on aja jooksul turvalisemaks muutunud. Seejuures
todesid erinevas vanuses intervjueeritavad, et nende ettevaatlikus on tousnud nii
kuberteemade suurema esiletousu tottu meedias kui ka tanu kasutusse tulnud uutele
digilahendustele, mis eeldavad voi toetavad automaatselt turvalisemate kaitumispraktikate

rakendamist (nt kaheastmelise autentimise kasutamine), millega on aegamisi ara harjutud.

Ajapikku on arusaam sellest, et mis turvalisus on, kuidas seda tagada, ka
paremaks lainud. Nii et sealt on tulnud mingid vaiksed harjumused, mis on
juurde tekkinud.

19-aastane intervjueeritav

Teadlikkus ikka on tousnud, ma arvan. Ma loodan ise vahemalt. Just tanu... kus
ma nendel koolitustel olen kainud ja me peame tegema ka tool iga aasta seda IT-
testi, et seal tuleb ka selliseid toredaid asju jalle. Ma arvan, et pigem ikka touseb
iga aastaga internetiteadlikkus.

58-aastane intervjueeritav

Moned intervjueeritavad nentisid siiski, et nende kiiberkditumine ei ole aja jooksul
muutunud ning nad on enda hinnangul kogu aeg piisavalt teadlikud olnud. Seda mainisid
koige rohkem just vanimasse vanuseruhma kuuluvad inimesed, kes todesid, et nad on
internetis toimetades alati ettevaatlikud olnud ning uritanud teemaga kursis olla.

[Minu kaitumine] ei ole muutunud, selleparast et minu taust on ka, et ma olen
oppinud programmeerimist ja tootanud IT-ettevotetes /.../ et ma voib-olla
alustangi moétteviisi sealt, ma ei motle enam [spetsiaalselt] sellele
[kiiberturvalisusele].

55-aastane intervjueeritav

/../ ma olen kogu aeg usna ettevaatlik olnud. Voib-olla see tuleb ka vanusest,
aga tegelikult olen ikka pigem ettevaatlik olnud.

59-aastane intervjueeritav

Vastupidiselt toid aga moned noored valja, et nende kaitumine on teatud aspektides aja
jooksul muutunud hooletumaks, kuid seejuures pole pohjus mitte puuduvad teadmised, vaid
pigem mugavus.

Olen ka ise voib-olla natuke laisemaks lainud. Kui varem oli niimoodji, et ma ei
kasutanud mingeid password managere [paroolihaldajaid] — ma motlesin, et ei,
ma ei anna uhele firmale koiki oma paroole. Ja siis, kui Google kiisis: "Kas ma
salvestan?“, ma panin “ei”... Siis Uks hetk ma motlesin, et ah, tihja kah, niikuinii
teab [Google] koike minu kohta, olgu mul siis vahemalt mugav ja elu hea.

20-aastane intervjueeritav
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Tegelikult ma arvan, et mida noorem ma olin, seda ettevaatlikum ma olin, sest
siis oli seeg, et sulle kogu aeg ikkagi korrutatakse koolis ja igal pool
[kiberturvalise kaitumise pohimatteid]. Kui sa alles teed esimesi kontosid, siis
ka hasti rohutatakse seda, et peab enda identiteeti kaitsma. Aga mida rohkem
neid asju tegin... Ja pohimaotteliselt ongi see, et ma ei tea, paevas korra juba lood
mingi uue konto, siis enam ei motle selle peale nii palju ja siis see vajub ara.
22-aastane intervjueeritav

2.3.Millised on inimeste harjumused ja pohimotted oma
turvalisuse tagamiseks?

Selles alapeatiikis kasitleme seda, millised on inimeste harjumused ja pohimotted internetis
toimetades ning milliste tegevuste puhul peavad nad oma turvalisust enam silmas.

2.3.1. Harjumused ja pohimotted, mida turvalisuse nimel jargitakse

Uuringu kaigus tehtud intervjuudest nahtub, et kuberturvalisusga seotud harjumused ja
pohimotted, mida inimesed oma ohutuse tagamiseks jargivad, on mitmekesised.

Hoidumine kahtlasena naivatest veebilehtedest, sonumitest ja e-kirjadest

Mitmed intervjueeritavate poolt esile toodud kuberturvalisusega seotud harjumused ja
pohimotted, mida nad jargivad, seostuvad petuskeemidest ja pahavarast hoidumisega. Nt
mainis valdav enamus intervjueeritavatest, et nad ei kliki internetis toimetades tundmatutele
veebilinkidele ega vasta sonumitele voi e-kirjadele, mis naivad kahtlased (tundmatu saatja,
ebaloogiline sisu, ileskutse lihtsalt lingil klikkida/sisestada oma andmed jms). Samuti
valdivad inimesed enda sonul telefonikdnesid tundmatutelt numbritelt — neid kas eiratakse
vO0i isegi blokeeritakse —, ning enne suhtlusse asumist kontrollitakse tihti, kellega on tegu (nt
vaadatakse e-Kkirja saatja aadressi voi inimese sotsiaalmeedia profiili). Seejuures toid mitmed
intervjueeritavad valja, et see koik on muutunud neile taiesti harjumusparaseks ja
automaatseks kaitumismustriks. Moned vanema vanuserihma esindajad todesid, et nad ei
ava iseqi tuttavate saadetud linke v0i faile, kui sonumis puudub selgitus, millega on tegu ja
miks see neile saadeti.

/.../ onneks mul on nii kriitiline meel, et ma mingeid linke suvaliselt ei ava ja
selliseid sketsisid meile ka ei ava. /.../ kui keegi vooras number mulle naiteks
helistab, siis ma alati guugeldan seda. Ja kui naiteks keegi suvaline kirjutab
mulle sotsmeedias, siis ma alati ei vasta, et teen seda n-0 tavainimese
taustakontrolli, et kes sa oled ja miks sa kirjutad. /.../ ja mingitele sellistele, kus
ma tunnen, et ah, see voib olla petukiri, siis ma juba eos ei ava, ei vasta.

24-aastane intervjueeritav
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Ma ikka koike ei ava. Hasti-hasti ettevaatlik olen ma igasuguste kirjade osas.
Kontrollin naiteks alati ikkagi pohimotteliselt, mitte 100%, aga utleme 99%,
ikkagi kontrollin ara e-maili adresseerimise, selle kes see just... et seda
kontrollin. Ma tegelikult, jah, neid linke ei ava.

58-aastane intervjueeritav

Paljud intervjueeritavad mainisid ka seda, et nad reeglina ei kai voorastel voi kahtlastel
veebilehekiilgedel, eriti veebis osteldes. Uks intervjueeritav selgitas, et ta teeb enne veebipoest
ostu sooritamist selgeks, kas tegu on turvalise veebilehega, guugeldades seda saiti voi uurides
selle kohta foorumitest, et saada kinnitust lehe usaldusvaarsuse kohta. Paar intervjueeritavat
markis, et nad vaatavad veebilehtede URL-i riba, et naha, kas veebilehe aadress algab ikka
HTTPS protokolliga, mis on turvalisem versioon HTTP-st.

Turvaliste paroolide ja kaheastmelise autentimise kasutamine

Teine intervjueeritud Eesti elanike poolt laialdaselt mainitud kuberturvalisust tagav
pohimote, mida nad rakendavad, on turvaliste paroolide kasutamine. Intervjueeritavad toid
valja, et nad kasutavad (vahemalt teatud kontodel) unikaalseid ja tugevaid paroole. Moned
motlevad ise paroole valja, teised lasevad endale automaatselt paroole genereerida. Paljud
intervjueeritutest kasutavad uhte voO1 lausa mitut paroolihaldurit. Seejuures mainisid
intervjueeritavad korduvalt ka paroolide vahetamist kas sageli voi aeg-ajalt. Samuti on
levinud kaheastmelise autentimise kasutamine nendel kontodel, kus see on voimalik. Paar
intervjueeritavat rohutas ka seda, et nad ei jaga kunagi oma paroole voi PIN-koode teiste
inimestega. Smart-ID voi Mobiil-ID kasutamisel koodide 6igsuse kontrollimist mainis samuti

paar intervjueeritavat.

/.../ et oleks] voimalikult palju erinevates kohtades erinevad paroolid, et ei
taaskasutaks paroole. Samuti see, et vahetan paroole, kui mingi aeg on
moodunud /.../ Siis uks asi, mis mul on suht igal pool, kus on voimalik, et see
oleks, on two-factor authentification [kaheastmeline autentimine].
19-aastane intervjueeritav

/.../ Uritasin muuta oma paroolid keerulisemateks — eriti Password Manageriga
[paroolihaldajaga). Et Google ise pakub mulle paroolid vélja ja siis salvestab ka,
sest muidu mul ununeb koik see ara. Ja mingid need verifikatsioonid ja asjad, et
kuidagi saaks telefoniga siduda. Kui naeb, et mingi tundmatu seade tiritab sisse
logida [minu kontole], siis on mingi kontroll selle iile.

21-aastane intervjueeritav

Lisaks markis osad intervjueeritavaid, et nende seadmed (telefonid ja arvutid) on paroolide
voi biomeetrilise isikutuvastusega (sormejaljelugejaga) lukustatud, et keegi korvaline neile
ligi ei paaseks. Uks intervjueeritav tdi ka valja, et tema kodune WiFi-vork on parooliga
kaitstud.
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Tarkvarauuenduste tegemine ja turvalisust lisavate lahenduste kasutamine

Tehnilise poole pealt pooravad inimesed lisaks tahelepanu tarkvarauuenduste tegemisele ja
turvalisust tagava tarkvara olemasolule oma seadmetes. Intervjueeritavad toid valja nii seda,
et neil on olemas seadme enda sisse ehitatud turvatarkvara kui ka eraldi ostetud tasulise
viirusetorjeprogrammi olemasolu. Moned intervjueeritavad mainisid ka reklaamiblokeerijate
kasutamist. Kui viirustorjet nimetasid intervjuudel peamiselt just keskmise ja vanema
vanuserihma esindajad, siis nooremad inimesed t6id enam valja reklaamiblokeerijate (nt
AdBlock) kasutamist. Telefonis voi arvutis tarkvarauuenduste tegemist mainisid intervjuudel
koigi vanuseriihmade esindajad.

/.../ [olen] samme astunud, et panna hiipikakende ja reklaamide blokeerijad
peale/.../ Standard on kill see, et alati enne, kui ma tildse kasvoi kellegi teise
arvuti sean ulesse voi enda arvutit uuendan voi saan uue seadme, siis ma
esimese asjana tomban alati viirusetorjed ja muud vajalikud tarkvarad.
37-aastane intervjueeritav

/.../ lapakal on ikkagi turvasusteemid, alati uuendused ja varskendused peal. /.../
Viirusetorje — see on ka meil selline peres koigil, et peab olema koigil ja koigil
uued versioonid.

59-aastane intervjueeritav

Paar noorema ja keskmise vanuserihma esindajat markisid, et pooravad tahelepanu ka
veebibrauseri turvalisusele. Nad on teinud brauserivahetuse (nt Chrome'ist liikunud Firefoxi)
ning hakanud kasutama uht kindlat brauserit, mille puhul peetakse riske vaiksemaks (nt
andmete salvestamise ja jalgimise poolest). Uks intervjueeritav tdi eraldi valja ka selle, et ta

kustutab veebibrauseris oma sirvimise ajalugu.

Ettevaatlikkus oma andmete jagamisel ja erinevate nousolekute andmisel

Lisaks ilmnes intervjuudest, et inimesed on ettevaatlikud sotsiaalmeedias oma isikuandmete
jagamisel. Mitu intervjueeritavat toi valja, et nad ei jaga sotsiaalmeedias oma isiklikku teavet
(sh pilte) ning putavad hoida enda kohta avalikult kattesaadavat infot voimalikult
minimaalsena. Moned inimesed on piiranud oma postituste nahtavust vaid sobralistile,
samas kui teised valdivad {ildse millegi postitamist. Uks intervjueeritav t6i néite, et ta votab
suhtlusvorgustikes vastu ainult nende inimeste sobrakutseid, kelle kohta on saidil naha
rohkem personaalset infot (nt nimi, vanus voi pildid), mille pohjal saab teha otsuse, kas ta
sobrakutse saajat ikka isiklikult tunneb. Teine intervjueeritav taheldas, et ta el postita
sotsiaalmeedias kunagi reaalajas, et vahendada turvariske — nt annab reisil olles postitamine
marku kodust eemal olemisest, mis omakorda suurendab sissemurdmise ohtu.
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/.../ pigem olen selline inimene, kes ei pane endast Facebooki voi Instagrami voi
uldse sotsiaalmeediasse mingit infot uiles. Et ka selline digitaalse jalajalje teema
on voib-olla oluline minu jaoks.

23-aastane intervjueeritav

Profiilipildil ei ole minu nagu naha. Nimi on mul endal olemas [profiilil], sest ma
ei taha, et petturid saaksid ara kasutada seda. Aga sotsiaalmeedias ei jaga infot
enda kohta. Ma ei pane lles pilte endast ega ilma loata teistest inimestest, kui
on privaatkonto. Avalikul kontol on vaga piiratud nagemine.

39-aastane intervjueeritav

Moned intervjueeritavad pooravad enda sonul tahelepanu ka nousolekute andmisele ja
veebilehtede kiipsistega noustumisele. Nad toid valja, et pliiavad valtida tarbetute
nousolekute andmist ning veebilehtedel koigi voi uldse mingite kupsistega noustumist. Paar
intervjueeritavat todes, et kui veebileht ei voimalda kupsiste seadeid kohandada voi
kupsistest loobuda, siis nad seda veebilehte ka ei kasuta. Lisaks mainis paar intervjueeritavat
andmete salvestamisest hoidumist just veebis ostlemise kontekstis, rohutades, et nad ei
registreeri ennast e-poodides kliendiks ega luba makset sooritades kunagi salvestada enda
pangakaardi andmeid.

/.../ pulan mitte vajutada igale poole “jah, olen nous"” suvaliselt, et naiteks
kupsiste puhul putian valtida tarbetuid nousolekuid, kui saab ka teisiti.
42-aastane intervjueeritav

/.../ [nendele] lehtedele ei ldhe valja, mis hakkavad kiisima mingeid lubasid.
Suhteliselt katkestan ara need. /.../ kui tahetakse mingeid kupsiseid, ma isegi
sinna ei lahe tihtj, kui ta ei lase mind edasi, ainult noustumise voimalus on.
55-aastane intervjueeritav

Ettevaatlikkus digitaalse materjali alla laadimisel ja selle kasutamisel

Moned intervjueeritavad mainisid, et nad on ettevaatlikud faile alla laadides ja allalaetud
failidega toimetades. Nt ei lae nad alla suvalisi tundmatuid faile voi kontrollivad allalaetud
faile enne nende avamist, et olla kindlad, et tegu pole viirusega. Uks intervjueeritav markis
samuti, et ta vaatab nt rakenduse alla laadimisel, missuguseid nousolekuid vo6i millele
juurdepaasu rakendus tahab ning otsustab selle pohjal, kas rakendust kasutada. Teine
intervjueeritav toi valja, et pigem ei kasuta ta enam malupulkasid voi kui kasutab, siis teeb
enne nendelt millegi avamist voi alla laadimist selgeks, kas need failid on ohutud.
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/.../ ma olen mod'inud [modifitseerinud] enda mingeid vanasid mangu...
Nintendo — seal on alati mingid saidid ja lingid ja asjandused, mida ma pean alla
laadima. Voi kui videomangul on mingi lisaasi, siis ma alati panen selle File
Checker'isse sisse, et ta vaataks, kas seal on mingi link voi midagi. /.../ ma
vaatan, et see ei oleks mingi hakk.

16-aastane intervjueeritav

/.../ naiteks kui ma peangi mingisuguse faili avama voi alla tombama, siis ma
ikkagi alati enne teen viirusekontrolli sellele.

37-aastane intervjueeritav

Muud kiiberturvalisusega seotud harjumused ja pohimotted, mida jargitakse

Eeltoodule lisaks selgus intervjuudel veel moningaid kuberturvalisusega seotud harjumusi ja

pohimotteid, mida Eesti elanikud endi sonul jargivad. Toome jargnevalt valja moned neist,

mida uksikud intervjueeritavad veel nimetasid:

Eri seadmete kasutamine erinevate tegevuste jaoks — nt tooasjadega tegeletakse uhes
arvutis ning eraasjadega teises. Uks inimene markis lausa, et tal on eraldi arvuti selle jaoks,
et teha selliseid internetiotsinguid, mida ta tavaliselt ei tee ja mille kohta ta vaga palju ei
tea.

Ettevaatlikkus avalike internetivorkude kasutamisel — paar noorema ja keskmise
vanuserihma esindajat rohutas intervjuul, et nad ei uhine ebaturvaliste WiFi-vorkudega
vol valdivad avalikes internetivorkudes olulisemate toimingute tegemist. Paar
intervjueeritavat nentis, et nad kasutavad vo6i on varem kasutanud virtuaalset
privaatvorku (VPN-i).

/.../ katsun sisse logida ainult enda vorkudesse ja arvutiga kindlasti mitte
avalikku [internetivorku] /.../ olen naiteks endale salvestanud, et ta [siilearvuti]
votabki esimesena ainult selle vorgu, mis on turvaline ja ei lahe iseseisvalt
kusagile mujale uthenduma.

38-aastane intervjueeritav

2.3.2. Teenused ja tegevused, mille puhul peetakse turvalisust rohkem

silmas

Lisaks uurisime intervjuudel seda, kas leidub tegevusi voi teenuseid, mille puhul inimesed

eriti oma turvalisust silmas peavad ja millised need tegevused/teenused sel juhul on. Koigis

vanuseruhmades kerkis esile delikaatsete isikuandmete jagamine kui iiks olulisemaid

tegevusi, millega seoses inimesed rohkem turvalisusele motlevad. Moned intervjueeritavad

toid valja, et nad motlevad turvalisuse peale siis, kui nad peavad kuskile sisestama enda nime,
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isikukoodi voi PIN-koode. Sellisel juhul kaaluvad nad andmete jagamist hoolikalt voi teevad
seda turvalisest internetivérgust, nt kodust. Uks intervjueeritav markis lisaks, et ta poorab
privaatsusele enam tahelepanu just pere kontekstis — ta ei jaga kunagi oma pere voi laste pilte
ega andmeid (sh elukohta).

/.../ kui ma kuskile pean sisestama oma isikukoodi, /.../ siis ma moétlen ikkagist
mitu korda tile. Voi kui ma pean kuskile oma perekonnanime panema, siis
motlen voib-olla mitu korda enne, kui jagan.

24-aastane intervjueeritav

/.../ koige rohkem ma motlen [turvalisuse peale] siis, kui ma lahen login sisse
panka voi mingisse muusse digiplatvormi, eriti nende [PIN] koodide
sisestamisel. /.../ digilugu vai terviseteenused, maksuamet, koik sellised, kus ma
juba koodidega sisse login, /.../ seal kohal motlen.

58-aastane intervjueeritav

Uhtlasi tddesid mitmed intervjueeritavad, et panga- ja krediitkaardiandmete jagamisel
ilmneb neil selge valvsus ja korgendatud tahelepanu ohtudele. Intervjueeritavad t6id esile, et
just internetipangas toimetades motlevad nad teadlikumalt oma turvalisusele. Ka e-poode
kasutades ja veebimakseid tehes on inimesed keskmisest ettevaatlikumad. Nt mainisid
intervjueeritavad, et nad jargivad siinkohal mitmeid kuberturvalisuse pohitodesid nagu
kaardiandmete mittesalvestamine, e-poodide Kkliendiks mitteregistreerumine, pangast
tehingute kohta teavituste saamine, pangaulekannetele makselimiitide seadmine,
kasutamise jarel internetipangast alati valja logimine, avalikust WiFi-st tehingute tegemise
valtimine, eraldi kaardiga veebimaksete tegemine ning muujate taustaandmete vO0i
veebilinkide kontrollimine. Rahaga seotud toimingud tdstavad jarelikult inimeste jaoks
tajutavat riski ning motiveerivad neid tegema kuberturvalisemaid valikuid.

Panganduses [internetipanka kasutades] ma maétlen [turvalisuse peale] veidi
rohkem. Ja sotsiaalmeedias ka selles mottes, et ma ei postita oma
mingisuguseid pangakaardi paroole kuhugi/.../ pankadest ja sellistest lehtedest
ma login alati end valja kohe, kui ma olen seda kasutanud.

21-aastane intervjueeritav

Just see veebis maksete tegemine — kontrollid alati ule, kas sa oled 6igel
lehekuljel. Kui ma teen mingeid tellimusi, siis alati ikkagi need... ,Turvaline e-
kaubamaja“” margisega poed. Mingitelt suvalistelt lehtedelt ei telli asju. Jalgin,

et see lukumark oleks veebilehtedel olemas.

37-aastane intervjueeritav

" Intervjueeritav peab ilmselt silmas E-kaubanduse Liidu kvaliteedimargist ,Turvaline ostukoht”.
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Mis puudutab naiteks internetiostusid voi rahaliste tehingute tegemist interneti
kaudu — ma ikkagi motlen, kelle kaudu neid teha ja kas see mutja voi
rahakusija on piisavalt turvaline ja mis andmeid ma talle annan /.../

61-aastane intervjueeritav

Mitmed intervjueeritavad (valdavalt keskmisest vanusegrupist) nentisid, et isiklikult
tahtsate kontode puhul keskenduvad nad rohkem turvalisusele kui teisejarguliste voi
suvaliste (nt meelelahutuslike saitide/rakenduste) kontode puhul. Nt mainis iiks noor, et kui
muidu on tal igal pool kasutusel pigem ks voi sarnane salasona, siis olulisematel kontodel
kasutab ta veidi tugevamaid paroole, mis sisaldavad erinevaid sumboleid. Ka keskmise
vanuseriihma esindajad toid intervjuudel valja tahtsamatel kontodel tugevamate paroolide
vol kaheastmelise autentimise kasutamist.

Koige olulisem turvalisus ongi meil [e-post] ise — pohimeil[iaadress] selleparast,
et sinna tuleb koik info kokku. Kui ma sellele ligipaasu kaotaks, siis see oleks
uldiselt maailma lopp — koik mu asjad /.../ Ma voib-olla suvalist Goodreadsi
kontot ei hakka johkra parooliga kinni panema. See ei ole lihtsalt optimaalne.
Aga Google, Instad, Messengerid, pangad, sellised asjad — need voiks siis ara
turvata, et poorata neile rohkem tahelepanu.

37-aastane intervjueeritav

/.../ kontod, millega on seotud vaga palju teenuseid, naiteks Gmail voi siis
sotsiaalmeedia. Need peavad kindlasti olema [kaheastmelise autentimisegal.

42-aastane intervjueeritav

Ka internetist millegi allalaadimine on tegevus, mille puhul turvalisust eriti silmas peetakse.
Just noorema vanusegrupi esindajad, kes eelduslikult ka rohkem digitaalseid materjale
kasutavad, vaitsid intervjuudel, et nad pooravad sel juhul keskmisest rohkem tahelepanu
turvalisusele ning kontrollivad alati allalaetavat sisu. Nt todesid intervjueeritavad, et nad on
ettevaatlikud sellega, millistelt veebilehtedelt nad muusikat, filme, mangulisasid, programme
vm alla laevad. Allalaadimiseks valivad nad usaldusvaarsemad veebilehed, et valtida

arvutiviiruseid voi muud pahavara.



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 36

Eriti kui ma laen midagi alla, siis ma alati vaatan, kas see on dige voi turvaline
sait. /.../ Naiteks Sims 4-s [arvutimangus] saab riideid lisada: netist leiad, et keegi
on teinud iseenda disaine ja saad enda mangu lisada labi failide. Ma alati
vaatan, kas see sait on normaalne, sest vaga tihti nad on kuskil toesti x saitidel
kirjas ja ules laetud ja ma ei tea, mis tuleb nendega kaasa. /.../ Ma lihtsalt vaatan
lahedalt, mis programme ma laen alla. Naiteks hiljuti ma download'isin
[laadisin alla] uTorrent'it. /.../ Ja siis ma panin tahele kohe, et mul on kaks veel
lisa asja, mida ma ei pannud enda arvutisse. Siis ma kohe kustutasin koik
kontod, mis mul olid ja kohe kontrollisin, et mu arvuti on turvaline.

16-aastane intervjueeritav

Uhtlasi on osa intervjueeritavate sdénul nende kiiberkiitumine turvalisem nt t661 voi koolis,
sest nende keskkondade endi satestatud turvanoudmised eeldavad seda. Nt toid paar
intervjueeritavat valja, et nad kasutavad teatud tooasjade tegemise puhul VPN-i vo0i ei ava
vooraid e-kirju kunagi tooarvutis.

Eks ikka peamiselt {ilikooliga ja t6oga seotud lilesannete juures [olen eriti
tahelepanelik ja motlen turvalisusele]. Aga tilikooliga on rohkem. Seal on hasti
ranged reeglid, kuidas faile jagada, millistes keskkondades uldse infovahetus
[toimub]. Seal on see [turvalisus] aktuaalsem kogu aeg. On need ilikooli ostetud
litsentsid, turvalised keskkonnad.

23-aastane intervjueeritav

Muuhulgas tunnistas uiks vanemasse eagruppi kuuluv intervjueeritav, et vorreldes telefoniga
on ta arvutis toimetades tahelepanelikum. Ta markis, et telefoni ekraan on vaike ning
klikkimise oht sinna, kuhu ei peaks, on arvutiga vorreldes kindlasti suurem, mistottu on ta

lainud teatud olulisemaid tegevusi tehes iile arvuti kasutamisele.

2.4.Kus on inimeste kiiberkaitumises vajakajaamised?

Olgugi et intervjuudest ilmnes, et inimesed hindavad oma kuberteadlikkust pigem piisavaks
ja jargivad ka erinevaid kuberturvalisuse pohitodesid, leidub nende teadmistes ja/voi
kaitumises siiski ka vajakajaamisi. Nt mainisid mitmed intervjueeritavad turvaliste
kaitumispraktikate rakendamata jatmist paroolide puhul: ei kasutata unikaalseid ega
tugevaid paroole voi ei uuendata salasonasid neid regulaarselt.
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Moned inimesed mainisid ka seda, et nad ei kontrolli linke enne nendele klikkimist, ei kasuta
VPN-i?, ei logi alati veebilehtedelt vilja voi lilkkavad tarkvarauuenduste tegemist edasi.
Lisaks nentis paar intervjueeritavat, et nad annavad digikeskkondades nousolekuid
kasutustingimusi tegelikult 1abi lugemata.

Mul on paroolidega pigem, et mul on paar parooli, millest kasutan variatsioone.
17-aastane intervjueeritav

/.../ ega ma oma pangaparoole vo0i [lildse] paroole ka ju vaga tihti ei vaheta.
58-aastane intervjueeritav

Mitu intervjueeritavat toi valja, et nad ei olegi teatud kiiberturvalise kaitumise pohitodedest
teadlikud voi isegi kui nad teoorias neid teavad, siis on nad ebakindlad, kuidas praktikas
toimima peaks. Kuberturbepraktikate juhuslikus voi ebajarjekindlas kasutamises valjendub
seega teadmiste puudus voi suutmatus omandatud teadmisi rakendada.

/.../ paroolide osas ma ei ole kindel, et ma toimin 6igesti.
3l-aastane intervjueeritav

/.../ linkide kontrollimist... ma ei tea, kas ma teen. Ma hakkasin praegu motlema,
kuidas teised seda teevad. Kas selleks on mingi eraldi rakendus, mis seda
vahendab voi mille jargi... lihtsalt vaatad oma kriitilise pilguga ule?

3l-aastane intervjueeritav

Ma isedqi ei teadnud, et brauseritel [turvalisuse mottes] mingid vahed on.
37-aastane intervjueeritav

Eesti inimeste madalat teadlikkust ohtudest ning sellest, miks on vaja midagi teha, rohutas

vajakajaamisena ka intervjueeritud RIA esindaja:

Vajakajaamine on teadlikkus ohtudest, sest me naeme, kui palju meid [RIA-t]
teavitatakse: kus inimesed on vaga lihtlabaste petuskeemide ohvriks langenud;
kus nad on jatnud ikkagi tegemata mingid lihtsad asjad — kaheastmeline
autentimine, tugevad paroolid. Nad on jatnud selle akki tegemata, sest nad ei tea
nendest ohtudest. Nad ei tea, miks nad peaksid [midagi] tegema.

RIA esindaja

8 Tavakasutaja vaatest (erinevalt nt tookohtadest, kus ettevotte ressursside kaitsmine on vajalik) ei ole VPN-i
kasutamine tegelikult oluline, pigem tuleks jalgida, et kasutataks turvalist vorku (turvatud koduvork /
usaldusvaarne WiFI-vork / mobiilne andmeside) ja kriipteeritud iihendust (veebiaadressi alguses on https, mitte
http). See, et osa intervjueeritavatest toid VPN-i mittekasutamist valja kui vajakajaamist oma kiiberkaitumises,
naitab, et nad ei tea tegelikult, kas ja milleks selle kasutamine vajalik voiks olla ning kas seda nende vaatest iildse
tarvis on. VPN-iga seonduvat mainisid moned intervjueeritavad ka kui teemat, mis on neile segaseks jaanud ja
mille kohta sooviksid nad rohkem infot (vt ptk 3.2.2).
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Siiski kerkis intervjuudest teadmatusest enam esile see, et teadmised on inimestel kiill
olemas, kuid nad lihtsalt ei rakenda neid praktikas. Pohjuseks on sageli mugavus voi riski
votmine lootusega, et midagi halba ei juhtu — inimesed saavad kull aru, et teatud kaitumisviis
pole turvaline, kuid valivad siiski lihtsama voi kiirema lahendus. Moni intervjueeritav
tunnistas samas ka, et ta ei teagi, miks ta pole kuberturvalisuse pohitodesid oma kaitumises
jarginud, kuigi ta on neist teadlik.

Parooli asjades ma ei ole eriti eeskujulik. Enamasti on tiks voi kaks parooli, mida
ma kasutan, mis ma tean, et on vaga vale, aga lihtsalt nii hea lihtne on. Eriti siis,
kui sa teed kasutaja, mida sa tead, et sa kasutad ainult ihe korra voi kaks korda.

22-aastane intervjueeritav

Mina utleks, et ma kindlasti tean — ma lihtsalt ei rakenda kindlasti koike, mida
ma tean. On palju teoreetilisi teadmisi, mis koik mind [intervjueeritava poolt
teadmiste rakendamist] ootavad.

37-aastane intervjueeritav

Ka intervjueeritud PPA esindaja todes, et inimesed ei suuda sageli enda olemasolevaid
teoreetilisi teadmisi praktiliselt rakendada, sest oma kaitumist ei motestata. Tema sonul
kaituvad inimesed liiga palju justkui autopiloodil ega kiusi endalt enne tegutsemist, miks
midagi tehakse.

Kui me siin ka kannatanutega vestleme, vaga paljud teavad seda, et igasugused
kelmid ja lingid ja telefonikoned ja asjad kaivad ringi. Aga selles hetkes nad ei
suuda oma teadmist rakendada, sest nende mottemustrisse voi
kaitumismustrisse ei ole sisse ehitatud neid stoppe — “oota, miks mu kaest
kusitakse? Miks ma klikkan? Miks ma trukin midagi?”.

PPA esindaja

Lisaks t0i intervjueeritud ITL-i esindaja vajakajaamisena valja, et inimesed ei taju oma
isiklikku vastutust kuberturvalises kaitumises. Probleem ei seisne uUksnes teadmiste
puudumises, vaid ka selles, et inimesed ei motesta, milline on just nende endi roll digitaalsete
toimingute ohutuse tagamisel.
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Koige suurem [vajakajadmine] Gildistatult on isikliku vastutuse tajumine. Et kust
maalt algab minu vastutus mingi tehingu tegemise juures, andmete ja siis ka
sellise... toimingu mottes, et mida ma kuhu kirjutan ja mida ma kus vajutan. Et
kui palju see on minu kontrolli all; palju ma peaksin olema noudlik; mida ma
peaksin aktsepteerima; seesama oma oiguste teadmine ja oma oiguste kaitse, et
ma aktiivselt tegelen sellega, et midagi, mida ei peaks juhtuma, ei juhtuks, ja ma
saan aruy, et ohh, siin minnakse mingist piirist ule, voi...

ITL-i esindaja

2.5. Mis ajendab inimesi kuberturvaliselt kaituma — voi mitte?

Selles alapeatikis kasitleme seda, mis paneb inimesi kuberturvaliselt kaituma voi vastupidi
— miks kuberturbe néuandeid ei rakendata.

2.5.1. Ajendid kiiberturvaliseks kaitumiseks

Esmalt anname ulevaate sellest, mis paneb inimesi kuiberturvalisusele moétlema ja turvaliselt
kaituma.

Hirm kaotada raha/andmed/identiteet/privaatsus

Uuringu kaigus tehtud intervjuude pohjal voib oOelda, et Eesti elanike peamine ajend
kuberturvaliseks kaitumiseks on ohtude tajumine ja arusaam, mis voib juhtuda, kui
kuberturbe nouandeid ei jargita. Meedias on palju juttu erinevatest petuskeemidest, mis
paadivad inimeste jaoks nt oma rahast ilma jaamisega, ning ka mitmed intervjueeritavad t6id
vesteldes valja, et hirm sattuda pettuse ohvriks ja kaotada raha, on miski, mis ajendab neid

kuberturvalisuse peale motlema ja oma kaitumist silmas pidama.

/.../ et oma rahast mitte ilma jaada ja oma isikust mitte ilma jaada, siis sellele
[kiiberturvalisusele] peab iiha rohkem ja rohkem ja rohkem rohku panema. Ma
arvan, et iseqgi kui su isikuandmed varastatakse, siis 16ppeesmark on sellel
ikkagi kas sult otseselt raha varastada voi sinu isikuandmete abil kiirlaenu voi
midagi taolist votta.

38-aastane intervjueeritav

Rohkem mainisid intervjuudel hirmu raha kaotamise ees just keskmise (35—-44) ja vanema
(55-64) vanuseriihma esindajad, noored tostside esile aga pigem muid ajendeid (vt edasi
allpool). Voimalik, et seda voib seletada ka sellega, et noorte puhul on summad, mida kaotada
on, ka lihtsalt vaiksemad. Seda todes ka uks intervjueeritud noortest, kes mainis raha
kaotamist kil hullimana, mis voib juhtuda, kui kiiberturbe nouandeid ei jargi, ent todes
samas, et palju kaotada poleks:
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Kui keegi kuidagi rooviks mu raha ara, see oleks vaga jube. Mitte et mul seda
vaga palju oleks, aga lihtsalt.
17-aastane intervjueeritav

Enim pohjendasid intervjueeritavad kiiberturvalisust tagavate ettevaatusabinoude
rakendamist aga sellega, et neile on vaga tahtis kaitsta oma andmeid (nt isikuandmeid, aga
ka fotosid), kontosid ning identiteeti. Seda, et andmete lekkimisega kaasnevad lisaks
voimalusele kaotada raha ka muud ohud, teadvustavad erinevas eas inimesed, tuues valja nii
voimalust sattuda survestamise voi identiteedivarguse ohvriks, aga ka seda, et kui inimesel
juba kord on digitaalne jalajalg, tuleb oma andmete eest ka vastutada:

Ma olen naiteks kuulnud ja vaadanud dokumentaale juhtumite kohta valismaal,
kus on /.../ tehtud toopakkumine labi mingi suhtluskanali/.../ on olnud link
naiteks kohtumisele vo6i millelegi, mis tundub normaalne peale mingit liihikest
vestlust. Ja siis tanu sellele on saadud katte isikuandmed ja on hakatud inimest
ahvardama paris elus. Minu arust see voib-olla hullem [...], kui asi valgub sinu
elusse valjaspool interneti. Ja see on ka veidi, miks tuleb olla [internetis
tegutsedes] ettevaatlik, et seda ei juhtuks.

19-aastane intervjueeritav

Peamine [hirm] ongi see, et ma kaotan ligipaasu enda kontodele ja andmetele ja
keegi voib minuna esineda.
39-aastane intervjueeritav

/../ sinu tegevustest jaavad jaljed maha ja sa ei taha ometi, et need asjad kuhugi
hulkuma lahevad vo6i sinu andmed lahevad hulkuma. Ma ei tea, sa oma asju ju
hoiad, samamoodi pead ju oma andmeid [internetis] ka hoidma.

59-aastane intervjueeritav

Sageli on andmetel, eeskatt fotodel ka emotsionaalne vaartus, mistottu peavad inimesed
oluliseks end kiiberohtude eest kaitsta:

Meil oleks vaga kahju, kui meie kogutud andmed laheksid [kaduma], me ei
saaks neid taastada. Ikka aastate jooksul on sinna igasugust isiklikku infot
kogunenud. Ja me oleme harjunud tegelikult pilte ja selliseid asju kusagil pilves
hoidma. Ei tahaks vaga, et keegi sinna ligi paaseb ja selle konto naiteks
ligipaasmatuks muudab minu jaoks. /../ E-maili kontode asjad on toesti aegade
algusest saadik siin, rohkem kui 20 aastat juba osadel inimestel] ja seal toesti on
koik. Koik kontaktid on seal. See on tapselt nagu telefoniraamatki, et kui see ara
kaob, siis on maailm korraks taitsa sassis.

59-aastane intervjueeritav
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/.../ mul ei ole Google Drive'i fotod naiteks back-up'itud [varundatud], et kui keegi
laheks, saaks ligi minu fotodele ja... /.../ kuidagi ma kaotaksin naiteks ule 10
aasta mingisuguseid malestusi. Ma ei tea, voib-olla see on hullem kui see, et

keegl mu pangakontolt 1000 eurot ara votab.
39-aastane intervjueeritav

Samas oli ka intervjueeritavaid, kes todesid, et isikuandmete lekkimist nad ei pelga voi et
identiteedivargust kui uht voimalikku riski ei ole nad endale eriti teadvustanud.

Lisaks rohutasid eriti just noorima vanusegrupi (16—24-aastased) intervjueeritavad, et
kuberturvalise kaitumise ajendiks on soov kaitsta oma privaatsust, sh ka fiiiisilist
turvalisust. See, et ligi paasetaks nende kontodele ja seal leiduva pohjal saaks tuvastada isiku
harjumusi, eelistusi jms tundub mitmete noorte jaoks hirmutav, mistottu panustataksegi oma
seadmete ja kontode turvalisuse tagamisse. Osa noori toi valja, et nad ei jaga
internetiavarustes oma elukohaandmeid voi pilte, mis voimaldaks liiga tapselt tuvastada
pildil olija(te) asukohta. Samuti mainis liks 17-aastane intervjueeritav, et ta ei seo omavahel
erinevaid sotsiaalmeedia kontosid, sest tema hinnangul voib see muuta ta kergemini
leitavaks ja tema tegemised voorastele holpsamini jalgitavaks, mida ta aga ei soovi.

Kohustus jargida kiiberturvalisi praktikaid

Eeltoodu korval on uks kuberturvalise kaitumise ajend ka kohustus teatud praktikaid jargida.
Nimelt todesid mitmed keskmise eagrupi ning ka iiks vanema vanuserihma esindajatest
intervjuul, et nad jargivad kuberturvalise kaitumise pohitdodesid, kuna nii on tookohal ette
nahtud. Seejuures voib kohustusest saada harjumus, mis kandub edasi ka toovalisesse
konteksti.

/.../ oma t60 tottu ma pean sellele [kiiberturvalisusele] igapaevaselt motlema. Ja
tanu sellele siis ka sellised [kiiberturvalised] kaitumuslikud mallid on koju edasi
kandunud.

38-aastane intervjueeritav

Toetavad tehnilised/tehnoloogilised lahendused

Uhtlasi selgus intervjuudest, et inimesi ajendab kiiberturvaliselt kdituma see, kui tehnilised
lahendused (nt teatud kohustuslikud sitted, automaatsed hoiatused/meeldetuletused)
niigivad neid ohutusele tdhelepanu poorama. Seda tunnistasid mitmed intervjueeritavad
eeskatt seoses paroolidega — kuna paljud veebisaidid nouavad tugevate paroolide kasutamist
ja on tekkinud ka rohkem kasutajasobralikke voimalusi oma paroolide haldamiseks, siis on
intervjueeritavad endi sonul votnudki kasutusse turvalisemad salasonad. Sama todes uks
intervjueeritud noortest ka kaheastmelise autentimise puhul:
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Selles suhtes [kaitun] turvalisemalt kill, et niiid on Gisna kohustuslik see, et sul
peab olema igal pool kaheastmeline tuvastus. /.../ varasemalt ma ei kasutanud
seda uldse.

24-aastane intervjueeritav

Samuti toid intervjueeritavad paaril juhul valja, et on mugav, kui paroolihaldur teavitab neid
sellest, et moni nende salasonadest on osalenud andmelekkes. Nii ajendab vastav teavitus

paroole muutma ja seelabi oma turvalisust tagama.

Tegelikult iPhone'il on rakendus, mis haldab paroole ja siis aeg-ajalt saadab ka...
Just hiljuti saatis mingisuguse markuse, et on mingid paroolid, mis on kuskil
lainud lendama [lekkinud]. Veel ei ole joudnud [neid paroole muuta], aga mul on
kirjas see.

42-aastane intervjueeritav

2.5.2. Ajendid kuberhaavatavaks kaitumiseks

Lisaks wuurisime intervjuudel seda, miks kuberturvalist kaitumist ei rakendata.
Intervjueeritavad said selgitada nii seda, miks nad ise kipuvad monikord turvalisi
kaitumispraktikaid eirama, kui seda, miks inimesed uldiselt nende meelest alati
kuberturvaliselt ei kaitu. Selgus, et ajendeid kuberhaavatavaks kaitumiseks on palju ja
eriilmelisi.

Ohutaju puudumine naiivsusest voi uskumuse tottu, et ,minuga ei juhtu midagi“

Intervjuudest ilmnes, et uks peamisi pohjuseid, miks kuberturbe nouandeid ei jargita, on
inimeste arvates naiivsus voi uskumus, et nemad ei satu internetis toimetades ohtu. Paaril
korral mainisid intervjueeritavad, et leidub inimesi, kes on liiga heausklikud, votavad koike
toe pahe ja on ulemaara usaldavad, mistottu langetaksegi pettuste ohvriks.

Paljud intervjueeritavad tunnistasid ka seda, et levinud on uskumus, et kiberohtude kuusi
langevad mingid ebamaarased ,teised”, kes on vahem teadlikud, rumalamad ja ei moista
ohtusid.

/../ ja siis on seal [teiste inimeste kogemuslugude] korval need inimesed, kes
utlevad, “Ha-ha-ha, minuga kull niimoodi ei juhtu. Vaata, kui rumal ta oli.”. Aga
need on need inimesed, kellega see jargmisena juhtub.

39-aastane intervjueeritav

Seejuures todesid moned intervjueeritavad, et valvsust uinutab see, kui midagi veidigi
hirmutavat pole endal pikka aega kubersfaaris juhtunud ja nii arvatakse, et ollaksegi
valjaspool ohtu:
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Voib-olla mo6ni inimene lihtsalt... ta arvab, et kui ei ole juhtunud, siis ei juhtu ka
mitte kunagi. Votab kuidagi lihtsamalt seda teemat. /.../ Ja et see [ohvriks
langemine] on iiks, ma ei tea, mitme seas.

17-aastane intervjueeritav

On margiline, et nii monedki intervjueeritavad tunnistasid, et nad ei poora kuberturvalisusele
nii palju tahelepanu, kui peaks, kuna nende riskitaju parsib tunne, et nad on tavalised
inimesed, nende andmed voi kontod ei ole seetottu nt hakkeritele atraktiivsed ja seega on nad
justkui valjaspool ohtu. Mitmel korral peegeldasid seda arusaama just nooremad
intervjueeritavad, kes leiavad, et neil pole (veel) midagi vaga olulist kaotada. Samas todes liks
neist seejuures, et tegelikult saab ta aru, et iga tavaline inimene voib samuti ohvriks langeda.

Voib-olla mul selleparast ongi veidi vaiksem see hirm [ohvriks sattuda], et ma
ise tunnen, et mul ei ole vaga midagi veel varjata, kuna ma alles alustan
iseseisvat elu.

22-aastane intervjueeritav

Ma tean, et see voib-olla ei ole hea, aga /.../ mul on natuke suva. /.../ Ma el tunne,
nagu mu informatsioon oleks nii tahtis. /.../ Vaga paljud inimesed lihtsalt ei
arva, et neilt on vaga midagi varastada, mis on natuke minu motlemine ka... mul
otseselt ei oleqgi./.../ Inimesed lihtsalt ei arva, et neilt on midagi vaart votta, sest
lihtsalt on nii palju inimesi internetis. /.../ Aga tavalisi inimesi just vaadatakse
koige rohkem.

16-aastane intervjueeritav

Seda, kuidas inimesed kipuvad arvama, et asjad juhtuvad kellegi teise, aga mitte nende
endiga, ilmestab kohati hasti ka see, kuidas eri vanuseruhmadest intervjueeritavad end selles
uuringus valjendasid. Mitmed intervjuudel osalenud nooremast vanuseruhmast rohutasid, et
nende meelest satuvad nt pettuste ohvriks voi jaavad oma andmetest ilma pigem vanemad
inimesed, sest nad on vahem ohtudest teadlikud ja/voi naiivsemad. Samal ajal tostsid aga nii
monedki vanema vanuserihma esindajad intervjuudel esile, et hoopis noored on need, kes
kaituvad internetis hooletult ega vota ohte tosiselt.

Isegi voib-olla nooremad [inimesed] on rohkem [kiiberohtudest] teadlikud...
mitte siis seda, et vanemad inimesed ei ole, aga ma naen, et nad on rohkem
naiivsemad kuidagi. Nad lahevad rohkem sellega kaasa, isegi kui sellest
[kiiberturvalisusest] on raagitud.

16-aastane intervjueeritav
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Noored voib-olla oma hullusest, tahelepanematusest — kuna nad on enda
arvates vaga vanad kalad juba internetis — nad ei oska ohtu tosiseks pidada.
62-aastane intervjueeritav

Seda, et inimesed ei usy, et just nemad voivad internetis toimetades ohtu sattuda, olgugi et nt
petuskeemid on loodud vaga erineva taustaga inimeste mojutamiseks, todes ka
intervjueeritud PPA esindaja. Uhtlasi viitas ta, et siinkohal vdib inimeste ohutajule karuteene
teha ka meedia, kuna pettusi kajastades kiisib ajakirjandus politseilt sageli, millise profiiliga
kannatanud on ehk ,kuidagi tahetakse fookus tommata ara selle pealt, et see ei ole mina voi
minu partner voi minu to6taja“ (intervjuu PPA esindajaga).

Mugavus ja laiskus parsib kiiberturvalist kaitumist

Vaga sageli mainisid intervjueeritavad seda, et kuberturvalise kaitumise praktikaid ei
rakendata (kas uletildiselt voi konkreetselt nemad ise), kuna niimoodi on mugavam ja/voi
pole lihtsalt viitsimist olulisi kuberturbe pohitodesid jargida. Nt todes Uks 18-aastane
intervjueeritav, et kui tema kontosid hakitaks, siis ei juhtuks see mitte selleparast, et ta
polnuks turvanouetest piisavalt teadlik, vaid seetottu, et ta ei viitsinud kas laiskusest voi
lohakusest neid noudeid rakendada.

Eriti tostsid intervjueeritavad kasutajamugavuse vs turvalise kaitumise dilemma esile
paroolide ning kaheastmelise autentimise puhul, kusjuures seda koigi intervjuudesse
kaasatud eagruppide esindajate seas. Seda, et just turvaliste paroolide kasutamine on inimeste
kuberkaitumises uks peamisi vajakajaamisi, toime valja ka juba eelpool peatukis 2.4, kus
ilmnes samuti, et kiiberturvalise kaitumise prioriteediks seadmise puhul on takistus sageli
mugavus/viitsimatus, mitte teadmiste puudumises. Uurides intervjueeritavatelt, miks nad
kuberturbepraktikaid jargivad voi ei jargi, selgus ka siinkohal, et leidub nii neid inimesi, kes
kull kasutavad kaheastmelist autentimist, kuid seda wvaid siis, kui see on teatud
rakenduse/teenuse puhul kohustuslik voi kui tegu on olulisemate kontodega, aga ka neid, kes
ebamugavuse tottu praktikat ei rakendagi.

/.../ kohtadel, kus ei ole seda [kohustuslikku kaheastmelist autentimist] vaja, siis
ma ikkagi pigem ei kasuta. Lihtsalt selleparast, et see on tegelikult ebamugav ja
votab aega. /.../ Ja see paroolide vahetamine ka /.../ see on nii ebameeldiv.
24-aastane intervjueeritav

Mul on kaheastmeline autentimine osades kohtades, mis monikord ajab mind
narvi, sest naiteks ma tahaks monikord telefoni koju jatta, kui ma olen
otsustanud, et ma ei vaja sellel paeval telefoni, aga siis nagu jouan kuskile ja
pean /.../ telefoni kaudu ennast tuvastama. Aga mul on sellistes pohikohtades
see [kaheastmeline autentimine] olemas.

3l-aastane intervjueeritav
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Kaheastmelise autentimise puhul tunnistan toesti uiles, et ei kasuta, sest vastus
on: tuutu. Sa tahad midagi ruttu ja siis hakkab pihta /.../ See on 16ivu maksmine
mugavusele. /.../ Ma juba annan ka endale taiesti aru, et kaheastmeline
autentimine oleks tegelikult vajalik /.../ aga jah, ma ei kasuta seda.

62-aastane intervjueeritav

Uks intervjueeritav tunnistas ka, et kuna ta on vaga aktiivne interneti kasutaja, siis olgugi et
ta teab, kuidas oleks turvalisim viis toimida, valib ta l1opuks teatud juhtudel ikkagi mugavama
lahenduse, kuna asju, mida on tarvis teha / kuhu sisse logida, on lihtsalt hulgaliselt. Nt t0i ta
valja, et ta kasutab uhte ulimalt turvalist brauserit, aga selle korval ka Firefoxi, ning kuna
turvaline brauser ei voimalda kupsiseid ja tal tuleb seetottu igale veebilehele iga kord uuesti
sisse logida, siis ta seni loplikult ja taielikult mugavuse tottu turvalise brauseri kasutamisele
Umber lulitunud pole.

Siinkohal on oluline rohutada, et olgugi et intervjueeritavad esitlesid neid naiteid kui
kasutajamugavuse vs turvalise kaitumise dilemmat, ei tohiks see ideaalis olla valik ihe voi
teise kasuks, vaid pigem tasakaal, kus turvalised ja korrektset kuberkaitumist toetavad
lahendused on tihtlasi kasutajasobralikud ja mugavad rakendada.

Mugavuse ja laiskusega seostub ka vastumeelsus kuberturvalise kaitumise vastu oludes, kus
inimesel pole asjakohaseid teadmisi voi teema vastu huvi ja seega on vanaviisi jatkamine
mugavam. Sellist ajendit ilmnes intervjuudest just vanema eagrupi esindajate puhul.

/.../ koigil on taiesti oma elu, eks. Oma huvid. Ja siis tuutu on ettevaatlik olla voi
moelda tehniliselt sellest.
55-aastane intervjueeritav

Ka todes uks 58-aastane intervjueeritav, et tal kull on, kelle kaest vajadusel IT-alast nou
kusida, kuid selleks on tarvis julgust, aega ja tahtmist, et kusimusi esitada, mistottu
,2mnugavam on toimetada nii edasi, nagu ma toimetan®.

Hooletus/vasimus/kiirustamine tingib kiiberhaavatava kaitumise

Lisaks kartmatusele, mugavusele ja laiskusele mangivad kuberturvaliste praktikate
rakendamata jatmises olulist rolli ka hooletus, vasimus ja kiirustamine. Uurides, miks
inimesed alati kiiberturbe nouandeid ei jargi, tostsid intervjuudel just seda pohjust rohkem
esile noorema ja vanema vanuserihma esindajad. Seda mainisid ka keskmise eagrupi
intervjueeritavad, ent vahem.

Mitmel korral kerkis esile kiirustamine, mis tingib selle, et turvalisus jaab tahaplaanile. Nt
uiks intervjueeritud noor todes, et eriti kipub ta kiirustama ja kiiberturbe pohitodede jargimist
unustama, kui ta kasutab digivahendina telefoni. Uks 58-aastane intervjueeritav tunnistas
aga, et temal voib jaada midagi olulist markamata, kui uusi e-kirju on palju, ta loeb neid kiiresti
ja el pane seega voib-olla piisavalt ohtusid tahele.
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Lisaks kiirustamisele on riskantsed olukorrad, kus mangus on vasimus voi emotsioonid. Uks
24-aastane intervjueeritav mainis, kuidas ta on endale seadnud reegli, et kui on tarvis e-poest
midagi osta voi tegeleda mone eriti olulise kirjaga, siis ei tegele ta nende asjadega kunagi
hilisohtul vasinuna voi kiirel hetkel, kui tahelepanu on hajunud. Seda, et vasimus ja
emotsioonid mangivad hooletusvigade tekkimisel markimisvaarset rolli, todesid intervjuudel

ka vanema vanuseriihma esindajad:

Mingil hetkel voib-olla tahelepanu hajub voi sa oledki juba liiga kaua aega
internetis olnud. Enda puhul v6in oelda, et see oli ikkagi enamasti
tahelepanematusest [et ei olnud hoolas].

59-aastane intervjueeritav

Monikord tulevad lihtsalt lohakusvead. Voi ma olen liiga endast valjas, et uildse
midagi jalgida.

59-aastane intervjueeritav

Uks intervjueeritud noor tunnistas ka, et ohutaju voib kaduda nt interneti vahendusel asju
muues, kuna room sellest, et millelegi leidub ostja, paneb riske unustama:

Just selle kindla juhtumiga [Facebook Marketplace'i petturid] ja kui sarnased
olukorrad on olnud, et siis on see, et lihtsalt adrenaliin on sees, et “oh, keegi
tahab osta seda kleiti”. Ja siis isegi el motle sellele, et seal voiks olla halb
inimene taga voi uldse arvuti taga. Et voib-olla isegi seda koige rohkem, et
lihtsalt tuhin on sees ja koik tundub nii dige. Ja siis ei ole nii dige.
22-aastane intervjueeritav

Seda, et kuberhaavatavat kaitumist voib tekitada vasimus, mis paneb inimesi tegutsema
hooletult ja justkui autopiloodil, rohutas ka intervjueeritud ITL-i esindaja:

Kriitiline koht ongi seal, et kui kogu aeg vajutada, vajutada, vajutada [peab
silmas nt kiipsiste (mitte)aktsepteerimist, kasutajatingimustega noustumist
jms], siis vaga-vaga keeruline on, kus see vajutamine ei tohiks olla nii
automaatne. Ma olen seda korduvalt nimetanud ka kognitiivseks
ulekoormuseks ja sellega toimetulekuks. Otsuste hulgad, mis inimesel on
internetis kaitumisel, on nii suured, et otsuste maht on selline, et ta on kella 10ks
hommikul juba vasinud ja kogu tilejaanud paeva ta on automaat.

ITL-i esindaja

Kiiberturvalisusalased teadmised on puudulikud, iilehinnatud voi praktikas rakendamata

Seda, et teadmiste puudumine voi nende praktikas rakendamata jatmine, on Eesti elanike
kuberkaitumises Uks peamisi vajakajaamisi, toime valja ka eelpool peatukis 2.4. Uurides
intervjueeritavatelt, miks nad ise kipuvad monikord turvalisi kaitumispraktikaid eirama voi
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mis pohjustel inimesed uldiselt nende meelest alati kuberturvaliselt ei kaitu, kerkis ka
siinkohal esile teadmiste ja teadlikkusega seonduv.

Korduvalt mainisid intervjueeritavad, et nad arvavad, et kuberturvaliselt ei kaituta, sest
kubermaailm tundub keeruline ja inimesed ei saa sellest teemast lihtsalt aru ehk puuduvad
vajalikud teadmised. Samas on margiline, et teadmiste puudumisest raagiti peaaegu alati
selles votmes, et teadmised puuduvad teistel, aga ennast niivord kriitiliselt ei hinnatud.
Eelkoige rohutasid intervjueeritavad (kusjuures, eri vanuses intervjueeritavad) teadmiste
puudumist uhe kiiberhaavatava kaitumise pohjusena just eakamate inimeste naitel, mis aga
el tahenda, et eakamatel inimestel kindlasti kuberturvalisusalased teadmised puuduksid,
vaid et teised inimesed omistavad neile madalamat digipadevust.

/.../ vanemad inimesed naiteks voib-olla ei tea iseqgi /.../ mis need ohud voivad
olla. Ja kindlasti ka lapsed.
2]1-aastane intervjueeritav

/.../ mulle tundub, et see vaga suur erinevus tuleb ealiselt. On ikkagi teatud
polvkonnast alates, kes voib-olla seda asja [kiiberturvalisusega seonduvat] nii
hasti ei jaga suures osas ja nad ei oska tunnetada ohtu.

37-aastane intervjueeritav

Ma arvan, et just vanemate inimeste puhul on see, et nad ei oska neid ohte naha
/.../ nad ei saa aru, et see on oht. /.../ Teadlikkus on nii madal.
58-aastane intervjueeritav

Uks 23-aastane intervjueeritav tddes, et kui tema teaks kiiberohtudest rohkem, siis usutavasti
see paneks teda oma turvalisusele rohkem motlema ja seelabi ka kiiberturvalisemalt kaituma.

Lisaks teadmiste puudumisele mainisid intervjueeritavad paaril korral, et kiitberhaavatavalt
kaituma voib ajendada ka oma teadmiste lilehindamine ja sellest tulenev liigne enesekindlus.

Monel juhul tousis intervjuudes esile ka see, et info kiiberturvalistest kaitumispraktikatest
voib kill inimesteni jouda ja teadmised on seega justkui olemas, ent praktikas neid ei
rakendata. Eelkoige nooremad intervjueeritavad leidsid, et iiks voimalik pohjus, miks selline
olukord tekib, on kiiberturbealase info tiilekiillus, mis viib selleni, et enam ei saada aru, mida
oleks ikkagi dige teha. Infot ja teadmist on liiga palju, mistottu loobutakse valikute tegemisest
ega voeta uldse midagi ette.

Kogu aeg reklaamitakse YouTube'is naiteks mingeid VPN-e vo6i/.../ Mina ei saa
aru, missugune teenus on koige parem. Ma ei tea, mis koik kaasneb sellega. Sest
neid on nii paljuy, neid turvalisusteenuseid. Igal pool kogu aeg muuakse kellelegi

midagi. /.../ See on alati vaga segadust tekitav, kui mulle proovitakse muua
midagi ja ma: “Aga mis nagu erinevus on? Kas koik ei teegi niimoodi?”.
16-aastane intervjueeritav
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Vaga palju valikuid vasitab inimese ara. See on ka kahjuks suur /.../ pohjus, miks
inimesed lihtsalt annavadki vaga kergelt ules oma selle isiksuse siis, oma
andmed. /.../ Raskem on oelda ,ei” ja voidelda, sest siis sa pead vaatama
[tingimusi] ja valima. Ja see on jalle lisavalik sinu elus, kus sul vahepeal niigi on
tihtipeale valikuid vaja teha. /.../ pigem ma motlen vo6i kulutan oma energiat
selle peale, mis mul homme plaanis on, mis ma suua teen, kui selle peale, et oota,
kas ma nuud annan neid andmeid kuhugile; kas see on nii oluline? Ja paljud
otsustavad, et see ei olegi oluline.

24-aastane intervjueeritav

Uks intervjueeritav t6i ka vélja, et kui kiiberturvalisusest on palju juttu ja infot on rohkelt, véib
inimestel tekkida ka arevus, et akki kaitutakse hoopis valesti; veel leidub mitu asja, mida
tuleks lisaks teha, et koik oleks korrektne jne. See omakorda voib viia selleni, et arevuse tottu
ei tahetagi kuberturvalisusega tegeleda ning muututakse seetottu haavatavaks.

Kiiberturvalist kaitumist takistab sotsiaalne surve

Uks teema, mis tdusetus monel korral noorema ja keskmise eagrupi esindajaid
intervjueerides, on sotsiaalne surve, mis paneb kuberohtusid eirama ja kaituma
ebaturvalisemalt, kui muidu ehk inimesele omane oleks. Nt t6i liks intervjueeritav valja, et
talle tundub, et paljud inimesed postitavad oma elu kohta sotsiaalmeediasse liiga palju infot,
sh fotosid, sest nad soovivad saada teiste tunnustust, reaktsioone (nt meeldimisi) ega motle
seejuures oma digitaalse jalajalje peale ega sellele, et sellist infot tuleks aeg-ajalt ile vaadata
ning voib-olla ka kustutada, et tagada enda turvalisus.

Nooremad intervjueeritavad mainisid aga paaril juhul seda, et aduvad TikToki kasutamisega
kaasnevaid riske, kuid tajuvad samas ka sotsiaalset survet rakenduse kasutamiseks, kuna
see on nende eakaaslaste seas niivord populaarne. Uks intervjueeritavatest pole enda sdnul
survele allunud, kuid teine tunnistas, et kasutab TikToki, olgugi et see teeb teda veidi
murelikuks:

/.../ mis on tekitanud muret, on TikTok. Seda ei soovitata kasutada, kuna on
mingeid kahtlusi infolekke kohta, aga samas see on selline platvorm, mis
minuealiste seas on vaga populaarne ja vaga oluline. Ma ikkagi kasutan seda —
see voOib-olla on selline asi, mis tekitab natuke muret.

23-aastane intervjueeritav

Puuduvad voimalused kasutada turvalisi lahendusi/seadmeid

Noorema vanusegrupi intervjuudel kerkis esile veel iiks pohjus, miks alati kiiberturvaliselt ei
kaituta. Nimelt pole intervjueeritavate sonul alati voimalik kasutada digilahendusi, mis
oleksid kontrollitud ja ohutud, sest puuduvad piisavad rahalised ressursid ja nii minnaksegi
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teatud sisu tarbimiseks ebaturvalisemat teed. Uks valdkond, mille puhul turvalisuse vs
rahalise kokkuhoiu dilemma tousetub, on mone intervjueeritava naitel meelelahutus (nt

sarjade voi filmide vaatamine).

Ma tuleks siin piraatluse juurde tagasi. Minu puhul on lihtsalt see, et meedia
[tarbimine] maksab. Kahjuks ei ole alati seda, mille eest minna seda [sisu], kas
siis Netflixist vaatama, kinno, mis iganes, onju. Minu puhul on lihtsalt see, et ma
olen teadvustanud, kuidas nendel lehtedel [piraatlusega tegelevatel

saitidel] navigeerida — pigem on see, et ma olen 6ppinud selles keskkonnas
eksisteerima /.../ Aga minu jaoks on see... ma ei tea kui palju kalkuleeritud risk,
aga teadlik risk.

24-aastane intervjueeritav

On margiline, et lisaks meelelahutusliku sisu tarbimisele kerkis sama teema tugevalt esile ka
hariduslikul eesmargil kasutatava sisu puhul. Intervjueeritavad rohutasid korduvalt seda, et
opingute kaigus on neil tarvis olnud ligi paaseda teadusartiklitele voi kasutada nt
tekstitootlusprogramme, mille originaalversioonidele pole olnud neil voimalik raha kulutada,
mistottu ongi mindud seda teed, et vajalik materjal laetakse alla saitidelt, mis ei pruugi olla

sugugi turvalised.

Naiteks mul praegu uilikoolis on Microsoft olemas ja mul koolis ei olnud. Mul oli
vaja Powerpointi ja neid asju — nagu Wordi... Ma laadisin seda alla mingilt
kahtlaselt veebilehelt — lihtsalt, et kooliks on vaja. Kool ei anna mulle seda

[vajalikku tarkvara].
2]1-aastane intervjueeritav

Oled sa siis uilikooliopilane voi midagi muud sarnast — raamatud on roogatult
kallid, eriti veel akadeemiline kirjandus. Kui sa saad selle [vajaliku raamatu]
kuskilt... ma ei tea, kunagi oli Z-library. /.../ Kui sul on voimalus alla laadida
tasuta, siis sa kasutad seda. Aga see tuleb riskiga, et sa laed alla veel midagi
peale selle kirjavara. See on ka vahepeal [koht], kus ma annan endale aru, et see
[kahtlastelt saitidelt alla laadimine] ilmselt ei ole kbige turvalisem, aga samas —
see on see gamble [bnnemang], mida me lihtsalt votame. Midagi pole parata.

24-aastane intervjueeritav

Lisaks nooremate intervjueeritavate poolt tostatatud ligipaasu teemale, mis puudutab
tarkvara ja elektroonilist sisu, nentis iks vanema vanusegrupi esindaja intervjuul ka seda, et
tema ei saa telefonis tarkvarauuendusi teha, kuna tegemist on liiga vana seadmega. Samas
teab ta, et kuberturvalisuse mottes oleks uuenduste tegemine vajalik ning seega on ta oma
ohutuse parast ka natuke mures.
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Muud ajendid kiiberhaavatavaks kaitumiseks

Peale eeltoodu selgus intervjuudel veel moningaid pohjuseid, miks intervjueeritavate sonul
alati kuberturvaliselt ei kaituta. Jargnevalt nimetatud ajendid ei saanud laiapohjalise arutelu
osaliseks, pigem mainiti neid tiksikutel kordadel, kuid peame siiski oluliseks need valja tuua:

m Kuberturbe parimaid praktikaid ei rakendata nende kontode puhul, mis on kasutajale
ebaolulised — nt ei kasutata tugevaid paroole voi kaheastmelist autentimist vanade
kontode puhul vo6i juhul, kui tegemist on mone veebilehega, kuhu pole sisestatud
hulgaliselt isikuandmeid. Samas jaab seejuures alles risk, et monda sellist kontot hakkides
saadakse ikkagi ligipaas ka inimeste teistele kontodele voi andmetele, kuid seda ohtu ei
tundu enamik teadvustavat.

m Usk, et tehnoloogia/tehnoloogilised lahendused on ise kaitse ohtude eest — monel juhul
mainisid intervjueeritavad, et nad eeldavad, et nende seadmed on juba (nt IT-salongi, mone
teenusepakkuja voi varem iseenda poolt) seadistatud nii, et pohilised turvariskid on kaetud
ja turvalisus seega justkui automaatselt tagatud.

m Puudub usaldus teatud tehnoloogiliste lahenduste voi teenusepakkujate suhtes — moned
intervjueeritavad todesid, et nad on (olnud) kahtlustavad nt kaheastmelise autentimise
suhtes, kuna selle rakendamiseks tuleb veel rohkem enda infot valja anda (nt lisaks
tavalisele salasonale ka telefoninumber). Ka mainis osa intervjueeritavaid, et paroolihaldur
on miski, mida nad vaga ei usalda, sest siis on koik salasonad tihes kohas koos ning nad ei
usalda piisavalt vastava halduslahenduse pakkujat (kuidas on salasonad ikkagi kaitstud,
hallatud jne). Uks vanema eagrupi intervjueeritav tédes ka, et kui
telekommunikatsiooniettevotted pakuksid nt soodustusega meetmeid [nt tulemiiiir vms],
mis mojutaks inimesi kuberturvaliselt kaituma, siis oleks tema pigem kahtlev ega usuks
telekommunikatsiooniettevotete omakasupuudmatut eesmarki. Niisiis viitab see, et
turumajanduslikus susteemis, kus inimestele puutakse alatasa midagi muua, on tarbijatel
kohati keeruline eristada olulist ebaolulisest ning eri toodete/teenuste muumise osas
ollakse nii voi naa keskmisest kahtlevam, raakimata kuberturbe valdkonnast, mis
paljudele tundub tehniline ja keerukas.

m Psuhholoogiline mojutamine professionaalsete kelmide poolt - vanema eagrupi
intervjuudel nentisid intervjueeritavad monel korral, et nt kiiberpettuste ohvriks voivad
inimesed nii kergesti sattuda ka seetottu, et kelmid on lainud Uha osavamaks,
manipuleerivad inimeste ja nende motlemisega vaga professionaalselt ja isegi kui ohtudest
ollakse teadlikud, voib juhtuda, et inimene jaab petturite juttu uskuma.

Vahekokkuvote

Kuberturvalisus on inimestele internetis toimetades kiill oluline, kuid see, kui tihti

teemat endale teadvustatakse ja kui sugavuti sellele moeldakse, varieerub inimesti.
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Aktiivselt teemale motlemist soodustab kokkupuude valdkonnaga (nt t6ol), isiklik
ohutunne ning kiiberturvalisusalase info kajastamine (massi)meedias. Samas esineb
osal inimestest n-0 passiivset usaldust ja harjumuslikku kaitumist, mille tottu jaab
kiiberturvalisuse pohitodede jargimine tahaplaanile, kuni tajutakse riski (nt
kahtlasele veebilehele sattudes) voi kui pariselt midagi enda voi lahedastega juhtub.

Valdavalt hindavad inimesed oma teadlikkust kiiberturvalisusest piisavaks, kuid
leidub ka neid, kelle arvates on kiiresti areneva digikeskkonna ja info ulekilluse tottu
keeruline end pidevalt viimaste arengute ja ohtudega kursis hoida. Isiklikku
hinnangut oma piisavale voi keskmisest korgemale teadlikkusele pohjendavad
inimesed enamasti sellega, et nad teavad kuberturvalise kaitumise pohitodesid ning
toimetavad internetis ettevaatlikult ja tahelepanelikult. Niisiis leidub Eesti elanike
kuberkaitumises ka arengukohti, kuna inimestel puuduvad sageli suvendatud
teadmised ning olemasolevaid teadmisi el rakendata alati praktikas.

Inimesed tajuvad, et nende kuberteadlikkus ja -kaitumine on aja jooksul paranenud.
Samas leidub ka neid, kelle kuberkaitumine pole isiklikul hinnangul ajas
markimisvaarselt muutunud, sest nad on enda sénul kogu aeg olnud ettevaatlikud ja
teadlikud internetikasutajad. Lisaks pole osa inimeste hinnangul nende
kuberteadlikkus kull vahenenud, kuid nende kaitumine on siiski muutunud ajaga
kohati hooletumaks, eelkdige mugavuse ja rutiinist tingitud automaatkaitumise tottu.

Kuberturvalisuse pohitded, mida inimesed oma ohutuse tagamiseks jargivad, on
mitmekesised: hoidumine kahtlastest veebilehtedest, sonumitest ja e-kirjadest;
turvaliste paroolide ja kaheastmelise autentimise kasutamine; tarkvarauuenduste
tegemine ja turvalisust lisavate lahenduste kasutamine; ettevaatlikkus oma andmete
jagamisel ja erinevate nousolekute andmisel ning ka digitaalse materjali alla
laadimisel ja selle kasutamisel. Eriti motlevad inimesed enda sonul kuberturvalisuse
peale nende internetis tehtavate tegevuste puhul, kus ohtu vodivad sattuda nende
isiku- ja/voli panga- ja Kkrediitkaardiandmed. Samuti on internetist millegi
allalaadimine tegevus, mille puhul turvalisust eriti silmas peetakse.

Samal ajal leidub Eesti elanike kuberkaitumises endiselt ka puudujaake. Levinum
probleem on nt turvaliste paroolide mittekasutamine. Ka ei kontrolli inimesed alati
linke enne nendele klikkimist, ei logi kulastatud veebilehtedel oma kontolt valja voi
lukkavad tarkvarauuenduste tegemist edasi jne. Kuberturvalist kaitumist ei piira
seejuures enamastl mitte teadmatus, vaid olemasolevate teadmiste praktikas
rakendamata jatmine.

Inimeste peamine ajend kuberturvaliseks kaitumiseks on hirm kaotada oma raha,
andmed, identiteet voi privaatsus. Samuti ajendavad inimesi kuberturvaliselt kaituma
toetavad tehnilised/tehnoloogilised lahendused (nt paroolihaldur turvaliste paroolide
genereerimiseks ja haldamiseks) ning kohustus kiiberturvalisi praktikaid jargida (nt
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Ajendeid, miks inimesed kaituvad kuberhaavatavalt ega jargi kuberturvalise
kaitumise pohitddesid, on mitmekesiseid. Uks peamisi péhjuseid, miks kiiberturbe
nouandeid el jargita, on inimeste arvates naiivsus voi uskumus, et nemad ei satu
internetis toimetades ohtu. Samuti parsivad kuberturvalist kaitumist mugavus,
laiskus, hooletus, vasimus ja ka kiirustamine ning asjaolu et kuberturvalisusalased
teadmised on kas puudulikud, uilehinnatud voi praktikas rakendamata. Lisaks paneb
sotsiaalne surve osa inimesi kiiberohtusid eirama ja kaituma ebaturvalisemalt, kui
muidu ehk inimesele omane oleks. Ka pole koigil alati voimalik kasutada
digilahendusi, mis oleksid kontrollitud ja ohutud, sest puuduvad piisavad rahalised
ressursid ja nii minnaksegi teatud sisu tarbimiseks ebaturvalisemat teed.
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3. Eesti elanike kiiberkaitumise mojutamine: inimeste
endi vaade

Olles kasitlenud seda, milline on Eesti elanike kuberkaitumine, keskendume jargnevalt
sellele, kuidas oleks voimalik inimeste kaitumist mojutada. Niisiis toome selles peatukis
esmalt valja, kust inimesed saavad kuberturvalisusalast infot, kas seda on piisavalt ja/v0i mis
teemadel tuleks rohkem teavet jagada. Seejarel anname tulevaate sellest, mis voiks
motiveerida inimesi kuberturvalisusele senisest enam tahelepanu poorama ning milliseid

kanaleid, formaate ja sonumeid voiks uldse asjakohase info levitamiseks kasutada.

Siinkohal on oluline meeles pidada, et selle peatiiki sisend on intervjuude kaigus kogutud
materjal ehk just Eesti elanike endi vaade sellele, missugust infot ja mil moel nad
kiberturvalisuse teemal saada sooviksid ning millised voiksid olla nende motivaatorid
kuberturvalisema kaitumise saavutamisel.

3.1. Kust saavad inimesed kiiberturvalisusalast infot?

Intervjueeritavatega vesteldes selgus, et Eesti inimesed saavad kuberturvalisuse kohta
informatsiooni erinevatest allikatest, alates massimeediast kuni pere, soprade voi tookohani.
Jargnevalt toome valja koik intervjuudel mainitud infoallikad, olles need koondatud
suuremate alamteemade alla.

Massimeedia, sh digitaalne massimeedia kui infoallikas

Koikide wuuringusse kaasatud vanuserihmade esindajate puhul leidus mitmeid
intervjueeritavaid, kes utlesid, et nendeni jouab kiberturvalisusalane info massimeedia, sh
veebivaljaannete ja -saitide vahendusel. Intervjueeritavad mainisid, et saavad teavet nii
uudiseid (nt keskmise vanuseriihma esindajad mainisid korduvalt, et uudislugudest saab
infot levinumate petuskeemide kohta) kui ka just kiiberturvalisusalaseid artikleid lugedes.
Vanema ja keskmise eagrupi esindajad mainisid seejuures konkreetsete portaalidena, mida
nad kasutavad, Delfit ja ERR-i (sh Novaatorit).

Lisaks mainisid nii noorema kui vanema eagrupi esindajad paari korral televisiooni kui uht
endale olulist infoallikat. Paar 23-aastast intervjueeritavat tostsid nt esile, et neile on
kiiberturbe teemal infot meelde jaanud telekanalite hommikuprogramme jalgides voi nt
JRingvaatest"”.

Uks nooremasse eagruppi kuuluv intervjueeritav tddes infoallikatest raakides, et tema
hinnangul on mojus, kui teavet jagatakse eri kanalites ja formaatides nii, et on tagatud
vaheldusrikkus:
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/.../ mulle mojub vist tervikuna see [informeerimine]. Ménikord ongi mingi
valireklaam ja monikord on mingi telefonireklaam ja monikord on telelugu.
23-aastane intervjueeritav

Raakides konkreetselt teavitusmeediast, siis moned vanemad intervjueeritavad tostsid esile,
et nad on nainud mini-saatesarja ,IT-vaatlik“. Seejuures neist iks lihtsalt mainis, et on sarja
nainud,; iks nimetas seda ,armsaks saateks", kuid uks oli ka kriitiline ja leidis, et sari on
elukauge ega paelu teda kui vaatajat.

Nooremate intervjueeritavate seas oli mitmeid, kes todesid, et nemad on marganud
teemakohaseid avalikke kampaaniaid. Ka ks keskmise eagrupi esindaja meenutas, et ta on
silmanud kampaaniat ,Ole IT-vaatlik!“, kuid tema hinnangul kampaania sonumid talle
sisulist teavet eriti ei andnud.

Uhtlasi meenus thel intervjueeritaval keskmisest eagrupist, et ta on marganud ka
ennetusportaal itvaatlik.ee veebireklaami ja sellest ajendatuna portaali kulastanud, kuid
oluliselt sisulisemalt suvenemist teemasse see tema hinnangul kaasa ei toonud. Paar
intervjueeritavat toid aga valja, et nad on teinud itvaatlik.ee portaalis testi oma teadmiste
kontrollimiseks. Veel kaks keskmisse eagruppi kuuluvat intervjueeritavat lisasid, et nemad
lapsevanemana on kuberturvalisuse teemal infot saanud ka projekti ,Targalt internetis”
veebilehe kaudu.

Sotsiaalmeedia kui infoallikas

Lisaks massimeediale mainisid intervjueeritavad korduvalt, et kuberturvalisusalane info
jouab nendeni ka sotsiaalmeedia vahendusel. Eriti tostsid seda infoallikana esile nooremad
intervjueeritavad. Konkreetsetest platvormidest mainisid nad nt korduvalt Youtube'i ning
korra ka TikToki. Esimese puhul todesid noored, et seal vaatavad nad ka pikemaid
teemakohaseid videosid, et end uldiselt valdkonnaga kursis hoida ja/voi mingeid teemasid
paremini moista:

Ja [saan infot ka] YouTube'ist — eriti mingid pikemad videod, mida ma vaatan
niisama ponevuse parast. /.../ Sellest [videote vaatamise tagajarjena] hakkad ka
kuidagi teise pilguga vaatama voib-olla neid asju.

2]1-aastane intervjueeritav

Koikide uuringusse kaasatud vanuseruhmade esindajate hulgas oli intervjueeritavaid, kes
nimetasid tihe viisina, kuidas nad sotsiaalmeedia vahendusel kiiberturvalisuse kohta infot
saavad, et vastavateemalised postitused jooksevad aeg-ajalt nt nende sotsiaalmeedia kontode
uudisvoost 1abi. Samuti mainisid nii ménedki intervjueeritavad (eri vanuserithmadest), et nad
jalgivad ise sel teemal teatud spetsiaalseid gruppe voi kontosid. Nt keskmisest eagrupist tostis
osa intervjueeritavad muuhulgas esile, et nemad jalgivad sotsiaalmeedias veebikonstaablite
kontosid, et end infoga kursis hoida.
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Uks 24-aastane intervjueeritav tdstis eraldi esile ka riigiametite ja ministeeriumite
sotsiaalmeedia postitusi, mis tema hinnangul on ajas paremaks lainud. Kull aga ei selgunud,
kas ta peab seejuures silmas, et postitused on pilkuptiudvamad, sisulised voi praktiliselt
kasulikumad.

Teised inimesed kui infoallikas

Kuberturvalisusalase info levimisel on oluline roll ka teistel inimestel, nt 1ahedastel, sopradel
voi kolleegidel. Mitmed noored mainisid intervjuudel, et neid on kuberturvalisemalt kaituma
suunanud lapsevanemad, kes on kas ise oma kompetentside ja kaitumisega eeskujuks voi kes
ongi jaganud konkreetseid néuandeid ja dpetussénu. Uks noor meenutas, et talle ostis ema
kunagi ka vastavateemalise raamatu, mida ta siis luges. Seda, et kuberturvalisuse teemal
saadakse infot (voi vahetatakse seda omavahel) tuttavatelt voi sopradelt, toid noored valja
vahem.

Uhtlasi leidus paar noorema eagrupi intervjueeritavat, kes nimetasid iihe infoallikana projekti
sTargalt internetis“. uks todes, et ta teab projekti lahedalt, kuna tema tutvusringkonda
kuulusid sellega tegelevad inimesed; teine aga meenutas, et tal oli kunagi projekti
tegelusvihik, mida sai taita ja seelabi teemasse suveneda.

Kuberturvalisuse teemaga kursis olemisel tostsid intervjuudel just lahedaste inimeste rolli
esile ka keskmise ja vanema eagrupi esindajad. Uksikutel juhtudel mainisid
intervjueeritavad, et teemast raagitakse sopraderingis voi et nou saab kusida nt kolleegidelt,
rohkem toid nad aga valja pereliikmete tahtsust info ja nduannete saamisel. Paar naissoost
intervjueeritavat todesid, et nemad kusivad kuberturvalisuse teemal vajadusel nou abikaasalt,
mis on uheltpoolt kull positiivne, kuid voib teisalt tekitada olukorra, kus loodetaksegi teise
inimese padevusele. Uhtlasi v6ib see viidata soolistatud mustrile, kus mehi sotsialiseeritakse
end kuberasjades harima ja naisi pigem selles suunas, et nad ei peagi teemast aru saama.

Minu peamine teejuht on mu abikaasa, sest ta on lihtsalt nii palju rohkem
huvitatud ja kursis nende [kiiberturbe] asjadega. Ja voib-olla olen ka viinud
ennast teatud opitud abituse olukorda. Ma olengi kuidagi harjunud sellega, et
tema utleb ja siis ma nii teen vai el tee. VOl ma pean temaga nou.

3l-aastane intervjueeritav

Vanemas eagrupis jai intervjuudest kolama, et vanemad inimesed loodavad kahtluse voi
oskamatuse korral sageli nooremate sugulaste (eeskatt oma laste) abile ning saavad nende
kaest vajalikku kuberturvalisusalast nou. Samas peegeldab tihe intervjueeritava oeldu ka
seda, et nooremad sugulased ei pruugi alati tahta, jaksata voi osata vanemale inimesele
piisavalt selgitusi jagada ega tee ilmselt ka kindlaks, et edastatud info on toesti arusaadav ja
teine inimene nou ka (edaspidi) rakendab:
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Lastelt kiisin ikka ndu, aga nad vétavad kordades lihtsamalt kéike. Utlevad “No
ja mamma, mida sa jalle pabistad?“
59-aastane intervjueeritav

(Korg)kool kui infoallikas

Suurem osa uuringu kaigus intervjueeritud noorema vanusegrupi esindajatest todes, et nad
on kiberturvalisuse kohta infot saanud ka kooli° kaudu, kas siis informaatika Oppeaine
raames vOi spetsiaalsetel kiuberturvalisuse loengutel. Neid noori, kes titlesid, et koolis
kiiberturvalisusest eriti ei rddgita/raagitud, oli intervjueeritavate seas vaid méoni. Uks neist
tunnistas seejuures, et teemat kull kasitleti koolis, ent tema meelest liiga hilja:

Ma ei maleta, kuidas algklassides oli. Gimnaasiumis muidugi oli ka, raagiti
[kiberturvalisusest]. Selleks ajaks kui informaatika tund tuli, oli koik juba nii
normaalseks saanud, et see tundus tagurlik voi et “kus te 10 aastat tagasi olite, et
nuud me hakkame sellest raakima!?”.

'23-aastane intervjueeritav

Ka uks 16-aastane intervjueeritav todes, et pohikoolis kasitlesid nad informaatika tundides
teemasid (nt turvalised paroolid), mille kohta ta oli juba niikuinii kuulnud ning oleks seega
eelistanud oppida midagi uut.

Uks 2l-aastane intervjueeritav viitas, et ta on saanud infot ka iilikoolist, sest vdtab
vabatahtlikult juurde moningaid IT-alaseid oppeaineid.

Tookoht kui infoallikas

Koikide vanusegruppide puhul mainisid intervjuudel osalejad ka seda, et on
kuberturvalisusalast infot saanud tookoha kaudu. Noorema vanusegrupi esindajad mainisid
seda monel korral, sh et infot on saadud ka praktikal olles. Keskmise ja vanema earihma
esindajad nimetasid tookohta kui uht infoallikat korduvalt, tuues naidetena valja, et on t60l1
osalenud ktuberturbe koolitustel, labinud IT-teste ning et tookohad on levitanud
kuberturvalisusalaste kampaaniate infot. Need, kes mainisid, et nad saavad infot ka t00
kaudu, todesid, et koolitused voi muul viisil info jagamine on pidev, mitte et oleks kunagi

toimunud nt tiks koolitus voi muu teemakohane ettevotmine.

Uks vanema eagrupi esindajatest tdstis intervjuul esile, et on saanud koolitusel osaleda ka
Tootukassa kaudu, kuna ta on tootuna arvel. Vanema vanuseruhma esindajatest mainis
koolitustel osalemist veel paar inimest, kuid koigi puhul ei selgunud, kas tegemist on avalike
koolitustega, kuhu on end ise kirja pandud, voi pidasid intervjueeritavad silmas siiski tookoha
kaudu korraldatud koolitusi.

° Uldjuhul pidasid intervjueeritavad siinkohal silmas tildhariduskooli, tiksikutel juhtudel kérgkooli.
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3.2.Kas kiuberturvalisusalast infot on inimeste hinnangul
piisavalt ja mis teemadel tuleks seda lisaks jagada?

Uurisime intervjuude kaigus inimestelt ka seda, kas kuberturvalisusalast infot on nende
hinnangul piisavalt voi mitte ning kas on konkreetseid kuberturvalisusalaseid teemasid,
mille kohta nad rohkem teavet sooviksid.

3.2.1. Info piisavus

Suurem osa uuringu kaigus intervjueeritud Eesti elanikest leidis, et kuiberturvalisusalast infot
on piisavalt. Samas todesid mitmed neist seda, et olgugi et infot on piisavalt, ei pruugi see
inimestele alati ette sattuda ja huvi voi mure korral tuleb sel juhul vajalikku teavet ise otsida.
Info kattesaadavust omal initsiatiivil otsimise korral pidasid intervjueeritavad pigem heaks,
kull aga nimetasidki murekohana just seda, et toenaoliselt need, kel kuberturvalisusalast
teavet enim vaja oleks, sageli teemast ei huvitu ning seega asjakohase infoga kokku ei puutu.

/.../ kui sa just ise selle [kiiberturvalisusalase info] vastu huvi ei tunne, siis seda
vaga kusagil ette ei tule.
18-aastane intervjueeritav

/.../ seda [kiiberturvalisusalast] infot on piisavalt, kui keegi tunneb huvi voi
tahab ennast sellega kurssi viia voi tekivad mingid kusimused, siis selle info
leiab kiill. Kuidas see info jouaks nende kasutajateni, kellel seda koige rohkem
vaja on ja kes voib-olla ise ei oska automaatselt seda tahta voi osata otsida — see
on teine teema.

37-aastane intervjueeritav

/.../ seda [kiiberturvalisusalast] infot on tegelikult piisavalt, aga inimestel ei ole
lihtsalt huvi v6i arusaama, et see on oluline info ja seda [infot] ei tosteta piisavalt
esile. Tegelikult see IT-vaatlik ja koik need teemad, mis meedias on, ja
intervjuud, mis antakse teles ja nii edasi... Tegelikult seda infot tuleb peale vaga
palju/.../ Aga lihtsalt inimesed ei kuula, ma arvan. Probleem on pigem sealpool.

39-aastane intervjueeritav

Ka uuringu kaigus tehtud intervjuudel ilmnes, kuidas kuberturvalisusalane info on kull
olemas, kuid ei joua alati inimesteni, isegi kui tegu on pigem teadlike ja teemast huvitatutega.
Nimelt mainis uks intervjuul osaleja lihes noorema vanusegrupi fookusrihmaintervjuus
mobiilirakenduse ,0Ole valmis!” kiberhugieeni alusoppe moodulit, misjarel uks teine osaleja
tunnistas, et tal polnud aimugi selle materjali olemasolust nimetatud rakenduses:
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Aitah sulle, [nimetab teist intervjuul osalejat], “Ole valmis!” dpi kiiberturvalisuse
sektsiooni [mainimise] eest. Vaatasin, kontrollisin iile, taiesti on olemas. Nuid
olen ka targem. Aga toesti, mida ma naen ka enda naitel vaga hasti, on see, et
[kiiberturvalisusalased] materjalid on koik olemas, aga mingil pohjusel need ei
joua minuni.

24-aastane intervjueeritav

Moned noorema vanusegrupi intervjueeritavad toid uhtlasi valja, et nende hinnangul saavad
avalikkuses ulekaalukalt palju kajastust erinevad petuskeemid, kuid uldist
kuberturvalisusalast ennetusele suunatud infot leidub pigem vahem. See vo6ib viidata ka
sellele, et noorte hinnangul raagitakse pettustest nii palju, et muud kuberturvalisusega
seonduv jaab varju:

Sotsiaalmeedias voi niimoodi ma ikkagi ei satu vaga selle teema
[kiiberturvalisuse] peale. Kui see just ei olegi jalle mingi petuskeemide teema.
Uudistest pole silma hakanud. Nii vaga sellest [kiiberturvalisusest] ei raagita ka
tutvusringkonnas. Ehk siis ongi juhuslikud kohad, t60, kool, kust ma kuulen
neist teemadest uldse.

23-aastane intervjueeritav

Uks 24-aastane intervjueeritav pidas kiiberturvalisusalast infot ka killustatuks.

Intervjuude pohjal voib oelda, et veidi vastakaid tundeid tekitab Eesti elanikes see, kui palju
tuleks kiiberturvalisusalast infot avalikkuses ikka ja jalle uile korrata. Nt intervjueeritud PPA
esindaja todes oma kogemusele tuginedes, et kuberturvalisusest tuleb raakida jarjepidevalt,
sest ikka leidub neid inimesi, kes pole vajalikust infost tildse kuulnud. Ka uks vanema eagrupi
intervjueeritav leidis, et kahju pidev teavitamine kindlasti ei tee, ning uks 22-aastane
intervjuul osaleja todes, et tema ei taju, et kuberturvalisusalaseid pohitodesid aina korratakse
ja korratakse, vaid pigem juhtub ta vastavasisulisi reklaame nagema heal juhul kord kuus.

Samal ajal leidusid siiski ka moned intervjueeritavad (samuti eri vanuseriihmadest), kes
leidsid, et kuiberturvalisusalast infot on liiga palju ja see hakkab seetottu muutuma tuiatavaks

voi inimesed lihtsalt el marka seda enam ja nii-oelda lilitavad end infovoost valja:

Ma arvan, et on Kkiill [piisavalt kiiberturvalisusalast infot saadaval]. /.../ Kohati
tundub, et isegi on nii paljuy, et kui midagi on paljuy, siis see muutub taustaks
lihtsalt. /.../ Pigem ongi alati kusimus, kuidas selle infoga inimesteni jouda.

62-aastane intervjueeritav

Lisaks kerkis intervjuudel seoses info piisavusega esile ka méningaid muid niiansse. Uks
aspekt, mida moned intervjueeritavad esile t0id, oli eestikeelse info kattesaadavus. Nt paar
noorema eagrupi esindajat todesid, et eestikeelset kuberturvalisusalast teavet leidub nende
hinnangul marksa vahem kui ingliskeelset. Uks 59-aastane intervjueeritav tunnistas, et ise
tema teemakohast infot otsima ei vaevu, aga iihtlasi usub ta, et see oleks niikuinii inglise
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keeles. Keskmise vanusegrupi intervjuudel mainis keele aspekti samuti paar
intervjueeritavat: uks neist leidis, et vaatamata muidu heale inglise keele oskusele eelistaks
tema kuberturvalisusalast infot saada eesti keeles; teise hinnangul ei ole vahet, mis keeles
infot leidub ja et tema vanemad ei oska kiull inglise keelt, kuid usutavasti ei puhendaks nad
teema uurimisele aega niikuinii, olenemata kattesaadavate materjalide keelest.

Paar intervjueeritavat avaldasid ka arvamust, et jagatav teave (sh koolitustel) voiks olla alati
varske ja ajakajaline, puudutades sh sotsiaalmeediaga seonduvaid ohte, tehisaru jms.

Ma olen labinud ka mingi koolituse kuberturvalisuse kohta. /.../ voib-olla on ka
probleem selles, et need tanased koolitused on natukene aegunud, et nad ei
puuduta ohte, mis voivad imbritseda meid sotsiaalmeedias ja voib-olla siis

tehisaruga [seoses]. Need koolitused, millest mina olen teadlik, pigem on sellised
oldschool [vanamoodsad] ja radagivadki rohkem linkidest, meilipettustest.

23-aastane intervjueeritav

3.2.2. Teemad, millest tahaks rohkem teada

Samuti kusisime intervjuude kaigus inimestelt seda, millist tuge nad kuberturvalise
kaitumise rakendamisel vajavad, sh millistel teemadel tuleks nende meelest senisest rohkem
informatsiooni jagada.

Tehisaru

Koikide eagruppide intervjueeritavate poolt tosteti ihe teemana, mis kiilvab segadust ja
tekitab kiisimusi, esile tehisaruga'® seonduv. Intervjueeritavad tunnistasid, et nad ei saa paris
hasti aru, kuidas tehisaru ikkagi toimib, mistottu tekitab sellega seonduv ka ebalust.
Korduvalt mainisid eri vanuses inimesed, et nad kasutavad tehisaru, kuid ei saa 16puni aru,
kuidas ja milline digitaalne jalajalg nende paringutest jaab, kuidas tehisaru andmeid talletab
ja mida tuleks oma turvalisuse tagamiseks tapsemalt silmas pidada.

(Isiku)andmete kaitsmine ja privaatsus

Osa noorema ja keskmise eagrupi intervjueeritavaid tunnistas, et nemad vajaksid rohkem
teavet ja paremat arusaamist selle kohta, kuidas erinevaid rakendusi ja veebipohiseid
teenuseid kasutades inimeste andmeid kogutakse, sailitatakse ja kasutatakse. Mitmed
todesid, et praegu nad teemat lopuni ei moista, kuid kasutavad rakendusi/teenuseid sellest
hoolimata:

10 Tehisaru all peame siinkohal silmas peamiselt suurtel keelemudelitel pohinevaid juturoboteid nagu ChatGPT, mille
kasutamist intervjueeritavad kirjeldasid.
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Paljude inimeste ja ka minu jaoks on segadust tekitav koik need nousolekud,
mis me anname sotsiaalmeedias /.../ tehes kontot voi uldse. Vahepeal on need
privaatsussatted ja koik see, kus pannakse siis pikk leping sulle ette, kus sa
pead 16pus siis selle [nousoleku] tarnikese panema. /.../ olen paris tihti pannud
selle tarnikese ka niimoodi, et ma seda [infot] 1dbi ei loe ja siis hiljem tegelikult
voib tulla paris suur ullatus, et minu andmeid voib niimoodi kasutada.
23-aastane intervjueeritav

Lisaks toid mitmed (just keskmise vanusegrupi) intervjueeritavad valja, et nende jaoks on
segane see, kas ja kui palju saavad eri seadmed, rakendused ja/voi veebilehed kasutajate
tegevust jalgida. Pealtkuulamine, kaamera kaudu inimeste jalgimine jms on miski, mis
tekitab nii moneski inimeses segadust ja nad ei saa aru, kas nende hirmudel on alust voi mitte:

See on minu arust nii vandenoudega labi péimunud teema, et ma ei saa aru, kust
jookseb see reaalsus, mis mind puudutab — naiteks igasugu kaamerad ja
mikrofonid ja mingi pealtkuulamine ja vaatamine. Vahepeal oli hasti teemas
see, et plaastriga pandi oma neid [arvutite] esikaameraid kinni.. Mul on ka
naiteks see [kaamera] klapikene siin. Aga ma panin selle lihtsalt selleparast
[kinni], et ma sain ja ma motlesin, et sama hasti voin selle siis [kinni] panna.
31-aastane intervjueeritav

Ise voib-olla olen vahem tahele pannud, aga teised raagivad, et “Ah, raakisin
mingisugustest katuseterrassidest sobraga ja naed, kohe telefon pakkus selliseid
asju [reklaamides]!”. Kui palju see siis on see, et sind kuulatakse [seadme poolt
pealt] ja siis pakutakse [neid asju]?

38-aastane intervjueeritav

Muuhulgas leidis uks intervjueeritav, et vaadates inimeste uldist internetikaitumist, voiks
rohkem jagada infot ka selle kohta, kuidas hoiustada oma pilte ja videosid nii, et need ei lekiks
(kellele lildse materjali saata; millises keskkonnas ja kuidas ning kui kaua sailitada jms).

Olgugi et vanema eagrupi esindajad ei maininud uuringu kaigus andmete kaitsmise ja oma
privaatsuse tagamisega seonduvat kui teemat, mille kohta nad rohkem infot sooviksid, ei saa
eeldada, et nende teadmised on selles vallas oluliselt paremad kui teiste eagruppide esindajate
puhul. Vastupidi, voib ka olla, et vanemad intervjueeritavad ei tostatanud teemat, kuna see on
miski, mille peale nad internetis toimetades uldse nii palju ei motle, sest teadlikkus on selles
osas madalam ja nad ei oskagi teemaga seoses riski naha.

Turvalised paroolid

Ka turvaliste paroolide loomine ning haldamine on miski, millest voiks mone intervjueeritava
sonul raakida rohkem. Nt paar intervjueeritavat selgitasid, et nad tahaksid kiill erinevaid
turvalisi salasonu kasutada, kuid see, kuidas neid tapselt genereerida ja hiljem meeles pidada,
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tekitab neis kusimusi. Jargnevad tsitaadid peegeldavad uhtlasi seda, et paroolihaldurite
kasutamine ei ole alati inimestele kdige harjumusparasem.

Google ja Apple naiteks /.../ kui teed endale konto, siis ta alati pakub sulle koige
pikema, koige suvalisema parooli, mida sa mitte kunagi el maleta. Voib-olla
oleks kasulik, kui nad opetaks sulle, et voib-olla tee parool endale selgeks
niimoodi, et paned selle riimuma millegagi — teed mingi luuletuse, et sa maletad
enda parooli. /.../ Mul ongi nii palju neid sama parooliga kontosid lihtsalt
selleparast, et mulle ei ole haid ideid antud, kuidas need [paroolid] koik meele
jatta. /.../ Oleks kasulik, kui oleks mingi teine nouanne, kui lihtsalt et pane
mingid numbrid [parooli] sisse ja mingid hiiiumargid ja kiisimargid parooli
1oppu. See ei ole vaga kasulik tavainimesele, sest tavainimene ei viitsigi panna
endale koige turvalisemat parooli.

16-aastane intervjueeritav

Puudu on sellest infost, kuidas siis ikkagi neid erinevaid paroole panna
niimoodi [turvaliselt]. Tahendab [turvalisi] paroole vo6ib panna, sa void ju
erinevaid kombinatsioone valja moelda ja tegelikult internet pakub ise ka seda
[paroolide genereerimist]. Lihtsalt kiisimus on, kuidas ma seda meeles pean
pidama voi kus kohas neid [paroole] siis hoida, kust ma neid vaatan siis, kui mul
neid vaja on. Ma arvan, et kui see oleks inimestel selgem, et siis seda [turvalisi
paroole] kasutataks rohkem.

56-aastane intervjueeritav

Muud tehnoloogia ja seadmetega seotud teemad

Lisaks eeltoodule selgus intervjuudel veel moningaid kuberturvalisusega seotud teemasid,
mille kohta voiks intervjueeritavate meelest rohkem informatsiooni jagada. Jargnevalt
nimetatud teemasid mainiti intervjuudel pigem uksikutel kordadel, kuid peame siiski
tahtsaks need valja tuua:

m VPN-i kasutamine — voiks olla selgem, kas VPN-1 peaks kasutama igaiiks ehk kas see on
ka tavakasutaja jaoks turvalisuse tagamisel standard voi pigem miski, mida kasutada
vastavalt vajadusele.

m WiFi turvalisus — rohkem teavet selle kohta, kas (avalikku) WiFi-t on turvaline kasutada,
kas osa ruutereid on ohutumad kasutada kui teised ja mille jargi neid valida.

m Viirusetorje tarkvara — kasutaja saab kull nt aru, kas viirusetorje programm on tookorras
(jalgib, kas programmi logo kuvab nii, nagu peaks), kuid ei tea tapsemalt selle toimimisest,
ei oska vajadusel reageerida ja kontrollida, kas koik on korras.

m Telefoni turvalisus — kas telefoni kui digiseadet kasutades peab ka kartma viirusi; kui
turvaline on olla telefoniga avalikus vorgus jms.
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Kiiberturvalisuse votmesammude rohutamine vsrohkem tehnilist ja detailset infot

Intervjuudest selgus ka see, et eri sihtruhmade infovajadus, sh info detailsusastme osas voib
olla erinev. Nt keskmisest eagrupist toid paar intervjueeritavat valja, et kuna tehnoloogia on
viimaste aastakimnetega tormiliselt arenenud ja vaga palju on muutunud, tunnevad nad, et
on hulgaliselt asju, mida tuleks oma turvalisuse tagamiseks teha, kuid 16puks jaab segaseks,
mis on need votmesammud, mis tuleb astuda, et baastase oleks saavutatud. Seega oleks vaja
rohkem teavet kuberturvalisuse pohitodedest.

Mulle tundub, et vanasti see [kiiberturvalisuse] teema oli palju selgem ja
lineaarsem. Peamiselt selleparast, et tehnoloogia oli nii palju lihtsam. Ma
maletan, et keskkooli 10pus ma olin vaga véidukas, et viirusetorje [on olemas], ei
vajuta [kahtlastele] linkidele meilides — ja korras! Ja voib-olla, kui sa oled uhke,
siis paned mingi firewalli [tulemiiliri] veel. Niiid mulle tundub, et see lilevaade
sellest, mis on 0ige v0i mis tootab voi mis on see hea baasmote — see on hasti
palju hagustunud. Tehniliselt ma voiksin teha ju nii palju asjy, et.../.../ Mis on
o0ige ja hea mote voi mis on lihtsad votmesammud, mis teha, see ei ole selge.
37-aastane intervjueeritav

Seevastu noorema vanuseriihma seas oli mitu intervjueeritavat, kes rohutasid, et tildised
kiiberturvalisusalased soovitused ja pohiinfo on olemas (ja neid kohati isegi ara tiiidanud),
kuid mida nad rohkem naha sooviksid, on sivitsiminev, nii-oelda edasijoudnute taseme
informatsioon.

Seal [itvaatlik.ee ennetusportaalis] ongi sellised hasti tildised néuanded, mis on
head nouanded, aga voiks ka olla selliseid rohkem tehnilisemaid ja

rakendan. [Need] sobiks hasti algajatele, aga mitte juba rohkem kogenumatele.
/.../ Muuta siis ponevamaks seda infot.
18-aastane intervjueeritav

Kui sulle lihtsalt 6eldakse, et kasuta [paroolis] hiiitumarki, sa ei saa tegelikult
aru, miks ilma selle hiiiumargita see toenédosus, et ta [hdkker] arvab selle parooli
ara [on suurem] /.../ Taustateadmine monikord seletab, miks sa peaksid midagi
tegema ja siis see tegemine muutub ka palju lihtsamaks, sest see ei tundu mingi
mottetu tegevus.

2]1-aastane intervjueeritav

Osa intervjueeritud noori tunnistas ka, et kui jagatakse vaid kiiberturvalisusalast baasinfot,
voib tekkida tunne, et koike olulist oma turvalisuse tagamiseks tehakse juba niigi ning seega
kaob huvi teema vastu. See omakorda voib aga viia ka valvsuse kadumiseni.
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/..../ isedi olen kiilastanud [itvaatlik.ee ennetusportaali]. Aga need soovitused
[portaalis] olid pigem tildisemad ja mul oli tunne, et “aa, ma tean seda”.
21-aastane intervjueeritav

/.../ see info, mis antakse edasi, ongi vaga uldine, vaga lihtne, mis on mones
mottes vaga hea asi, aga kui sa juba rakendad mingeid meetmeid, siis tihti sa
void mingi lehekiilje soovitused labi lugeda ja siis moelda, et ma ei saanudki
midagi uut teada. Ja siis kaob huvi selliste lehekiilgede vastu ara. /.../ See
[kiiberturvalisusalane] info voiks olla mitmekesisem ja seda voiks olla
lihtsamat, keerulisemat. Tihti inimesi lihtsalt ei huvita, kui nad on juba piisavalt
palju kordi midagi kuulnud.

19-aastane intervjueeritav

Mida teha, kui internetis toimetades midagi juhtub?

Lisaks kerkis keskmise eagrupi intervjuudel uhe olulise nuansina esile see, et infot
kiberohtude valtimise kohta voib kiill olla pigem piisavalt, ent vahem on teavet selle kohta,
mida teha siis, kui midagi on juba juhtunud. Moéne intervjueeritava naitel voib oelda, et
inimesed ei tea, kas ja mis hetkeni saavad pangad nt kahtlased rahatlilekanded tihistada;
kuhu poorduda siis, kui kaotsi pole lainud mitte raha, vaid identiteet jms.

/.../ praeqgu [jagatava informatsiooniga] on nii, et ,olge ettevaatlikud"”. Ja siis kui
[midagi] juhtub, siis ongi koik. /.../ Tegelikult ma tean, et pankadel on voimalus
teha raha tagasikutsumised mingitel hetkedel, aga sellest vaga palju ei raagita,
sest et see ilmselt on keeruline ja kallis. Aga mis on need asjad [mida tuleb teha]
— kas ma peaksin naiteks politseisse voi1 veebikonstaablile kirjutama, et mul
juhtus selline asi, kas ma peaks politseisse avalduse tegema kui ma naen... Kui
raha on kadunud, siis see on selge, aga kui mu identiteet varastatakse, mis on ka
tosine... Mis need sammud voiks olla [mida teha], kui peaks juhtuma?
39-aastane intevjueeritav

Samuti mainis uks intervjueeritavatest, et senisest enam tuleks moelda sellele, kuidas
kuberkuritegude ohvreid toetada.

3.3. Mis motiveeriks inimesi kiiberturvalisusele rohkem
tahelepanu poorama?

Selleks, et saada teada, kuidas voiks inimesi mojutada kaituma kuberturvalisemalt, uurisime
neilt intervjuude raames uhtlasi, mis innustaks neid nende endi hinnangul
kuberturvalisusele rohkem tahelepanu poorama. Eristame seejuures inimeste sisemist
motivatsiooni tostvaid tegureid ja valiseid motivaatoreid.
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3.3.1. Inimeste sisemist motivatsiooni tostvad tegurid

Isiklik kokkupuude ohuga ja/voi elulised naited ja kogemuslood

Uuringu kaigus tehtud intervjuudest nahtub, et koige modjukamaks ja enim mainitud
motivaatoriks, mis paneks intervjueeritavaid (voi nende hinnangul inimesi uldiselt)
kiberturvalisusele rohkem tahelepanu poorama, on reaalne eluline naide ehk isiklik
kogemus voi kellegi teise (sh 1ahedase) kogemusloost osa saamine.

Koigi wuuringusse kaasatud vanuseruhmade esindajad kinnitasid uksmeelselt, et
kuberturvalisele motiveeriks enam tahelepanu poorama isiklik hoiatav kogemus
kiiberintsidendiga. Sageli tajuvad inimesed (sh intervjueeritavad ise) kiiberturvalisust kui
teemat liiga kauge ja teoreetilisena, kuni midagi just endaga juhtub.

See vist ikka kipub olema niimoodi, et Opitakse enda vigadest, mitte teiste
omadest, et kui midagi juhtub, siis hakkad motlema, mida saaks ise paremini
teha toesti.

42-aastane intervjueeritav

/.../ kui sa saad pihta ja koik [langed kiiberintsidendi ohvriks], siis elu opetab.
Jah, kui sul reaalselt midagi juhtub, /.../ siis sa saad aru. Et see voidetud aeg [nt
kaheastmelist autentimist mitte kasutades] ei digustanud ennast.

62-aastane intervjueeritav

Intervjueeritud kuberturvalisuse ekspert todes samuti, et isiklik praktiline kogemus voiks
innustada inimesi kuberturvalisusele enam tahelepanu podrama. Kui inimene reaalselt
tajuks, mis tunne on ohvriks sattuda, siis ta Opiks sellest — isegi kui kogemus on
stimuleeritud. Seejuures pakkus kuberturvalisuse ekspert valja, et stimuleeritud kogemuse
voiks inimestele anda nt teemakohase mangu vO0i mingi stsenaariumi abil (nt
virtuaalreaalsusega).

Meil ei ole praktilisi kogemusi. Need, kes on saanud praktilised kogemused,
need juba teavad. EhKk siis koigepealt tuleks viia inimesed sinna olukorda, kus
nad saavad praktilise kogemuse — on see mingi mang; on see mingisugune
stsenaarium, mida me koik labi mangime, kus ma saan olla ohvri rollis.

kiiberturvalisuse ekspert

Mitu noorema vanusegrupi intervjueeritavat noustus, et toimida voiks n-0 Sokiteraapia, et
tehakse mingi test voi osaletakse (lili)kooli poolt korraldatud kiiberoppuses ja saadakse selle
kaudu teada, kas teadlikkus on piisav voi mindi nt petukirja 6nge vms. See voimaldaks
teoreetilisi teadmisi rakendada ja 1abi ohutute eksimuste oppida. Tapsemalt vaata selle idee
kohta peatiikist 3.4.1.
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Ka lahedaste ja tuttavate kogemuslood motiveeriks intervjueeritavate sonul neid
kuberturvalisusele rohkem tahelepanu poorama, sest need lood aitaksid riske teadvustada ja
moista, et tegu pole millegagi, mis juhtub kuskil kaugel kellegi teisega, vaid see on igauht
reaalselt mojutava voiv oht. Usaldusvaarse ja samastatava ohvriga juhtum aitab murda
eksiarvamust, et “mina olen ettevaatlik ja teadlik, minuga seda ei juhtu” (seda uskumust
avasime ka juba eelpool peatiikis 2.5).

/.../ kui keegi lahiringkonnas ikkagi satuks [nt petuskeemi ohvriks], siis jaaks
kill rohkem motlema. Eriti kui on inimene, kelle puhul ma arvaks, et ta on sama
adekvaatne v6i kompetentne digiteemadel [nagu mina). Ja kui tal midagi
juhtuks, siis ma utleks kiill, et oi-oi, et akki see, mis ma ikkagi praegu teen, ei ole
piisav, et peaks voib-olla midagi rohkemat tegema.

37-aastane intervjueeritav

Need apsakad ja pettused... kui konkreetne [pettus] jouab kellegi 1ahedaseni, eks
need ju panevad asja reaalsemana nagema, et ei ole kuskil kaugel ja suvaliselt,
vaid igapaevaelus, et sinuga voib juhtuda. Aga ega keegi el reageeri enne, kui
ukse taha ei tule see oht.

55-aastane intervjueeritav

Intervjueeritud PPA esindaja tunnistas samuti, et kuberintsidendid inimese
tutvusringkonnas ehk ehmatavad kogemuslood ja vahetu kontakt ohvriga on inimeste
kaitumise muutmisel mojusamad kui tildine hoiatamine, sest need panevad inimest ohtu
rohkem teadvustama. Ka intervjueeritud ITL-1 esindaja kinnitas, et inimestele mojuvad
reaalelulised lood, millega saab end seostada ning opitakse koige paremini just endasarnastelt
ja inimeselt inimesele leviva info kaudu.

Pikas perspektiivis inimesi oma kaitumist muutma ei pane kindlasti see
hoiatamine [et nt hoiatad meedias petuskeemide osas]. Rohkem sellised
ehmatavamad lood, vahetumad kontaktid inimestega — need on need kohad,
kus inimesed rohkem enda jaoks teadvustavad seda ohtu.

PPA esindaja

Uks keskmise (35-44-aastaste) vanuseriihma esindaja leidis, et ka {ldisemalt
kuberturvalisuse teemasid, mitte ainult reaalseid juhtumeid, peaks esile tooma keegi, kes on
inimese jaoks simpaatne, lahedane ja autoriteetne. Kui teemast raagib oma vorgustiku voi
kogukonna liige, siis see voiks inimesi motiveerida rohkem teemale puhenduma. Teine sama
vanuseruhma intervjueeritav markis, et teda ongi varasemalt kuberturvalisusele pannud
tahelepanu podrama sadeinimesest IT-mees, kes oli hasti puhendunud ning lahenes
kolleegidele personaalselt ja hoolivalt.

Paljud intervjueeritavad noustusid, et ka vooraste kogemuslugude kuulmine paneb teemale
motlema ning on vaartuslikuks oOppetunniks. Nende kogemuslugude jagamisega (nt



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 66

massimeedias) saab hoiatavate naidete abil kasvatada inimeste teadlikkust. Uks
intervjueeritav nentis, et teema aktuaalsus meedias toob selle vaimses mottes lahemale.

/.../ hirmutamise naited [motiveerivad tahelepanu pooramal, sest need toesti
jaavad meelde /.../ Pariselu juhtumid, mida kajastatakse meedias, need tostavad
kindlasti seda teadlikkust kuidagi. Tahelepanu sellele teemale, et kui keegi
kaaseestlane ikka kaotas suure summa raha voi mingi muu halb asi juhtus
temaga internetis, siis laheb korda inimestele.

2]1-aastane intervjueeritav

/.../ [rohkem tdhelepanu paneks poorama] meedias mingid sellised lood, kus on
keegi saanud korvetada. Jah, reaalsed naited. /.../ sellise materjali ma kindlasti
loeks labi, kui see oleks naiteks Eesti Ekspressis.

62-aastane intervjueeritav

Seejuures t0i paar intervjueeritavat valja, et rohkem tahelepanu panevad teemale poorama
just sellised kogemuslood, millega saab ise samastuda ja mille ohud on inimesele isiklikult
lahedased. Uks intervjueeritav nentis tabavalt, et inimesed arvavad, et kui miski nendega
juhtub, siis see on olude kokkulangemise tottu, aga kui see kellegi teisega juhtub, siis see on
selleparast, et see keegi teine ei osanud paremini kaituda. Kuberturvalisuse vastu huvi
tekitamiseks on seega oluline, et inimene kuuleks teemaga seoses endasugustest inimestest
ja tunneks ennast nende lugudes ara. Vajadus kuulda eakaaslaste lugusid tousis eriti esile
noorimas (16—24-aastaste) vanuseriihmas. Uks intervjueeritav pidas lisaks oluliseks, et
esitatavad lood oleksid ajakohased (nt hetkel levivatest petuskeemidest), sest vana info ei
tekita tunnet, et ohud on endiselt aktuaalsed.

/../ ma alati pensionaride kohta loen, aga nendega ma ka ei samastu, sest ma
usun, et ma 30 000 eurot siiski kellelegi ule ei kanna. /.../ Aga neid lugusid, mis
raagivad natuke minu jaoks toenaolisematest ohtudest, mis on seotud paroolide
ja account hijack'imistega [konto kaaperdamistega] — mis on rohkem Google,
Facebook ja niimoodi —nende kohta ma tegelikult kuulen upris vahe. Kui need
lood selle kohta raagiksid, siis see paneks [rohkem tdhelepanu po6ramalj.

37-aastane intervjueeritav

Teistele eeskujuks olemine ning eduelamuse saamine

Intervjueeritud kuberturvalisuse ekspert markis, et kiiberkaitumise mojutamisel voib toimida
see, kui inimene peab teisi Opetama ja olema oma kaitumisega teistele eeskujuks, mislabi
muudab ta ka enda praktikaid:



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 67

Inimene muudab kaitumist siis, kui ta satub positsiooni, kus ta peab teistele nou
andma ja ta peab teistele eeskujuks olema /.../ Kui me aitame inimestel votta
vastutust, moista seda ja seda [teadmist] jagada teistele, et see ongi sinu
ulesanne nuud aidata teisi, kes on sinust norgemad; jalgida oma vanemaid ja
aidata oma vanavanemaid — siis need inimesed votavadki selle vastutuse.

kiiberturvalisuse ekspert

Uks keskmise (35—-44-aastaste) vanuseriihma esindaja tddes, et eduelamus vdib olla oluline
motivaator kuberturvalise kaitumise juurutamisel. Ta todes, et tema peal tootaks lihtne ja edu

Ill

rohutav sonum, nt ,suureparane asi, tee seda!“ voi ,neli lihtsat sammu®, mis tekitaks tal hea
tunde, kui ta need ara teeb ning paneks end padevana tundma. Tema hinnangul on vaja
tekitada inimestes n-0 digioptimismi ehk tunnet, et saab midagi kerget ja praktilist teha, mis

pariselt loeb.

Lisaks leidis uks noorema eagrupi intervjueeritav, et inimesed, kes teavitavad vastavaid
instantse (nt PPA-d vo0i RIA-t) kiiberohtudest (nt petuskeemist, ongitsuskirjast, kahtlasest
veebilehest) voiksid saada tagasisidet, kas nende teavitus laks labi ja kas probleemiga on
tegeletud. Tema hinnangul voiks inimesi tanada, kui nende abil midagi avastatakse voi
lahendatakse, sest see tekitaks teavitajas hea tunde, et ta aitas kaasa interneti turvalisemaks
tegemisele, mis omakorda innustaks kiiberturvalisusele veelgi enam tahelepanu poorama.
Rohutame, et PPA varem juba ka rakendanud avalikkuses inimeste tanamist kui
kiiberturvalisusele positiivse sonumiga lahenemise meedet (vt lahemalt ptk 1.1).

3.3.2. Valised motivaatorid

Materiaalsed stiimulid, sh auhinnad ja preemiad

Uurisime intervjuudel muuhulgas, kas materiaalsed stiimulid nagu rahalised preemiad ja
allahindlused vo0i auhinnad, voiksid innustada inimesi kiuberturvalisusele rohkem
tahelepanu poorama.

Intervjueeritavad todesid, et materiaalsed preemiad voiksid nende hinnangul kiill innustada
inimesi kiiberturvalisusele rohkem tahelepanu poorama. Nii monigi intervjueeritav kinnitas,
et teda isiklikult voi inimesi lildisemalt (kes muidu ei pruugi kiiberturvalisusele moelda)
motiveeriks oma ohutuse nimel rohkem tegutsema millegi vastu saamine. Uks
intervjueeritav toi naitena analoogi veebikaubandusest: on ju e-poodideski tihti pakkumine,
et liitudes uudiskirjaga saab jargmiselt ostult allahindlust. Olgugi et koik seda voimalust
enamasti ei kasuta ega soovi saada liigselt (reklaam)kirju, voiks mingile grupile
elanikkonnast selline l1ahenemine siiski hasti sobida ka kuberturvalisuse kontekstis.
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Kui saada auhind lihtsalt selle eest, et ei pannud enda taisnime kuskile saidile,
siis see on nagu — no problem [pole probleemi]! Andke see kingitus mulle siis
niisama. Ma ei tea, kuidas nad seda kontrolliks. Aga muidu — pole halb mote.

16-aastane intervjueeritav

Kui on mingid kampaaniad voi asjad, et koolita oma vanem ja saad kinkekaardi
voi midagi sellist, [siis see motiveeriks rohkem tdhelepanu pooramal.
39-aastane intervjueeritav

/.../ see ei pea olema rahaline motivatsioon, aga see voib olla mingi soodsama
teenuse saamine naiteks. /.../ Sellises hapras olukorras nagu me oleme, kus me
peame motlema igapaevasele leivale juba praktiliselt, et ma arvan, et see /.../
lahiaastatel muutub veel olulisemaks, et inimene muu mure korvalt motleb ka
sellele turvalisusele tanu sellele, et ta saab naiteks mingisuguse konkreetse
teenuse voi toote soodsamalt.

58-aastane intervjueeritav

Paar intervjueeritavat seostasid materiaalsete stiimulite kasutamisega inimeste
motiveerimisel ka mangustamise potentsiaali. Nende silmis voiks turvalisuse hoidmine olla
manguline: midagi tuleb teha selleks, et auhinda saada. Uks neist arvas seejuures, et selline
lahenemine sobiks hasti just nende inimeste puhul, kelle teadlikkus ongi madalam ja kes
osalevad samas sageli niikunii erinevates (kohati kaheldava turvalisusega) e-mangudes,

kampaaniates jms.

Ma arvan, et pigem see [rahaline preemia] maojutaks kiill. Kui turvalisuse
hoidmine muutuks mangulisemaks voi oleks sihuke gamefication
[mangustamine], et teed mingid sammud éara ja siis sellega kaasneb
mingisugune kinkekaart voi soodustus voi midagi sellist.

37-aastane intervjueeritav

Samas rohutasid mitmed intervjueeritavad, et sellisel mangulisel premeerival lahenemisel
on ka piiranguid ja riske. Nt t6id nad valja usalduse puudumise sellise meetodi suhtes, sest
auhinnad ja rahalised stiimulid seostuvad sageli kelmustega, mis voib tekitada inimestes
ettevaatlikkust voi isegi skepsist. Rahalise preemia kohta nt sonumi saamine voib panna
inimesi kahtlema, kas tegu on omaette pettusega. Paar intervjueeritavat nentiski, et sellist
lahenemist voivad ara kasutada petturid inimeste andmete katte saamiseks, esitledes ennast
nt ametlike teenusepakkujatena.
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Ma arvan, et kuna see teema on niisugune, kus oeldakse, et koik ei ole kuld, mis
hiilgab, siis see voib-olla tekitab seda vastureaktsiooni just, et okei, ma saan
auhinna selle eest, kui ma olen veebiteadlik, aga samas hasti paljude
kelmustega kaivad kaasas ka mingid auhinnamangud.

24-aastane intervjueeritav

Lisaks mainis osa intervjueeritavaid, et valine stiimul el pruugi viia tegeliku
kaitumismuutuseni, kui preemia nimel taidetakse vaid formaalsed nouded (nt vahetatakse
lihtsalt parool ara voi tehakse preemia saamiseks koguni lisakonto), ilma et teadlikkus
tegelikult suureneks voi kuberturvalisusele pusivalt rohkem tahelepanu poorataks.
Tegutsemisele ergutavate stiimulite korval on oluline siiski inimese sisemine motivatsioon

oma turvalisust tagada.

/.../ siis on jallegi see hada, et neid [kiiberturbepraktikaid] hakataksegi tegema
just selle preemia parast. Naiteks kui see parooli vahetamine — vaadatakse, et
okei, ma pean lihtsalt parooli ara vahetama — aga voib-olla ei vaadata, kas see
parool on naiteks turvaline voi kas ma olen seda kusagil varem kasutanud.
Lihtsalt tahetaksegi seda preemiat saada.

18-aastane intervjueeritav

Kui inimene ise ei ole endale teadvustanud, et turvalisus on oluline, siis mingi
rahaline boonus voi kinkekaart... ma ei tea. /.../ see paneb korraks voib-olla
motlema sellele [kiiberturvalisuse olulisusele].

59-aastane intervjueeritav

Kampaaniad, meeldetuletused ja reklaamid

Osa intervjueeritavate sonul on motiveerivad avalikud kampaaniad ja meeldetuletused. Nad
peavad neid mojusaks, sest need tombavad teemale tahelepanu ja toovad selle korraks
fookusesse, mis paneb inimesi (kasvoi korraks) teemale motlema, tostes seelabi ehk ka
teadlikkust. Uks keskmise (35—44-aastaste) vanuseriihma esindaja tédes, et ka automaatsed
meeldetuletused (nt paroolihaldaja poolt saadetud meeldetuletus oma salasonu uuendada voi
sotsiaalmeedia rakenduses ette tulev teade) motiveerivad téenaoliselt kiiberturvalisusele
rohkem tahelepanu poorama.

Uks vanima (55-64-aastaste) vanuserithma esindaja rohutas, et kiiberturvalisusele paneb
rohkem tahelepanu poorama sonumite pidev kordamine. Tema arvates voiks nt meedia
veebilehtedel aeg-ajalt joosta teemakohased reklaamid. Kuberturvalisusalase info kordamist
avalikkuses on kasitletud eelpool peatiikis 3.2, mis avab nii selle pooltargumente kui soovitule
vastupidist moju ning kirjeldab Eesti elanike vastakaid tundeid sonumite pideva kordamise

osas.
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3.4.Kuidas voiks inimeste kiiberteadlikkust ja -kaitumist
edendada?

Selleks, et inimeste kuberteadlikkust ja -kaitumist edendada, tuleb valja selgitada tohusad ja
sihtrihmadele vastuvoetavad kaitumise mojutamise viisid. Seetottu kiisisime uuringu kaigus
intervjueeritavatelt muuhulgas seda, milliseid kanaleid, formaate ja tegevusi voiks nende
meelest kasutada, et teema inimeste teadvusesse viia ning neid kuberturvalisemalt kaituma
mojutada. Samuti wuurisime, millistest sonumitest ja koneisikutest voiks olla

intervjueeritavate hinnangul kasu kuberturvalisusega seotud info kommunikeerimisel.

3.4.1. Milliseid kanaleid/formaate/tegevusi voiks kasutada?

Anname jargnevalt ulevaate intervjueeritavate poolt valja toodud potentsiaalikatest
kanalitest/formaatidest/tegevustest, eristades neid seejuures vastavalt sellele, 1) kas tegu on
kanalite/formaatide/tegevustega, mida Eestis kuberturvalisuse edendamisel juba
rakendatakse voi on rakendatud, voi 2) kas tegu on uute voi ka senisest siisteemsemalt
rakendamist vajavate kanalite/formaatide/tegevustega. Arvestades, et meil puudub taielik
llevaade sellest, mida on koikjal lle Eesti, kasvoi uksikutes asutustes voi vaikese
sihtrihmadega, kiiberturvalise kaitumise edendamiseks tehtud, 1ahtume siinkohal eelkoige
infost, mida kasitlesime ka peatikis 1.1, kus andsime tllevaate kiiberturvalise kaitumise
edendamisega seotud osapooltest ja nende senisest tegevusest.

KANALID/FORMAADID/TEGEVUSED, MIDA RAKENDATAKSE VOI ON RAKENDATUD

Massimeedia, sotsiaalmeedia ja avalikud teavituskampaaniad

Mitmed intervjueeritavad (eeskatt keskmisest ja vanemast eagrupist) mainisid, et see, kui
infot kiiberturvalisuse teemal jagatakse massimeedias, palvib nende tahelepanu. Nt pakkusid
nad, et ajalehtedes ja suuremates uudisteportaalides voiks jatkuvalt jagada teiste inimeste
opetlikke kogemuslugusid. Uhtlasi tddes iiks intervjueeritavatest, et veebivaljaannetes on
sellised lood sageli maksumiiliri taga, piirates inimeste ligipaasu harivale infole, mis
tahendab, et sellele takistusele tuleb moelda voi siis jagada kogemuslugusid nt hoopis avalike
kampaaniate formaadis.

Uks vanema eagrupi intervjueeritavatest pakkus muuhulgas, et iiks kanal, mille kaudu véiks
kuberturvalisusalane info jouda paris paljude inimesteni, on kohalikud lehed.

Lisaks kirjutavale meediale tostsid eri vanuses intervjueeritavad esile ka televisiooni kui
infokanali olulisust, kuid ka sel puhul on oluline modelda, millises votmes kiiberturvalisuse
teemat tapselt kasitelda. Luhikestest reklaamklippidest enam naeksid intervjueeritavad
vaartust teemakohastes telesaadetes voi ka selles, kui kuiberohtude teema poimitaks kuidagi
mone telesarja (nagu ,Onne 13“ vb6i vahepeal noorte seas vaga populaarne olnud
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JKattemaksukontor) sisusse. Samuti t6id nii intervjueeritud kiiberturvalisuse ekspert kui ka
ITL-1 esindaja valja telesarjad kui perspektiivika viisi inimestele kuberturvalisusalast infot
jagada. Viimane neist nimetas sarnaselt uUhele nooremasse vanuseruhma kuulunud
intervjueeritavale uihe sobiliku teleformaadina ka populaarteaduslikke saateid nagu ,Rakett
69"

Miks mitte mingisugune saatesari. Naiteks nagu teaduste populariseerimiseks
Rakett69 on tegelikult paris palju seda [teema populaarsust] tdstnud.
24-aastane intervjueeritav

Erinevaid kuberturvalisusalaseid avalikke kampaaniad on toimunud mitmesuguseid ja
intervjuude pohjal voib oelda, et paljud inimesed naevad neis endiselt perspektiivikat viisi,
kuidas teema olulisust esile tosta. Nt todes uks 58-aastane intervjueeritav, et tema meelest
toimivad kampaaniad vaga hea meeldetuletusena. Keskmises eagrupis mainisid paar
intervjueeritavat, et neid innustaks kuberturvalisusega tegelema kampaania, mis on kuidagi
kiiksuga voi humoorikas:

Vaga hea nali voi kampaania, mis kutsub tegutsema, aga teeb nalja — see paneks
mind kaasa looma voi tombaks tugevalt.
37-aastane intervjueeritav

Lisaks massimeediale toid mitmed eri vanuses intervjueeritavad kiiberturvalise kaitumise
edendamisel valja ka sotsiaalmeedia rolli. Leidus tisna palju intervjueeritavaid, kes leidsid, et
(eeskatt noorema publiku konetamiseks) oleks kasu erinevatest lihivideotest, mis lihtsal
moel kiiberturvalisuse pohitodesid selgitaksid ning meelde tuletaksid.

Voib-olla olekski kasu sellest, et mingid eestikeelsed videod, sellised lihemad...
Kui TikTokis tuleks midagi sellist huvitavat ette, kuidas need skammerid
[petturid] tildse saavad su numbri katte, siis ma vaataks selle 1abi.

16-aastane intervjueeritav

Mina kui noor tegelikult vaga armastan luhiformaati/.../ Ma olen ka nainud
mingeid [kiiberturvalisusteemalisi] klippe ja ma ise vidga hea meelega tarbin
[neid]. Et kui mingid nooremad sisuloojad naiteks teeksid Instagrami voi
TikToki selliseid informatiivseid videoid, see kindlasti oleks vaga toetav minu
arvates.

23-aastane intervjueeritav

Sellised vaikesed videoklipid, kus toesti on tekst ja visuaal ilusasti kokku
pandud, on vajalikud.
59-aastane intervjueeritav
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Koolitused

Keskmise ja vanema eagrupi intervjueeritavad toid monel korral valja, et rohkem voiks
toimuda ka kuberturvalisusalaseid koolitusi. Seejuures todesid nad, et koolitused on formaat,
mis sageli sobib just vanemate inimeste teadlikkuse ja oskuste arendamiseks. Uks 58-
aastane intervjueeritav tunnistas, et talle meeldivad koolitused just vahetu kontakti tottu:
koolitajat saab kohe segaseks jaanud nuansside kohta lisa kiisida ning paluda konkreetseid

naiteid.

Kui ta [koolitaja] naitabki sulle naiteks kahte pilti korvuti, et iiks on niitid see
niinimetatud valeekraan, teine on see 6ige. Minu jaoks vahetu kontakt on
muidugi parem, see jaab paremini meelde. Ja siis kui sa saad kusida veel ule...
Kui sa [kiiberturvalisusalase] klipi vaatad ara — kui ei saanud aru, ei saanud aru,
eks ju. Aga kui saad kiisida kohe [koolitajalt] — see mulle vdga meeldis.
58-aastane intervjueeritav

Moned keskmise eagrupi intervjueeritavad leidsid, et kui koolitusi korraldada, peaksid need
olema mitte loengu stiilis, vaid info edastamine voiks toimuda eluliselt, kaasavalt ja
interaktiivselt.

[Koolitustel] naidisolukordade labimangimine naiteks [oleks hea]. See kaivitab
inimese kaasamotlemise, empaatia, see paneb teda stivenema. /.../ Et see
[koolitus] ei kujune selliseks loenguks, kus tark inimene raagib, naitab slaidide
pealt ja siis teised teesklevad oppimist ja kuulamist, aga midagi aru ei saa. See
voiks ikka vaga interaktiivne olla /.../

44-aastane intervjueeritav

Pakutavate koolituste puhul on seejuures oluline arvestada, et need voiksid olla tasuta, et
tagada ligipaas voimalikult paljudele huvilistele. Ka uks intervjueeritav todes, et ta on kull
kuberturvalisusalastel koolitustel osalenud, kuid teeks seda tasuta meeleldi veelgi:

/.../ [kiiberturvalisuse] algkoolituse ma kaisin labi ja siis natuke edasijoudnutele
/../ Ma tahaks veel ikkagi, mis vahegi tasuta on kursusi.
58-aastane intervjueeritav

Samuti on koolituste puhul oluline moelda, kuidas voiks end harima meelitada ka need
inimesed, kes kuberturvalisusest eriti el huvitu, kuid kiuberturbe pohitodede tundma oppimist
tegelikult vaga vajaksid. Uks intervjueeritavatest viitas nt voéimalusele laheneda
mitteformaalse hariduse osas kogukondlikult, kasutades inimeste oppima innustamiseks
kogukonnas autoriteetseid isikuid.
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Kiiberturvalisusalane harimine koostoos tooandjatega

Nagu ka peattikis 1.1 valja toime, uritab PPA juba praegu teha koostood tooandjatega, et nende
kaudu tooealise elanikkonnani jouda ning seelabi inimeste kuberteadlikkust edendada.
Uhtlasi, nagu eelnevates peatiikkides (vt ptk-d 2.5.1 ja 3.1) kirjeldasime, on t6okoht inimeste
jaoks sageli Uiks infoallikas kuberturvalisusalase teabe saamiseks ning see, kui tookohal on
kuberturbe pohitodede jargimine ja turvaliste praktikate rakendamine kohustuslik, paneb
inimesi ka oma kuberkaitumist rohkem jalgima. Nii todesid mitmed intervjueeritava, et neile
tundub inimeste kiberturvalisusalane harimine koostoos todandjatega mojus ja nutikas viis,
mida voiks rakendada laialdasemalt.

Seejuures leidsid nad, et kui ettevotetega koostoos korraldada koolitusi ka neile tootajatele,
kelle to0 ei holma digivahendite kasutamist, oleks tdenaoliselt voimalik jouda ka nende
inimesteni, kes on digikaugemad ning vahemate teadmiste-oskustega. Just seetottu pidasid
intervjueeritavad koostood tooandjatega ka perspektiivikaks viisiks, kuidas inimeste
kuberteadlikkust ja -kaitumist edendada.

Ma arvan, et koige lihtsam voiks olla [inimesteni jouda] ikkagi 1abi tookohtade.
Minu meelest voiks olla suurtes tookohtades, suurettevotetes oluliselt tugevam
IT-turvalisuse koolitus koikidele tootajatele. See algab sellest, et ettevotte enda
infosusteemid on tanu sellele turvatud. Aga tegelikult peaks see olema nij, et
koristajast direktorini infotund, et kuidas elimineerida voi minimeerida see oht
seal tooli ja klaviatuuri vahel. /.../ Lopuks saadakse [tookoha kaudu] katte see
inimene, kes kaib kaks korda kuus oma netipangas ja meile vaatamas. Temani
on vaja jouda mingisuguse fuusilise kanali kaudu, mis ei ole internetis.
39-aastane intervjueeritav

Kindlasti oleks [kasulik inimesteni iritada jéuda tédandjate kaudul]. /.../ Uks asi
on tooandja pool, mida ta ettevottes peab oma andmete ja IT-parkide jaoks
tegema, aga just see, et mida inimene saab teha, kuidas tema enda kontod ja
elementaarsemad asjad seal /.../ Elementaarne oskus: kui palju sa saad ID-kaardi
kasutuse turvalisemaks muuta; kuidas sa saad iseenda andmeid ja oma
kontosid kaitsta, koik selline. Selline standardne turvalisus, mille vastu tihti
ikkagi eksitakse.

59-aastane intervjueeritav

Lisaks mainis uks vanema eagrupi intervjueeritav, et kuigi ta oli kunagi tookohal tehtavate
digioskuste testide osas skeptiline, leiab ta nuud, et neid teste tuleks teha rohkem, et inimeste
valvsust ulal hoida.
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Kui alguses need [digioskuste] testid [tulid], vib-olla 10 aastat tagasi voi millal
ma hakkasin testima... mulle tundus ta [testimine] hasti mottetu. Ma toesti
suhtusin sellesse, et ,no mida iganes“. Aga mida aasta edasi, seda rohkem ma
saan aruy, et tegelikult voiks selline test olla ka naiteks koolilastele ja ma olen
kiisinud, kes tootavad teistes asutustes, et [neil] ei ole testimist. Voiks olla.
58-aastane intervjueeritav

KANALID/FORMAADID/TEGEVUSED, MIS ON UUED VOI VAJAKSID SENISEST
SUSTEEMSEMAT RAKENDAMIST

Personaalne voi vaikestes gruppides noustamine

Koikide eagruppide intervjueerivate seas leidus neid, kes olid arvamusel, et senisest palju
enam voOiks inimestele kiberturvalisuse teemal pakkuda personaalset noustamist. Paar
noorema vanuserihma intervjueeritavat pakkusid valja, et olemas voiks olla
kiberturvalisuse infotelefon voi veebipohine platvorm (nt foorum), kust igal ajal saaks nou
kusida.

Mina olen vaga tugev infotelefonide kasutaja. Kui mul on mingi kusimus
naiteks maksu teemadel, siis ma alati helistan [Maksu]ameti infotelefonile. Kui
selline [kuberturvalisuse infotelefoni] voimalus on, siis ma oleksin kindlasti see,
kes helistab ja personaalsetele kiisimustele vastuseid soovib.

24-aastane intervjueeritav

Tuletame siinkohal meelde, et nagu ka peattikis 1.1 valja toime, on RIA poolt varem t60s olnud
venekeelsele elanikkonnale suunatud infoliin, kuid tegu oli kitsalt sihtrihmale modeldud
kanaliga, mida voiks tegelikult rakendada (voi vahemalt piloteerida) ka laiema
kasutajaskonna seas.

Vanema eagrupi intervjueeritavatest peavad samuti paljud personaalset lahenemist vaga
tahtsaks ja just eakatele inimestele sobivaimaks. Personaalsust kas siis paris individuaalse
noustamise voi ka vaikeste tootubade/opiringide formaadis peavad intervjueeritavad oluliseks
nii seetottu, et eakamate inimeste digioskuste tase on vaga varieeruv, aga ka selleparast, et
personaalne voi vaikeses grupis noustamine, mitte suurem koolitus, voimaldab teemat selgitada
aeglasemalt ja seelabi inimesele arusaadavamalt.

Ma usun, et see [personaalne lahenemine] on asja voti, et kuskile kohale jouda.
Tuleb suhelda nendele [vanemaealistele] arusaadavas keeles ja viisil. /.../
Koigepealt peab endale selgeks tegema, mis tase kellelgi on. Ja siis vastavalt
edasi minema selle baasil.

64-aastane intervjueeritav
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Vaga paljud [eakamad inimesed] on [raamatukogusse] tulnud ja 6elnud, et nad
on kiill kdinud ka [digioskuste/kiiberturvalisuse] grupikoolitustel, [aga] et seal
raagitakse nii kiiresti, nad ei saa aru sellest. Nad jaavad maha ja lopptulemusena
ega nad sealt [koolituselt] ei saagi midagi.

58-aastane intervjueeritav

75

Uhtlasi vdéimaldaks niisugune lahenemine oppimise kdigus selguvates keerulisemates

kohtades individuaalset tuge saada ja tagaks inimese padevuste pideva arengu, kuna

teadmisi-oskusi ei omandataks mitte passiivselt kuulates, vaid ise aktiivselt katsetades ja

Jpusides”.

Uks 64-aastane intervjueeritav kirjeldas muuhulgas seda, kuidas ta on pikkamisi arendanud

oma 80. eluaastates naabrimehe digioskusi. Selle kogemuse pohjal todes ta, et vanemate

inimeste 6petamine ja nende kiiberteadlikkuse ning -oskuste edendamine on aeganoudev ning

nouabki vaga selgelt ja elulist lahenemist:

Moned aastad tagasi, kui ma kolisin, siis mul naabrimeheks sattus
kaheksaklimneaastane papi, kes viaga vaevaliselt vaatas [digiseadmeid], aga ega
ta suurt midagi aru ei saanud. Ja poole aastaga tegin tast paris vinge internetis
surfaja. /.../ Seda tiilipi [eakatel digimaailmast kaugetel] inimestel tuleb asi
voimalikult lihtsaks teha. /.../ Kui néiteks lahed Facebooki, [siis selgitada] mis
on pealeht ja mis on tema oma leht — kuidas seal ringi surfad, [seda] tuleb talle
seletada. Mina seletasin naiteks niimoodi, et Facebook: kui sa sinna sisse logid,
et see on nuud ,kopp-kopp, ma olen nuud oma kodus”. Ja niitid vot siit lahme
sinna tuppa, kus asuvad need asjad, ja sealt lahme sinna tuppa, kus asuvad need
asjad. Voimalikult lihtsalt [asjad] selgeks teha nendele arusaadavas keeles.
64-aastane intervjueeritav

Uks raamatukogus tootav intervjueeritav tdi personaalse lahenemise plussina vilja ka selle,

et kui eakad tulevad personaalsele noustamisele konkreetse kusimuse voi murega, siis

tegelikult saab neile selgituste kaigus jagada ka laiemat kiberturvalisusalast teadmist ning

nugida inimesi turvalisemalt kaituma:
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Meil raamatukogus on, et on voimalik tulla [digioskuste osas] abi saama /.../ Aga
seal nad [vanemad inimesed] ei tule mitte selle kiisimusega, et kuidas niiid olla

[kliber]turvaline, vaid nad lihtsalt ei oska [digiseadmetes/internetis toimetada] —
kuidas ma teen niitid seda ja kuidas ma teen toda. Selle [néustamise] kdaigus me

raagime neile turvalisusest. Aga mitte likski [vanem inimene] pole tulnud, et

IM

,Vot, niiid tahan olla [kiiber]Jturvaline!”. Sellist otsest lahenemist
[kiiberturvalisusele] ei ole ja ei selle peale ei tule keegi kohalegi ise /.../ Aga kui
on abivajamine, siis see [lisaks kiiberturvalisusest iildisemalt radkimine] on
selline kaudne niigimine. Et ,Sa niitid tahad hakata seda [seadet/rakendust]
kasutama, aga vaata selle juures niiiid ka seda [ménd muud olulist aspekti].

62-aastane intervjueeritav

Oluline on siinkohal meeles pidada, et nagu ka eelmisest tsitaadist naha, teevadki
raamatukogud juba pikka aega tanuvaarset t60d (sh pakkudes personaalset noustamist)
inimeste juhendamisel, et nende padevused erinevate digiteenuste ja digiseadmete
kasutamiseks oleksid piisavad. 2022. aastal ilmunud uuringu ,Rahvaraamatukogude rolli
analliis ja ettepanekud valdkondadevahelise koostoo tohustamiseks” (Murasov jt, 2022)
tulemuste jargi on koguni 85% uuringu raames toimunud kusitlusele vastanud
rahvaraamatukogudest pakkunud elanikele tuge e-riigiga seotud digitoimingutes. Samuti on
nimetatud uuringus valja toodud, et enamasti vajavad raamatukogude kulastajad tulenevalt
erinevatest vajadustest ja eri tasemel teadmistest-oskustest just individuaalset juhendamist.
Ka RIA on varasemalt vanemaealistele suunatud kuberturvalisuse opitube korraldanud ning
nende raames on olnud voimalik osalejatel ise kisimusi esitada ning just oma muredega
seoses nou paluda, kuid voib jareldada, et noudlus sellise personaalse lahenemise vastu on
marksa suurem, kui ainutiksi niigi ressursipuuduses vaevlevad rahvaraamatukogud voi RIA
uksikute tootubade abil suudavad rahuldada.

Kiiberturvalisuse edendamise siisteemne 1oimimine haridusasutuste tegevustesse

Nagu peatukis 1.2 todesime, puudub laste ja noorte kuberteadlikkuse arendamise puhul
susteemne valdkondadeulene lahenemine ning olgugi et haridusasutustel on teema vastu
huvi, pole seni onnestunud riikliku visiooni puudumisel kuberturvalisuse edendamist ka
susteemselt haridusasutuste tegevustesse 1oimida. Noorema vanusegrupi intervjueeritavad
toid kill (korg)kooli valja tihe infoallikana, kust nad kiiberturvalisusalaseid teadmisi saavad
vol on saanud, ent korduvalt tostsid nii intervjueeritud eksperdid kui tavainimesed
(korg)koolide kaudu kiiberturvalisuse edendamist esile perspektiivika ldahenemisena, mida
voiks veelgi rohkem kasutada. Niisiis viitab seegi soov sellele, et kuberturvalisuse
edendamine haridussusteemi kaudu peaks olema susteemsem ja haridusasutustes tuleks
kasutada senisest mitmekesisemaid formaate ning tegevusi.

Nii monedki intervjueeritavad todesid, et kiiberturvalisus on teema, mis voiks olla rohkem
eri moel oppetegevusse integreeritud. Kui uks intervjueeritavatest pakkus, et nii korg- kui
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ulikoolides voiks kaaluda eraldi kohustusliku kuberturvalisusteemalise kursuse/Oppeaine
loomist, siis sellest enam tousetus intervjuudest idee, et kiiberturvalisuse teema peaks olema
orgaaniliselt oppetegevustesse 10imitud. Seda todesid moned noored, aga ka iiks keskmise
eagrupi intervjueeriv, kes toi naite, kuidas tema meelest voiks kiiberturvalisuse teemat

rohkem kasitleda eri ainetundides:

[Kiberturvalisuse teema] voiks olla ka enam integreeritud erinevatesse
koolitundidesse. Naiteks miks mitte oppidagi eesti keelt, aga on mingi interneti
juhtum [loo teemaks] v6i midagi — harjutatakse lugemist seal, aga samas sellele
jargneb arutelu, millest just juttu oli; kuidas niisugust juhtumit valtida voi mida
just seal [loos] keegi hasti tegi ja nii edasi. Véi siis on, [et] tehakse matemaatikas

mingi tekstulesanne/.../
41-aastane intervjueeritav

Noorema eagrupi intervjueeritavatest tunnistas uks inimene, et ta el vaataks
kuberturvalisusalaseid oppevideosid, kui ta ei peaks, aga kui nende vaatamine oleks mone
oppeaine (nt informaatika) raames kohustuslik, siis oleks see viis, kuidas hariv materjal
ikkagi noorteni jouaks. Lisaks tegi uks 16-aastane intervjueeritav ettepanekuy, et nii nagu
eksisteerib programm ,Liikuma kutsuv kool“, voiks mingi sarnane algatus (nt ,Netiturvaline
kool“ olemas olla ka kuberturvalisuse teemaga seonduvalt.

Lisaks kuberturvalisuse teema aineoppesse loimimisele pakkusid nii intervjueeritud PPA
esindaja kui ka paar noort formaatide mottes valja, et voiks olemas olla hariv arvutimang,
mida saaks koolides kasutada ja selle abil laste ja noorte kuberteadlikkust edendada.

[Oppemang] oleks vaga, vaga hea idee. /.../ Ma kujutan ette, et lapsena, kui ma
oleks manginud midagi.... Naiteks mingi programm: sul on virtuaalne postkast
ja sulle saadetakse sonumid ja siis sa klikkad need labi, teed ise asju. Ja siis
1opuks [mang] sulle iitleb, kui turvaliselt sa tegelikult kaitusid ja kui sa oleks
pariselus midagi sellist teinud, kas sa oleks saanud haki voi mida peaks
turvalisemalt tegema /.../ See oleks lapsele vaga kasulik. /.../ [Oleks] turvaline
mang, aga [sa saaksid mangimise kaudu teada, et] kui see ei oleks mang ja kui
sa teeks niimoodi, mis voiks juhtuda sinu informatsiooniga.

16-aastane intervjueeritav

Peale arvutimangu tulid intervjuudel noortega jutuks ka kiiberoppused ja -testid, mida nad
naevad mojusa viisina Kkuberturvalise kaitumise edendamisel. Nt voiks reaalse
ohusituatsiooni labi mangimine aidata noorel paremini moista, kuidas tuleks pariselus
toimida ning milline on kuberturvaline kaitumine, mille poole puuelda:
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/.../ korraldada koolides oppusi sel teemal, kus 1dbi méngida, et [mida teha] kui
midagi on juhtunud /.../ Naiteks keegi on sulle [kontole] sisse hakkinud ja sinu
isikuandmed ja paroolid saadetakse sulle meiliga ja sa saad aru, et kellelgi teisel
on see info. Mida jargmisena teha? Seda [edasisi olulisi tegevussamme] 1abi teha
mingi tunni voi Oppuse raames. Ma usun, [et see] aitaks paremini madista tihti,
mida see pariselt voib holmata, kui sind interneti kaudu rinnatakse ja mis oleks
oige kaitumine.

21-aastane intervjueeritav

Uhel noorema vanuserithma fookusrihma intervjuul tuli seoses noorte vdimaliku
voltsenesekindlusega ja oma kuberteadmiste ule hindamisega jutuks ka nn sokiteraapia.
Arutasime intervjuul osalejatega, kas kasu voiks olla sellest, kui haridusasutustes leiaksid
aset nt kiiberturvalisuse kuud voi nadalad, et esmalt inimeste tahelepanu teemale tommata,
ning seejarel mingi aeg hiljem toimuks (korg)koolis kiiberturvalisusalase valmisoleku
testimine nii, et oppijaid sellest ette ei hoiatataks. Nt saadetaks haridusasutuse IT-osakonna
abiga tudengitele korgkooli meilile fabritseeritud petukiri voi palutaks uldhariduskooli
opilastel klikkida eKoolis voi Stuudiumis monele lingile. Erinevalt tavalisest IT-testist, kus
inimene keskendub testi tehes toenaoliselt rohkem ja on oma tahelepanu spetsiaalselt
suunanud ohukohtade tuvastamisele, voiks eelkirjeldatud lahenemine mojutada inimesi
nende igapaevarutmis. Haridusasutused saaksid uheltpoolt ulevaate, kui paljud 6ppijad sellise
testi raames ikkagi labi kukuvad ja kui palju tuleks kiiberturvalise kaitumise edendamisele
veel tahelepanu poorata, noored ise aga saaksid testis Oonnestudes voOi ebadnnestudes
tagasisidet oma tahelepanelikkuse (v0i selle puudumise) kohta. Nii oleks ehk voimalik muuta
olukorda, kus noored arvavad, et nendega ei juhtu kibermaailmas niikuinii midagi, ning
motiveerida neid edaspidi (veelgi) kiiberturvalisemalt kaituma.

See [eelkirjeldatud Sokiteraapia stiilis lahenemine] voiks taitsa olla wake-up
[aratuskell] ka paljudele inimestele tegelikult. /.../ Sa nded oma teo tagajargi ja sa
oled, et “Oota, mis ma nuud siis valesti siin tegin? Kuidas see nii on?”.
24-aastane intervjueeritav

Uhest kiiljest meil on ju nii normaalne, et meil on tuletérjedppused naiteks, mida
koolides tehakse ka. Miks siis ei voiks olla nii, et meil on ka sama regulaarselt —
naiteks iga aasta erinevatel aegadel — sellised voimalikult toetruud voi siis
vahemasti reaalsuse lahedased testid.

24-aastane intervjueeritav

Testisime seda ideed hiljem ka tihe keskmise eagrupi fookusrithmaintervjuul, kus osalejad
arvasid samuti, et sellisest tegevusest voiks olla kasu ning nii-oelda turvaline ohukogemus
voiks panna noori ja tegelikult ka laiemalt koiki inimesi oma kuberkaitumise peale jarele

motlema.
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Kiiberturvalist kaitumist toetavate tehnoloogiliste lahenduste ja meeldetuletuste
kasutamine

Kirjeldasime peatukis 2.5.1, kuidas inimesi ajendab kuberturvaliselt kaituma see, kui
tehnilised lahendused (nt teatud kohustuslikud satted, automaatsed
hoiatused/meeldetuletused) niigivad neid ohutusele tahelepanu poorama. Seda, et toetavaid
tehnoloogilisi lahendusi ja meeldetuletusi voiks kuberturvalisuse edendamiseks veelgi
ulatuslikumalt ja susteemsemalt rakendada, pakkusid valja mitmed intervjueeritavad
(eeskatt keskmisest eagrupist).

Uks intervjueeritav nimetas tihe véimalusena seda, et vdiks leiduda lahendus, mis nt ménel
veebilehel uut kontot luues kohe automaatselt kontrolliks, kas isiku meiliaadress, millega ta
kontot teha tahab, on juba varem olnud osaline andmelekkes. Selline lahenemine voiks
juhtida inimeste tahelepanu voimalikule ohule ega eeldaks samas, et inimesed ise
andmelekete kohta uurivad, vaid viiks hoiatuse otse kohale ka vahem valvsatele.

Samuti tol sama intervjueeritav valja, et kui toimunud on moni suurem andmeleke, voiks
teavitus selle kohta tulla riigilt (nt eesti.ee vahendusel) kui usaldusvaarselt allikalt. Selline
viis oleks tema hinnangul eriti kasulik, sest iga inimene el pruugi teada, kust kaudu saab oma
andmete lekkimist kontrollida, ning isegi kui ta on sellega kursis, el pruugi ta seda sammu
astuda, et kontroll ara teha.

Kui oleks riigipoolne mingisugune [teavitus]. Et riik saadab 1dbi eesti.ee mulle
kirja, et ,Tere, teie info on lekkinud selle veebilehe andmetel. Palun jalgige, et te
ei kasuta kuskil sama parooli.”. Et naiteks Dropboxis [paroolid] lekkisid. Kui riik

saadaks mulle [sellise teavituse], siis ma votaks seda veel tosisemalt, kui et ma
laheks ise seda kontrollima kuskile. Paljud voib-olla ei teagi, kust kontrollida.

39-aastane intervjueeritav

Nooremast vanuseruhmast leidis uks intervjueeritav muuhulgas, et see, kuidas Mobiil-ID ja
Smart-ID kuvavad kontrollkoode (et need kuvatakse algul, kuid mitte enam siis, kui ta oma
PIN-koodi sisestab), voiks olla kuidagi teisiti lahendatud, et kasutajal oleks voimalik
kontrollkoodide vastavust siivenenult kontrollida ka veel PIN-koodi sisestamisel, mitte vaid

enne:



Mottekoda Praxis | Eesti elanike kiiberturvaline kaitumine ja kiiberkaitumise piisiv mojutamine 80

Kui on see autentimine [peab silmas Mobiil-ID/Smart-ID kasutamist ja kui
rakenduses tuleb ette kontrollkood], siis ju seal ka ikkagi ta [rakenduse kuvatav
sonum] kordab kogu aeg, et loe v4i jalgi, et see kood oleks sama, mis sulle [sisse

logimisel] lubatud./.../ Ma viimasel ajal olen hasti palju tahele pannud seda, et
ma unustan seda [kontrollkoodi] sellel hetkel vaadata ja siis on see hetk, kus
peab koodi [oma PIN1 v6i PIN2] sisse panema, aga siis ma enam ei née seal seda
[kontrolllkoodi ju. /.../ tegelikult oleks hea, kui samal hetkel [kui sa PIN-koodi
sisestad] sul on ka see [kontrollkood] silme ees, sest alguses paned accepti
[kinnituse], isegi ei vaata, mis seal kirjas on ja siis on see [kontroll]kood moodas.
22-aastane intervjueeritav

Teenusepakkujate mojutamine eesmirgiga edendada kiiberturvalisust

Uks teema, mis samuti intervjuudel téusetus, on teenusepakkujate mdjutamine. Nii mdned
intervjueeritud eksperdid kui ka tavainimesed toid valja, et kuberohtude maandamiseks
tuleks senisest susteemsemalt tahelepanu poorata teenusepakkujate poolele ja e-
keskkondade ohutusele, mitte ainutiksi inimeste kaitumise mojutamisele.

Nii intervjueeritud PPA esindaja kui Pangaliidu esindaja todesid, et uht-teist on voimalik
teenusepakkujatel teha ka praegu: nt blokeerida kahtlasi veebilehti, piirata neile ligipaasu
jms. Samas teenusepakkujate roll olema slisteemsemalt labimoeldud ja nende vastutus
suurem ning seda peaks toetama ka seadusandlus (vt ka ptk 1.2, kus seadusandlusest
tulenevaid kitsaskohti mainisime).

Meil on vaja ka neid kanaleid mojutada [kus petturid tegutsevad] ja iga
teenusepakkuja tegelikult peab ise aru saama sellest, kas ja mis roll tal selles on.
Meil on hostingu teenuse pakkujad, kelle kommunikatsioonikanalid, mingid
suhtlusapid, kaughaldustarkvarad... Neid kanaleid tegelikkuses on vaga palju,
mis tegelikult igauks natukene voiks rohkem hairida seda protsessi
[kiiberkelmuse toime panemist].

PPA esindaja

Lisaks rohutasid paar noorema vanuserihma intervjueeritavat, et nende hinnangul peaks
seadma rohkem piiranguid suurkorporatsioonidele nagu Google ja Meta, kes oma kasutajate
andmeid koguvad. Uks intervjueeritavatest tddes seejuures, et tema kasutajana tunneb
vajadust saada teenusepakkujatelet rohkem infot selle kohta, kuidas ikkagi platvormid
turvalisust tagavad ja mida nad tapselt selle jaoks ara on teinud:
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Millest ma noore inimesena tunnen puudust, on just nimelt agentsus: et ma
saaksin ise rohkem teadlikke valikuid teha selle [(oma andmete)
kiiberturvalisuse] kohta. Et teenusepakkujad annavadki mulle aru, mida nad
pariselt teevad, et turvalisust tagada.

24-aastane intervjueeritav

Infovoldikute jagamine

Moned just vanema eagrupi esindajad leidsid intervjuudel, et hea viis, kuidas inimestele
kuberturvalisuse olulisust sudamele panna ja neile teadmisi anda, oleks teemakohaste
infovoldikute jagamine. Seejuures rohutasid nad, et voldikute sisu peaks kindlasti olema
lihtne, selge ja tostma esile kuberturvalise kaitumise pohitodesid koos asjakohaste naidetega.
Intervjueeritavad, kes infovoldiku jagamise vajadust nimetasid, leidsid, et see voiks
inimesteni jduda posti teel, nagu kunagi saadeti igale leibkonnale ka ,Ole valmis!” triikkis". Uks
intervjueeritavatest pakkus, et kui vanemaealised inimesed saavad nt telefonioperaatoritelt
vOi teistelt teenusepakkujatele arveid paberkandjal voiks monikord ka nt koos arvega sellise
infovoldiku kaasa panna.

Uhtlasi arvas liks 58-aastane intervjueeritav, et vanemad inimesed hoiaksid kasuliku infoga
voldiku toenaoliselt alles ning saaksid sealt vajaduse korral ikka ja jalle nouandeid vaadata
ehk tegu poleks uhekordselt loetava materjaliga.

Kui mulle tuleks koju mingisugune brosuur, ma voib-olla isegi loeks. Ma arvan,
et eakad inimesed loevad kindlasti. /.../ Kui selline asi tuleks koju — sul on see
naiteks laua peal. Kui sul tekib probleem, sa saad selle siis sealt ules otsida. /.../
Seda [brosiiliri], ma arvan kiill, et ikkagi vanemad inimesed kindlasti loeksid.
Ma ei tea, kas noored, aga vanemad kindlasti loeksid. /.../ Muidugi, kes ei loe, see
ei loe, aga ma arvan, et seda [brostiiiri] vist loeks kodige rohkem.

58-aastane intervjueeritav

Samal ajal on muidugi ka neid, kes suhtuvad infovoldikute kasulikkusesse skepsisega. Nt
tunnistas uks teine 58-aastane intervjueeritav, et tema ei usu, et voldikutest oleks kasu, kui
vanem inimene ei saa isegi nende sisust aru, ei tunne spetsiifilisi valjendeid jms. Teisalt,
voimalik, et infovoldikutest oleks siiski kasu kasvoi meeldetuletava materjalina, nagu mainis
ka eelmine tsiteeritav. Samuti voiksid voldikud toenaoliselt lisandvaartust pakkuda
kombinatsioonis personaalse ndustamisega, mida mainisime eespool.

1 Ole valmis!" kaitumisjuhiste triikis sisaldab tegelikult iihel lehekiiljel infot ka kiiberturvalisuse kohta, kuid voib
eeldada, et tarbijad ei taju seda materjal spetsiaalselt kiiberturvalisuse teemale suunatuna ja neil ei pruugi tulla pahe
sellest triikisest teemakohast infot otsida. Lisaks on teema kasitlemine selles triikises vaga napp.
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Muud kanalid/formaadid/tegevused

Lisaks eeltoodule kerkis intervjuude kaigus esile veel moningaid viise, kuidas voiks inimeste
kuberteadlikkust ja -kaitumist intervjueeritavate endi meelest edendada. Jargnev loetelu
sisaldab lahenemisi, mida intervjueeritavad nimetasid pigem uksikutel kordadel, kuid mis on
oma unikaalsuses siiski olulised valja tuua:

m Test, mis pohineb individuaalsel sisendil — paar intervjueeritavat tddesid, et nad tunnevad
puudust lahendusest, kus oleks voimalik ara markida, milliseid olulisi kuberturvalisuse
praktikaid nad juba rakendavad ja millistest teemadest rohkem teavad. Seejarel koostaks
susteem vastavalt iga inimese individuaalsele sisendile talle tlevaate sellest, mida too isik
peaks veel silmas pidama, et enda kiiberturvalisuse taset veelgi tosta. Selline lahendus
voimaldaks inimesel iiheltpoolt saada hinnang oma valmidusele kiiberohtusid ara tunda
ja valtida ning teisalt annaks ka praktilise sisendi edasisteks tegevusteks.

m Tooriistakast noortele, kes juhendavad eakamaid — uks noorema eagrupi intervjueeritav
leidis, et eakamate inimeste juhendamisel voiks noortele abiks olla tooriistakast. Ta ei
tapsustanud ideed pikemalt, kuid eeldatavalt voiks tegu olla abimaterjaliga, mis tooks valja
kuberturvalisuse pohitoed, mida peaks eakatele edasi andma, kuidas neid selgitada jms.

m Kollektiivsed valjakutsed — mainisime ka peatukis 3.3.2 seoses materiaalsete stiimulitega,
et mangustamisel (nt auhinnamangud) voiks olla potentsiaali panna inimesi rohkem
kuberturvalisuse peale motlema. Lisaks klassikalistele preemiatele ja auhinnamangudele,
mida seal nimetasime, t0i ka noorema eagrupi intervjueeritav mangulise lahenemisena
valja ka kollektiivseid valjakutseid, milles saaks osaleda koos sopradega, omavahel
voistelda ja seelabi rohkem inimesi kaasa tommata. Heaks naiteks t0l ta seejuures
Swedbanki rahatarkuse mangu.

m Kuberturvalisusest raakimine koolide lastevanemate koosolekutel — uks 4l-aastane
intervjueeritav nimetas perspektiivika voimalusena, kuidas jouda rohkemate inimesteni,
kuberturvalisusest raakimist lastevanemate koosolekutel. Eeldatavalt voiks teema
pakkuda neile huvi eelkdige oma laste turvalisuse tagamiseks, aga ilmselt saaksid paljud
lapsevanemad ka ise napunaiteid ja varskendaksid oma teadmisi.

m Tasulise sisu/tarkvara tasuta kattesaadavaks tegemine oppuritele — toime peatikis 2.5.2
valja, et sageli lahevad just noored oma kuberkaitumises ebaturvalisemat teed, sest
opingute kaigus on tarvis on ligi paaseda teatud digitaalsele sisule voi tarkvarale, kuid
puuduvad piisavad ressursid, et ligipaas osta ning seega kasutatakse vajaliku alla
laadimiseks kahtlasi veebisaite. Uks 21-aastane intervjueeritav tddes, et sellise olukorra
valtimiseks ja kuberturvalisuse edendamiseks voiks olla vajalikud programmid ja sisu
opingute kontekstis tasuta kattesaadav, et igaiiks ei peaks eraldi otsima riskantseid
lahendusi materjalide/tarkvara soetamiseks. Kui haridusasutustel ei ole voimalik tasuta
ligipaasusid tagada, voiks vahemalt kaaluda markimisvaarsete soodustuste tegemist
oppijatele.
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3.4.2. Millised sonumid ja koneisikud voiksid inimesi konetada?

SONUMITE SISU

Ole tahelepanelik ja ara usu koike

Nii noorema kui vanema eagrupi esindajad rohutasid intervjuudel, et nende hinnangul tuleks
kuberturvalisuse edendamisel eelkdige uritada inimesteni viia see sonum, et tuleb olla
tahelepanelik ning koike ei tasu uskuda. See pohimote peaks intervjueeritavate toodud
naidete pohjal kehtima nii digitaalsete materjalide alla laadimisel (pead hoolega silmas, mida
sa ikkagi alla laed) kui erineva info toe pahe votmisel ja eri tileskutsetega kaasa minemisel.

Oluline oleks kiisida [endalt] kindlasti lile mitu korda, millega tegu on. Et ei
oleks naiivne.
17-aastane intervjueeritav

Koige lihtsam oleks lihtsalt mitte suvalisi asju alla tommata. Ei proovi mingit
head appi kuskilt leida, mis tundub nii imeline.
17-aastane intervjueeritav

See ei ole mitte ainult kiiberturvalisus, aga uldse koik sellised teemad, et kui
midagi, mida pakutakse, naib liiga hea olevat, et tosi olla, siis ta ilmselt ka ei ole
tosi. Tasub kahelda algusest peale.

61-aastane intervjueeritav

Samas tuleks seejuures hoolega moelda, millises sonastuses ja millise narratiivi kaudu sellise
sisuga sonumit tapselt edastada, et inimesed votaksid seda tosiselt ja saaksid aru, et see
pohitode kehtib koikide, sh nende puhul. Nt intervjueeritud kiberturvalisuse ekspert t6i valja,
et kuna inimesed kipuvad olema usaldavad' ei toimi tema hinnangul hasti kampaaniad
stiilis ,Ara usalda voorast!. Eksperdi sonul ei taju inimesed internetituttavat voorana, seega
el pruugi selline sonum nende jaoks konekas olla ega pane ka rohkem oma turvalisusele
tahelepanu poorama.

12 See ilmnes ka meie uuringus, et iiks kliberhaavatava kaitumise ajendeid voib olla kartmatus, mis on tingitud
naiivsusest ja liigsest heausklikkusest (vt ptk 2.5.2.).
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Sa ei saa 6elda kampaanias, et “Ara suhtle véoraga, dra anna talle infot!”. See ei
ole minu jaoks vooras inimene, kellega ma siin suhtlen oma arust! Sa ei vota
seda awarenessi [siin kontekstis teadlikkust tdstvat sonumit] tosiselt, sest see ei
kai sinu kohta. Kui me utleme seda, et sinu lahedane voib olla petis, on hoopis
teine kampaania, kui see, et “Ara suhtle védraga!”. Kui ma juba inimesega
suhtlen pool tundj, [siis] ta ei ole v66ras. Lapsel on sama asi: “Ara saa vooraga
kokku!". Ta ei ole vooras ju — millest sa raagid mulle!? See sona [,vooras”] — meie
arvame, et see on vooras, aga see ei ole talle [inimesele, kellele hoitav sonum on
suunatud] vooras. /.../ Tapselt samamoodi see kampaania peaks olema see, et
sinu sobrad on need, kes sul naha iile korvade tombavad — sinu internetisobrad,
sinu muud sobrad, sinu vanemad, sest nad ei oska ja annavad seal

[internetis] koik ara... /.../ Sinu sobrad on need, kes panevad sinust internetti
privaatset infot iles.

kiiberturvalisuse ekspert

On oluline kaia ajaga kaasas, sest koik on pidevas muutumises

Uks intervjueeritav nimetas olulise sdnumina, mida tuleks inimestele seoses
kuberturvalisusega sidamele panna, seda, et kuna kiibermaailmas on koik pidevas
muutumises, tuleb jarjepidevalt aja ning arengutega kaasas kaia. On tahtis, et inimesed
saaksid aru, et nende kuberturvalisusalased teadmised el ole miski, mis saab kunagi
y,valmis“ — neid teadmisi tuleb ajas revideerida ja varskendada, sest ka ohud muutuvad.
Seejuures to0i ta valja tabava paralleeli tervishoiuvaldkonnaga, kus vaktsiinide uuendamist
inimestele sudamele pannakse:

Kuberturvalisusega olekski tegelikult vaja siduda see mantra, mida koik
inimesed teaksidki korrutada: ,See teema muutub kogu aeg ja ma pean pusima
uudistega kursis selles osas”. /.../ Siin olekski vaja samm ees olla selles osas, et
just seda teadvustada, et see [kiiberturvalisusega seonduv] muutubki kogu aeg.

See on fakt ja et see ei ole see, et me Opime ara ja nuud jaabki koik staatiliselt
niimoodi. /.../ See on ju nagu vaktsiinidegagi — neid on vaja ka uuendada. Sa oled
immuunne tolle hetke viiruse versioonile, arvutiviiruste versioonidele voi
ongitsusasjadele, aga see, mis tekib aasta-kahe voi kuue kuu parast, [sellele] sa
enam ei ole [immuunne].

24-aastane intervjueeritav

Teisalt tuleb seda sonumit levitades ka silmas pidada, et on oht tekitada inimestes arevust ja
lootusetut tunnet, et koik muutubki kogu aeg ja nii palju, et eneses kursis hoidmine on
voimatu ning seega polegi motet uritada kuberturvaliselt kaituda. Kirjutasime neist
nuanssidest ka peatiikkides 2.2.1ja 2.5.2, tuues valja, et kiiberturbealase info tilekiillus on osale
inimestest heidutav.
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Telefon ja arvuti — iihed digiseadmed koik! Voi siiski mitte?

Juba varasemates peatikkides (vt ptk-id 2.3.2; 252 ja 3.2.2) ilmnes, et inimeste
kuberkaitumises ja ka teadlikkuses voib eri seadmete kasutamise 16ikes olla erisusi. Nt toid
paar intervjueeritavat valja, et nad tajuvad, et nende kaitumine on arvutit kasutades
turvalisem kui telefoni puhul. Lisaks todesid osa intervjueeritavatest, et see, mida peaks
silmas pidama telefoni turvalisuse puhul, on miski, millest voiks rohkem raakida.

Niisiis pakkus uks intervjueeritavatest valja, et ka kuberturvalisusealase info sonumiseades
ja sisulistes (juhend)materjalides voiks rohkem telefoni ja arvutisse puutuvat eristada, et
inimesel oleks lihtsam moista, mida on olulisim just lihe voi teise seadme puhul silmas
pidada:

Probleem on ka, et need [eri seadmed] koik on hasti iihes pajas. /.../ Ma toesti
tahaks, et keegi utleks mulle, et arvutis tee ara need asjad. /.../ Kui keegi titleks
mulle “5 asja, mida ettevotte arvutis teha!” voi “3 asja, mida telefoniga teha!”, siis
mul oleks ka see, et ma tunnen, et taaskord ma tegin nad [vajalikud tegevused]
ara — see on piiratud asi. Ja et keeqi ei uitleks mulle, et veel on 10 000 asja, mis
ma voiksin teha, et olla kuibervaatlik voi IT-vaatlik. Mina igatsen lihtsust ja et
[kiiberturvalisusega seotud] teemad [eri seadmete 16ikes] oleks 16hestatud.

37-aastane intervjueeritav

Rohuasetus ohtudelt ja kohustuslikelt kaitumispraktikatelt iildisemale hiivele ning sellele,
kui atraktiivne on olla kuiberturvaline

Paar intervjueeritavat nooremast ja keskmisest vanuseruhmast leidsid, et kuna
kuberturvalisus ei ole uldjuhul teema, mis inimestele vaga huvi pakuks ja tegutsemisindu
tekitaks, tuleks kuberturvalisusealastes sonumites fookus viia ohtudelt ja rangetelt
soovitustelt voi kohustuselt turvaliselt kaituda hoopis sellele, mis on kuberturvalise
kaitumisega kaasnevad positiivsed aspektid. Nt uks intervjueeritavatest toi valja, et kui
kuberturvalisusega ei seostuks tema jaoks asjad, mida tuleb teha, vaid pigem suurem pilt
sellest, mille hivanguks kuberturvaline kaitumine vajalik on, oleks tal rohkem motivatsiooni

teemaga tegeleda:

Ma ise tegelikult teen ka selle vea voi selle teevad ka teised, et kiiberturvalisus
tundub mulle selline korrastamise ja... Tuutu teema — ma utlen otse. Mitte
selleparast, et ta on vale, vaid ta lihtsalt tundub mulle tutitu. Voib-olla ta vajab
Uimbervormistamist. Naiteks kui me utleks, et [kiberturvaline kaitumine] on
patriootlik voi et on baasturvalisus — et ta puudutaks minus mingeid hingekeeli
natuke rohkem - voib-olla siis ma votaks selleks aja [kiiberturvalisust rohkem
silmas pidadal.

37-aastane intervjueeritav
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Teine, noorema eagrupi esindajast intervjueeritav pakkus aga valja, et selmet raakida
riskistsenaariumitest, mida paljud inimesed tosiselt ei vota, sest nad ei usu iseenda ohvriks
langemist (kasitlesime seda uskumust pikemalt ptk-s 2.5.2), voiks kiiberturvalisusalase info
keskmesse seada hoopis selle, kui atraktiivne on olla kuberteadlik inimene, kes elab
kuberturvalist elu:

/.../ mis praegu on natukene reha, mille otsa on astutud, on see, et kui me
raagime kuberturvalisusest, siis me raagime hasti palju selle stsenaariumi labi,
mis voib juhtuda. Ja seal on alati see oht, et ma tunnen: “Aga mis see toenaosus
on, et see minuga juhtub?”. Ma olen alati valmis votma seda riski, et “Mina olen

kindlasti see 1%, kellega see kunagi ei juhtu”. Aga voib-olla tuleks narratiiv
poorata imber. Ehk me peaksime seda lugu jutustama sellega, mis kindlasti
juhtub, kui sa oled kuberteadlik. Ja kui me nuiid suudaksime kasvai riigi sees
luua kuberteadlikust ja kuberturvalisest inimesest kuvandi kui vaga
atraktiivsest inimtuubist, et /.../ seksikas on olla kuberturvaline, siis tegelikult
see on see, mida sa saad. Iga tegevus, mida ma teen, et ma oleksin rohkem
kuberturvaline, muudab mind ja minu enda peegelpilti minu silmis kuidagi
atraktiivsemaks. Ja see on see 100% kindlus, mis kindlasti juhtub.

24-aastane intervjueeritav

KONEISIKUD

Keegi, kellega inimene samastub voi kes tundub lahe eeskuju: noortele suunamudijad,
eakatele Alma ,Onne 13st”, ettevotjatele teised ettevotjad

Nii intervjueeritud noored kui ka iiks keskmise vanuserihma esindaja todesid, et kui viia ellu
noortele suunatud kuberturvalisusalaseid ennetus- ja teavitustegevusi, voiks noortes huvi
aratamiseks kaasata kampaaniasse/tegevustesse suunamudijaid vo1i kuulsusi, kes noori
konetavad. Noorema vanuseruhma intervjueeritavad meenutasid seejuures ka mitmeid teisi
valdkondji, kus sellist taktikat on kasutatud: Tervise Arengu Instituut kaasab taldrikureegli
opetamisse Maria Rannavalja; taiskasvanuhariduse ja haridustee jatkamise
populariseerimisel kasutati Tanel Padari kogemuse jagamist; noored suunamudijad on
kajastanud sotsiaalmeedias rahatarkuse teemat.

Uks intervjueeritud noortest tddes, et seejuures voiks ka kaaluda, kuidas hariva ja
meelelahutusliku sisu saaks tihendada, et noortes teema vastu huvi tekitada:

See ei peagi olema alati hariv sisu. Kui naiteks [sotsiaalmeedias jagatavate]
lahivideote peale moelda: see voib ka olla meelelahutuslik pool, aga sinna sisse
on lukatud mingeid harivaid noote.

24-aastane intervjueeritav
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Uhtlasi pakkusid intervjueeritavad vélja, millistel viisidel saaks kiberturvalisuse teemal
suunamudijate potentsiaali ara kasutada: nt saaksid suunamudijad raakida enda
kogemustest seoses kuberohtudega ja tuua opetlikke naiteid voi koguda oma jalgijaskonnalt
hoiatavaid lugusid sellest, mis on juhtunud, kui kiiberturvalisuse pohitodesid pole jargitud.

Mina ise Eesti influencereid [suunamudijaid] tildiselt ei jalgi, aga ma tean, et
suurem osa minu eakaaslasi jalgivad neid, seega ma arvan, et nende
[kiiberturvalisusteemalised] jutud t6otaksid. Nad voiksid kiisidagi oma

fannidelt, et saatke mulle jutte [oma kogemustest], ma saan neid anoniiiimselt
raakida. Ja siis lihtsalt jagadagi teiste kogemusi. Et influencer soovib ise rohkem
teada sellest [kiiberturvalisusest] ja siis ta saab jagada ka seda teadmist.
17-aastane intervjueeritav

Kui kasvoi naiteks Eesti omadega [peab silmas suunamudijaid] midagi koostoos
teha, kus nad raagiksidki /.../ nende enda kogemustest. /.../ Mis juhtub, kui
Youtuberid... et nende kanaleid hakitakse. Voib-olla naiteks selle nurga alt, et
raakidagi, et inimese elutoo oleks peaaegu ara kadunud. Et see asi voib juhtuda
sinuga, sa ei pea olema suur Youtuber selleks — su konto voidakse Facebookis
kasvoi ara varastada lihtsalt selleks, et saata ongitsuslinke su sopradele.

24-aastane intervjueeritav

Samastumisega seoses tostsid mitmed intervjueeritavad esile ka seda, et tavainimese
kaitumist voib aidata mojutada see, kui ta naeb, kuidas toimivad temasarnased inimesed nt
teleseriaalides. Eeskatt vanematest inimestest ja nende kuberkaitumise mojutamisest
raakides, tousetus nii ekspertide kui noorema vanuserihma intervjuudel monel korral mote
sellest, et (vanemad) inimesed saaksid oppida nt teleseriaali ,Onne 13“ tegelaste
kaitumismustritest ja sellest, kuidas seal uleskerkinud probleeme on lahendatud.

,Onne 13", kéik erinevad seriaalid — kui seal midagi on [kiiberturvalisuse
teemadel] sees ja seal midagi juhtus, mida inimesed [seriaali tegelaskujud]
lahendasid, siis need kaitumismustrid voetakse [tavainimeste poolt] kasutusse.
kiiberturvalisuse ekspert

Olgugi et selle uuringu fookuses on eelkoige tavakasutajate kaitumise mojutamine pusivalt
kuberturvalisemaks, piltlikustab seda, et samastumise aspekt on koneisikute valimisel
aarmiselt oluline, ka intervjueeritud ITL-i esindaja todemus selle kohta, et nende kogemuse
jargi on ettevotjate kiiberkaitumise mojutamiseks tarvis sonumi levitajaks teist ettevotjat.

Info noorelt eakale

Intervjuude kaigus tuli nii monelgi korral jutuks, et eakamate inimesteni joudmisel voiks
abiks olla noored. Nt avaldas intervjueeritud Pangaliidu esindaja lootust, et nooremad
inimesed voiksid olla need, kes harivad kuberturvalisuse teemal ka oma vanemaid ja
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vanavanemaid. Samuti toid moned keskmise eagrupi intervjueeritavad valja, et nooremad
pereliikmed voiksid olla oma eakamate sugulaste jaoks kuberturvalisusalase info vahendajad
ja need, kes aitavad paika panna digiseadmete turvasatteid jms. Uks intervjueeritud noortest
rohutas uhtlasi, et oluline ongi tosta just noorte teadlikkust, et nemad saaksid olla kanal, mille
kaudu vanemaid inimesi kiiberturvalisuse alal haritakse ja/v0i toetatakse:

Kui noored inimesed saavad aru sellest, et see [kiiberturvalisusele tdhelepanu
podramine] on vajalik, siis nad oskavad paremini toetada internetis ka enda
vanemaid, enda vanavanemaid. See on hasti oluline, et ma ise oleks
[kiiberturvalisusega seonduvaga] kursis ja saaksin neile [oma (vana)vanematele]
siis seletada, miks mingi asi oluline on. Voib-olla vanemate inimeste puhul [on]
ka see generatsiooniline vahe, et nad kohati usuvad koike ja samas ei usu mitte
midagi. Aga kui [kiiberturvalisusalane] info tuleb nende enda noorematelt
sugulastelt, siis voib-olla voetakse asja natuke tosisemalt.

23-aastane intervjueeritav

Toime ka peatiikis 3.1, kus andsime ilevaate sellest, kust saavad inimesed
kiberturvalisusalast infot, valja, et vanemad inimesed kisivad kahtluse v6i oskamatuse
korral sageli nou nooremate sugulaste (eeskatt oma laste) kaest. Seega voib Oelda, et info
vahendamine noortelt eakamatele toimub ka juba praegu, kuid lahenemine saaks olla
susteemsem ja laialdasemalt levinud. Naide, kuidas uksikutes kohtades sellist noorelt
vanemale noustamist rakendatakse, tuli valja ka uhel vanema eagrupi esindajaga labiviidud
intervjuul, kus intervjueeritav tostis esile, et nende kohalikus raamatukogus toimuvad ,Muna
opetab kana“-koolitused, kus noortekeskuse noored aitavad vanemaealistel jagu saada
konkreetsetest probleemidest, mis on tekkinud kas nutitelefonis, siilearvutis voi laiemalt
internetis toimetades.

Vahekokkuvote

Eesti inimesed saavad kuberturvalisuse kohta informatsiooni erinevatest allikatest:
massi- ja sotsiaalmeediast, teistelt inimestelt (nt pere- voi sopraderingis) ning ka
tookoha voi (korg)kooli kaudu.

Uldiselt on inimesed seisukohal, et kiiberturvalisusalast informatsiooni leidub
piisavalt, ent samas todetakse, et asjakohane info ei pruugi alati ette sattuda ja huvi
vol mure korral tuleb sel juhul vajalikku teavet ise otsida. See, kui palju tuleks
kuberturvalisusalast infot avalikkuses ikka ja jalle ule korrata, tekitab Eesti elanikes
vastakaid tundeid: osa inimeste hinnangul on teema pidev ule kordamine kasulik ja
aitab kuberturvalisuse olulisust meeles hoida, kuid leidub ka neid, kelle meelest on
kiberturvalisusalast infot liiga palju ja see hakkab seetottu muutuma tuutavaks, mis
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omakorda voib viia selleni, et inimesed lulitavad end teemakohasest infovoost valja.

Kuberturvalisusega seotud teemad, mille kohta inimesed rohkem teavet soovivad, on
eelkoige tehisaru ja selle kasutamisega seonduv, (isiku)andmete kaitsmine ja
privaatsus ning ka turvaliste paroolide rakendamine. Eri sihtruhmade infovajadus
voib seejuures olla erinev — kui nt noored sooviksid saada rohkem suivitsiminevat, nii-
oelda edasijoudnute taseme informatsiooni, siis vanemate vanusegruppide seas on
tulenevalt info ulekillusest vajadus selge ja lihtsal moel esitatud teabe jarele, mis
kordab ile kiiberturvalisuse pohitodesid.

Pelgalt tildised kiiberturvalisusalased hoiatused voi kuiv informeerimine ei pruugi
inimeste kuberkaitumist mojutada. Kuberturvalisusele suurema tahelepanu
pooramisel on mojus motivaator reaalelulised juhtumid ehk isiklik kogemus
kiiberintsidendiga voi kellegi teise (sh lahedase) kogemuslugu. Pariselu naited
aitavad inimestel teadvustada, et ohud pole kauged ega teoreetilised, vaid voivad
tabada igauht, s6ltumata inimese taustast. Eriti hasti mojuvad lood, millega on lihtne
samastuda — need peavad olema ajakohased ja raakima inimestest, kes sarnanevad
kuulajaga. Simuleeritud kogemused, nt kubertestid, -0ppused voi mangulised
stsenaariumid voéivad samuti pakkuda ohutut viisi riskide mdotestamiseks. Uhtlasi
voivad motivaatorid olla valised: nt rahalised preemiad ja auhinnad nagu kinkekaart
vol allahindlus, mis suunavad inimest kuberturvalisemalt tegutsema. Samas on
sellisel materiaalsetel stiimulitel pohineval lahenemisel ka piirangud — preemiate
ajendil kaitumine voib jaada formaalseks voi tekitada inimestes skepsist.

Inimeste kuberteadlikkuse ja -kaitumise edendamiseks on tarvis kasutada tohusaid
ja sihtruhmadele vastuvoetavaid kaitumise mojutamise viise. Kanalitest,
formaatidest ja tegevustest, mida Eestis kuberturvalisuse edendamisel juba
rakendatakse vo0i on rakendatud, tasub ka edaspidi kasutada massi- ning
sotsiaalmeedias info jagamist ning ka praktiliste, osalejaid kaasavate koolituste
korraldamist. Samuti on inimeste kuberturvalisusalane harimine koostoos

tooandjatega mojus ja nutikas viis, mida voiks rakendada senisest laialdasemalt.

Uutest voi senisest olulisemalt sisteemset rakendamist eeldavatest kanalitest,
formaatidest ja tegevustest vajaksid Eesti elanikud enda hinnangul eelkoige
kiberturvalisusalast personaalset noustamist nt infoliini voi veebipohise platvormi
kaudu (eriti nooremate inimeste puhul) ja ka individuaalse konsultatsiooni voi
vaikeste  tootubade/opiringide  formaadis (vanemate inimeste  puhul).
Kombinatsioonis personaalse noustamisega voiksid (eeskatt eakamatele inimestele)
lisavaartust pakkuda ka lihtsa ja selge sisuga infovoldikud, mis tuletaksid inimestele
meelde kuberturvalise kaitumise pohitodesid koos asjakohaste naidetega.

Muuhulgas on Eesti elanike hinnangul oluline 16imida kuberturvalisuse edendamine
susteemsemalt haridusasutuste tegevustesse nii labi sisukama teemakasitluse
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ainetundides kui ka nt (korg)koolides korraldatavate kiiberoppuste ja -testide kaudu.
Uhtlasi on kiberturvalisuse edendamisel tarvis rohkem tahelepanu poorata
voimalustele votta kasutusse enam toetavaid tehnoloogilisi lahendusi ja
meeldetuletusi. Tahtis on ka koostoo teenusepakkujatega, et tagada e-keskkondade
ohutus. Peale eeltoodu voib inimeste sonul kuberturvalisuse edendamisel potentsiaali
olla ka vastavasisuliste kollektiivsete valjakutsete korraldamisel; testil, mis annab
inimesele individuaalsel sisendil pohineva tilevaate kiberturvalisuse tagamiseks
vajalikest sammudest; tooriistakastil, mida noored saaksid kasutada eakate
juhendamisel; koolides lastevanemate koosolekutel kuberturvalisusest raakimisel
ning ka tasulise sisu/tarkvara tasuta kattesaadavaks tegemisel oppuritele, et nad ei
laheks vajalike materjalide otsimisel ebaturvalisemat teed.

Eesti elanikud leiavad, et kiiberturvalisuse edendamisel on eelkoige oluline inimestele
sudamele panna, et internetis toimetades tuleb olla tahelepanelik, koike ei tasu
uskuda ning oluline on kaia ajaga kaasas ja varskendada alatasa oma
kiiberturvalisusalaseid teadmisi, kuna koik on pidevas muutumises. Uhtlasi voiks
kuberturvalisusealase info levitamisel katsetada lahenemist, kus fookus on viidud
ohtudelt ja rangetelt soovitustelt voi kohustuselt turvaliselt kaituda hoopis uldisemale
huvele ning sellele, kui atraktiivne on olla kiiberturvaline.

Kiberturvalisuse alase info jagamisel ja selle joudmisel sihtrihmadeni peavad
inimesed tahtsaks koneisikute rolli, kes voiksid eelkdige olla isikud, kellega
sihtrihmade esindajad samastuvad ja/voi kes on sihtrithma jaoks autoriteetsed (nt
noorte puhul suunamudijad ja/voi kuulsused, ettevotjate puhul teised ettevotjad jne).
Eakamate inimesteni joudmisel voiks aga abiks olla noored, kes voiksid vahemalt
oma vanemate sugulaste jaoks olla kanal, mille kaudu eakaid kuberturvalisuse alal
haritakse ja toetatakse.
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4. (Kuber)kaitumist pusivalt mojutavad sekkumised ja
nende rakendatavus Eestis

Lisaks sellele, et selle uuringu eesmark on aidata RIA-l1 paremini moista Eesti elanike
kuberturvalist kaitumist, millele keskendusime eelnevates peatiikkides, on tihtlasi uuringu
siht selgitada valja voimalikud sekkumised®, mis tulemuslikult aitavad modjutada inimeste
kaitumist pusivalt kuberturvalisemaks. Samuti on eesmark hinnata nende sekkumiste
rakendatavust Eesti kontekstis.

Mitmed tuntud teooriaid kasitlevad inimeste kaitumise muutmist: nt planeeritud kaitumise
teooria (Ajzen, 1991), transteoreetiline mudel (TTM; Prochaska & Velicer, 1997) ning Rogersi
(1983) kaitsemotivatsiooni teooria, mis paljude uurijate hinnangul (nt Alsharida et al, 2023;
Haag et al, 2021; Kiran et al, 2025; Siponen et al, 2024) sobitub enim ka just kiiberturvalise
kaitumise valdkonda. Siiski ei suuda kaitumise muutmise teooriad sageli inimeste tegelikku
kaitumist selgitada voi ei onnestu nende abil alati kaitumist muuta. Peamiselt seeparast, et
inimesed ei kaitu alati ootusparaselt voi ,ratsionaalselt. Seejuures on kuberturvalist
kaitumist edendavate kampaaniate ebadnnestumise pohjustena varem valja toodud nt
sihtruhmale liiga uldise ja ebapraktilise teabe edastamist ning tagasisidestamise puudumist
(Bada et al, 2019).

Varasemates kuberkaitumise edendamist kasitlevates uuringutes on nt rohutatud, et
organisatsioonide kontekstis on tootajate kubeturvalise kaitumise parandamiseks tarvis
teadmiste korval uurida ja adresseerida ka tootajate hoiakuid: riskitaju ja riskantse
kiberkaitumise tajutud eeliseid ja kasu (Glaspie et al, 2018; Pollini et al, 2022). See on oluline,
sest tahtis on just tootajate suhtumine kuberturvalisusega seotud reeglitesse, mitte ainuuksi
asjakohaste teadmiste olemasolu. Lisaks on Chaudhary (2024) jargi kiberturvalise kaitumise
— eelkoige organisatsiooni kontekstis — parandamiseks oluline asutuse juhtkonna osalemine
kuberturvalisusalastes tegevustes, kiuiberturvalisuse edendamine kui jarjepidev ja uuenev
protsess, kuberturvalise kaitumise soosimine preemiate ja positiivse tagasisidega,
efektiivsete ja selgete kuberturvalisuse sonumite kujundamine ning kuberturvaline
kaitumine kui ihine norm ja oluline osa inimeste identiteedist.

Viru (2025) on Eesti vanemate taiskasvanute kiberturvalisele kaitumisele keskendunud
magistritoos samuti rohutanud isikliku tahenduse olulisust kuberturvalise kaitumise pusival
muutmisel. Kuberturvalise kaitumise pusivaks muutmiseks vajaliku sekkumise
komponentidena t0i ta eksperdiintervjuude ja Kwasnicka et al. (2016) pohjal valja soovitud
kaitumise korduva kinnistamise ja igapaevaellu toomise ning sekkumise jarjepidevuse.

¥ Tuletame meelde, et sekkumise all peame silmas sihiparast tegevust, strateegiat voi meedet, mis on suunatud
tiksikisikutele voi rithmadele ning mille eesméark on muuta (kiiber)kditumist, parandades inimeste teadlikkust,
hoiakuid v6i harjumusi.
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Eelnevast selgub, et varasemad uuringud on kiill kasitlenud nii kiiberturvalist kaitumist
mojutavaid isiklikke ja organisatsioonitasandi tegureid ning kiiberturvalist kaitumist
edendavaid sekkumisi, ent siiski pole teadlaste seas konsensust selle osas, mis on inimeste
kiiberkaitumise piisivaks parandamiseks koige parem viis (Almansoori et al, 2023). Seetottu
on oluline analiiiusida erinevate kaitumise muutmise tehnikate moju empiiriliste andmete
pohjal. Meile teadaolevalt pole varem siistemaatiliselt pikaajaliselt ja piisivalt just
kiiberkaitumist mojutavaid sekkumisi uuritud. Siin ja edaspidi peame pusiva moju all silmas
vahemalt kuus kuud parast sekkumise rakendamist tuvastatavat positiivset muutust.

Selleks, et koondada kokku parimad téenduspohised sekkumised, mis inimeste kaitumise,
sealhulgas kiiberkaitumise puisivaks mojutamiseks eksisteerivad, teostasime uuringu
esimeses etapis siistemaatilise kirjandusiilevaate (vt kirjandusiilevaate metoodika kohta
tapsemalt Lisa 1. Meetodid ja andmed). Vastavalt uuringu tellija koostatud lahteiilesandele
kasitlesime iilevaates korraga nii lildisemaid kaitumise mojutamise mehhanisme ja
sekkumisi, millel on tuvastatud piisiv moju, kuid otsisime ka spetsiifiliselt kiiberkditumise
mojutamisele keskendunud sekkumisi.

Kaasasime ulevaatesse jargmistele kriteeriumitele vastavad uuringud:

m kasitletakse sekkumisi kaitumise voi hoiakute muutmiseks;

m uuringu osalejad on vahemalt 16-aastased inimesed;

m mooddetakse tulemustena kaitumise pilisiva muutusega (vahemalt kuus kuud) seotud
tunnuseid;

m tegemist on metaanaluusi voi sustemaatilise ulevaateuuringuga;

m avaldatud viimase viie aasta jooksul.

Koik seatud kriteeriumite jargi ulevaatesse kaasatud sekkumised voi mehhanismid
kategoriseerisime nende kaitumise muutmise tehnikate jargi (Michie et al 2019 behaviour
change techniques taxonomy (v1)), et uuringu jargmistes etappides oleks voimalik lilevaatest
esile kerkinud mojusaid tehnikaid sobitada just uuringusse hoélmatud eri vanuses Eesti
elanike turvalist kuberkaitumist motiveerivate tegurite, kiberhugieeni voimekuse ning

voimalustega.

Sekkumisi, mis suistemaatilise kirjandustilevaate teostamise jarel soelale jaid, kirjeldasime
jargmiste naitaja abil: sihtrihm, valdkond, sekkumise sisu, kaitumise muutus, peamine
kaitumise muutmise tehnika, pisiva moju toendatus ning hinnang rakendatavusele.

Koik sekkumised, mida kirjeldasime ning mille rakendatavust hindasime, on koondatult
esitatud jargnevalt toodud tabelis (vt Tabel 1).
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Tabel 1. Siistemaatilise kirjandusiilevaate tulemused: kaitumise mojutamise sekkumised ja nende rakendatavus

Kaitumise Piisiv
Sekkumine Sihtrithm Valdkond Sekkumise sisu Kaitumise muutus muutmise ~
. moju
tehnika(d)
Kehalise aktiivsuse
. harjutuste tegemine v6i
Tagas1s1d.estat_ud. Metaboolse Terviseinfo sessioon, millele jargneb ettekirjutuste jargimine Tagasiside ia
kaugmonitoorimine  ijndroomiga Tervis kaugmonitoorimine regulaarse tagasisidega  (objektiivsed mdaddikud, nt gasisice J¢ Jah
P o . - .. Inonitoorimine
Peiris et al. (2023) taiskasvanud (e-kiri voi telefonikoned) sammulugeja statisika voi
eneseraporteerimine
paevikuvormis)

Rakendatavus: madal

Sekkumine oleks kiiberturvalisuse valdkonnas rakendatav vaid RIA ja pankade voi telekommunikatsiooniettevotete koostoos ning juhul, kui valitakse vaga kitsas
sihtrihm - muul juhul liiga kulukas. Lisaks saab kuberhigieeni distantsilt monitoorida vaid teenusepakkuja, mis muudaks sekkumise rakendamise veelgi
keerukamaks. Uhtlasi on kiisitav, kuidas oleks vdimalik kaugmonitoorimise ajal tagada inimeste privaatsus internetis toimetamisel.

Sekkumise rakendamine eeldab sihtrithmalt jarjepidevust ja motivatsiooni tegevuses osaleda, mida ei pruugi inimestel kiiberturvalisuse valdkonnas eriti olla, kuna
tervisevaldkonnas voib saadav kasu olla inimesele endale kergemini tajutav kui kiiberturvalisuse puhul.

ivi . . . Teadmiste

Individuaalselt Individuaalselt kohandatud motiveeriv Kutundamine

kohandatud suuhiigieenialane programm, mis péhineb Junga e

motiveeriv e . . . o . eesmarkide

. kognitiiv-kaitumuslikel pohimatetel ja Pikaajaline suuhuigieeni .

suuhiigieeni- Taiskasvanud Tervis . o . . e L . seadmine, Jah
motiveerival intervjueerimisel. jargimine igemeravis laneerimine ia

programm (ITOHEP) Motivatsioonisénumite pidev kordamine viib Enese- !

Abbinante et al. (2024) pikaajalise muutuseni. monitoorimine

Rakendatavus: korge

Kogu elanikkond oleks selle sekkumise rakendamiseks kiiberturvalisuse valdkonnas liiga mahukas sihtriihm. Kiibervaldkonnas oleks voimalik sekkumist rakendada
nt koostoos todandjatega, pakkudes programmi tookohal. See voimaldaks ka individualiseerida — nt laheneda organisatsiooni sees vastavalt sellele, kas inimene to0tab
arvutiga; milliseid elektroonilisi teenuseid t00ks kasutab; milline on t60 iseloom jne. Programmi tookohapohine rakendamine aitaks tihtlasi tagada korduvuse kui
sekkumise olulise elemendi sailitamist. Sekkumise rakendamise eeldus on, et tooandjatel oleks huvi programmi rakendada. To6andjate motivatsioon osaleda on
toenadoliselt suurem siis, kui programmi rakendamine on ettevotte jaoks tasuta, mis tahendab, et sekkumise elluviimisest huvitatu peab tagama ka vajalikud ressursid.
Peale koostoo ettevotetega voiksid voimalikud partnerid sekkumise rakendamisel kitsamas sihtrihmas olla ka nt Vaarikate Ulikoolid, vabaiihendused voi
organisatsioonid, kes tegelevad nt uussisserandajate kohanemise toetamisega.

Programmi kiiberturvalisuse konteksti kohandamisel voiks sekkumine koosneda jargnevatest komponentidest:
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Teadmiste taseme, ootuste ja motivatsiooni analiiiis. Kdigepealt hinnatakse, mida inimene juba kiiberhiigieeni kohta teab, millised on ta ootused (nt soov tunda
end turvaliselt internetis ostlemisel) ning peamine motivatsioon, nt rahalise kahju valtimine.

Inimese seniste kiiberturvalisuse praktikate analiiiis, kus tuvastatakse nii head harjumused kui ka riskantsed kaitumismustrid.

Kiiberturvaliste oskuste harjutamine eesmargiga tagada, et inimene tunneks end vajalikke tooriistu (nt paroolhaldurid, privaatsusseadete muutmine) kasutades
enesekindlalt, mitte ei moistaks neid vaid teoorias.

Individuaalsete kiiberkaitumise eesmarkide seadmine. Eesmargid peavad vastama inimese voimekusele ja olema ta igapaevast digielu silmas pidades
asjakohased.

Jarjepidev enesemonitoorimine, oskuste voi teadmiste kontroll nt testi vimm mangustatud vormis.

Kiiberturvalise kaitumise tildistamine ehk heade praktikate lilekandmine erinevatesse kontekstidesse. Kui kasutatakse tugevaid paroole t60], siis tehakse seda
toenadolisemalt ka isiklikel kontodel ning kui tuntakse andmepiiiigi ohte e-posti kasutades, siis saab samu oskusi rakendada ka sonumirakendustes.

Soovitud kiiberkaitumise sailitamine. Tuleb toetada pikaajaliste harjumuste kujundamist, kasutades nt meeldetuletusi turvauuenduste kontrollimiseks, ning
planeerida, kuidas kaituda n-0 tagasilanguse korral.

Mitme teooria mudeli sekkumised toetavad

kahte kaitumise muutmiseks vajalikku PIHSSId a

Mitme teooria mudelil komponenti: muutuse algatamist ja mlu?used:.teave
(multi-theory model, sailitamist. Algatamisel keskendutakse Erinevad: HPV eyt
MTM) pohinevad kaasavale dialoogile, enesekindluse vaktsineerimine, vesipiibu el ey G
sekkumised e e . . tostmisele ja muutustele flsilises suitsetamise uskur.r}lne,
tervisekaitumise Uldine, erinevad - Tervis keskkonnas, arutletakse kaitumise viahendamine, tervislik hegatiivsete Jel
muutmiseks muutmise plusside ja miinuste iile koos toitumine, fiitisiline erpotsmom.de

. . . ) . . vahendamine,
Kapukotuwa et al professmnaahga. Mgutuse -sa111ta.1m1§e faasis  aktiivsus Kaitumise
(2024) on fookuses kaitumise harjutamine ja harjutamine,

muutust toetava sotsiaalse keskkonna

. sotsiaalne tugi
loomine.

Rakendatavus: keskmine

Sekkumine oleks kiiberturvalisuse valdkonnas rakendatav eeldusel, et eksisteerib sihtrithm, millel oleks mingisugune thisosa ja kelle kaitumise muutus sihiks
seatakse (nt ettevotjad). Ettevotete juhid voiks tOendoliselt olla motiveeritud osalema, kui sekkumise rakendamisest tulenev kaitumise muutus aitaks kuidagi
vahendada aririske. Eksperdid pidasid sekkumise erinevaid elemente rakendatavateks, kuid toenduspohi eksisteerib just mitmest komponendist koosneva sekkumise
kohta ja pole selge, kui tohusad oleksid tiksikud elemendid.

Erinevad kodumaja-

Preemiad priigi
sorteerimise eest

Trushna et al (2024)

loosiauhinnad.

jaatmete kaal,
sorteerimisega seotud

Preemiatena raha, sooduskupongid voi pidamises priigi
T e . Tarbimine,  boonuspunktid ning ka mitterahalised sorteerimisega seotud .
e e keskkond preemiaid nagu kompostikotid ja muutujad: sorteeritud 2 LI =
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hoiakud, jaatmete hulk
vales konteineris

Rakendatavus: keskmine

Sekkumise kiiberturvalisuse valdkonda kohandamiseks vaja valja valida konkreetsed sihitavad kaitumised — nt paroolide vahetamine, tarkvara uuendamine.
Sekkumise pluss on, et voimalik on sihtida korraga suhteliselt laia sihtrithma. Samas kitsaskoht on selle sekkumise puhul see, et rahaliste preemiate pakkumine pole
RIA kui riigiameti jaoks sobilik/kohane.

Kiberturvalisuse
Kiiberturvalisuse Uheksa kuud kestev kogukonnapdhine teadlikkuse ja
valvurid kiiberturvalisuse algatus, mille eesmark on kiiberkaitumise Teadmiste
vanemaealistes . Kiiber- toetada vanemaealisi kiiberturvalisusalaste =~ paranemine, . : Ei
Vanemaealised . . . . . .. . . kujundamine -
kogukondades turvalisus teadmiste omandamisel (koolitatud kiberkaitumise teemaliste — moodetud
_ “CyberGuardians”)ja parimate praktikate vestluste p P
Nicholson et al, (2021) jagamisel eakaaslastega normaliseerimine
kogukonnas

Rakendatavus: keskmine

Sekkumist saab soovi korral kohandada lisaks vanemaealistele ka teistele sihtrithmadele. Kiiberturvalisuse ,valvuri” rolli voivad kanda ka nt raamatukogude tootajad,
kuid tuleb arvestada, et nad on oma praeguses rollis juba niigi tUlekoormatud. Kaaluda voiks, kas ja milline voiks olla naabrivalve roll kogukonnapohises
kiiberturvalisuse edendamises.

Neljakordne ,E”

lihenemisviis téhusa Integreeritud kiiberhluigieeni mudel kaitumise
kiiberhiigieeni s lesed Kiiber- parandamiseks, mis h6lmab nelja etappi: Kiberhlgieenialane Teadmiste Ei
tagamiseks turvalisus harimine (educate), avastamine (explore), teadlikkus ja kaitumine kujundamine moodetud

teostamine (execute)ja hindamine (evaluate)
Salem ja Sobaih (2023)

Rakendatavus: korge

Kuigi uliopilased pole seni eraldi RIA ennetus- ja teavitustegevuste sihtrithmade hulka kuulunud, oleks sekkumine teiste valjatoodud sekkumistega vorreldes kergesti
ulevoetav ning voiks sisuliselt toimida, kui RIA olemasolevaid tegevusi lihtsalt korgkoolidele kui omaette sihtrihmale laiendada. Sekkumise neli etappi holmavad
loenguid ja oppematerjalide jagamist kiiberturvalisuse teemal, iseseisvat Oppimist ja enesetestimist, Opitu rakendamist oma seadmetes/kontodel ning viimaks
tulemuste hindamist. Sekkumise rakendamine eeldab RIA koostood korgkoolidega, kellega tuleks kokku leppida 6ppevorm ning panna thiselt paika 6ppemoodulite ja
dppematerjalide sisu, pidades seejuures silmas nende korduvkasutatavust ja uuendamist vastavalt muutuvatele kiiberohtudele. Ulidpilasi voiks osalema motiveerida
sekkumise integreerimine méne kohustusliku véi valiképpeainega. Oppemoodulid peaksid kisitlema nii teoreetilist tausta (nt kiiberhiigieeni definitsioon, kasutegurid
jms) kui ka praktilisi kiiberhiligieeni nduandeid (nt paroolide turvalisus, mobiiltelefoni turvalisus jne). Iseseisvat Oppimist ning enesetestimist saab toetada Moodle'i voi
muude e-6ppe platvormide kaudu, mis voimaldavad tliopilastel oma teadmisi kinnistada interaktiivsete iilesannete ja testide abil. Selleks, et toetada opitu rakendamist
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oma seadmetes/kontodel saab Opilaste jaoks valja tootada nt vajalike tegevuste kontrollnimekirja, et nad saaksid iile vaadata, kas ja mida peaks veel silmas pidama, et
enda kiiberhiigieeni parandada.
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5. Eesti elanike kuberturvalise kaitumise toetamiseks
sobivate sekkumiste ja lunkade kaardistus

Selles peatikis sunteesime sustemaatilise kirjandusulevaate ja intervjuude analuusi
tulemused, eesmargiga tuvastada Eesti elanike kiiberturvalise kaitumise toetamiseks sobivad
sekkumised. Lisaks on siinse kaardistuse eesmark tuvastada voimalikke lunki kuberturvalist
kaitumist edendavate sekkumiste pakkumises Eestis, vottes arvesse Eesti elanikele
iseloomulikke kaitumismustreid, mis uuringu kaigus selgusid.

Peamiste tooriistadena kasutame kaitumismuutuste ratast (ingl the Behaviour Change Wheel
- BCW)ja sellega seotud COM-B mudelit (Michie, 2011), mis aitavad moista inimeste kaitumise
taga olevat voimekust, voimalusi ja motivatsiooni ning kujundada neid komponente sihtivaid
sekkumisi. COM-B/BCW mudel on erinevates valdkondades kaitumise muutmise sekkumiste
disainimisel laialt kasutusel (Alshaikh et al, 2019; Hedin et a/, 2019; Kolodko et a/, 2021) ning
see sobib ka kuberturvalise kaitumise analuusimiseks ja edendamiseks hasti, sest pakub
mitmekiilgset, kuid samas praktilist raamistikku inimkaitumise mojutajate moistmiseks.
COM-B/BCW mudel ei kasitle inimesi kui alati ratsionaalselt kaituvaid olendeid, vaid votab
selgelt arvesse inimeste voimekuse, voimalused ja motivatsiooni kui koostoimelised tegurid,
mis kaitumist kujundavad. Lisaks on COM-B/BCW mudel kaesolevas uuringus asjakohane,
sest see seob voimekuse, voimalused ja motivatsiooni kui kaitumise mojutegurid sobivate
sekkumiste tiilipidega (Michie, 2011). Uhtlasi on COM-B/BCW mudelit ka varem
kuberturvalise kaitumise sekkumiste analuusimiseks kasutatud: nt leidsid van Steen et al.
(2020) riiklikes kiuberturvalisuse kampaaniates kasutatud sekkumiste analisis, et liiga
sageli panustavad tegevused inimeste teadmiste parandamisele, millest aga ei piisa koigi
kolme kaitumise mojuteguri mojutamiseks.

COM-B/BCW mudeli kolm pohikomponenti — voimekus (ingl capability), voimalused (ingl
opportunity) ja motivatsioon (ingl motivation)- jagunevad koik omakorda veel kaheks
alakategooriaks (vt Joonis 1).
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Joonis 1. Kaitumist mojutavad tegurid COM-B mudeli jargi. Allikas: Anni Kurmiste Michie et al (2011) pohjal

Voimekus jaguneb psiihholoogiliseks voimekuseks (inimese teadmised, arusaamine,
kognitiivne voimekus) ja ka fuusiliseks voimekuseks (praktilised ja tehnilised
oskused/voimed). Nt voib psithholoogiline voimekus tahendada teadlikkust kiiberturvalistest
praktikatest voi riskide moistmist. Fuusiline voimekus aga holmab oskusi: nt kuidas
seadistada kaheastmeline autentimine voi paigaldada viirusetorjeprogramm.

Voimalused jagunevad sotsiaalseteks ja fuusilisteks voimalusteks. Sotsiaalsed voimalused
tahendavad sotsiaalset survet, norme ja teiste inimeste moju, mis voivad kaitumist toetada
voi takistada (nt tookollektiivi voi soprade suhtumine kiiberturvalisusesse). Filiiisilised
voimalused tahendavad valiskeskkonda ja ressursse, nt kas inimesel on ligipaas vajalikele
tehnilistele/tehnoloogistele vahenditele voi kas keskkond, kus inimene toimib, seab talle
mingisuguseid piiranguid (nt t66l on kohustus kasutada VPN-i vms).

Motivatsioon jaguneb automaatseks ja refleksiivseks. Automaatne motivatsioon pohineb
emotsioonidel, harjumustel ja automaatsetel reaktsioonidel, mis toimuvad ilma teadliku
kaalumiseta: nt harjumus kohe koigile e-kirjas sisalduvatele linkidele klikkida vo6i harjumus
kustutada nt koik vooralt aadressilt tulnud e-kirjad. Refleksiivne motivatsioon on aga
uskumustel, vaartustel ja eesmarkidel pohinev motivatsioon, nt soov olla eeskujuks oma

lastele vo1 uskumus, et turvalised paroolid ei jaaks niikuinii meelde, seega pole motet neid
kasutadagi.

Kaitumise muutmise ratas (ingl Behaviour Change Wheel, BCW, vt Joonis 2) on neil
komponentidel pohinev raamistik, mis seob voimekuse, voimalused ja motivatsiooni
konkreetsete sekkumistiupidega, mis iga komponendi mojutamiseks koige paremini
sobivad, nt koolitused voimekuse parandamiseks voi preemiad motivatsiooni tostmiseks.
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Michie jt (2013) kaitumise muutmise tehnikate (ingl Behaviour Change Techniques, BCT)
taksonoomia taiendab neid sekkumiste tutlipe, pakkudes konkreetseid tehnikaid sekkumiste
rakendamiseks. Nt kui psiihholoogilise voimekuse parandamiseks sobivad BCW jargi
sekkumistuiiibina koolitused, siis tapsetest kaitumise muutmise tehnikatest voib koolitustel
kasutada informeerimist kaitumise tagajargedest.

feenuse pakkumi™®

Joonis 2. Kaitumise muutmise ratas. Allikas: autorite koostatud Michie et a/. (2011) pohjal

5.1. Eesti elanike kuiberturvalise kaitumise parandamiseks
sobivad sekkumised

Jargnevalt toome veelkord valja peatiikis 2.5 kasitletud ajendid, mis panevad Eesti inimesi
kas kuberturvaliselt voi vastupidi, kiiberhaavatavalt kaituma, ning analiisime, kuivord
sihivad Eestis juba rakendatavad praktikad neid ajendeid. Samuti toome valja, millised
slistemaatiliselt kirjandusilevaatest selgunud kaitumist puisivalt mojutavad sekkumistutibid
nende Eesti elanike puhul oluliste ajendite mo6jutamiseks sobivad ning mida voiks Eestis veel
lisaks teha, et kiiberturvalist kaitumist edendada.

Kuberturvalise kaitumise ajend: hirm kaotada raha/andmed/identiteet/privaatsus

/.../ et oma rahast mitte ilma jadda ja oma isikust [intervjueeritav peab
L ] ] ilmselt silmas digitaalselt identiteeti] mitte ilma jadda, siis sellele
Naitlikustavad tsitaadid [kiiberturvalisusele] peab iiha rohkem ja rohkem ja rohkem réhku

panema.
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COM-B elemendid

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

/.../ sinu tegevustest jagvad jaljed maha ja sa ei taha ometi, et need
asjad kuhugi hulkuma ldhevad /.../. Ma el tea, sa oma asju ju hoiad,
samamoodi pead ju oma andmeid [internetis] ka hoidma.

Refleksiivne motivatsioon: inimestel on motivatsioon tegutseda
ohtude valtimiseks, mitte automaatse harjumuse voi valise surve
tottu. Eesmargistatud kaitumine, mida suunavad uskumused
kaitumisviisi tagajargede kohta.

Psiihholoogiline voimekus: inimestel on teadmised ja arusaam
voimalikest riskidest, mis voivad realiseeruda ja mille eest tuleb end
hoida.

Meedia vahendusel jagatakse lugusid sellest, kuidas inimesed on
kiberturvalisuse pohitdodesid eiranud ja nt kelmuse ohvriks
langenud voi on nende konto hakitud. Selliste lugude eesmark on
naidata, kui kergelt voib midagi halba juhtuda ja kuidas tuleks
internetis toimetades ettevaatlikum ning tahelepanelikum olla.

Ka kuberturvalisusalastel koolitustel raagitakse monikord hoiatavalt
reaalelulistest juhtumitest. Selline info aitab inimestel teadvustada
riske.

Lisaks tostab teadlikkust reaalsetest riskidest ka erinevate
turvahoiatuste/meeldetuletuste saamine (nt saadakse
teenusepakkujalt/rakenduselt sonum, et inimese paroolid voivad olla
osalised andmelekkes).

1) Tagasisidestatud kaugmonitoorimine sisuliselt adresseerib, sest
pohineb kaitumise muutmise tehnikatel (tagasisidestamine ja
monitoorimine), mis sobivad refleksiivse motivatsiooni
mojutamiseks: inimesed saavad teadlikumaks oma tegelikust
kaitumisest, selle tagajargedest ning sellest, kas see vastab
eesmarkidele. Teisalt, nagu ptk-s 4 vaja toime, oleks sellist
sekkumist kuberturvalisuse valdkonnas vaga keeruline ja
kulukas rakendada. Seda saaks teha vaid RIA ja pankade voi
telekommunikatsiooniettevotete koostods ning kiiberhigieeni
saaks distantsilt monitoorida ainult teenusepakkuja, mis
muudaks sekkumise rakendamise veelgi keerukamaks (mh
privaatsuse kiisimus). Ka ei pruugiks inimeste motivatsioon
kiiberturvalisuse valdkonnas (erinevalt tervisevaldkonnast, kus
isiklik tajutav kasu on suurem) sellises sekkumises osaleda olla
eriti korge.

2) Mitme teooria mudelil (MTM) pohinevad sekkumised kaitumise
muutmiseks adresseerivad seda ajendit, sest refleksiivset
motivatsiooni on voimalik mojutada just hariduslike ja veenmise
sekkumistiiipidega, milleks sobivaid kaitumise muutmise
tehnikaid MTMil pohinevad sekkumised sisaldavad (plusside ja
miinuste kaalumine, teave mojude kohta, endasse uskumine,
negatiivsete emotsioonide vahendamine, kaitumise harjutamine,
sotsiaalne  tugi). Kiberturvalisuse valdkonnas piirab
rakendamist samas see, et tervet laia avalikkust poleks voimalik
sekkumisse holmata ning pole ka teada, kas sekkumise tiksikuid
elemente rakendades oleks see sama tohus.

3) Kiiberturvalisuse valvurid vanemaealiste kogukondades ja
Neljakordne ,E” lahenemisviis tohusa kiiberhiigieeni tagamiseks
on sekkumised, mis samuti seda ajendit adresseerivad. Molemad
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Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtriihmi on
eriti oluline silmas pidada?
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sekkumised pohinevad teadmiste parandamisel, mis sobivad nii
psithholoogilise voimekuse kui refleksiivse motivatsiooni

mojutamiseks. Voimalik  kiberturvalisuse  valdkonnas
rakendada koostods teiste osapooltega (nt raamatukogud,
korgkoolid).

Arvestades, et hirm kaotada oma raha/andmed/identiteet/ privaatsus
oli uks peamisi ajendeid kiiberturvaliseks kaitumiseks, mida
intervjueeritavad valja toid, voib Oelda, et Eesti elanikud teavad ja
teadvustavad erinevaid kiiberriske. Inimeste informeerimine
ohtudest on kiill oluline, eriti kuna ohud on pidevas muutumises,
kuid teavitustoos tuleb rohkem tahelepanu suunata ka sellele
aspektile, et inimesed kiill teavad riske, ent ei usu sagelj, et just nende
endiga midagi juhtub, mistottu ei rakenda nad oma teadmisi alati
praktikas ega ole piisavalt ettevaatlikud. Vt allpool soovitusi selles
osas, mida teha, et voidelda uskumusega, et ,minuga ei juhtu mitte
midagi”.

Kuberturvalise kaitumise ajend: kohustus jargida kiiberturvalisi praktikaid

Naitlikustav tsitaat

COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kditumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtrithmi on
eriti oluline silmas pidada?

Mina métlen voi rohkem tegelen sellega [kiiberturvalisusega/ siis, kui
mind sunnitakse — peamiselt lihtsalt sellepdrast, et tool on sageli
automaatselt rangemad nouded. Ja siis ma lihtsalt teen nii, nagu vaja.

Fuusilised voimalused: mida valised tegurid ja keskkond
voimaldavad vOi mitte. Siinkohal nédide tookohal seatud
kohustustest, piirangutest ja nouetest, mis panevad inimesi kaituma
kiberturvalisemalt.

Osal tookohtadest on selged reeglid, kuidas tookeskkonnas ja tookoha
kaudu saadud seadmetes tuleb kaituda, millised on kiiberturvalise
kaitumise pohiprintsiibid, mida tuleb rakendada jne. Sageli on
seadmetes juba vaikimisi aktiveeritud tehnoloogilised lahendused,
mis toetavad kiiberturvalisust (nt kaheastmeline autentimine).
Tooarvutis on seadistused sellised, et pole voimalik kiilastada
ebaturvalisi veebilehti, laadida ise alla rakendusi, tarkvara
uuendatakse automaatselt jne.

Ei, tkski kirjandusilevaate kaigus leitud sekkumistest/tehnikatest ei
holmanud fuusiliste voimaluste mojutamist. Flilisiliste voimaluste
mojutamiseks tuleb muuta keskkonda, piirata (nt ebaturvalisi)
voimalusi voi lisada keskkonda kuberturvalise kaitumise
soodustajaid, nt meeldetuletusi. Vt soovitusi jargmisel real.

Tooandjad saavad veelgi rohkem kiiberturvalisusele tahelepanu
poorata. Nt koostoos RIA-ga voi ITL-iga saab rohkem keskenduda
sellele, et mitte mojutada vaid inimestele fliisilist voimekust (pannes
seadmete kasutamisvoimalustele piiranguid vms), vaid korraldada
tootajaskonnale ka harivaid, interaktiivseid kuberturvalisuse
koolitusi, kiiberéppusi ja -teste jms. Niiviisi saab mojutada ka
inimeste psiihholoogilist voimekust ja motivatsiooni, mitte panna
neid kiberturvalisemalt kaituma ainutiksi labi kohustuse.

Kuberturvalise kaitumise ajend: toetavad tehnilised/tehnoloogilised lahendused
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Naitlikustavad tsitaadid

COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtriihmi on
eriti oluline silmas pidada?

Selles suhtes [kditun/ turvalisemalt kiill, et niitid on tisna kohustuslik
see, et sul peab olema igal pool kaheastmeline tuvastus. /../
varasemalt ma ei kasutanud seda tildse.

Tugevate paroolide peale olen ka jarjest ile lainud, jah. Nii nagu
nutiseadmed seda voimaldavad et nad valivad automaatselt
mingisuguse tugeva parooll.

Fuusilised voimalused: pohineb valiskeskkonna voimalustel voi
nouetel (millised toetavad lahendused iildse eksisteerivad).

Eksisteerivad toetavad tehnilised/tehnoloogilised lahendused nagu
paroolihaldur turvaliste paroolide genereerimiseks ja haldamiseks ,
viirusetorjeprogrammid jms. Paljud veebikeskkonnad ja rakendused
on juba Ulesehitatud nii, et seal saab kasutada vaid turvalist parooli
vOi on ette nahtud kaheastmelise autentimise rakendamine.

Erinevad infoallikad (juhendid, koolitused, ennetusportaal
itvaatlik.ee jne) viitavad ka toetavatele lahendustele, mida inimesed
voiksid rakendada, et oma kuberturvalisust suurendada. Samas on
kitsaskohaks see, et olgugi et sellised turvalisust toetavad
lahendused eksisteerivad, takistab mugavus/harjumus inimesi neid
lahendusi kasutamast.

Ei, ukski kirjandusulevaate kaigus leitud sekkumistest/tehnikatest ei
holmanud fiisiliste voimaluste mojutamist. Fiilisiliste véimaluste
mojutamiseks tuleb muuta keskkonda, piirata (nt ebaturvalisi)
voimalusi voi lisada keskkonda kiberturvalise kaitumise
soodustajaid, nt meeldetuletusi. Vt soovitusi jargmisel real.

Kuberohtude maandamiseks tuleb senisest susteemsemalt
tahelepanu poorata teenusepakkujate poolele ja e-keskkondade
ohutusele. Erasektor (telekommunikatsiooniettevotted, pangad) ja
RIA koostoos saab blokeerida kahtlasi veebilehti, piirata neile
ligipaasu jms.

Teenusepakkujate roll kuberturvalisuse edendamisel peab olema
stiisteemsemalt 1abimoéeldud ja nende vastutus suurem ning seda
peab toetama ka seadusandlus (nt kasutajate andmete kogumisega
seotud piirangud suurkorporatsioonidele; tohusam infovahetus
erasektori ja RIA ning PPA vahel).

Kuberhaavatava kaitumise ajend: ohutaju puudumine naiivsusest voi uskumuse
tottu, et ,minuga ei juhtu mitte midagi“

Naitlikustavad tsitaadid

Ma tean, et see voib-olla el ole hea, aga /.../ mul on natuke suva. /.../
Ma ei tunne, nagu mu informatsioon oleks nii tahtis. /.../ Vaga paljud
Inimesed lihtsalt el arva, et neilt on vaga midagi varastada, mis on
natuke minu motlemine ka...

/.../ see [et internetis toimetades midagi halba juhtuks/ on kuidagi nii
mittekdegakatsutav. Nuid voib-olla rohkem, aga vanasti see
tunduski, et minuga seda ei juhtu. Vanuse perspektiivis ka moeldes,
et ma ju olen piisavalt tark, et aru saada nendest [kiiberturvalisuse]
asjadest.
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COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Refleksiivne motivatsioon: inimestel puudub motivatsioon
kuberturvaliseks kaitumiseks tulenevalt oma uskumusetest
kaitumise tagajargede ja riskide realiseerumise kohta.

Meedia vahendusel jagatakse lugusid sellest, kuidas inimesed on
kiiberturvalisuse pohitodesid eiranud ja nt pettuse ohvriks langenud.
Selliste lugude eesmark on naidata, kui kergelt voib midagi halba
juhtuda ja kuidas tuleks internetis toimetades ettevaatlikum ning
tahelepanelikum olla.

Uhtlasi mainisid intervjueeritavad, et mondadel
kiiberturvalisusalastel koolitustel, kus nad on osalenud, on raagitud
hoiatavalt reaalelulistest juhtumitest.

1) Tagasisidestatud kaugmonitoorimine sisuliselt adresseerib, sest
pohineb kaitumise muutmise tehnikatel (tagasisidestamine ja
monitoorimine), mis sobivad refleksiivse motivatsiooni
mojutamiseks: inimesed saavad teadlikumaks oma tegelikust
kaitumisest, selle tagajargedest ning sellest, kas see vastab
eesmarkidele. Teisalt, nagu ptk-s 4 valja toime, oleks sellist
sekkumist kiberturvalisuse valdkonnas vaga keeruline ja
kulukas rakendada. Seda saaks teha vaid RIA ja pankade voi
telekommunikatsiooniettevotete koostods ning kiiberhiigieeni
saaks distantsilt monitoorida ainult teenusepakkuja, mis
muudaks sekkumise rakendamise veelgi keerukamaks (mh
privaatsuse kiisimus). Ka ei pruugiks inimeste motivatsioon
kiiberturvalisuse valdkonnas (erinevalt tervisevaldkonnast, kus
isiklik tajutav kasu on suurem) sellises sekkumises osaleda olla
eriti korge.

2) Mitme teooria mudelil (MTM) pohinevad sekkumised kaitumise
muutmiseks adresseerivad seda ajendit, sest refleksiivset
motivatsiooni on voimalik mojutada just hariduslike ja veenmise
sekkumistuipidega, milleks sobivaid kaitumise muutmise
tehnikaid MTMil pohinevad sekkumised sisaldavad (plusside ja
miinuste kaalumine, teave mojude kohta, endasse uskumine,
negatiivsete emotsioonide vahendamine, kaitumise harjutamine,
sotsiaalne  tugi). Kiiberturvalisuse = valdkonnas piirab
rakendamist samas see, et tervet laia avalikkust poleks voimalik
sekkumisse holmata ning pole ka teada, kas sekkumise tiksikuid
elemente rakendades oleks see sama tohus.

3) Kiiberturvalisuse valvurid vanemaealiste kogukondades ja
Neljakordne ,E” 1ahenemisviis tohusa kiberhigieeni tagamiseks
on sekkumised, mis samuti seda ajendit adresseerivad. Molemad
sekkumised pohinevad teadmiste parandamisel, mis sobivad nii
psiihholoogilise voimekuse kui refleksiivse motivatsiooni
mojutamiseks. Voimalik kiberturvalisuse valdkonnas
rakendada koostoos teiste osapooltega (nt raamatukogud,
korgkoolid).

Uuringu kaigus intervjueeritud inimesed leidsid, et nende
motivatsiooni kiiberturvalisusele rohkem tahelepanu poorata
suurendaks reaalne eluline naide ehk isiklik kogemus
kiiberintsidendiga voi kellegi teise (sh lahedase) kogemusloost osa
saamine. Seega voiks olemasoleva praktika rakendamist jatkata ehk
jagada meedias ja ka koolitustel reaalelulisi lugusid juhtumitest, kus
kellegagi on internetis toimetades ohtusid eirates midagi halba
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Kas mingeid sihtrithmi on
eriti oluline silmas pidada?

juhtunud. Seejuures on oluline silmas pidada, et eri sihtrihmade
suunal (nt eri vanuses inimesed; ettevotjad jne) voiks kogemuslugude
levitamisel koneisikuks olla keegi, kellega vastava sihtriihma
esindaja suudab samastuda ja/voi kes on tema jaoks autoriteet (nt
noorte puhul suunamudijad, ettevotjatele teine ettevotja).

Meediakajastuse puhul peab silmas pidama, et kui jagatakse infot
levinud petuskeemidest ja inimestega juhtunust, siis ei pruugi olla
hea pea alati rohutada, et ohver oli nt vanemaealine isik voi vene
emakeelega inimene jne. Selline profiilide esile tostmine mitmetes
lugudes pika aja jooksul voOib siivendada teistes sotsiaalsetes
gruppides uskuy, et nad on valjaspool ohtu ja suudavad riske valtida®.
Ka intervjuudest ilmnes muuhulgas, et levinud on arvamus, et
kiiberpettuste ohvriks langevad pigem vanemad inimesed, kes on
vahem teadlikud ja vahemate oskustega.

Arvestades, et uskumus, et ,minuga ei juhtu mitte midagi“ voib olla
seotud ka oma kiiberturvalisusalaste teadmiste tle hindamise ja
sellest tingitud voltsenesekindlusega (tdendolisem noorte puhul),
voib kasu olla ka ettehoiatamata toimuvatest kiiberéppustest voi -
testidest, kus mingi sihtrihma (nt oOpilased) teadlikkus ja
tahelepanelikkus pannakse reaalajas proovile (vt selle kohta ka
tapsemalt ptk 3.4.1).

Kuberhaavatava kaitumise ajend:

mugavus/laiskus/hooletus/vasimus/kiirustamine parsib kiiberturvalist

kaitumist®®

Naitlikustavad tsitaadid

COM-B element

Kas olemasolevad
sekkumised/praktikad

Parooli asjades ma ei ole eriti eeskujulik. Enamasti on iiks voi kaks
parooli, mida ma kasutan, mis ma tean, et on vaga vale, aga lihtsalt
nii hea lihtne on. Eriti siis, kul sa teed kasutaja, mida sa tead, et sa
kasutad ainult iihe korra voi kaks korda.

Kaheastmelise autentimise puhul tunnistan téesti liles, et el kasuta,
sest vastus on: tilitu. Sa tahad midagi ruttu ja siis hakkab pihta /.../
See on lI6ivu maksmine mugavusele.

Mingil hetkel voib-olla tahelepanu hajub vol sa oledki juba liiga kaua
aega internetis olnud Enda puhul voin oelda, et see oli ikkagi
enamasti tihelepanematusest [et ei olnud hoolas/.

Automaatne motivatsioon: kaitumist juhivad impulsid, emotsioonid,
(harjumused voi mugavus) ja seda mojutab ka nt vasimuse tottu
vahenenud eneseregulatsioon.

Eksisteerivad kiberturvalist kaitumist toetavad
tehnilised/tehnoloogilised lahendused (vt iile-eelmine ajend, mida

14Vt ka esinduslikkuse heuristik — kui ohvrit ainult mingi kindla stereotiiiibina kujutada, muutub see koige
esinduslikumaks naiteks ja hakkab tunduma, et teisi gruppe see ei puuduta (Tversky, A., & Kahneman, D. (1974).
Judgment under Uncertainty: Heuristics and Biases. Science, 185(4157), 1124-1131.
https://doi.org/10.1126/science.185.4157.1124)

15 Oleme siinkohal liitnud tiheks ajendid ,mugavus ja laiskus parsib kiiberturvalist kaitumist“ ning
Jhooletus/vasimus/kiirustamine tingib kiiberhaavatava kaitumise”, kuna neid on COM-B elementide ja voimalike
sekkumiste vaates praktilisem analtitisida itheskoos.


https://doi.org/10.1126/science.185.4157.1124
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adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kditumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtrithmi on
eriti oluline silmas pidada?

kasitlesime). Nt osa teenuste/rakenduste puhul on juba vaikimisi
eeldus, et sisselogimine on kaheastmelise autentimisega. Samuti
paroolihaldur kui vahend turvaliste paroolide genereerimiseks ja
haldamiseks, ilma et neid peaks koigi eri kontode puhul eraldi meelde
jatma (seega inimene ei saa vaita, et ta ei saa keerukaid paroole
kasutada, kuna need ei jaa tal meelde). Ekraanilukustus jms
meetmed.

Seda ajendit adresseerib ka see, kui eksisteerivad kohustuslikud
turvapraktikad (nt tookohal), mis ei voimalda mugavuse voi laiskuse
tottu hooletumalt kaituda. Uhes keskkonnas kohustuse tdttu
rakendatavad  kaitumispraktikad voivad seejuures saada
harjumuseks ja kanduda ile ka teistesse keskkondadesse ehk
inimese kiiberkaitumine muutub tervikuna turvalisemaks (nt nii t60-
kui eraseadmetes).

1) Mitme teooria mudelil pohinevad sekkumised sobivad osaliselt,
sest sisaldavad mh ka kaitumise harjutamist, mis sobib
automaatse motivatsiooni modjutamiseks. Samas piirab
sekkumise rakendamist kiberturvalisuse valdkonnas see, et
tervet laia avalikkust poleks voimalik sekkumisse holmata ning
pole ka teada, kas sekkumise uksikuid elemente rakendades
oleks see sama tohus.

2) Sekkumised, mis pohinevad preemiatel (nt eespool toodud
sekkumine, kus jagati preemiaid priigi sorteerimise eest) voivad
sobida automaatse motivatsiooni mojutamiseks.
Kiuberturvalisuse valdkonnas sekkumise rakendamisel on selle
tugevus, et seda on voimalik rakendada, holmates korraga
vordlemisi laia sihtrithma. Samas ei saa RIA kui riigiamet olla
rahaliste preemiate pakkuja, sest see poleks kohane. Auhindade
loosimist, kollektiivseid mangulisi ja voistluslikke valjakutseid
saaksid rakendada teised kiiberturvalisuse edendamisega seotud
osapooled (nt pangad, telekommunikatsiooniettevotted).

Kiberohtude maandamiseks on oluline senisest siisteemsemalt
tahelepanu poorata ka teenusepakkujate poolele ja e-keskkondade
ohutusele. Teenusepakkujate roll kuberturvalisuse edendamisel peab
olema seejuures susteemsemalt labimodeldud ja nende vastutus
suurem ning seda peab toetama ka seadusandlus.

Ka koosto0 nt tooandjate ja haridusasutustega kui keskkondadega,
kus inimesed palju viibivad, voib olla tulemuslik, kui neis
keskkondades suudetakse inimestel tekitada kuberturvalisi
harjumusi, mis kanduvad edasi ka igapaevaellu.

Arvestades, et automaatse motivatsiooni mdéjutamiseks on sobilikud
ka preemiatel pohinevad sekkumised, siis voiks kaaluda
materiaalsete stiimulite abil inimeste kaitumise mdjutamist (nt
preemiad, auhinnad, kollektiivsed valjakutsed, nagu oli nt
rahatarkuse mang jms).
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Kuberhaavatava kaitumise ajend: kiiberturvalisusalased teadmised on
puudulikud, tilehinnatud voi praktikas rakendamata

Naitlikustav tsitaat

COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste

Ma tean [kiberturvalisest kaitumisest] dht-teist, aga kindlasti mitte
piisavalt. Voib-olla ongi mingeid asju, mida ma tldse el teagi veel ja
ei oska aru saadagi, et ma el tea.

Ma arvan, et ma mingil méaaral olen [keskmisest kiiber]teadlikum,
aga samas ma el ole kindel, kas ma ka igapaevaselt seda teadlikkust
kasutan, sest ikkagi on mitu korda olnud see... Just nditeks Facebooki
Marketplace iga need skammerid, kelle otsa olen sattunud.

Psiihholoogiline voimekus: inimestel puuduvad teadmised voi
arusaamine kuberturvalisusest ja olulistest kiberturvalisusalastest
kaitumispohimotetest.

Uldine teavitus- ja ennetustoé (info jagamine massi- ja
sotsiaalmeedias, koolitustel, tookohtadel ning haridusasutustes jms)

1) Tagasisidestatud kaugmonitoorimine sisuliselt adresseerib, sest
pohineb kaitumise muutmise tehnikatel (tagasisidestamine ja
monitoorimine), mis sobivad refleksiivse motivatsiooni
mojutamiseks: inimesed saavad teadlikumaks oma tegelikust
kaitumisest, selle tagajargedest ning sellest, kas see vastab
eesmarkidele. Teisalt, nagu ptk-s 4 valja tdime, oleks sellist
sekkumist kiberturvalisuse valdkonnas vaga keeruline ja
kulukas rakendada. Seda saaks teha vaid RIA ja pankade voi
telekommunikatsiooniettevotete koostoos ning kiiberhiigieeni
saaks distantsilt monitoorida ainult teenusepakkuja, mis
muudaks sekkumise rakendamise veelgi keerukamaks (mh
privaatsuse kiisimus). Ka ei pruugiks inimeste motivatsioon
kiiberturvalisuse valdkonnas (erinevalt tervisevaldkonnast, kus
isiklik tajutav kasu on suurem) sellises sekkumises osaleda olla
eriti korge.

2) Sekkumised, mis sarnaselt individuaalselt kohandatud
motiveerivale suuhiigieeniprogrammile holmavad teadmiste
kujundamist, sobivad psiihholoogilise voimekuse

parandamiseks. Kuberturvalisuse valdkonnas tuleks samas
sekkumise rakendamiseks valida kitsam sihtrihm kui kogu
elanikkond voi suurem osa sellest, sest vastasel juhul on tegu
liiga ressursimahuka tegevusega. Kill aga saaks sekkumist
rakendada kitsamas sihtrithmas: nt koostoos ettevotetega,
Vaarikate Ulikoolidega, vabaiihendustega jms.

3) Kiiberturvalisuse valvurid vanemaealiste kogukondades ja
Neljakordne ,E” lahenemisviis tohusa kiiberhiigieeni tagamiseks
on sekkumised, mis samuti seda ajendit adresseerivad. Molemad
sekkumised pohinevad teadmiste parandamisel, mis sobivad nii
psuhholoogilise voimekuse mojutamiseks. Voimalik
kiberturvalisuse valdkonnas rakendada koostoos teiste
osapooltega (nt raamatukogud, kérgkoolid).

Puudulike teadmiste korral kiiberturvalisusalase (lisa)info jagamine
sihtrithma poolt eelistatud viisil (nt noortele pigem sotsiaalmeedia
kaudu levitavate lihivideote vahendusel ning (korg)kooli kauduy;
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pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtriihmi on
eriti oluline silmas pidada?
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eakamatele personaalne ndustamine voi Opitoad + infovoldikute
saatmine jne).

Teadmiste ulehindamine voi praktikas rakendamata jatmine on
miski, mis on toenaoliselt vahemalt osaliselt seotud uskumusega, et
,minuga ei juhtu mitte midagi“. Selle ajendi adresseerimiseks voiks
toimida reaaleluliste naidete pakkumine inimestele (nt stimuleeritud
isiklik kogemus kiiberintsidendiga kiiberoppuse voi -testi raames voi
teiste inimeste kogemuslugude jagamine).

Kuberhaavatava kaitumise ajend: kiiberturvalist kaitumist takistab sotsiaalne

surve

Naitlikustav tsitaat

COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtriihmi on
eriti oluline silmas pidada?

/.../ mis on tekitanud muret, on TikTok. Seda ei soovitata kasutada,
kuna on mingeid kahtlusi infolekke kohta, aga samas see on selline
Dplatvorm, mis minuealiste seas on vdga populaarne ja vdga oluline.
Ma ikkagi kasutan seda —see voib-olla on selline asi, mis tekitab
natuke muret.

Sotsiaalsed voimalused: kaitumine mojutatud sotsiaalsest survest,
teistest inimestest, sotsiaalsetest normidest.

Spetsiaalselt sellele ajendi adresseerimiseks moeldud

sekkumisi/praktikaid ei ole.

1) Mitme teooria mudelil pohinevad sekkumised osaliselt sobivad,
sest sisaldavad ka sotsiaalse toe elementi, nt pere, sobrad ja
tutvusringkond, kes on soovitud kaitumise suhtes toetavad;
mentorlus voi tugigrupid; kaitumist toetava valjakutsega thiselt
liitumine. Samas piirab sekkumise rakendamist
kiberturvalisuse valdkonnas see, et tervet laia avalikkust poleks
voimalik sekkumisse holmata ning pole ka teada, kas sekkumise
uksikuid elemente rakendades oleks see sama tohus.

2) Sekkumised nagu kiiberturvalisuse valvurid vanemaealistes
kogukondades, kus on fookuses ka kiiberkaitumise teemade
normaliseerimine teatud kogukonnas, sihib samuti sotsiaalsete
voimaluste loomist ja sobiks seega selle ajendi adresseerimiseks.

Vajadus lahenemise jarele, kus rakendataks mingi sihtrithma pohist
vastastikuse Oppimise pohimoétet (nt kogukonnapohine lahenemine)
voi koneisikuid (nt suunamudijaid), kes on konkreetses sihtrithmas
populaarsed ja autoriteetsed. Oluline on, et kiiberturvalist kaitumist
esitletaks inimestele justkui uhkuse ja kuuluvuse siimbolina ning
millegi atraktiivsena, et innustada inimesi seelabi oma turvalisusele
rohkem tahelepanu poorama.

Oluline siinkohal silmas pidada noori, kellel on tihti korge
kuuluvusvajadus ning kes on vastuvotlikumad eakaaslaste
sotsiaalsele survele.

Arvestades, et intervjuudest ilmnes paris palju ka seda, et sotsiaalsed
voimalused vastupidiselt soodustavad kiiberturvalist kaitumist (nt
peres on kiuberturvalised harjumused; nooremad sugulased
juhendavad vanemaid; kolleegid motiveerivad turvalisemalt
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kaituma), on Uhtlasi oluline soosida sellist kaitumist ehk poorata
negatiivne sotsiaalne surve n-6 Uimber (nt sarnased kampaaniad
nagu Maanteeameti "SOBER ei lase purjus SOPRA rooli®).

Kuberhaavatava kaitumise ajend: puuduvad voimalused kasutada turvalisi

lahendusi/seadmeid

Naitlikustavad tsitaadid

COM-B element

Kas olemasolevad
sekkumised/praktikad
adresseerivad seda ajendit?
Millised?

Kas moni kirjandusiilevaate
kaigus leitud sekkumistest/
tehnikatest voiks seda
ajendit adresseerida?
Kuidas?

Millised on liingad
kiiberturvalist kaitumist
edendavate sekkumiste
pakkumises ehk mida tuleks
lisaks teha?

Kas mingeid sihtriihmi on
eriti oluline silmas pidada?

Ma tuleks siin piraatluse juurde tagasi. Minu puhul on lihtsalt see, et
meedia [tarbimine] maksab. Kahjuks el ole alati seda, mille eest
minna seda [sisuj, kas siis Netflixist vaatama, kinno, mis iganes, onju.
Minu puhul on Iihtsalt see, et ma olen teadvustanud, kuidas nendel
lehtedel [piraatiusega tegelevatel saitidel] navigeerida — pigem on see,
et ma olen oppinud selles keskkonnas eksisteerima /.../ Aga minu
jaoks on see.. ma el tea kui palju kalkuleeritud risk, aga teadlik risk.

Oled sa siis tilikooliopilane voi midagi muud sarnast — raamatud on
roogatult kallid, eriti veel akadeemiline kirjandus. Kui sa saad selle
[vajaliku raamatu] kuskilt.. ma ei tea, kunagi oli Z-library. /.../ Kui sul
on voimalus alla laadida tasuta, siis sa kasutad seda. Aga see tuleb
riskiga, et sa laed alla veel midagi peale selle kirjavara.

Fuusilised voimalused: pohineb valiskeskkonna voimalustel ja
nouetel (pole ligipaasu turvalistele lahendustele/seadmetele, sest
puuduvad ressursid).

Kohati on teatud keskkondades inimestele siiski tagatud vajalikud
ligipaasud/seadmed (nt tookohtadel antakse kaitstud/seadistatud
todarvuti voi haridusasutustes oOpilastele ligipads akadeemilistele
andmebaasidele). Ka raamatukogude (nt Rahvusraamatukogu)
kaudu on voimalik registreerunud lugejatel saada ligi teatud
andmebaasidele. Lisaks toimub voitlus netipiraatlusega (nt
piraatsisu levitavate lehtede blokeerimine).

Ei, flisilisi voimalusi moéjutavaid sekkumisi/tehnikaid me
kirjandustilevaate kaigus ei leidnud. Fudusiliste voimaluste
mojutamiseks tuleb muuta keskkonda, piirata ebaturvalisi véimalusi,
muuta turvaliste voimaluste kasutamine kergeks ja ligipaasetavaks,
lisada keskkonda kiberturvalise kaitumise soodustajaid, nt
meeldetuletusi.

Ebaturvaliste voimaluste kasutamise piiramine (nt piraatlehtedele
ligipaasu blokeerimine) kombineerituna turvaliste lahenduste
kattesaadavamaks muutmisega (nt ligipdas e-raamatutele,
Ooppematerjalidele).

Noored (6pilased) on oluline sihtrithm, kellel on reeglina piiratud
rahalised voimalused, kuid samas suur vajadus Oppematerjalide ja
meelelahustusliku sisu jarele, mis voib viia ebaturvalise kaitumiseni.
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6. Jareldused ja soovitused

Jargnevalt toome valja siinse uuringu peamised jareldused Eesti elanike kuberteadlikkuse ja -kaitumise kohta ning neist jareldustest
tulenevad soovitused kuberturvalise kaitumise edendamiseks. Oleme jareldused ja soovitused jaotanud kolme ossa vastavalt sellele, kas
soovitused keskenduvad:

m ennetus- ja teavitustegevustele, mida RIA saab ise laiema avalikkuse suunal ellu viia;
m ennetus- ja teavitustegevustele, mida RIA saab ellu viia koosto0s partneritega nagu tooandjad ja haridusasutused;
m ennetus- ja teavitustegevustele, mida RIA saab ellu viia koostoos teenuseomanike ja teenusepakkujatega.

Ennetus- ja teavitustegevused, mida RIA saab ise laiema avalikkuse suunal ellu viia

Nr Jareldus Soovitus

L Inimeste peamine ajend kiiberturvaliseks kaitumiseks on hirm kaotada Opetada tavakasutajaid méistma oma riskiprofiili ja votma kasutusele
oma raha, andmed, identiteet voi privaatsus. Intervjuudest ilmnes, et kohaseid kuberturvalisuse praktikaid ka valjaspool pankade ja e-
inimesed on just internetipankades ja e-poodides toimetades teistest poodide konteksti, kus osa inimesi juba oskab riske meeles pidada ja ara
keskkondadest ettevaatlikumad, sest seal on nende jaoks rohkem tunda. Kasutada seejuures lihtsaid, tavainimesele arusaadavaid
kaalul. Sisuliselt on need intervjueeritavad kalkuleerinud riske ja sonumeid ja valtida tehnoloogia ning riskijuhtimise termineid. Nt
leidnud enda jaoks vastuvoetava tasakaalu. See tahendab, et inimestel =~ kampaania “Hoia, mis oluline”:
on kiiberturvalisusalased teadmised (psiihholoogiline voimekus) - Mis on kaalul/ohus (nt olulisemate meilikontode puhul nii nende
olemas ja neid rakendatakse praktikas valikuliselt — mingite tegevuste kattesaadavus kui ka seal olevad andmed; rakendusega
kaigus rohkem, teisel juhul vahem (automaatne/refleksiivne geolokatsiooni jagamisel kasutaja privaatsus, pangaandmete vo6i
motivatsioon), mone vastaja puhul riskipohiselt. pangakontole ligipdasu jagamisel raha jne);

- Mida tuleks kaitsta ehk mis on kasutaja jaoks koige olulisem (nt
ligipaas oma kontodele ja kasutaja andmed, mis voimaldavad
ligipaasu mitmele teenusele sh nii ID-kaart kui ka Google,
sotsiaalmeediarakendused jne);

- Mis on kohane kaitsemeede (nt mitmefaktoriline autentimine
olulisemate kontode puhul, ootamatu e-kirja puhul saatjaga selle
oigsuse kontrollimine alternatiivse suhtluskanali (nt telefon)
kaudu jms).
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Uks peamisi pohjuseid, miks Eesti elanikud kiiberruumis baashiigieeni
ei jargi, on tingitud uskumusest ,minuga ei juhtu mitte midagi".

Selliste sonumite puhul on suur vaartus vordlusel (mingite
teenuste/tegevuste puhul on turvalisus olulisem ja seega ka tehakse
selle nimel rohkem, nagu toid valja ka intervjueeritavad), samas
tahendab see, et kommunikatsioonis celdakse valja, et moned teenused
on madalama riskitasemega ning kampaania korraldaja peab olema
valmis sellist sonumit aktsepteerima.

Kasutada kiiberturvalise kaitumise edendamisel kombineeritult
inimeste sisemist motivatsiooni mojutavaid sekkumisi (nt
kogemuslugude jagamine; enda kiiberturvalisusalaste teadmiste
testimise voimalus) ja ka valiseid stiimuleid (nt auhinnad voi
soodustused, kollektiivsed voistluslikud valjakutsed nagu Swedbanki
rahatarkuse mang vms). Valiste stiimulite kasutamisel voib seejuures
eeskuju votta ptk-s 4 valja toodud sekkumisest ,Preemiad prigi
sorteerimise eest".

Jatkuvalt jagada (sotsiaal)meedias ja ka kiiberturvalisusalastel
koolitustel reaalelulisi lugusid juhtumitest, kus kellegagi on internetis
toimetades ohtusid eirates midagi halba juhtunud. Jalgida
meediakajastuse puhul seejuures, et ohvritena ei kujutataks pidevalt
sarnase taustaga inimesi (nt vanemaealisi, vene emakeelega inimesi,
madalama haridustasemega inimesi) ning et lugude toon ja esitamisviis
oleks ligipaasetav ja moistetav koigile eagruppidele.

Pakkuda inimestele voimalust teha digitaalne kiiberturvalise kaitumise
test (sarnaselt digitestiga, mida kohaldada vastavalt tavakasutajale),
mille labimise jarel saab igatiks isikliku kiiberturvalise kaitumise
vordluse ja riskiprofiili, mis pohineb testi sisendil. Oluline on seejuures
mangulisus — inimene saab teada, milline on tema kiiberteadlikkus;
milline on see vordluses keskmisega; millistel teemadel/tegevustes on
ta ule keskmise eeskujulik; millistest teemadest oleks tal vaja seoses
kiberturvalisusega rohkem teada jne. Testi labimise jarel saab inimene
individuaalsele sisendile tuginevad soovitused ja materjalid voi viited,
mida ta peaks veel silmas pidama, et enda kiiberhiigieeni parandada.
Selline lahendus voimaldaks inimesel iheltpoolt saada hinnang oma
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valmidusele kiiberohtusid ara tunda ja valtida ning teisalt annaks ka
praktilise sisendi edasisteks tegevusteks.

2 Kohati paneb inimesi, sh eriti noori kiiberohtusid eirama ja Rakendada kiiberturvalise kaitumise edendamisel kogukonnapohist
ebaturvalisemalt kaituma ka sotsiaalne surve. lahenemist (vt ka ptk-s 4 valja toodud sekkumist, kust vanemaealistes

kogukondades kasutati kiiberturvalisuse valvureid) voi koneisikuid ja
kanaleid, kes/mis on teatud sihtrithmas populaarsed ja autoriteetsed
ning aitavad levitada sonumit, et hea kiiberhiigieen on age, nutikas ja
vaartust loov. Noorte suunal teha koostood nt opilasesinduste,
noortekeskuste ja noorteithendustega ning ka noorte hulgas
populaarsete brandide ja suunamudijatega. Vanemaealiste suunal saab
lisaks kogukonnapohisele lahenemisele teha koostood eagrupis
populaarsete tele- v6i raadiosaadetega (nt ,Onne 13“, ,Prillitoos”,
,Paevatee"), et nende kaudu voimendada sonumit kiiberturvalise
kaitumise olulisusest.

Pidada seejuures silmas, et koneisikud oleksid usaldusvaarsed, padevad
teemast konelema ning jagaksid korrektset ja asjakohast
informatsiooni. Selleks on vajalik ka kdoneisikute koolitamine, nende
tegevuste koordineerimine ja asjakohaste infomaterjalidega toetamine.
Tasustatud koneisikute kasutamine séltub kampaania korraldaja

voimalustest.
4, Eesti inimesed saavad kiberturvalisuse kohta informatsiooni Jatkata ka edaspidi massi- ning sotsiaalmeedias kiiberturvalisusalase
peamiselt massi- ja sotsiaalmeediast, aga ka teistelt inimestelt (nt pere- info jagamist (sh avalike kampaaniate raames) ning ka praktiliste,
v0i sopraderingis). osalejaid kaasavate koolituste korraldamist ehk kombineerida sonumi

edastamiseks erinevaid kanaleid ja formaate.

Kombineerida eelnimetatud tegevusi personaalsemate ja
sihtriihmapohiste lahendustega: kogukonnapdhised
koolitused/mentorlus, personaalne noustamine (nt juturobotiga infoliin
vO0i veebiplatvorm!$; opitoad). Kitsamas sihtriithmas saaks rakendada

16 Peame siin ja edaspidi infoliinile/veebiplatvormile viidates silmas, et tehnoloogia arengut arvesse vottes, voiks makstud tasulise noustaja asemel kasutada just tehisaru- voi
skriptipohist ja stsenaariumitel baseeruvat lahendust, mida pakutakse veebi ja/v0i telefoni teel.
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5. Kiberturvalisusalast informatsiooni leidub inimeste hinnangul
piisavalt, monede jaoks on kiiberturvalisusalast teavet saadaval isegi
tiititult palju ja see voib vahendada voimet/tahtmist infole tahelepanu
poorata. Samas on endiselt murekoht see, et asjakohane info ei pruugi
alati inimestele ette sattuda ja huvi voi mure korral tuleb sel juhul
vajalikku teavet ise otsida.

Uhtlasi on kiiberturvalisusalased teadmised ja 6ige kditumine ajas
muutuvad, sest valdkond areneb Kkiiresti ja ka ohud on pidevas
teisenemises.

sarnast sekkumist nagu on ptk-s 4 valja toodud ,Individuaalselt
kohandatud suuhtligieenialane programm®, mille saaks kohandada
kiberturvalisuse valdkonnale.

Soosida nii kiiberturvalise kaitumise edendamiseks kui sotsiaalse
sidususe suurendamiseks lahenemist, kus eakamaid inimesi toetavad
kiiberturvalisel kaitumisel info jagamise ja juhendamisega noored voi
teised kogukonnaliikmed (vt ka ptk-s 4 valja toodud sekkumist, kust
vanemaealistes kogukondades kasutati kiiberturvalisuse valvureid).
Tagada sellise toetava rolli tohusaks taitmiseks ka nn tooriistakast
(materjalid ja koolituspdhjad, koolitajate koolitamine, et nad teaksid,
kuidas juhendada, millest raakida jms).

Keskenduda kiiberturvalisusalase info levitamisel mitte ainult ohtudele,
mis on seni levinum lahenemine, vaid ka kiiberturvalisuse positiivsele
kuvandile — arukas, nutikas, atraktiivne ja vaartust loov on olla
kiiberteadlik inimene. Uudne lahenemisnurk voib aratada ka nende
inimeste tahelepanu, kellele hoiatav informatsioon on muutunud
tuatavaks.

Koostada konkreetseid ja lihtsaid juhiseid (nt ,Kolm sammu ID-kaardi
kasutamisel”, ,Mida pidada silmas e-poes osteldes”, ,Keda teavitada, kui
saad kahtlase kone?" vms) vastavalt sihtriihmale ja
tehnoloogiakasutusele. Eristada seejuures kiiberturvalisusealase info
sonumiseades ja sisulistes (juhend)materjalides rohkem telefoni ja
arvutisse puutuvat, et inimestel oleks lihtsam moista, mida on olulisim
just Ghe voi teise seadme puhul silmas pidada.

Levitada neid konkreetseid ja lihtsaid juhiseid mh RIA kiiberturvalisuse
aastaraamatu avaldamise ajal, mil kiiberturvalisuse teema saab
keskmisest enam tahelepanu ja mil juhised on uhtlasi voimalik
(vahemalt osaliselt) siduda ka aastaraamatu pohiteemadega, rohutades
seejuures just varskeimat teavet ning aktuaalsemaid ohte.

Rakendada senisest enam kiiberturvalisusalast personaalset ndustamist
(nt juturobotiga infoliin v0i veebiplatvorm; 6pitoad), et iga inimene saaks
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Kiberturvalisusega seotud teemad, mille kohta inimesed rohkem
teavet soovivad, on eelkdige tehisaru ja selle kasutamisega seonduv,
(isiku)andmete kaitsmine ja privaatsus ning ka turvaliste paroolide
rakendamine. Eri sihtriihmade infovajadus voib seejuures olla erinev —
kui nt noored sooviksid saada rohkem suivitsiminevat, nii-oelda
edasijoudnute taseme informatsiooni, siis vanemate vanusegruppide
seas on tulenevalt info iilekiillusest vajadus selge ja lihtsal moel
esitatud teabe jarele, mis kordab ule kuberturvalisuse pohitddesid.

Iseenda turvalisuse tagamise korval motiveerib inimesi
kuberturvalisusele rohkem tahelepanu poorama ka eduelamus ja
tunnustus oige kaitumise eest. Inimeste jaoks, kes on kiiberohtudest
marku andnud, on oluline saada tagasisidet ja tunnustust, et nende dige
teguviis on aidanud ohu elimineerida.
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vajadusel kusida just seda teavet, mis teda huvitab ja mida tema
vajalikuks peab. Kitsamas sihtriihmas saaks individuaalse l1ahenemise
tagamiseks rakendada ka sarnast sekkumist nagu on ptk-s 4 valja
toodud ,Individuaalselt kohandatud suuhiigieenialane programm®, mille
saaks kohandada kiberturvalisuse valdkonnale.

Tuletada inimestele jarjepidevalt meelde, et kilbermaailmas on koik
pidevas muutumises, mistottu tuleb pidevalt aja ning arengutega kaasas
kaia. Opetada tavakasutajaid muutuvaid olusid arvesse vottes moistma
oma riskiprofiili ja votma kasutusele kohaseid kiiberturvalisuse
praktikaid (vt ka 1. jareldus ja selle juurde kuuluv vastavasisuline
soovitus).

Rakendada senisest enam kiiberturvalisusalast personaalset noustamist
(nt juturobotiga infoliin v6i veebiplatvorm; 6pitoad), et iga inimene saaks
vajadusel kiisida just seda teavet, mis teda huvitab ja mida tema
vajalikuks peab. Kitsamas sihtrihmas saaks individuaalse lahenemise
tagamiseks rakendada ka sarnast sekkumist nagu on ptk-s 4 valja
toodud ,Individuaalselt kohandatud suuhiigieenialane programm®*, mille
saaks kohandada kuberturvalisuse valdkonnale.

Kasutada vanemate inimeste kiiberturvalise kaitumise edendamiseks
kombinatsioonis nii lihtsa ja selge sisuga infovoldikud, mis tuletaksid
inimestele meelde kiiberhiigieeni pohimotteid koos asjakohaste
naidetega, kui ka personaalset néustamist (nt liks-iihele noustamised
raamatukogudes, mida paljudes kohtades juba ka pakutakse, aga ka
vaikestes gruppides toimuvad oOpitoad; ,noorelt eakale“-juhendamine ja
kogukondlike mentorite rakendamine nagu ptk-s 4 valja toodud
sekkumine, kust vanemaealistes kogukondades kasutati
kiiberturvalisuse valvureid).

Vaadata ule RIA ja partnerite kanalid ja protsessid, et leida senisest
enam ja igakiilgsemalt (mitte ainult tanu valjendava
automaatvastusena) viise, kuidas saaks tanada/tunnustada inimesi, kes
on kiiberohtusid marganud ja neist teada andnud. Kasutada voimalusel
avalikku tunnustamist stiilis ,Toomas tegi nii: Toomas on tubli ja aitas
pettuse ara hoida”, mida on rakendanud ka PPA oma
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kommunikatsioonis, sest see mudeldab oiget kaitumist ja Opetab ka
teistele, kuidas on korrektne toimida.

Tosta laiemalt esile kiiberturvalist kaitumist kui midagi tunnustust
vaarivat, nt sarnased kampaaniad nagu Transpordiameti
liiklusohutuskampaania ,Eesti kdige kovem mees".

Ennetus- ja teavitustegevused, mida RIA saab ellu viia koostoos tooandjate voi haridusasutustega

Nr Jareldus

8. (Korg)kool on kiill iiks allikas, kust noored kiiberturvalisuse kohta
informatsiooni saavad, ent intervjuude pohjal voib vaita, et
kiiberturvalisusega seonduvat kasitletakse koolis kas liiga hilja,
ulemaara lihtsustatult voi ebahuvitaval moel.

9. Osaliselt on inimeste (sh eriti noorte) kiilberhaavatav kaitumine
tingitud sellest, et alati pole voimalik kasutada digilahendusi, mis

oleksid kontrollitud ja ohutud (nt 6pingute kaigus vajalike materjalide

Soovitus

Loimida kiiberturvalisuse edendamine siisteemsemalt haridusasutuste
tegevustesse labi sisukama teemakasitluse ainetundides/-kursustel. Vt
seejuures ka kirjandusilevaate kaigus leitud sekkumist ,Neljakordne ,E”
lahenemisviis tohusa kiiberhiigieeni tagamiseks” (ptk 4), mis pohineb
teadmiste parandamisel, sobides nii 6ppijate psihholoogilise voimekuse
kui ka refleksiivse motivatsiooni méjutamiseks. Oppijates teema vastu
suurema huvi aratamisel ja kiiberturvalisuse edendamise 16imimisel
haridusasutuste tegevusse voib kasu olla ka kollektiivsetest
valjakutsetest, kus opilased saavad juhendajate toel osaleda (nt
kiiberturvalisuseteemaliste loovtoode (nt videote) konkursid / ,Rakett
69" telesaate stiilis voistlus jms).

Koostada haridusasutuste jaoks lihtsaid ja eakohaseid
kiiberturvalisusalaseid oOppematerjale (videoloengud, tunnikavad,
harjutused, (rolli)méngud jne), mida opetajad saavad eri 6ppeainetes
kasutada ning neist kiiberturvalisuse teema selgitamisel 1ahtuda.

Korraldada (korg)koolides ettehoiatamata toimuvaid kiiberoppusi voi -
teste, et panna noorte teadlikkus ja valvsus reaalajas proovile ning
valtida voltsenesekindluse teket.

Informeerida inimesi riskidest, mis kaasnevad kontrollimata ja
ebaturvaliste lahenduste kasutamisega ning muuta samal ajal turvaliste
lahenduste kasutamine kattesaadavamaks (nt Gpingute ajal
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10.

ja programmide alla laadimine piraatlehtedelt), sest puuduvad piisavad

rahalised ressursid ja nii minnaksegi teatud sisu tarbimiseks
ebaturvalisemat teed.

Tookoht on iiks allikas, kust inimesed kiiberturvalisuse kohta
informatsiooni saavad. Uhtlasi on kohustus tookeskkonnas
kuberturvalisi praktikaid jargida uks ajenditest, mis paneb inimesi
(hoolikamalt) kiiberturvalisuse pohitddesid jargima.

tasuta/soodustusega ligipaas e-raamatutele, oppematerjalidele,
vajalikele programmidele).

Poorata tookohtadel rohkem téahelepanu inimeste kiiberturvaliste
kaitumisharjumuste kujundamisele, korraldades kiiberturvalisusalaseid
koolitusi voi rakendades muid asjakohaseid sekkumisi nagu ptk-s 4
valja toodud sekkumine ,Individuaalselt kohandatud suuhtiigieenialane
programm®, mis péhineb kognitiiv-kaitumuslikel pohimaétetel ja
motiveerival intervjueerimisel ning mille puhul motivatsioonisonumite
pidev kordamine viib pikaajalise kaitumise muutuseni.

Tagada tooandjatele kiberturvalisusalaste koolituste korraldamiseks ja
asjakohase info jagamiseks igal aastal uuendatavad kvaliteetsed
sisekoolituse jm infomaterjalid (slaidiesitlused, faktilehed,
nouandeartiklid, videokoolitused vms), mis voimaldavad to6andjatel ka
kuberturvalisusalast tippkompetentsi omamata teemale rohkem
tahelepanu poorata. Koostada materjalid nii, et need on kohaldatavad
sektorite/tookoha profiili/ettevotte suuruse jargi (nt 30 min ja 90 min
koolituse materjalid; faktilehed kiiberturvalisuse pohitodedega arvutiga
tootavatele/mittetootavatele inimetele jms).

Vajadusel koolitada enne ka koolitajaid, kes asuvad sisekoolitusi labi
viima.

Korraldada tookohtadel ettehoiatamata toimuvaid kiiberdppusi voi -
teste, et panna inimeste teadlikkus ja valvsus reaalajas proovile ning
valtida voltsenesekindluse teket. Informeerida ettevotteid seejuures
aktiivsemalt sellest, et RIA-1 on olemas tasuta koolitus- ja testikeskkond
Kibertest, millega ettevotted saavad soovi korral liituda.


https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest
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Ennetustegevused, mida RIA saab ellu viia koostoos teenuseomanike ja teenusepakkujatega

Nr
11.

Jareldus

Eesti elanikel on kiiberturvalisusalased teadmised nende endi
hinnangul kiill olemas, kuid nende teadmiste jarjepidev rakendamine
igapaevases kiiberkaitumises voib jaada kohati puudulikuks. Toetavad
tehnilised/tehnoloogilised lahendused (nt kaheastmeline autentimine)
ajendavad kill inimesi kiiberturvalisemalt kaituma, kuid siiski
tingivad kohati kiiberhaavatavust nt ebaturvalised harjumused,
hooletus, mugavus ja laiskus.

Peamised riskikohad inimeste kiiberkaitumises on seejuures nt
norkade paroolide kasutamine ning kaheastmelise autentimise
valtimine.

Soovitus

Soosida selliste tehnoloogiliste lahenduse arendamist ja kasutamist, mis
toetavad inimesi kiiberturvaliste praktikate rakendamisel, ent on samas
ka kasutajasobralikud. Nt eelistada eri veebilehtedel/rakendustes
salasonade asemel riigi autentimisteenuse (TARA) kasutamist,
sisselogimise ajalopu rakendamine jms. Koolitada ja toetada
teenusepakkujaid era- ja avalikust sektorist pakkuma oma vaikimisi
lahendusena just turvalisemaid voimalusi (nt vaikimisi sisselogimine
TARA vahendusel, kasutajanime ja salasona kasutamine teha
keerulisemaks jne).

Julgustada teenusepakkujaid (nt telekommunikatsiooniettevotteid)
jagama inimestele jarjepidevalt kiiberturvalisusalast informatsiooni, et
kiiberhiigieeni jargimise olulisust inimestele jarjepidavalt meelde
tuletada. Telekommunikatsiooniettevotted saavad nt koos
paberarvetega saata inimestele teemakohaseid infovoldikuid (voiks olla
eriti hinnatud lahendus eakate seas) voi saavad juhendmaterjale jagada
tehnikud kliendivisiidi korral.
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Lisa 1. Meetodid ja andmed

Jargnevalt anname ulevaate uuringus kasutatud andmekogumis- ja analuusimeetoditest.

Sustemaatiline kirjandustilevaade

Uuringu esimene etapp hdolmas slistemaatilise kirjandusilevaate koostamist ning inimeste
(kiiber)kaitumise plisivale muutmisele suunatud sekkumiste kaardistamist. Etapi eesmark
oli sustemaatiliselt kokku koondada parimad toenduspohised sekkumised inimeste
kaitumise, sealhulgas kuberkaitumise pusivaks mojutamiseks ning seejarel neid sekkumisi
uhistel alustel analuusida.

Vastavalt uuringu tellija koostatud lahteulesandele kasitlesime ulevaates korraga nii
uldisemaid kaitumise mojutamise mehhanisme ja sekkumisi, millel on tuvastatud pusiv
moju, kuid otsisime ka spetsiifiliselt kiberkaitumise mojutamisele keskendunud sekkumisi.
See tahendab, et me ei piiritlenud ulevaatesse kaasatavat kirjandust huvipakkuva kaitumise
valdkonnaga, s.t kaasasime ulevaatesse sekkumisi lisaks kuberturvalisele kaitumisele ka
teistest valdkondadest, nt tervise- voi keskkonnakaitumise valdkondadest. Samuti ei
piiritlenud me kaasatavat kirjandust kindla piirkonna ega riigiga.

Sustemaatilise lilevaate eesmark oli vastata jargnevatele (alam)uurimiskiisimustele:

m Milliseid kaitumist pusivalt mojutavaid sekkumisi on maailmas inimeste seas labi viidud?

Millisele sihtruhmale ning mis eesmargiga on sekkumised loodud?

Kes neid sekkumisi ellu on viinud ning kuidas (nt kuidas on tagatud ressursid)?

Millised neist sekkumistest on olnud koige efektiivsemad, et inimeste kaitumist pusivalt
mojutada? Kui moju ei saavutatud, siis mis oli takistuseks?
Kuidas saaks neid sekkumisi rakendada kiberkaitumise kontekstis?

m Milliseid tulemuslikke kuberkaitumist pusivalt mojutavaid sekkumisi on inimeste seas
labi viidud?
— Millisele sihtrihmale ning mis eesmargiga on sekkumised loodud?
— Kes neid sekkumisi ellu on viinud ning kuidas (nt kuidas on tagatud ressursid)?
— Mis on taganud nende sekkumiste tulemuslikkuse ehk mis on olnud n-0 edu tegurid?

Metoodika

Kasutasime tervisevaldkonna uuringute tarbeks valja tootatud sustemaatilise ulevaate
meetodeid, jargides voimalikult tapselt PRISMA (Moher et al, 2009) ja Cochrane Handbook for
Systematic Reviews of Interventions (Higgins et a/, 2024) juhiseid, mille jargimine voimaldab
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ka teistel uurijatel soovi korral protseduuri korrata. Just seetdttu kasutasime uuringute
kaasamis- ja valistamiskriteeriumite maaramisel ka PICOS-siisteemi."”

Sustemaatilise ulevaate labiviimine koosnes jargnevatest etappidest:

uurimiskisimuste tapsustamine;
. kaasamiskriteeriumite maaratlemine;

1

2

3. otsingustrateegia loomine;

4. uuringute pealkirjade ja luhikokkuvotete skriinimine;
5

. uuringute taistekstide skriinimine.

Esmalt teostasime slistemaatilise lilevaate, kus prioriteet oli, et kaardistatavad kaitumist
mojutavad sekkumised oleksid piisiva mojuga. Allolevas tabelis (vt Tabel 2) toome valja selle
llevaate kaasamiskriteeriumid PICOS-susteemi jargi. Kaasasime ulevaatesse ingliskeelsed
uuringud, mis olid ilmunud viimase viie aasta jooksul (2021-2025, molemad k.a) ja mille
taistekst oli vabalt kattesaadav.

Tabel 2. Esimese otsingu strateegia

PICOS element Kriteerium Otsingustrateegia
Probleem voi alates 16-aastased
populatsioon inimesed
sekkumised
Sekkumine kaitumise ja (intervention* OR program* OR programme* OR training* OR
hoiakute campaign* OR educat* OR awareness) AND
muutmiseks
Vérdlus ukskoik milline
kontrollgrupp
(,Long*term” OR longitudinal OR persist* OR sustain* OR retain*)
AND
(behavior OR behaviour OR "behavior change” OR "behaviour
) o change" OR "behavior modification” OR "behaviour modification" OR
ukskoik millised

- "longitudinal behavior change" OR "longitudinal behaviour change”
tulemused, mis on OR "habit formation" OR "attitude change" OR " cyber OR
Tulemused seotud kaitumise cybersecurity OR "cyber security” OR "digital security” OR “digital
pusiva muutusega,  hehayiour” OR “digital behavior” OR" OR "secure behavior” OR
k.l:lS]uureS pusiv = "secure behaviour" OR “online security” OR "online security
vahemalt 6 kuud behavior” OR "online security behaviour"” OR “internet safety” OR
"internet safety behavior” OR "internet safety behaviour” OR
"password manag*" OR “phishing” OR "phishing suscept*" OR “data
protection” OR "data protection behavior" OR "data protection
behaviour") AND

- metaanaltiisid ja " q I . — " o
Kontekst voi . usic] ("meta*analysis” OR "systematic review" OR "systematic literature
. o sistemaatilised .
uuringutiip . review
ulevaated

17 PICOS-siisteemi elemendid: 1) probleem/populatsioon — problem/population, 2) sekkumine — intervention, 3)
vordlus — comparison, 4) tulemused — outcomes, 5) uuringu tiilip — setting/study type.
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Me ei kaasanud ulevaatesse selliseid uuringuid, milles ei kogutud empiirilisi andmeid (nt
arvamusartiklid voi pelgalt teoreetilised kasitlused); kus uuritav sekkumine ei olnud
suunatud kaitumise voi hoiakute muutmisele, vaid kus tegemist oli hoopis tehnilist laadi
sekkumisega kuberturvalisuse parandamiseks. Samuti ei kaasanud me ulevaatesse selliseid
uuringud, kus sekkumise pikaajalist (vahemalt kuus kuud) moju ei moddetud voi kus moju ei
tuvastatud. Ka jaid tilevaatest valja uuringud, kus osalejateks olid vaid alla 16-aastased, ning
sellised uuringuid, kus kasitleti huvipakkuvat kaitumist mojutavaid tegureid (nt vanus vm
sotsiaaldemograafilised tunnused), kuid puudus sekkumine.

Sustemaatilise kirjandusulevaate labiviimisel selgus, et ukski kuberturvalise kaitumise
sekkumist kasitlenud uuring ei vastanud seatud kriteeriumitele ning seeparast otsustasime
viia labi ka teise, vaiksema mahuga ning tapsustatud otsingu, kus fookus oli just
kuberturvalise kaitumise sekkumistel ning kuhu kaasasime ka uksikuuringuid, mitte vaid
lilevaateuuringuid. Selle otsingu kaasamiskriteeriumid on toodud valja allolevas tabelis (vt
Tabel 3).

Tabel 3. Teise otsingu strateegia

PICOS element Kriteerium Otsingustrateegia

Probleem voi .
alates 16-aastased inimesed

populatsioon
(intervention* OR program* OR programme* OR
training* OR campaign* OR educat* OR awareness)
AND (cyber OR cybersecurity OR "cyber security” OR
,digital security” OR ,digital behaviour” OR ,digital
behavior” OR ,secure behavior” OR ,secure
sekkumised kiiberturvalise behaviour” OR ,online security” OR ,online security
Sekkumine kaitumise voi sellega seotud behavior” OR ,online security behaviour” OR
hoiakute muutmiseks Jinternet safety” OR ,internet safety behavior” OR
Jinternet safety behaviour” OR ,password manag*“
OR phishing OR ,phishing suscept*“ OR ,data
protection” OR ,data protection behavior” OR ,data
protection behaviour”)
AND (behaviour OR behavior)
Vérdlus likskoik milline vordlus (sh
kontrollgrupp, enne-parast testid)
ukskoik millised tulemused, mis on
Tulemused seotud kiiberturvalise kaitumise (,Long*term" OR longitudinal OR persist* OR

plsiva muutusega, kusjuures piisiv.  sustain* OR retain*)
=vahemalt 6 kuud

empiirilised uuringud (mitte

arvamusartiklid, uuringuprotokollid
voi vaid teoreetilised kasitlused)

Kontekst voi
uuringutilip

Ka teises lilevaates kaasasime otsingusse viimasel viiel aastal (2021-2025, molemad k.a)
ilmunud ingliskeelsed artiklid, mille taistekst oli vabalt kattesaadav.

Molemad otsingud viisime labi Web of Science andmebaasi kasutades.
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Tulemused

Esimene otsing

Tuvastasime andmebaasist 9. mai 2025 seisuga 561 meie kaasamiskriteeriumitele vastavat
artiklit ning kasutasime otsingus tuvastatud uuringute skriinimiseks Covidence'i keskkonda.
Joonis 3 annab ulevaate leitud uuringute skriinimise protsessist. Pealkirja ja luhikokkuvote
skriiningu tulemusel jaid valimist valja 511 artiklit. Peamine valjajatmise pohjus oli pusiva
moju (voi selle mootmise) puudumine uuringutes, mida leitud artiklid kasitlesid. Seega jai
pealkirja ja lihikokkuvotete skriiningu jarel soelale 50 uuringut, mille lilevaatamise jarel
eemaldasime valimist veel kolm uuringut, mille taistekst polnud kattesaadav ning 39
uuringut, kus sekkumise piisivat moju ei tuvastatud voi ei moodetud. Seega kaasasime
taistekstide ulevaate tulemusel oma analuusi lopuks kaheksa uuringut, mis vastasid koigile
kriteeriumitele. Ulevaatesse kaasatud uuringutes kasitleti kaitumise muutmiseks loodud
sekkumiste moju vaga erinevates valdkondades (nt tervisekaitumine, tarbimiskaitumine,

vanemlus).
@
g Uuringud Eemaldatud
T andmebaasidest — duplikaadid
g (n=561) (n=0)
=
[_1
'
Skriinitud uuringud: :
pealkiri + lihikoldcuvste —* Eemalda"_lgl‘lmrmgmi
(n=561) (n=511)
. l . Eemaldatud uuringud:
. .Ummgu‘d* mj_lle + Taistekst pole
talstgksuqe sobivust — | kanesaadav (n=3)
hinnati (n=50) + 6+ kuu méju puudub
voi pole moodetud
l (n=39)
'd am
2 Ulevaatesse kaasatud
ﬁ uuringud
L (n=8)
e

Joonis 3. Stistemaatilise tlevaate PRISMA-skeem. Allikas: autorite koostatud

Teine otsing

Teise otsingu viisime labi 21. aprillil 2025 ning selle tulemusena tuvastasime 110 artiklit, mida
samuti Covidence'i kasutades kahes etapis (pealkirjad ja lilhikokkuvotted ning seejarel
taistekst) skriinisime. Mitte lihegi koigile teistele kriteeriumitele vastanud sekkumise puhul
polnud moodetud voi téendatud sekkumise pikaajaline soovitud moju kaitumisele. Ka teised
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uurijad on sekkumiste pikaajalise moju ja selle mootmise puudumist kiberturvalisuse
edendamise kitsaskohana valja toonud (Primmer et a/, 2023) ning seega osutab see laiemale
probleemile kuberturvalise kaitumise uurimises ja edendamises.

Konsulteerides uuringu tellijaga, otsustasime teise, kiiberturvalisusalastele sekkumistele
keskendunud otsingu tulemustest siiski kaks paljulubavat sekkumist holmata sekkumiste
rakendatavuse hindamisse vaatamata sellele, et nende puhul polnud téendatud voi moodetud
sekkumise pikaajalist moju kaitumisele.

Sekkumiste vordlemine ja nende rakendatavuse hindamine

Sekkumisi, mis suistemaatilise kirjandustilevaate teostamise jarel soelale jaid, kirjeldasime
jargmiste naitajate abil: sihtrihm, valdkond, sekkumise sisu, kaitumise muutus, peamine
kaitumise muutmise tehnika, piisiv méju, hinnangud rakendatavusele®®.

Sekkumistes kasutatud kaitumise muutmise tehnikad maarasime vastavalt Michie et al
(2013) kaitumise muutmise tehnikate taksonoomiale.

Selleks, et hinnata uuringusse kaasatud sekkumiste rakendatavust, hindas neid esmalt
soltumatu kuberturvalisuse ekspert, kes keskendus eeskatt sellele, kuivord vastab sekkumine
kuberturvalisuskaitumise probleemidele Eestis ning mil maaral on sekkumine Eesti
kontekstis rakendatav. Parast kuberturvalisuse eksperdi hinnanguid otsustasime
rakendatavuse hindamisega edasi minna nelja sekkumisega kaheksast esimese otsingu
tulemusena ulevaatesse kaasatud sekkumisest ning kahe sekkumisega teisest,
kiiberturvalisusalastele sekkumistele keskenduva otsingu tulemustest. Ulejaanud
sekkumiste korralduse, sihtriihmade spetsiifilisuse voi sekkumise sisu tottu ei hinnanud
soltumatu ekspert neid kuberturvalise kaitumise ja RIA kontekstis piisavalt asjakohaseks voi
kohandatavaks.

Parast soltumatu eksperdi hinnangute saamist, korraldasime virtuaalse arutelukohtumise
kahe RIA esindajaga. Arutelukohtumisel tutvustasime neile soéelale jaanud sekkumisi ja
lasime neil sekkumiste rakendatavust hinnata arutelul, kus keskendusime jargmistele
kusimustele:

m Kuidas seda tehnikat RIA praktikas kasutada (nt kampaania, koolitus, muu formaat)?

m Milliste sihtrihmade kuberturvalisuse parandamiseks see sobiks?

m Milliseid takistusi voi riske tuleb sellise sekkumise rakendamise juures silmas pidada?

m Milliseid ressursse on sekkumise rakendamiseks vaja?

m Kui vastuvoetavja tohus see sekkumine teie kogemuse ja tunnetuse pohjal sihtrithma(de)le
oleks?

18 Hinnang rakendatavusele pohineb kolme kiiberturvalisuse valdkonna eksperdi (iiks soltumatu ekspert ning kaks
tellija ehk RIA esindajat) arvamusel.
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Sekkumistest, mis sustemaatilise kirjandusulevaate tulemusena soelale jaid, oleme ulevaate
andnud peatiikis 4.

Intervjuud

Tegime uuringu kaigus nii eksperdiintervjuusid kui fookusriithma- ja individuaalintervjuusid
Eesti elanikega erinevates vanuseruhmades. Jargnevalt toome valja tapsema ulevaate
koikidest tehtud intervjuudest, nende valimist ja intervjuude labiviimise korraldusest.
Detailse lUilevaatega tehtud intervjuudest saab tutvuda ka alltoodud tabelis (vt Tabel 4).

Eksperdiintervjuud

Esmalt teostasime eksperdiintervjuu RIA esindajaga, et saada lisainfot uuringu tausta ja Eesti
inimeste kuberkaitumisega seotud trendide kohta ning taiendada ulevaadet
kiiberturvalisusealase ennetus- ja teavitustoo korralduse ning seni elluviidu (sh varasemate
RIA teavitus- ja ennetustegevuste) osas.

Lisaks RIA esindajale intervjueerisime veel nelja Eesti eksperti, kes oma igapaevatoos on
seotud kuberturvalisuse alase teavitus- ja ennetustooga, kas selle uurimise voi praktilise
korraldamise mottes. Nende eksperdiintervjuude eesmark oli saada taiendavat infot seni
tehtud teavitus- ja ennetustoo kohta ning uhtlasi kuulda, millised on olnud ekspertide
oppetunnid ja tahelepanekud seda t60d tehes.

Kasutades sihiteadlikku valimit (lahtudes sh ka tellija soovitustest), intervjueerisime:

m PPA esindajat;

= Pangaliidu esindajat;

m ITL-i esindajat;

m kuberturvalisuse eksperti.

Koikide eksperdiintervjuude labiviimiseks koostasime poolstruktureeritud intervjuukavad,
mille kisimused olid kohandatud lahtuvalt konkreetse intervjueeritava profiilist. Koik
eksperdiintervjuud toimusid individuaalintervjuudena videokone rakenduse Microsoft
Teams abil. Uhe intervjuu kestus oli kuni 50 minutit.

Fookusruhma- ja individuaalintervjuud Eesti elanikega

Lisaks eksperdiintervjuudele tegime uuringu kaigus intervjuusid Eesti elanikega kolmest eri
vanuserihmast (16—24, 35-44 ja 55-64-aastased'). Nende intervjuude eesmark oli uurida
inimeste kuberturvalisuse kaitumist: nt seda, milliseid haid kogemusi v6i oppetunde neil
kiberturvalisusega seoses on; mis pohjusel inimesed rakendavad voi ei rakenda

19 Nimetatud vanuserithmad kuulusid uuringu valimisse vastavalt uuringu tellija soovile.
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kuberturvalisuse parimaid praktikaid ja kuidas saaks Eesti elanike kuberturvalist kaitumist
nende endi arvates tohusamalt toetada.

Kokku intervjueerisime uuringu kaigus 46 inimest. Jargnevalt toome vanusegrupiti valja

intervjueeritud inimeste arvu ja tausta ning tehtud intervjuude formaadid:

m 16—24-aastased Eesti elanikud — kokku 19 intervjueeritavat
— Viisime labi kaks fookusrithma intervjuud (kummaski neli osalejat) ja 11 individuaalset
telefoniintervjuud.
— Intervjueeritavatest enamus (15) olid naissoost. Enim oli intervjuul osalejaid Tartumaalt
(10) ja Harjumaalt (7). Lisaks oli iiks intervjueeritav Vorumaalt ning iks Ida-Virumaalt.
m 35—-44-aastased Eesti elanikud — kokku 15 intervjueeritavat
— Viisime labi kaks fookusrithma intervjuud (iihes kolm ja teises neli osalejat) ja 8
individuaalset telefoniintervjuud.
— 10 intervjueeritavat olid nais- ja 5 meessoost. Maakondade Iloikes oli enim
intervjueeritavaid Harjumaalt (11). Esindatud olid ka Tartumaa (3) ja Laane-Virumaa (1).
m 55-64-aastased Eesti elanikud — kokku 12 intervjueeritavat
— Vanima vanusegrupi esindajatega teostasime individuaalsed telefoniintervjuud.
— Intervjueeritavatest 10 olid nais- ja 2 meessoost. Enim oli intervjuul osalejaid Harjumaalt
(4). Ida-Virumaalt, Vorumaalt, Tartumaalt ja Hiiumaalt osales igailihest intervjuul kaks
inimest.

Intervjueeritavate varbamiseks kasutasime mitut eri lahenemist. Keskmise ja vanima
vanusegrupi esindajate leidmiseks kontakteerusime esmalt eri piirkondade maakonna- voi
linnaraamatukogudega (kokku 18 erinevat raamatukogu?’), kel palusime osalemiskutset
levitada oma sotsiaalmeedia jt infokanalite vahendusel. 16—24-aastaste intervjueeritavate
varbamiseks votsime aga meili teel thendust Tartu Ulikooli, Tallinna Ulikooli ja Tallinna
Tehnikaulikooli uliopilasesindustega ning kutsedppeasutuste ja gumnaasiumide
opilasesindustega Kesk-, Kirde-, Louna-, Laane- ja Pohja-Eestist® (kokku kuulus
kontakteerumislisti iitheksa kutseoppeasutust ja 10 gimnaasiumit) ning palusime neil olla
abiks osalemiskutse jagamisel oma 6ppeasutuste oppurite seas.

Kuna mainitud viisidel ei onnestunud koguda piisaval hulgal intervjueeritavaid, postitasime
lisaks intervjuudel osalemise kutse korduvalt Praxise sotsiaalmeediakanalitesse (Facebook ja
Instagram). Uhel korral levitas infot intervjuude toimumise kohta ka RIA oma Facebooki
kontol. Uhtlasi rakendasime lumepallivalimit ja palusime juba intervjuudel osalenutel
levitada infot meie uuringu toimumise kohta ning kontakteerusime ka otse inimestega oma
suhtlusringkonnas, kes valimi kriteeriumitele vastasid. Motiveerimaks inimesi intervjuul
osalema, premeerisime koiki intervjuul osalejaid 15-euroste e-kinkekaartidega. Koikide

20 Lahtusime Kultuuriministeeriumi maakonnaraamatukogude ja suuremate linnade keskraamatukogude loendist.
Vtlahemalt Kultuuriministeeriumi veebilehelt.
2 Lahtusime NUTS III taseme jaotusest.


https://www.kul.ee/kultuurivaartused-ja-digitaalne-kultuuriparand/raamatukogud/rahvaraamatukogud
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alaealiste intervjueeritavate puhul palusime uhtlasi nende seaduslikult esindajalt
allkirjastatud nousolekut, et noor voiks intervjuul osaleda.

Koik fookusrihma intervjuud korraldasime videokone teel rakenduse Microsoft Teams abil
ja need kestsid ligikaudu 60 kuni 105 minutit. Individuaalintervjuud telefoni teel kestsid kuni
30 minutit. Nii fookusrihma- kui individuaalintervjuude teemad panime paika lahtudes

uurimiskusimustest. Intervjuu kava oli ihesugune, olenemata intervjuu formaadist.

Tabel 4. Ulevaade uuringu kiigus teostatud intervjuude sihtrithmadest, valimist ja formaadist

Intervjuude arv / intervjuul

Sihtrithm . Formaat
osalejate koguarv

Eksperdid 5/5 Individuaalintervjuu videokone vahendusel
16—24-aastased 2 +11/19 2 fookusrihmaintervjuud videokone vahendusel +
Eesti elanikud 11 individuaalintervjuud telefoni teel
35—44-aastased 2+8/15 2 fookusrithmaintervjuud videokone vahendusel +
Eesti elanikud 8 individuaalintervjuud telefoni teel
55-64-aastased 12/12 Individuaalintervjuud telefoni teel

Eesti elanikud

Intervjuude analtius

Osalejate nousolekul salvestasime koik intervjuud ja transkribeerisime salvestused, et
kasutada kogutud teavet analuusis. Andmeanaluusimeetodina kasutasime nii eksperdi- kui
Eesti elanikega teostatud intervjuude puhul kvalitatiivset kontentanaluusi, mis sobib
mooduka suurusega valimiga ning meie eesmargiga uurida eri osapoolte kogemusi seoses
kiiberturvalise kaitumise edendamisega (ekspertide puhul); inimeste kaitumismustreid ja
motivaatoreid, oppetunde, toe- ning infovajadust jne. Intervjuude kaigus kogutud materjali
slistematiseerisime ja anallilisisime eelnevalt paika pandud teemade kaupa (nt
kuberturvalisusealase ennetus- ja teavitustoo korraldus, kuberturvalise kaitumise praktikad,
motivaatorid, infovajadus, 6ppetunnid, teavituskanalid jms).

Jarelduste ja soovituste sonastamine

Uuringu jareldused ja soovitused tuginevad nii sustemaatilise kirjandusulevaate kui ka
intervjuude kaigus kogutud andmete analuusile.

Jarelduste ja soovituste koostamisse on sisendi andnud kogu uurimismeeskond, sh
uuringusse kaasatud kuberturvalisuse ekspert Liisa Past, lahtudes pohimoéttest, et koik
jareldused peavad tulenema konkreetsetest anallitisileidudest ning koik soovitused peavad
olema seotud vahemalt ihe jareldusega.
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