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Septembris registreerisime 512 mojuga intsidenti, mis
on viimase poole aasta keskmisest veidi kdrgem naitaja.

Septembris katkes mitmete oluliste teenuste 1606,
naiteks esinesid torked Telia kdnesides ja Swedbanki
teenuste t66s. Nagime LHV nimel saadetud
ongitsuskirjade levikut.

Korraldame taiskasvanutele mdeldud kiiberturvalisuse
tootubasid. Avaldasime uued lastele ja nende
vanematele moéeldud eestikeelsed juhendmaterjalid.

Eesti koos teiste riikidega andis valja uihisavalduse
kiiberiinnete omistamiseks Vene sdjavaeluurele.
Autorendifirma Avis langes kiiberriinde ohvriks.
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tuvastatud seadmed
Eesti kiiberruumis, mis on
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Olukord Eesti kiiberruumis

Septembris katkes mitmete oluliste
teenuste t60. 5. septembril kell 10.56
ajal algasid térked Telia kdnesides. Ule
Eesti polnud vdimalik Telia vorgust
vdlja helistada, mojutatud olid nii
lauatelefoni- kui ka mobiilikdned. Kell
12.28 oli kdneside suures osas
taastunud, kuid osadel klientidel vois
probleeme esineda ka hiljem. Ligi tunni
jooksul oli hairitud ka kdnede tegemine
hadaabinumbrile 112. Rikke pdhjustas
tarkvaraviga kdneside silisteemis.

7. septembril ajavahemikul 9.45 kuni
13.26 oli haireid ID-kaartide
valjastamisel, kuna uute kaartide
sertifikaate ei saanud muuta kehtivaks.
Probleemi pdhjustas Siseministeeriumi
infotehnoloogia- ja arenduskeskuse
(SMIT) hooldustdode kaigus tehtud
seadistusviga.

16. septembril ajavahemikul 6.58 kuni
8.44 toimus laiaulatuslik veebilehtede
1606 katkestus. Ligi kahe tunnijooksul ei
avanenud mitmed olulised veebilehed,
nende hulgas naiteks Riigi
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autentimisteenus tara.ria.ee. Mdjutatud
oli tle 200 erineva veebilehe ja
probleemi pohjustas tehniline torge
teenusetdkestusriinnete vastast
kaitset pakkuva ettevotte Cloudflare
andmekeskuses.

17. septembri varahommikul kell 4.35
tekkisid Siseministeeriumi
infotehnoloogia- ja arenduskeskuse
(SMIT) tuumikvérgu hooldustodde
kaigus térked andmesidelihendusega,
mistottu katkesid SMITi teenused,
sealhulgas hadaabiteadete siisteem,
mida kasutab Hairekeskus 112 kdnede
menetlemiseks. Enamus SMITi
teenustest taastusid varem, kuid
Hairekeskuse tavaparane t00 taastus
alles kella 8 paiku.

26. septembril ajavahemikel 15.28 kuni
19.09 ja 20.05 kuni 21.02 oli haireid
Swedbanki kaardimaksetes ja
internetipanga t60s. Samal paeval
esines torkeid ka Ghe teise panga
teenuste t60s. Hetkel ei ole veel
katkestuste pdhjus teada.

www.ria.ee

Septembris levis nailiselt LHV panga
poolt saadetud ongitsuskiri, milles
paluti kasutajatel oma andmeid
uuendada. Kirja saatjaks oli kahtlane e-
posti aadress, mis ei kuulu LHV
pangale ja kirja sees oli link, mis
suunas kasutaja oma
pangakaardiandmeid sisestama.
Kahjuks laksid paljud inimesed selle
kirja dnge ja CERT-EE sai mitmeid
teavitusi suurte rahasummade kaotuse
kohta. Mdnel korral oli kaotatud
summaks ile 10 000 euro. Tuletame
meelde, et pank ei saada taolisi kirju
ega palu andmeid uuendada tundmatu
lingi kaudu. Kui pangas on vaja
andmeid uuendada, siis saadetakse
selle kohta teavitus internetipanga
vahendusel ja andmete uuendamine
toimub samas keskkonnas.



Tegevused kuberturvalisuse parandamisel Eestis

Alates septembri Iopust korraldame
iile Eesti 25 taiskasvanutele méeldud
tasuta tootuba, kus opetatakse
internetiga seotud ohte ara tundma
ning oma arvuteid ja nutiseadmeid
paremini kaitsma. Opitoad on méeldud
eeskatt keskealistele ja vanematele
inimestele (55+), aga oodatud on kdik
huvilised. Osalejaid 6petatakse naiteks
ara tundma ongitsuslehti, petukdnesid
ja muid kuritegelikke skeeme. Opitoad
kestavad umbes kaks tundi ning
toimuvad alates septembri [0pust kuni
novembri alguseni lle Eesti kohalikes
raamatukogudes ja sotsiaalasutustes.
Tapsema info Opitubade
toimumisaegadest ja -kohtadest leiad
RIA kodulehelt.

30. septembril joudis eetrisse esimene
episood ,IT-vaatliku“ saatesarjast.
Esimene osa keskendus dngitsustele ja
pettustele ning vaataja saab teada, et
kust saavad petturid meie andmed ja
kuidas nad neid edasi kasutavad.
Saade on ETV eetris 26 nadala jooksul,
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mil kaetakse mitmed olulised
kiiberturvalisuse teemad. Saated on
jarele vaatavad ERRI
voogedastusplatvormil Jupiter, ning
moodustavad olulise osa 30.09
avapaugu saanud RIA igasligisesest
kiiberhuigieenialasest
teavituskampaaniast, mis valtab
oktoobri I6puni.

Avaldasime RIA kodulehel uued
algkoolieas lastele ja nende
vanematele moeldud eestikeelsed
juhendmaterjalid, mis aitavad interneti
kasutamisega seotud ohte ara tunda ja
valtida. RIA viélja antud t66raamat
sobib 7-11-aastatele lastele ning
tutvustab interneti ja nutiseadmete
turvalisuse teemasid lastele
arusaadaval ja huvipakkuval viisil,
kasutades selleks ristsdnu, harjutusija
mange. Lapsevanematele moeldud
abimaterjal keskendub sellele, et
kuidas kaitsta oma lapsi ja dpetada
neile internetiga seotud ohte.

www.ria.ee

Niiiid on voimalik Kiibertesti sooritada
ka inglise keeles! Kiibertest on RIA
loodud e-6ppe keskkond, mis katab
koik olulisemad kiiberhiigieeni teemad
ning aitab hoida to6tajate
kiiberturbeteadlikkust. Ootame
Klbertestiga liituma koiki asutusi ja
ettevotteid. Kui soovid hakata
kasutama ingliskeelset kursust, kirjuta
aadressile kybertest@kybertest.ee.

Septembris alustasime 9 uut
jarelevalvemenetlust, mille kdigus
kontrollime kiiberturvalisuse seaduse
alusel kehtestatud nouete taitmist.
Menetluse eesmargiks on kontrollida
nii organisatsiooniliste, flilsiliste kui
infotehniliste turvameetmete taitmist
ettevottes voi asutuses. Kérgendatud
tahelepanu all on asutuse infoturbe- ja
riskihaldusprotsesside toimimine ja E-
ITS turvameetmete rakendamine.
Lisaks tegime ka viis ettekirjutust neile,
kes pole piisavalt turvameetmeid
rakendanud.


https://www.ria.ee/uudised/ule-eesti-saab-tasuta-oppida-internetis-turvaliselt-tegutsema
https://jupiter.err.ee/1609465497/it-vaatlik
https://www.ria.ee/uudised/uuring-ligi-kumnendik-eesti-elanikest-ei-poora-kuberohtudele-uldse-tahelepanu
https://www.ria.ee/sites/default/files/documents/2024-09/Interneti-turvalisus-lastele-2024.pdf
https://www.ria.ee/sites/default/files/documents/2024-09/Interneti-turvalisus-lastevanematele-2024.pdf
mailto:kybertest@kybertest.ee

Rahvusvaheline keskkond

USA, Uhendkuningriigid, Holland,
Tsehhi, Eesti, Lati, Kanada, Austraalia,
Ukraina ja Saksamaa andsid 5.
septembril vdlja lihisavalduse, milles
omistavad mitmete riikide vastu
viimastel aastatel toime pandud
kiiberriinded Vene sojavaeluure (GRU)
liksusele ,29155". Riikide
kiiberametkondade hinnangul on
Uksuse eesmark kiiberluure, sabotaaz
ja mainekahju tekitamine. Eestis pani
Uksus 2020. aastal toime
kiberriinnakuid (sealhulgas
andmevarguseid) erinevate
riigiasutuste vastu, samuti seostatakse
seda liksust 2022. aastal Ukrainas
toime pandud riinnetega, milles
kasutati andmeid havitavat pahavara
WhisperGate.

Autorendifirma Avis langes augusti
alguses kiiberriinde ohvriks ja
niiiidseks on selgunud, et lekkinud on
vahemalt 300 000 kliendi isiklik
informatsioon, sealhulgas
krediitkaardiandmed ja
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juhiloanumbrid. Peamiselt puudutab
leke ettevotte USA kliente, keda on
sellest ka teavitatud. Arvestades, kui
palju on Avisel kliente ning kui
tundlikke andmeid nad séilitavad, on
juhtum tekitanud pahameele ettevotte
ebapiisavate kiiberturbemeetmete
osas.

Septembris sooritasid Ukraina
hakkerid riinnaku asutuse Osnovanie
vastu, mis sertifitseerib Venemaal
antavaid digiallkirju. Riindajad
naotustasid asutuse veebilehe, jattes
sinna s6numi, et “teie sertifikaadid on
turvalistes kates, mudgituludega
toetatakse Ukraina kaitsevage”.
Osnovanie teate kohaselt oli tegemist
vaid veebilehe ndotustamisega,
digiallkirjadega seotud infrastruktuur
polevat kahjustada saanud. Samas
veel mitu paeva hiljem oli leht maas
ning Vene klientide sénul ei olnud
digiallkirjastamise teenused
kattesaadavad. Riinnaku eest vottis
vastutuse Ukraina sojavaeluure
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koost6os riihmitusega ,BO team” ning
nende vaitel dnnestus osa
andmebaase havitada ja osa andmeid
varastada. Osnovanie
kommertsdirektori Alexey Senchenkovi
sonul kasutati rinnakuks USA-s,
Hollandis ja Eestis asuvaid servereid.

Europoli, Eurojusti ja iiheksa riigi
iihisoperatsiooni tulemusel likvideeriti
kriipteeritud suhtluskeskkond Ghost,
mida kasutasid organiseeritud
kuritegelikud riihmitused lle maailma.
Platvorm sobis kurjategijatele, kuna
vdimaldas anoniimset kasutamist,
mitmeid kriipteerimisvéimalusi ja ka
teenust, millega saadetud sénumid
haihtusid sihtmargi seadmest teatud
aja jooksul. Platvormil vahetati
igapaevaselt tuhatkond sonumit ja sel
oli oluline roll globaalse
narkokaubanduse ja rahapesu
vbGimaldamises. Operatsiooni
tulemusel arreteeriti 51 inimest,
peamiselt Austraalias ja lirimaal.



https://www.err.ee/1609445333/venemaa-sojavaeluure-pani-toime-kuberrundeid-eesti-ametiasutuste-vastu
https://www.securityweek.com/300000-impacted-by-data-breach-at-car-rental-firm-avis/
https://therecord.media/russia-osnavanie-digital-signatures-cyberattack-ukraine
https://www.bbc.com/news/articles/clyljpygxgjo

