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Augustis registreerisime 499 mdjuga intsidenti,
mis on viimase poole aasta keskmisest veidi
kérgem néitaja.

Augustis registreerisime kaks lunavarartunnet ja
nagime massilist Omniva nimel saadetud
ongitsussonumite levikut.

Viisime labi rahvusvahelise tidrukute kiberlaagri
CyberWizards. Kaisime podcastis ,,Olukorrast
digiriigis” radkimas kuberturvalisuse olulisusest ja
hetkeolukorrast riigis.

Trumpi kampaaniameeskonna teatel tungiti nende
sisesuhtlusvorgustikku. Ukraina eksperdid
avastasid pahavarakampaania, mis sihtis Ukraina
valitsusasutusi.

Automaatseire kdigus
tuvastatud seadmed

Automaatseire: pahavara
Eesti kiiberruumis, mis on

2336 2307 2483 2710 2514 9469 pahavaraga nakatunud.
———— CERT-EE teavitab
nakatumistest vorkude
. ) omanikke.
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CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed

Ongitsuslehed moodustavad jiitkuvalt
208 360 393 kbige suurema osa
186 199 296 CERT-EE registreeritud
intsidentidest.
Mar Apr Mai  Juun  Juul  Aug
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Olukord Eesti kiiberruumis

Augustis ndgime taas mitmeid
teenusekatkestusi. 6. augustil
ajavahemikul 17.25 kuni 18.15 oli
torkeid e-politsei infosiisteemi Apollo ja
piirikontrolli infostisteemi PIKO t66s.
Patrullid ei saanud stisteeme
kasutada, kuna x-tee paringud ei
lainud labi. Intsidendi p&hjustas
riistvaralise turvamooduli t66
katkemine. Samal paeval oli
probleeme ka e-ariregistrist kirjade
saatmisel. Intsidendi ajal ei saanud
ariregistri kasutajad esitada
esmakande ega muudatuste avaldusi,
milles oli vaja kinnitada e-posti
aadress. Probleem, mille p&hjustas
viga e-posti tarkvaras, lahenes 6.
augustil kell 20.02. 22.augustil katkes
TeliaTV t66 ajavahemikul 16.45 kuni
19.20, mil Androidi digiboksi
kasutajatel ei Gnnestunud teleteenust
kasutada. 24. augustil ajavahemikul
3.59 kuni 10.30 oli katkestusi
Rahandusministeeriumi
infotehnoloogiakeskuse (RMIT)
hallatavate veebilehtede t06s. Rike,

Riigi Infostisteemi Amet, anallusi- ja ennetusosakond

mille p8hjustas RMITi nimeserveri
seadistusviga, mojutas 67 veebilehte.

15. augustil laekus CERT-EE-le info,
et Transpordiameti I6ppkasutajate
seadmete keskhaldussiisteem on
kompromiteeritud ja rindajaon
saanud sellele haldusdigustega
ligipaasu. Transpordiamet koostoos
CERT-EE ja partneritega viis labi
analtlsi, mille kaigus selgus, et
riindaja kasutas martsis avalikustatud
haavatavust (CVE-2023-48788)
Fortineti tarkvaras. Hetkel teadaolevalt
Onnestus rindajal koodi kaugkaivitada,
kuid kdik vajalikud valjuvad Gihendused
mdjutatud masinast ebadnnestusid.

Augustis registreerisime kaks
lunavarartnnet. 16. augustil toimus
lunavarariinnak Jarvamaa
Kutsehariduskeskuse vastu, mille
tulemusel kdik serverid kripteeriti.
Intsidendil oli suur m&ju kooli
tegevusele, kuna havisid kdik serveris
olnud andmed. Serveritest
varukoopiaid ei olnud, sest stisteemi

www.ria.ee

kogumaht oli vaga suur. 17. augustil
krlpteeris lunavara L6una-Eesti
jaekaubandusettevétte serveris olnud
andmed. Kuna riindajad paasesid ligi
ka varundusserverile, siis kustutati ka
varukoopia ara. Rinnaku téttu
ettevotte t00 seiskus. Sel aastal oleme
nainud kokku seitset lunavarariinnet.

Sel kuul levisid massiliselt Omniva
nimel saadetud 6ngitsussénumid.
SO6numite sisu oli erinev, kuid
peamiselt vaideti, et pakki ei saa
kohale toimetada vale aadressi tottu ja
kutsuti tles oma andmeid uuendama.
Mdnes sénumis nduti ka saatekulu voi
tollimaksu tasumist. K8igi sbnumitega
oli kaasas kahtlane link, mis viis
kasutaja dngitsuslehele. Tuletame taas
meelde, et postifirmad ei saada taolisi
sdnumeid ega palu kasutajatel oma
andmeid sisestada tundmatutele
linkidele. Naeme, et viimastel kuudel
on dngitsuslehtede loomine
hoogustunud. Kindlasti ei tohiks
sBnumis olevat linki avada ja oma
andmeid sisestada.
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Tegevused klberturvalisuse parandamisel Eestis

29. juulist kuni 3. augustini viisime
labi rahvusvahelise tidrukute
kiberlaagri CyberWizards, mis
toimus sel aastal juba teist korda.
Laagri eesmark on populariseerida
neidude seas kiberturvalisuse
valdkonda huvitava téokohana, sest
praegu on vaid umbes viiendik sel alal
tbotajatest naissoost. Laagris osales
95 tudrukut vanuses 13-16-aastat,
kellest pooled tulid Eestist ja lUlejaénud
valisriikidest. Esindatud olid Lati,
Leedu, TSehhi, Poola, Itaalia, Ungari,
Prantsusmaa, Ukraina ja Kliprose
tidrukud. Tludrukutega jagasid lisaks
RIA tbotajatele oma kogemusi ka
kuberturvalisuse eksperdid Clarified
Security-st, Teliast, SEB pangast ja
PPA-st.

RIA anallitsi- ja ennetusosakonna
juhataja Mart Hiietamm kais koos
majandus- ja
kommunikatsiooniministeeriumi
riikliku kiiberturvalisuse osakonna
juhi asetditja ning kiiberriskide
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halduse juhi Irina Klementiga
podcastis "Olukorrast digiriigis"
raakimas kuberturvalisuse
olulisusest ja hetkeolukorrast riigis.
Muutunud julgeolekuolukorra tdttu on
juunis kinnitatud uus
riiklikkliberturvalisuse strateegiat
esmajarjekorras just meie digiriigi
kerksuse suurendamisele keskenduv
ja mdlemad saateklalised pidasid
Uheks suuremaks probleemiks antud
valdkonnas inimeste suhtumist.
Kuberturvalisuse strateegiaga 2024-
2030 saad tutvuda siin.

Avaldasime tehisintellekti ja
masindppe tehnoloogia turvalisuse
uuringu juurde kuuluvad
Oppevideod, mida saad vaadata siit.
Uuringu ja videotega tasub tutvuda
koigil Eesti asutustel ja ettevotetel, kes
kavatsevad tehisaru kasutusele votta.

Juulikuus |8ppesid Eesti api
arendustdod ja siigisest algab
rakenduse avalik testimine. Eesti

www.ria.ee

app on riigiportaal eesti.ee taiendav
esitluskiht mobiilseadmes, mis
vOimaldab Uhest kohast leida kdik
olulisemad riigi teenused. Siigisel on
kdigil huvilistel vbimalus Eesti.ee
mobiilirakendust testida. Selleks saab
testija kasutada mobiilirakenduse
vahendusel pakutavaid teenuseid ja
anda tagasisidet teenuste
kasutajamugavuse kohta.

27.ja 29. augustil viisime labi
infopdevad haridusasutuste
juhtidele. Infopéaeval raékisime
andmekaitsest, infoturbe ndutest ja
nende taitmise jarelevalvest.
Haridusasutustele kehtestati infoturbe
nduded 2022. aastal jdustunud
kUberturvalisuse seadusega, mis
tahendab et erinevatel dppeasutustel
tuleb luua infoturbe halduse siisteem,
et kaitsta oma teenuseid, vara ning
teavet. Peagi lisame ka toimunud
urituse salvestuse RIA kodulehele.


https://www.ria.ee/uudised/ria-korraldatud-tudrukute-rahvusvaheline-kuberturbe-laager-toi-kokku-95-osalejat
https://forte.delfi.ee/artikkel/120312566/kuula-olukorrast-digiriigis-kuberturvalisuseta-digiriiki-ei-ehita
https://www.mkm.ee/sites/default/files/documents/2024-07/Kyberturvalisuse%20strateegia%202024-2030_labivalt_IT_vaatlik_Eesti.pdf
https://www.youtube.com/playlist?list=PLNPWRftK1TNpKDIIDqL838A1KSnMRvBuE
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/tulevikutehnoloogiate-kuberturvalisus
https://www.ria.ee/uudised/loppesid-eesti-api-arendustood-ning-sugisest-algab-rakenduse-avalik-testimine
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Rahvusvaheline keskkond

USA presidendikandidaat Donald
Trumpi kampaaniameeskonna teatel
tungiti nende
sisesuhtlusvorgustikku. Meeskonna
esindaja siuldistas kuberriindes Iraani,
ent konkreetseid tendeid selle kohta
seni esitatud ei ole. Kill aga viitab
kampaaniameeskonna esindaja
hiljutisele Microsofti anallusile, kus
kirjeldati mitmeid valimistesse
sekkumise operatsioone, mida
seostatakse erinevate lraani
kiberrihmitustega. Anallitsis oli valja
toodud, et juunis kasutas Iraan Uht
hakitud meilikontot, saatmaks
sbnumeid kampaania heaks to6tavale
kdrgele ametnikule. Saadetud s6numid
sisaldasid pahaloomulist linki. USA
valjaanne Palitico kinnitas, et neile
saadeti anoniiimselt e-posti kontolt
Trumpi kampaaniaga seotud
dokumente.

Ukraina eksperdid avastasid juulis
pahavarakampaania, mis sihtis
Ukraina valitsusasutusi ning patdis
neid nakatada tagaukse-tuupi
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pahavaraga. Ule saja seadme puhul
on teada ka nende nakatumine.
Ohvritele saadeti Ukraina
julgeolekuteenistust (SBU) matkiv e-
kiri, mis ndudis kasutajalt teatud
dokumentide edastamist ning sisaldas
linki .zip laiendiga arhiivile. Lingile
vajutades kaivitus arvutis pahavara,
mis vBimaldab seadme kaugelt oma
kontrolli alla votta.

USA-s Floridas tegutsev
andmevahendus-ettevdte National
Public Data, mille teenuseid
kasutatakse taustakontrollide
tegemisel, tunnistas suurt
andmeleket kuid tagasi toimunud
kiberrinde tagajarjel. Meedia
hinnangul v8ib leke puudutada
praktiliselt kdiki ameeriklasi —
vaidetavalt on lekkinud andmebaasis
2,9 miljardit andmerida, sealhulgas
nimi, sotsiaalkindlustusnumber,
aadress ja e-posti aadress. Kui
alguses Uritasid kurjategijad andmeid
mdda, siis hiljem paisati need tasuta
tumeveebi.

www.ria.ee

Ettevdttele heidetakse muuhulgas ette,
et andmevargusest kuni selle
tunnistamiseni kulus aega Ule nelja
kuu ning algne sissetung olevat
toimunud juba 2023 detsembris.

Maailma ks suuremaid
naftatootlejaid Halliburton langes
kiberrinnaku ohvriks, mille t6ttu oli
ettevdtte tegevus hairitud. Rinnaku
tapsemad asjaolud ja mdju pole veel
teada, kuid osad eksperdid viitavad
vBimalikule lunavarartinnakule. Suured
naftafirmad on varemgi langenud
mdjukate kiiberriinnakute ohvriks:
2021. aastal tabas Colonial Pipeline’i
lunavararinnak, mille t6ttu tekkis USA
osades osariikides kitusepuudus.

USA pooljuhtide tootja Microchip
Technology teatas, et mitmes nende
tehases on kiiberriinde téttu
tootmine hairitud. Kahtlane
vorguliiklus tuvastati 17. augustil,
misjarel tuli osa stisteeme vorgust
isoleerida ning see mgjutas tootmist
osades tehastes.


https://edition.cnn.com/2024/08/10/politics/trump-campaign-blames-iran-for-hack/index.html
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc57431-a7a9-49ad-944d-b93b7d35d0fc.pdf
https://www.bleepingcomputer.com/news/security/hackers-posing-as-ukraines-security-service-infect-100-govt-pcs/
https://www.cbsnews.com/news/social-security-number-leak-npd-breach-what-to-know/
https://securityaffairs.com/167435/hacking/halliburton-cyberattack.html
https://securityaffairs.com/167369/hacking/cyberattack-disrupted-operations-microchip-technology.html

