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IDENTITEEDIHALDUS JA elD

Lihikokkuvote

Kdesolev Valge Raamat (VR) kirjeldab elektroonilise identiteedi (eID) valdkonna trende ldhema viie kuni
kiimne aasta jooksul ning annab strateegilised suunad vahemalt jargnevaks viieks aastaks. VR on kokku
pandud koostdds avaliku sektori ning erasektori sidusriithmadega ning arvestades valdkonna ekspertide
ning arvamusliidrite prognoosi eID valdkonda méjutavate tulevikutrendide osas. Tegemist on dokumendiga,
mis viib ellu digitihiskonna arengukavast tulenevaid strateegilisi eesmérke elD valdkonnas. eID Valge
Raamatu keskmeks on Kklientidele ja kasutajatele maailma tasemel tunnustatud, usaldusvdirse ja
toimekindla eID pakkumine, mida on mugav ja turvaline kasutada.

Jargnevate aastate jooksul tuleb eID valdkonnas kindlasti arvestada, et e-teenuste pakkujad on eelkdige
suunatud mobiilsetele platvormidele mdeldud teenuste arendamisele. Kasutajad omakorda eelistavad
mugavaid, kiireid ja turvalisi lahendusi. Kindlasti on suurenemas vajadus piiriiileste teenuste tarbimise ning
elektrooniliselt allkirjastatud dokumentide piiriiilese edastamise jarele. Euroopa Liidu tasandil on oluliseks
muudatuseks Euroopa digiidentiteedikurku kasutuselevott suurendamaks riikidevahelist koosvdimelisust.
See omakorda toob kaasa mitmeid G&iguslikke ning organisatoorseid péhimdttelisi muudatusi kogu
valdkonnas. Vaatamata uute lahenduste tulekule on oluline arvestada ka asjaoluga, et senised kiipkaartidel
pohinevad elD vahendid ei kao tulenevalt s6lmitud lepingutest ning vélja antud eID-de kehtivuse ajast veel
niipea.

Lisaks tildistele kiiberturvalisuse valjakutsetele tuleb eID puhul jalgida ka arenguid kvantarvutusvéimsuse
valdkonnas. Oluliseks on tagada elD kostisteemi jatkuv turvalisus ja toimekindlus ning véimekus reageerida
operatiivselt kriitilistes olukordades. Eeltoodust tulenevalt on eID valdkonna strateegilised valikud suunatud
eelkoige Eesti siseriiklikule eID 6kostlisteemile ning selle kooskolale Euroopa Liidus toimuvate arengutega.
Peamised strateegilised médrksdnad eID valdkonnas on: turvalisus, té6kindlus, privaatsuse Kkaitse, pidev
areng, koosvoimelisus, innovatsioon ja kasutajale suunatus. Strateegilised suunad on jagatud tildisteks
pohimoteteks, millest valdkonnas lahtutakse ning valdkondlikeks suundadeks, mis h6lmavad isikutuvastuse,
identiteedikandjad, eID dkoslisteemi teenused ning kompetentsikeskuse. Valdkondlike suundade puhul on
omakorda eristatud avalik sektor, erasektor ning eraisikud, kes esindavad erinevaid kasutajagruppe ja
vajadusi. Iga valdkonna strateegilised suunad on jagatud kolme kategooriasse vastavalt nende kriitilisuse
astmele. Siinkohal on alljargnevalt vélja toodud eelnimetatud suundade koige prioriteetsemad teemad.

Isikutuvastus

e Arendame valja korgele tagatistasemele vastava lahenduse isikute kaugtuvastuseks.

e Tagame turvalise tarkvara arvutis ja nutiseadmes autentimiseks ja digiallkirjastamiseks ning ID-1
formaadis dokumentide kontaktivaba kasutamise.

e Lepime kokku tihised suunad ja valdkonnad (huvid, mida Eesti soovib kaitsta), millesse panustame
erilise tihelepanuga EL-i ja rahvusvahelisel tasandil.



IDENTITEEDIHALDUS JA elD

Identiteedi kandjad

e Arendame vdlja Euroopa digiidentiteedikukru lahenduse, mis on koosvdimeline EL raamistikuga.

e Uldjuhul lahtume pohiméttest, et riik ei telli samale tehnoloogiale dubleeritud eID lahendusi.
Tagame erinevate tehnoloogiate laialdasema toe (liks tehnoloogia - iiks eID).

e Voimaldame elD kandja turvakoodide edastamist elektrooniliselt, kui inimene on autentinud end
teise korgel tasemel elD vahendiga.!

e Voimaldame elID kandja ja/voi selle sertifikaatide kehtetuks tunnistamist elektrooniliselt, kui
inimene on tdsikindlalt tuvastatud.

e Voimaldame elD kandja viljastamist ilma isikliku ilmumiseta dokumendi valjaandja juurde véi Eesti
valisesindusse.

e Arendame vadlja riikliku dpipohise eID vahendi e-residentidele.

e Loome voimaluse avaliku sektori jaoks uute e-teenuste pakkumiseks ldbi Euroopa
digiidentiteedikukru lahenduse.

e Loome voimaluse erasektori jaoks uute e-teenuste pakkumiseks ldbi Euroopa digiidentiteedikukru
lahenduse.

elD okosiisteemi teenused

e Tagame EL-i sisese veebipohise autentimisteenuse toimimise.

e Sdilitame off-line digitaalsete allkirjade valideerimise voimekuse.

e Voimaldame uute usaldusteenuse pakkujate turule sisenemist.

e Analiitisime kahe sertifitseerimis- ja usaldusteenuse pakkuja samaaegse tegutsemise mdojusid elD
Okostisteemile.

Kompetentsikeskus

e Hindame pidevalt tehnoloogiatrendide mdju olemasolevale eID ¢kostisteemile.

e Identiteedihalduse ning isikut téendavate dokumentide valdkonna hangetel oleme avatud uutele
lahendustele ja tehnoloogiatele, hoiame end kursis ning kutsume ettevotteid ja teadusasutusi neid
lahendusi riigile presenteerima.

e Tutvustame elID valdkonna lahendusi ja jagame parimaid praktikaid nii siseriiklikult kui
rahvusvaheliselt.

VR on elav dokument, mis ajas tdieneb vastavalt muutunud keskkonnale ja asjaoludele ning seda vaadatakse
ile koost60s sidusrihmadega vidhemalt kord aastas. Tdpsemate tegevuste ning vastutajate
kokkuleppimiseks koostatakse 2024. aastal VR-i juurde ka rakenduskava.

1 Tosikindlalt on inimene tuvastatud kasutades teist kdrge tagatistasemega elD vahendit, nt mobiil-ID-d.
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Sissejuhatus

Juurdepaas e-teenustele ning piiriiileste e-teenuste kasutamine on aasta-aastalt muutunud tiha olulisemaks.
Sellest tulenevalt on identiteedihaldus, elektrooniline isikutuvastamine ja sellega seotud teenused hasti
toimiva e-riigi alustaladeks. Peale 2017. aasta ID-kaardi kriisi oli selge, et antud valdkond on kriitilise
tahtsusega ning eeldab eraldiseisva strateegia olemasolu.2 3 2018. aasta 16 puks valmiski esimene valdkondlik
Valge Raamat?, mis sisaldas elektroonilise identiteedi (edaspidi ka eID) ja selle kandja laiapdhjalisi
tulevikustsenaariume ja strateegilisi valikuid jargnevaks viieks aastaks. Tanaseks on kitte joudnud aeg
valdkonna olulised strateegilised suunad uuesti ilile vaadata ning kaasajastada, arvestades kasutajate
ootuseid, tehnoloogia valdkonna trende ning turvalisuse vajadusi.

Eesti olemasolevat elD 0Okoslisteemi Kkirjeldab Riigi Infoslisteemi Ameti (RIA) poolt tellitud eraldi
analtiisidokument. Kiesoleva Valge Raamatu eesméirgiks on pakkuda vaadet identiteedihalduse ja elD
valdkonna trendidest ning teha ettepanekuid valdkonna strateegiliste suundade osas vihemalt jargnevaks
viieks aastaks. Lihtsamalt 6eldes peegeldab eIlD Valge Raamat kogukonna kokkulepet vdi eriarvamusi,
valdkonna trende, ohtusid, valikusuundi ja teemasid, mis vajavad tdhelepanu voi toovad kaasa olulise
muutuse jargmise viie aasta jooksul isikutuvastuse, identiteedi kandjate, eID dkosiisteemi teenuste ning
valdkondliku kompetentsikeskuse valdkonnas. Samas ei paku kaesolev strateegiline dokument lahendusi
koigile identiteedihalduse ja eID valdkonnaga puutumuses olevatele viljakutsetele nagu naiteks
kvantarvutusvéimsus, vaid peegeldab avaliku sektori ja erasektori huvitatud poolte iihtset valdkondlikku
nigemust, mida saab kasutada sisendina teiste riiklike arengukavade koostamisel nagu Siseturvalisuse
arengukava, Eesti digitihiskonna arengukava jne. Tegemist on paindliku ning ajas muutuva dokumendiga,
mille kaasajastamine ja ajakohasena hoidmine on agiilne protsess. Kuna tehnoloogia valdkond on tiha
kiiremas muutumises ja arenemises, siis vajavad kirjapandud péhimdétted vidhemalt kord aastas tlilevaatamist
ning vajadusel uuendamist. Valdkonnas on ndha teatud trendid (naiteks tehisintellektil pdhinevate
lahenduste kasutamise suurenemine), aga nende tipne mdju valdkonnale ja konkreetsed lahendused on
alles kujunemas. Just sellel pdhjusel ei pruugi kdesolevast Valgest Raamatust leida kdiki vastuseid voi
kokkuleppeid strateegiliste suundade osas. Samuti on vilja toodud teemad, milles sidusriithmad ei ole
suutnud kokkulepet saavutada.

2 Key Factors in Coping with Large-Scale Security Vulnerabilities in the eID Field. Kattesaadav:
https://link.springer.com/chapter/10.1007/978-3-319-98349-3_5

3 The Return of Coppersmith’s Attack: Practical Factorization of Widely Used RSA Moduli. Kédttesaadav:
https://dl.acm.org/doi/pdf/10.1145/3133956.3133969

4Valge Raamat. Identiteedihaldus ja isikut tdendavad dokumendid 1.0. Kadttesaadav:
https://www.ria.ee/media/2431/download
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Identiteedihalduse ja eID Valge Raamat on strateegiadokumentide hierarhias valdkondliku digiiihiskonna
arengukava edasiarendus detailsemas valdkonnas. Joonisel 1 on kujutatud Euroopa Liidu ja Eesti
digitihiskonna strateegiadokumente ning nende omavahelist suhestumist. Valdkonna arengukavad ja
strateegiad viitavad valdkonna spetsiifilistele strateegiadokumentidele, kus omakorda on kirjeldatud
valdkonna detailsem strateegiline vaade. Kuna tegemist on agiilse dokumendiga, mille pohimdtete jargimine
on satestatud kdrgema taseme strateegia dokumendis, siis puudub vajadus identiteedihalduse ja elD Valge
Raamatu eraldiseisvaks joustamiseks ministeeriumi voi muul kdrgemal poliitilisel tasandil. Detailne
Euroopa Liidu ja Eesti identiteedihalduse ja eID valdkonda puudutavate strateegiliste dokumentide analiitis
on toodud kdesoleva dokumendi lisas 2.

Euroopa deklaratsioon digidiguse ja -

EL digikd di poliitik: 2023
EmEERCLAGIIR SRR RmM pdhimdtete kohta digikiimnendiks

Euroopa Komisjoni digitaalne strateegia

Euroopa
Komisjon

EL digusaktid (eIDAS 2.0, andmemaédarus, kiilberturvalisuse méarus jne.)

Vabariigi Valitsuse tegevuskava Eesti
2035

Valdkondlikud arengukavad ja strateegiad (digilihiskonna arengukava, siseturvalisuse
arengukava, kiiberturvalisuse strateegia jne.)

Eesti 2035 arengustrateegia

Valdkonnaspetsiifilised strateegiad (Valged Raamatud)
Arengukavade ja strateegiate elluviimiseks koostatud rakendusdokumendid (digitihiskonna programm,

digiarengu valdkenna td6plaanid jne.)
Vastutavate ministeeriumite ja asutuste tédplaanid

Eesti digusruum
wnnisngio 13593

Osakondade tGdplaanid

Joonis 1. Euroopa Liidu ja Eesti identiteedihalduse ja eID valdkonna strateegiadokumentide hierarhia

Valge Raamatu uuendamise kdigus on ldbi viidud mitmeid erinevaid tegevusi. Uuendamise protsess sai
alguse 2022. aasta Idpus, mil toimus esimene to6tuba avaliku sektori ja erasektori esindajate osalusel. To66toa
tulemusena kaardistati elD valdkonna ootused, tugevused ja norkused, tdiendavat arutelu vajavad
kiisimused ning véimalikud tulevikusuunad. To6toa detailsem tulem on esitatud kdesoleva dokumendi lisas
3. Lisaks viidi 1abi tdiendavad intervjuud e-riigi valdkonna arvamusliidritega, et kaardistada valdkonda
ildisemalt mdéjutavaid (tehnoloogia)trende, kasutajate ootusi ning Eesti suhestumist teiste riikidega.
Toimusid aktiivsed arutelud eID valdkonna sidusrithmadega ning Riigi Infosiisteemi Ameti (RIA) siseselt.
Oma panuse Valge Raamatu valmimisse andsid avaliku sektori poolelt lisaks RIA-le, Majandus- ja
Kommunikatsiooniministeerium, Siseministeerium, Valisministeerium, Politsei- ja Piirivalveamet (PPA),
Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT), Tervise ja Heaolu Infosiisteemide Keskus
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(TEHIK), Registrite ja Infosiisteemide Keskus (RIK). Erasektori poolelt panustasid Eesti Infotehnoloogia ja
Telekommunikatsiooni Liit (ITL), Eesti Pangaliit, SK ID Solutions AS, Cybernetica AS, eIlD Easy ja E-riigi
Akadeemia (eGA). Teadusasutusena oli kaasatud ka Tallinna Tehnikaiilikool (TalTech). Novembris 2023 viidi
labi teine tootuba, kus avaliku sektori ja erasektori sidusrithmad keskendusid juba konkreetsete
arengusuundade kokkuleppimisele. To6toa sisendi pinnalt koostas RIA dokumendi l6pliku versiooni, mis
kooskolastati avaliku sektori ja erasektori sidusriihmade esindajatega.

Kui sonastada lihidalt eID valdkonna vadartuspakkumine, siis on ambitsiooniks pakkuda Kkliendile ja
kasutajale usaldusvairset ja toimekindlat elektroonilist identiteeti, mis on turvaline, mugav ja maailma
tasemel tunnustatud. Selleks kaitseme kasutaja identiteeti pakkudes turvalist eID lahendust, mugavaid elD
toiminguid ja teenuste kasutust, aitame kasutajal sddsta aega oma toimingutes, kindlustame elID
Okostlisteemi koostoime, soodustame Eesti majanduse arengut ja tagame e-valitsemise sujuva toimimise.
Arikliendile pakume turvalist, mugavat ja maailmatasemel eID lahendust ning soodustame uusi e-teenuste
kasutuslugusid. Tavakasutaja osas on ambitsiooniks kaitsta tema identiteeti, teha tema elu mugavaks ning
pakkuda kasutajasobralikke loppkasutaja rakendusi. Sarnaselt digitihiskonna arengukava moddikutele
votame aluseks era- ja driklientide ning kasutajate eID valdkonna teenustega rahulolu.

Identiteedihalduse ja eID Valge Raamat koosneb neljast pohilisest osast. Esimeses osas antakse iilevaade
Eesti eID valdkonna hetkeolukorrast ning teadaolevatest tulevikutrendidest, millega valdkonna arengute
planeerimisel moddapddsmatult tuleb arvestada. Teine osa keskendub eID valdkonna tugevustele,
norkustele ning voimaluste ja ohtude kaardistamisele. Kolmas peatiikk keskendub identiteedihalduse ja eID
valdkonna konkreetsetele strateegilistele suundadele ning tulevikuvaatele jargnevaks viieks aastaks
eristades tldised ning valdkondlikud strateegilised suunad. Neljandas peatiikis vdetakse kokku Valge
Raamatu kaasaegsena hoidmise protsess ning edasise rakendamisega seonduv.
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Valdkonna hetkeolukord ja tulevikutrendid

Kdesolev arengusuundade iilevaade kajastab elD ja sellega tihedalt seotud valdkondades (e-teenused,
tehnoloogia, digusmaastik, standardid, kasutajad) viie kuni kiimne aasta vaates aset leidvaid trende ja
muudatusi laiemalt. Samuti kisitletakse muuhulgas pogusalt arenguid elektroonilise allkirjastamise
valdkonnas. Tegemist ei ole arvatavate muudatustega, vaid teadaolevate protsessidega, mis on tdnaseks juba
osaliselt kdivitunud vdi peagi realiseerumas ning mis mojutavad pikemas perspektiivis valdkonda oluliselt.
Lisaks on arengusuundade iilevaates vilja toodud elD ja elektroonilise allkirjastamise valdkondi méjutavad
peamised viljakutsed ja ohutegurid, millega strateegilises vaates tuleb arvestada. Arengusuunad ei ole
seotud ainult Eesti keskkonnaga, vaid maailmas tildiselt asetleidvate trendidega.

2018. aastal oli Eesti Euroopa Liidu digitaalmajanduse ja —lihiskonna indeksi (DESI) jargi liilkmesriikide seas
9. kohal. Esimesel kohal oli Taani, teisel Rootsi ning kolmandal Soome.> Hetkel koige varskemad andmed
parinevad 2022. aastast. 2022. aastaks ei ole Eesti positsioon DESI vaates muutunud ning jatkame
kokkuvottes 9. kohal. Kuigi nditeks digitaalsete avalike teenuste vaates on Eesti esimesel kohal. Kokkuvottes
on Soome téusnud esimeseks Taani ja Hollandi ees (vt. joonis 2).¢ Kindlasti on positiivne see, et Eesti on
suutnud nelja aasta valtel oma positsiooni sidilitada. Samas ei ole varasemalt Eestist eespool olnud
Uhendkuningriik enam DESI arvestuses, kuid sellest tulenevalt ei ole Eesti positsioon ka paranenud. Seega
voib kokkuvotvalt DESI indeksi pdhjal delda, et see peegeldab tihelt poolt Eesti digivaldkonna stabiilsust,
kuid teisalt ka paigalseisu, mis vdljendub tunnetuslikult ka identiteedihalduse ja eID valdkonnas.

m 1 Human capital m 2 Connectivity = 3 Integration of digital technology = 4 Digital public services
80 - —— -—

FI DK NL SE IE MT ES LU EE AT SI FR DE LT EU PT BE LV IT CZ CY HR HU SK PL EL BG RO

Joonis 2. Digitaalmajanduse ja -iihiskonna indeks 2022. Allikas: Euroopa Komisjon.
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Jargnevad alapeatiikid kirjeldavad eesseisvaid muudatusi e-teenuste pakkumisel, prognoosi kasutajate
kaitumises, tehnoloogia arengusuundades, usaldusteenuste valdkonnas ning identiteedihalduse ja eID-ga
seotud Oigusruumis. Kuna valdkonnas on oluline osa standardiseerimisel, siis kasitletakse eraldi ka
standardiseerimise lahiaastate perspektiivi.

ARENGUD E-TEENUSTE PAKKUMISEL

Viimastel aastatel on itha hoogustunud e-teenuste pakkumine just mobiilsete seadmete vahendusel. See
trend jatkub kindlasti ka jargneva viie aasta véltel. Nii erasektori (sealhulgas finantsasutused ja pangad) kui
ka avaliku sektori e-teenuse pakkujad on oma teenuste pakkumisel peamiselt suunatud nutiseadmete
kasutajatele ning nendele erinevate lahenduste pakkumisele. Seega voib iisna kindlalt vaita, et erinevate
mobiilsetele platvormidele suunatud rakenduste (dppide) arendamine jatkub. Lisaks to6tavad erinevad
riigid vdlja enda mobiilseid lahendusi (nditeks TSehhi, Taani, Kiipros jne.). Soome on juba piloteerimas oma
digiidentiteedikukru lahendust.” Rakendustesse lisatakse teenuse- voi platvormispetsiifilisi tdiendavaid
autentimisvoimekusi (néiteks finantsasutused integreerivad tdiendavaid biomeetrilisi lahendusi jne.).

Kaikide e-teenuste kasutamiseks ei ole ,korge” tagatistasemega autentimisvahendid (nt. ID-kaart, mobiil-ID)
ilmtingimata vajalikud (seda eriti just erasektori poolt pakutavate e-teenuste vaates). Uha rohkem
kasutatakse e-poodide puhul erasektori pakutud lahendusi, kus autentimine on juba seotud nditeks ,tunne
oma klienti“ (KYC) funktsioonidega. Vajadusel kasutatakse ka globaalsete suurettevotete (nt. Google,
Facebook jt.) autentimislahendusi, identiteedihalduse ja ligipdasu halduse teenuseid pakuvad aina rohkem
ka Apple ja Microsoft. Erinevate sotsiaalmeedia platvormide ja nende poolt vajatavate identiteediga seotud
teenuste hulk lahima viie aasta jooksul kasvab. Integreeritud identiteediplatvormide turu tildine aastane
kasvumaar lahemal viiel aastal on hinnatud 24,6 protsendile®. Eestis pakutavatest e-teenustest on kasutajate
vaates endiselt eelistatud finantssektor, tervishoiuteenused ning hariduse ja transpordiga seotud teenused?®.
Tegemist on teenustega, kus sektorid ise pakuvad mugavaid voimalusi nende e-teenuste kasutamiseks. Seega
avaliku sektori e-teenused sdilitavad ka jargnevatel aastatel oma populaarsuse ning maaravad ka tildist turu
arengut. Samas fiitisiliste teeninduspunktide hulk ja nende pakutavate teenuste arv suure tdendosusega
vaheneb veelgi vorreldes tdnasega.

7 https://dvv.fi/en/european-digital-identity-wallet
8 https://liminal.co/reports/the-rise-of-integrated-identity-platforms/
9 Analyzing elID Public Acceptance and User Preferences for Current Authentication Options in Estonia.

Kattesaadav: https://link.springer.com/chapter/10.1007/978-3-030-58957-8 12
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MUUDATUSED KASUTAJATE KAITUMISES

Peamisteks teguriteks, mis kasutaja kditumist mojutavad on mugavus, Kiirus ja turvalisus10. Lisaks
eelnevale mojutab kasutajate kditumist ka teadlikkus erinevatest lahendustest ja platvormidest. Kasutaja
eeldab, et ta saab koiki teenuseid kasutada samavdéarselt ja turvaliselt nii laua- ja siilearvutist kui ka mobiilse
seadmega ning olenemata enda asukohast. Pigem kaldub suund sinnapoole, et kasutajad eelistavad kasutada
e-teenuseid mobiilsetest seadmetest ning ainult laua- ja siilearvuti vahendusel pakutavad e-teenused
kaotavad kasutajaid. Samas arvutipohised kasutusjuhud jdavad endiselt alles ka pikemas perspektiivis.

COVID on oluliselt muutnud Kkasutajate téotamise harjumusi. Kodukontoris tédtamine on muutunud
tavapdraseks ning aina enam ei oma tdo6taja asukoht tdhtsust!ll. Sellega seoses kasvab piiriiilese
autentimise populaarsus ning vajadus digitaalselt allkirjastatud dokumentide edastamiseks
riikidevaheliselt. See omakorda esitab viljakutse dokumentide digitaalsele allkirjastamisele ning allkirjade
kehtivuse kontrollimisele. Lisaks on Euroopa Komisjon joudnud kokkuleppele Euroopa iihtse
digiidentiteedikukru digusliku raamistiku osas, mis voimaldab piiritileselt turvalist ligipddsu avaliku sektori
ja erasektori e-teenustele (sealhulgas l6ppkasutaja jaoks tasuta kvalifitseeritud e-allkirjastamisele).1?
Digiteenuste madruse kohaselt on vidga suured digiplatvormid nagu Amazon, Booking.com, Meta jne.
kohustatud tunnustama EL-i tihtset digiidentiteedikukrut.13

TEHNOLOOGIA ARENGUSUUNAD

Tulenevaltriigi poolt sdlmitud lepingute kehtivuse perioodist ei kao kiipkaardil péhinevad riiklikud eIDd
jargmise 10 aasta jooksul. 2024. aastal joudis Eestis 16pusirgele ID-1 formaadis dokumentide hange,
millega tagatakse eID funktsionaalsusega kiipkaartide (nagu ID-kaart, elamisloakaart jt.) vdljaandmine
jargneva 8-10 aasta jooksul. Lisaks tuleb arvestada lepingu rakendamiseks kuluvat aega ning asjaolu, et
lepingu alusel vdlja antud viimane elD funktsionaalsusega kiipkaart kehtib veel kuni viis aastat. See
omakorda eeldab aga kogu toetava 6kostisteemi olemasolu veel vihemalt jargnevad 14-16 aastat (so. 2038-
2040).

Erinevate autentimistehnoloogiate hulk suureneb veelgi ning seda eelkdige erinevate biomeetriliste
lahenduste, kasutusmustri ning kriiptograafia rakenduste arvelt. Siin on suurem roll kindlasti erasektoril,
kuid ka riiklikul tasandil otsitakse uusi vdimalusi ja alternatiive (nditeks biomeetria kasutamiseks).

10 Analyzing eID Public Acceptance and User Preferences for Current Authentication Options in Estonia.

Kattesaadav: https://link.springer.com/chapter/10.1007/978-3-030-58957-8 12

11 https://www.mkm.ee/media/9111/download
12 https://ec.europa.eu/commission/presscorner/detail/en/ip_23_5651
13 https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32022R2065
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Biomeetria puhul on peamiseks viljakutseks turvalisuse tagamine ning seda nii andmete hdives,
hoivekvaliteedis, andmete hoiustamises kui ka edastamises. Jargneva viie aasta jooksul vajab otsustamist
ning tehnilist lahendamist, kas ja kuidas on vodimalik kasutada riiklikke e-teenuseid madalama
tagatistasemega (nditeks tasemel ,markimisvddrne”) autentimisvahenditega (muuhulgas ka sotsiaalmeedia
kontodega nagu Google, Facebook jne.). Paralleelselt piitiavad Euroopa Liidu liikmesriigid leida
tehnoloogilist lahendust Kkaugteel isikusamasuse Kkontrollimiseks, mis vastaks eIDAS madaaruse
tagatistasemele ,kdrge”.

Allkirjastamistehnoloogia on tugevalt standardiseeritud ning olemasoleval kujul riigisiseselt hasti toimiv,
valjakutseid pakub jatkuvalt erinevate tehniliste formaatide!* ristkasutus ning erinevate elektrooniliste
allkirjade kehtivuse kontroll. Standardiseerimise todriihmades toimub t66 uute digiallkirjaformaatide
(JAdES, CB-AdES) suunal, parendatakse digiallkirjades kasutatavat kriiptograafiat (kvantarvuti kindlate
algoritmide kasutuselevdtt) ja digiallkirjastatud dokumentide jaoks mdeldud konteinerite formaatide
standardeid ning see lisab nende formaatide laiemal kasutamisel tdiendavat ristkasutuse keerukust. Siiski ei
pruugi selles valdkonnas ldhima viie aasta jooksul midagi drastiliselt muutuda ja erinevate digiallkirjade
koostoime lahendatakse erasektori teenusepakkujate poolt. Kindlasti lisandub valdkonda uusi
kriipteerimiseks kasutatavaid algoritme ning standardeid, kus tipsustatakse nduded jne.

Mobiilsete tehnoloogiate puhul sdilib operatsioonisiisteemide mitmekesisus. See tdhendab, et
rahvusvahelisel tasandil ei teki lihtegi globaalset pakkujat kes naudiks domineerivat turuosa (naiteks
“iPhone - 60% kasutajaid”).

Viljakutseks tehnoloogia valdkonnas saab kindlasti olema standardimise ja turvaauditite reeglite
jdrele joudmine paralleelselt innovaatiliste tehnoloogiate arengule ning kasutuselevotule. Turul on kiill
erinevaid innovaatilisi lahendusi, aga need ei ole kooskélas tdnaste standarditega. Tehnoloogia areneb
kiiremini kui valdkonna reeglid ja standardid sellele jarele jduavad. Heaks nditeks siin on juba olemasolevad
tehisintellektil pdhinevad ndotuvastustehnoloogiad, mille kasutamise eelduseks on mitmetes eetilistes ning
vastutusega seotud kiisimustes sisulisele kokkuleppele jdudmine ning vastava regulatsiooni kehtestamine5.
Samuti on EL seoses eIDAS 2.0, NIS2 ja CSA skeemide rakendamisega ringi korraldamas senist turvanduete
vastavushindamist. Uued lahendused pakuvad kindlasti kasutajale oluliselt paremat kogemust, kuid
lahenduste turvalisuse hindamine enne nende laialdasemat kasutuselevottu on aegandudev protsess ning
eeldab vastava reeglistiku ja hindamisraamistiku olemasolu. Tootjatele ja eriti usaldusteenuse osutajatele

14 https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/doc/dss-
documentation.html#_specificities_of_signature_creation_in_different_signature_formats

15 The ethics of facial recognition technologies, surveillance, and accountability in an age of artificial
intelligence: a comparative analysis of US, EU, and UK regulatory frameworks. Kattesaadav:

https://link.springer.com/article/10.1007/s43681-021-00077-w
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lisandub oluliselt auditeerimise kohustust ja sellega kaasnevalt oma toodete ja teenuste uute digusaktide ja
nendest tulenevate standardite ja skeemidele vastavusse viimist. Kvalifitseeritud usaldusteenuste pakkujate
kontekstis suurendab see kindlasti uute teenuste osutajatele turule sisenemise maksumust. Suureneb ENISA
roll ja EU spetsiifilised nduded vdivad ldhiaastatel oluliselt hakata piirama kasutatavate toodete valikut.

Eestis on kiill tehnilisel tasandil eelistatud hajusa arhitektuuri suund, kuid selle komponendid peavad olema
koosvoimelised. Allkirjastamis- ja autentimisteenustele laienevad digusaktidest ja standarditest tulenevad
koérgendatud nduded ning regulaarne auditeerimiskohustus, mis mdjutavad vahetult konkurentsivoimekust
antud turul. Tehnilisest vaatest on allkirjastamis- ja autentimisteenuste puhul tegemist spetsiifiliste
teenustega, millega seotud komponentide hajus haldamine on keerukas ning korge riskiga. Eeltoodust
tulenevalt on allkirjastamis- ja autentimisteenuste vaates eelistatud keskne ladhenemine hajutatud
arhitektuuriga tehnoloogiate kasutamise ees.

Kiiberturvalisuse seisukohast mojutavad elD valdkonda arengud kvantarvutusvéimsuse valdkonnas, kus
kdesoleval ajal puudub Eestil ajakava voi juhiseid kvantarvuti kindlatele kriiptoalgoritmidele iileminekuks.
Cybernetica AS poolt 2023. aastal koostatud uuringu ,Kriiptoalgoritmid ning nende tugi teekides ja
infostisteemides” kohaselt on tegemist ohtliku olukorraga, seda eriti just elutdhtsate teenuste puhul, kus
keskseks on avaliku votmega signeerimise funktsionaalsus, mille jaoks kasutatavad algoritmid muutuvad
kvantarvutite kasutuselevotul ebaturvaliseks. Samas hinnatakse eelnimetatud uuringu kohaselt jargmise
viie aasta perspektiivis nditeks RSA-2048 kriiptoalgoritmi murdmise riski vihem kui 24 tunni jooksul pigem
madalaks.16

USALDUSTEENUSTE VALDKOND, MOJU JA elD OKOSUSTEEMIGA SEOTUD ARENGUD

Lahima viie aasta perspektiivis jadb EL-is kasutusse traditsiooniline nimekirjapéhine usaldusahela skeem
(LOTL-TL-(q)TSP).17 Kéesoleval ajal on nditeks Prantsusmaal ja Saksamaal iile kiimne kvalifitseeritud
usaldusteenuse pakkuja. Samas kui Eesti turul osutab usaldusteenuseid praktikas hetkel veel ainult tiks
ettevote. Sisuliselt puudub turul arvestatav konkurents ning alternatiiv teenust osta Eesti turult mdne teise
teenusepakkuja kiest. Kindlasti tuleb jargneva viie kuni kiimne aasta jooksul otsustada ning leida lahendus,
kas riigil peab olema endal usaldusteenuse osutamiseks vajalik kompetents voi piisab koostdo jatkamisest
erasektori ettevotetega ldabi hankemenetluse reeglite kohandamise. 2023. aastal ldbiviidud uue
sertifitseerimis- ja usaldusteenuste hankel esitas pakkumuse samuti vaid liks ettevote (Zetes).18 Kdaesolevaks
ajaks on leping sdlmitud ning ees seisab viljakutse, kus Eesti elD Okoslisteem peab esmakordselt
paralleelselt toime tulema kahe sertifitseerimis- ja usaldusteenuste pakkujaga. Lisaks suureneb vajadus

16 Kriiptoalgoritmid ning nende tugi teekides ja infoslisteemides. Kattesaadav:
https://www.ria.ee/media/3041/download

17 EU/EEA Trusted List Browser. Kéttesaadav: https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home
18 https://tsp.zetes.com/
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Euroopa Liidu véliste poolte usaldusahelate tunnustamise ning sellega seotud digussuhete reguleerimise
jarele.

Euroopa tasandil liigutakse jargneva viie aasta jooksul e-teenuste kasutamise ning koosvéime voimekuse
vdljaarendamise suunas 1dbi Euroopa digiidentiteedi raamistiku kehtestamise ning Euroopa
digiidentiteedikukru (digikukru) rakendamise!®. Muutused toimuvad eri valdkondade paralleelsetel
suundadel:

e Esiteks Euroopa digiidentiteedi raamistiku eIDAS uuendamine, mis paneb paika
regulatsiooni ning véimaldab eID skeeme sertifitseerida.

e Samal ajal arendatakse nii liilkmesriikides eraldi kui EL komisjoni poolt keskselt digikukru
referentsarhitektuuri raamistikku ja tarkvaralahendusi.2?

e Kasutuslugude pilootprojektid (juhiloast ravikindlustuskaardi, digiretsepti ja
reisidokumendini) kestavad 2025 aasta keskpaigani.2!

e Eraldi to6grupid tegelevad kiiberturvalisuse ja sertifitseerimisnduetega.

Seda koike kokku vdttes on digikukru kasutusvdéimalus 2026. aasta 16pus reaalne ja 2030 eesmdirk
saavutatav. Samas, arvestades liikmesriikide senist praktikat uute tehnoloogiate kasutuselevotmisel, siis
votavad reaalsed muudatused ning toimiva koosvdime véljaarendamine pigem rohkem aega. Seega saab
theks valjakutseks kindlasti olema digikukru juurutamine Euroopa iileselt. Lisaks tuleb arvestada, et
digikukru kasutuselevott eeldab Eesti keskkonnalt kohanemist, kuna see toob endaga kaasa erineva
lahenemise isikuga seotud andmete jagamisel - kasutaja saab ise valida, milliseid andmeid ta jagab (ntainult
vanust, aga mitte nime ega isikoodi). Digikukru kasutuselevétu eelduseks on eIDAS madrusele vastava elD
skeemi koostamine, siseriiklik rollide, vastutuse ja to6korralduse kokku leppimine ning vajalike siseriiklike
oiguslike muudatuste analiiiis ja rakendamine.

Koos EL seadusandluse arenguga lisandub erinevaid usaldusteenuseid (néiteks atribuutide elektrooniline
tdendamine ja elektrooniline arhiveerimine). Samas jadb usaldusteenuste {lepiiriline osutamine
tagasihoidlikuks. Valdkonna turg on killustatud erinevaid tehnoloogiaid (kiipkaardid, wallet-id, biomeetria
jne.) kasutavate lahenduste pakkujate vahel. Seda peamiselt elektroonilist autentimist véimaldavate

19 Euroopa Parlamendi ja ndukogu maarus, millega muudetakse maarust (EL) nr 910/2014 seoses Euroopa
digiidentiteedi raamistiku kehtestamisega. Kattesaadav: https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52021PC0281

20 https://github.com/eu-digital-identity-wallet

21 https://digital-strategy.ec.europa.eu/en/news/eu-digital-identit
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lahenduste vallas. eID valdkonnas eeldatakse senisest suuremat privaatsuse kaitset ning sellega arvestamist
elD vahendite disainis.

Suure tdendosusega lisandub valdkonnas nn lisavdartusteenuste osutajate hulk. Siinkohal on eelkdige
moeldud dokumentide digitaalset allkirjastamist ja nende td6voogusid ning allkirjade kehtivuse
kontrollimise lahenduse pakkujate hulga suurenemist. Seda trendi toetab ka Eestis viimastel aastatel
valdkonnas tegutsevate uute teenusepakkujate lisandumine (Dokobit??, eIDEasy?3 jt.). Kasutatakse erinevaid
usaldusteenuseid (rQSCD, autentimisteenused, KYC, digikukru tdendite valideerimine). Tunne oma klienti
(KYC) teenuste osutajad vdivad laiendada teenuste pakkumist ka eID valdkonnas, eelkdige elektroonilise
autentimise voimaldamisel. Ehk sisuliselt vdib tekkida turule uusi wusaldusteenuse pakkujaid.
Digiidentiteedikukru kontekstis on oluline riiklike téendite vdljastamine kui eraldi usaldusteenus ning
sellekohase strateegilise plaani olemasolu.

OIGUSVALDKONNA ARENGUSUUNAD

Euroopa Liidu regulatsioonid mdjutavad oluliselt eID ning elektroonilise allkirjastamise valdkondi. Euroopa
Liit jouab tehnoloogia reguleerimise vallas jargi voi isegi laheb ette liikmesriikide tasandil kehtestatud
regulatsioonidest. Uhe nditena v&ib siinkohal tuua eIDAS 2.0 mairuse ning selle rakendusaktid, mis
kehtestavad Euroopa digiidentiteedi raamistiku ning Kkohustuvad Kkasutusele vdtma Euroopa
digiidentiteedikukru, kahandavad siseriiklike regulatsioonide vajadust veelgi. Siseriiklikul tasandil
kehtestatud reeglid omavad tiha vaiksemat rolli infoturbe ja andmekaitse korraldamises (ISKE/EITS24 vs.
CSA EL skeemid) ning tehisintellektil phinevate slisteemide kasutamise vaates?>. Sellest tulenevalt lahtume
EL-i 6igusruumist ning vajadusel viime siseriiklikud digusaktid kooskdlla EL-i 6igusruumiga.

Lisaks elID valdkonnaga otseses puutumuses olevatele digusaktidele méjutavad EL-i tasandil valdkonnaga
kaudses puutumuses olevad digusaktid. Naidetena voib siinkohal tuua Kiiberturvalisuse direktiivi (NIS 2)26,

2z https://www.dokobit.com/et/
23 https://eideasy.com/
24 https://eits.ria.ee/

25 Euroopa Parlamendi ja ndukogu maarus, millega ndhakse ette tehisintellekti késitlevad tihtlustatud
oigusnormid (tehisintellekti kisitlev digusakt) ja muudetakse teatavaid liidu digusakte. Kéttesaadav:
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52021PC0206

26 Euroopa Parlamendi ja Noukogu direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kiiberturvalisuse tihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja
direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2.
direktiiv). Kattesaadav: https://eur-lex.europa.eu/legal-

content/ET/TXT/?uri=CELEX:320221.2555&qid=1693222236585
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tehisintellekti kasitleva digusakti?? jne. Sellised paralleelselt viljato6tamisel ja muutmisel olevad digusaktid
tekitavad palju segadust, kuna sageli puudub digusaktide vaheline pdhimdtete harmoniseerimine.

Avaliku votme infrastruktuuril (PKI) pohinev digitaalallkirja regulatsioon on eIDAS-e liks osa ning
oigusaktide ja standardite tasandil kiillaltki pohjalikult reguleeritud. PKI-1 pdhinevad lahendused on selles
valdkonnas laialdaselt kasutusel. Seetdttu ei ole reaalne, et jargneva viie aasta jooksul kaovad olemasolevad
nouded digitaalselt allkirjastatud dokumentidele. Pigem tdpsustatakse olemasolevaid néudeid voi lisatakse
iht-teistjuurde. Pohiline muutus toimub vastavushindamise valdkonnas seoses Subcarrier Spacing (SCS) 5G,
pilveteenuste ja infoturbe toodete skeemide rakendamisega ja nende iilemuslikkusega analoogsete
rahvuslike skeemide ees.

Isikutuvastust puudutav iildine diguslik regulatsioon jaab elektroonilist autentimist voimaldavate vahendite
vastastikuse tunnustamise ja valjastamisprotsessi keskseks. Tapsustatakse oluliselt elD skeemide
vastastikuse tunnustamise protsessi ja isikutuvastuse reegleid Euroopa Liidu tasandil ning
valjastamisprotsessis otsitakse tehnilisi ja diguslikke lahendusi kérgel tasemel tunnustatud eID vahendi
valjaandmiseks kaugtuvastuse teel. Lisaks luuakse tédiesti uuena elD skeemide sertifitseerimise voimalus.
Samas ollakse jatkuvalt elektroonilist isikusamasuse kontrolli vdimaldavate tehnoloogiate osas
neutraalsemad ning o6iguslikult vidhem reguleeritud vorreldes digitaalset allkirjastamist vdimaldavate
tehnoloogiatega. Usaldusteenuste regulatsioon Euroopa Liidus jaib ja tdieneb uute teenuste ja reeglitega.

Koostalitlusvdéime ning piirilileste teenuste pakkumise seisukohalt ei ole oluliseks Euroopa unikaalse
identifikaatori osas konsensuse saavutamine, vaid tihise arusaama saavutamine atribuutide osas, mida saab
kasutada vastendamise (i.k. identity matching) protsessis. Selle protsessi osas voib néitena tuua 22.09.2023
Pohja- ja Baltimaade ministrite poolt allkirjastatud deklaratsiooni piiriiilese identity matching-u alase
koostdo osas.z8

TRENDID STANDARDISEERIMISES

Standardiseerimine on tehnoloogia valdkonnas olulise tdhtsusega, tagades kasutatavate tehnoloogiate
thetaolisuse, iihilduvuse, koostalitlusvdime ning kvaliteedi. Kindlasti lisandub jargnevatel aastatel elD ja e-
allkirjastamise valdkonda uusi standardeid. Seda kindlasti juba Euroopa digiidentiteedikukru
kasutuselevotuga, kuid ka nditeks elektroonilise allkirjastamise valdkonnas, kus Euroopa

27 Euroopa Parlamendi ja Noukogu maarus, millega ndhakse ette tehisintellekti kdsitlevad tihtlustatud
oigusnormid (tehisintellekti kisitlev 6igusakt) ja muudetakse teatavaid liidu digusakte. Kattesaadav:
https://eur-lex.europa.eu/legal-content/ET/TXT /?uri=CELEX%3A52021PC0206

28 https://www.norden.org/en/declaration/declaration-nordic-and-baltic-ministers-digitalisation-cross-
border-identity-matching
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Telekommunikatsiooni Standardiinstituut (ETSI)2? on t66tanud vélja uue tehnilise spetsifikatsiooni JADES
allkirjade osas3? jne. Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) on alustanud juba ka analiiiisi
digikukruga seotud standardite valdkonnas.3! Eeltoodust tulenevalt on prognoositav jirgneva viie aasta
jooksul digikukruga seotud standardite raamistiku vdljaarendamine.

Standardiseerimise valdkonnas tegeletakse kindlasti aktiivselt ka kvantkindlate algoritmidega ning
olemasolevate standardite harmoniseerimisega. Riiklikul tasandil valjatootatud standardid omavad aina
vahem tdhtsust ning Euroopa Liidu tileselt valjatootatud standardid voetakse liikmesriikides kasutusele
vahetult tdiendava harmoniseerimise vajaduseta. Seda nditab asjaolu, et iiha vahem kasutatakse EL tasandil
direktiivi formaati ning konkreetsete standardite kasutamine tuuakse valja maaruse voi selle rakendusakti
tasandil. Lisaks jatkub trend, kus Euroopa Liidu kandidaatriigid ning kolmandad riigid tuginevad oma
lahenduste puhul just Euroopa Liidu standarditele.

VALDKONNA ARVAMUSLIIDRITE VAADE

Lisaks juba eelpool kirjeldatud trendidele, mis on ldhima viie aasta jooksul juba dra méaaratletud voi kindlalt
ette ndha, on oluline aru saada eID valdkonda mdjutavatest tldistest tehnoloogilistest suundadest ja
arengutest. Selleks sai labi viidud tiheksa intervjuud Eesti digivaldkonna eestkdnelejate ja arvamusliidritega.
Sealhulgas naiteks ka president Toomas Hendrik Ilves-e ja president Kersti Kaljulaid-iga, kes on teadlikult
panustanud ning jatkuvalt panustavad Eesti digiriigi arengusse. Tipsem nimeKiri ldbiviidud intervjuudest
ning esitatud kiisimustest on toodud kdesoleva dokumendi lisas 4. Alljargnevalt on lithidalt kokku véetud
intervjuudes vélja toodud suunad ja pohimotted. Taustal on oluline arvestada, et kiesoleval ajal sisuliselt
puuduvad uuringud, kuidas digitaliseerimine on meie iihiskonda ja kditumist laiemalt méjutanud. Samas ei
ole kahtlust, mis juhtub siis kui e-teenused pole kittesaadavad vdi elD pole kasutatav e-teenuste puhul (ID-
kaardi ROCCA kriis32, vaegndagijate kaebused jne).

elD valdkond on kiires arenemises ning jargneva viie aasta jooksul on kindlasti oodata hulgaliselt muudatusi.
See omakorda seab surve alla kdik olemasolevad elD oOkosiisteemid. Muudatused on eelkdige seotud
tehnoloogiate valitsemisega, kus riikide osatdhtsus otsuste tegemisel suureneb. Samas voimekus selliseid
otsuseid langetada on jatkuvalt madal. Valdkonnas tuleb enim arvestada arengutega USA-s, Hiinas ning

29 https://www.etsi.org/

30 Electronic Signatures and Infrastructures (ESI). JAdES digital signatures. Kittesaadav:
https://www.etsi.org/deliver/etsi ts/119100 119199/11918201/01.01.01 60/ts 11918201v010101p.pd
f

31 Digital Identity Standards. Kattesaadav: https://www.enisa.europa.eu/publications/digital-identity-
standards

32 https://doi.org/10.1007/978-3-319-98349-3 5

14



IDENTITEEDIHALDUS JA elD

Euroopa Liidus. Aina rohkem tuleb pildile ka ainult masinatevaheline suhtlus, tehisintellekti kasutamine ja
suurandmete to6tlemine. Rohk on rohkem tarkvaralistel lahendustel ning riistvaraliste komponentide
osatdhtsus (sh. elD fiitisilised kandjad) vdaheneb. Riigi rolliks on eelkdige tagada tuvastamist vdéimaldavate
usaldusvdarsete atribuutide pakkumine.

Kui piitida selles kontekstis positsioneerida Eesti eID-d Euroopa/maailma kontekstis jargneval viiel aastal,
siis jai intervjuudest labivalt kdlama kaks marksona - siseriiklik eID 6kostlisteem ja selle koosvoimelisus.
Eesti peaks eelkdige keskenduma oma siseriiklikule 6kosiisteemile ning selle arendamisele, kuid samas on
oluline tagada koosvdimelisus teiste iimbritsevate lahendustega. Koosvoimelisuse puhul ei peetud silmas
vaid teisi riike véi Euroopa Liitu, vaid teisi eID lahendusi iildisemalt. eID valdkonna liidripositsioon maailmas
ei ole eesmark omaette. Pigem tuleb tagada parimate seas olek labi mugavalt kasutatava ja koosvoimelise
lahenduse ning korge kasutatavuse. Uute lahenduste osas ei tohi olla ignorantne, vaid pigem saada nende
olemusest aru ning innovatsiooniga kaasa minna. Lisaks on oluline ka volitamine ja delegeerimise teema,
kuna hetkel on elD vahend isikupdhine ning ei ole vdimalik lihtsasti eristada, millistes volitustes isik
konkreetsel hetkel tegutseb. Naiteks kas tegemist on fiitisilise isikuga, kes tegutseb enda nimel, voi hoopis
juriidilise voi teise fiitisilise isiku esindajana.

Eesti elD 6koslisteemi peamiste tugevustena tdid intervjueeritavad vélja:

e elD kui keskse teenustele ligipdasu voimaldaja;

e tugeva ja keskselt hallatud riikliku identiteedi;

e usaldusvadrsuse ja ldbipaistvuse;

e toimiva digiriigi ja digitihiskonna;

e voOimu vertikaalide vaiksuse Eestis;

e eID kui alusarhitektuuri osa, mida tuleb hoida;

e elD korge kasutatavuse;

e elD korge turvalisuse;

e ID-kaardi olemasolu back-up lahendusena;

e Selgejaiihetaoline lahenemine tagatistasemete osas.

Samas on Eesti elD valdkonnas ka mitmeid nérku kohti. Alates puudujadkidest missioonis, visioonis ja
innovatsiooni valdkonnas, 16petades valdkonna ekspertide nappuse ning ebapiisava rahastusega.

Valdkondi, mis jargneva viie aasta jooksul ka eID valdkonda méjutavad, on mitmeid. Intervjueeritavad téid
valja jargmised valdkonnad:

e Tehisintellektil saab olema suur moju ning vajalik on kujundada positsioon selles osas. Eelkdige,
millises ulatuses ja viisil seda saaks valdkonnas édra kasutada.
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e Biomeetria osatdhtsuse suurenemine autentimislahendustes.

e Kvantarvutuse arenguid tuleb jdlgida ning riigil peab olema kvantarvuti kindel kriiptograafia
lahendus.

e Roheteemad ja keskkonnasaastlikud lahendused iildisemalt.

e Virtuaalreaalsus kindlasti mdjutab, kuid selle ulatust on hetkel keeruline hinnata.

e Turvalisus ning turbe olulisus tildisemalt, kuna riinnete rohkus ja keerukus kasvab.

Eristada saab ldhemas ning pikemas vaates mojutavaid valdkondi. Liihiajalises plaanis mojutab elD
valdkonda kindlasti Euroopa Liidus hetkel arendatav digikukru lahendus ning sellega paralleelselt
arendatavad erinevad wallet-i pohised lahendused. Siinkohal mojutavad eID valdkonda kindlasti ka
GAMAMS3 poolsed identiteedihaldusega seotud tegevused. Pikemaajaliselt voib tdheldada elD fiiiisiliste
kandjate asendumist erinevate tarkvaraliste lahendustega. Uhe ohuna toodi intervjuu kiigus vilja, et niiteks
EL-i digikukru projekti edukuse korral voidakse Eesti enda seniste kasutatavate ja hdstitoimivate lahenduste
kasutamist piirata.

Osa elD valdkonda mdjutavatest arengutest esitavad valdkonnale ka tdsiseid viljakutseid. Identiteedi
tosikindel tuvastamine ning selle eristamine teistest (sh. masinatest) muutub iiha olulisemaks. Piirid
inimeste ja masinate vahel elektroonilises keskkonnas ning voime neid omavahel eristada higustuvad.
Samas soovivad kasutajad maksimaalset privaatsuse kaitset. Siinkohal on kindlasti eID valdkonna iiheks
peamiseks viljakutseks kiiberturvalisuse tagamine ning tasakaalu leidmine turvalisuse ja kasutusmugavuse
vahel. Véljakutseks saab kindlasti olema ka juba eelnevalt nimetatud kvantarvutus. Selleks, et erinevate
valjakutsetega toime tulla, peaks digusruum ning senine digusloome loogika olema marksa paindlikum.

Kasutajad tildjuhul ei métle eraldi, mida nad konkreetselt eID valdkonnalt soovivad, vaid tahavad ajada oma
asju toimivas oOkostisteemis. Peamisteks marksénadeks on mugavus, lihtsust, kiirus ja turvalisus. See
tdhendab, et eID vahendit on vdimalik saada lihtsalt ning see on universaalselt kasutatav. Samuti tuleb
arvestada, et kasutaja on tina selgelt mobiilsetele lahendustele suunatud. See toob omakorda kaasa ohu, mis
on seotud konkreetsest seadmest séltuvusega ehk mobiilne seade kui single point of failure.

Tulenevalt tugevast digiriigi kuvandist on Eesti ka teiste riikide huvialas. Teised riigid huvituvad eelkdige
kasutuslugudest, poliitikast ja innovatsioonist ning kuidas seda oleks voimalik iile votta. Eeltoodust
tulenevalt kiisiti intervjuude kidigus ka teiste riikide ootuste kohta Eesti suunas ning kuidas hoida selles
valdkonnas head mainet. Eesti muudab eriliseks eelkdige see, et meil on tegelikult toimiv eID 6kosiisteem,
mis on igapdevaselt aktiivses kasutuses. Seega on teiste riikide ootused eelkdige seotud Eesti tehnoloogia
valitsemismudeliga ning selle tundmadppimisega. Siinkohal on arukas seda kiipsust dra kasutada ning ka

33 Google, Amazon, Meta (varasemalt Facebook Inc), Apple ja Microsoft.
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rohkem turundada. Kui suudame hoida oma lahenduste kasutatavust ja kvaliteeti, siis tagame jatkuva huvi
ka maailma tasandil.

Strateegilist otsustamist vajavad kiisimused:

e Kuidas EUDIW ehk EU digiidentiteedikukkur sobitub Eesti eID 6kostlisteemi?

e Kas Eestis voiks tunnustada ka madalama tagatistasemega (nditeks ,markimisvddarne“) elD
vahendeid?

e Milline saab olema mobiil-ID lahenduse tulevik?

e Kas ja kuidas kavatseme kasutada biomeetriat?

e Kas kriipteerimise funktsionaalsuse sdilitamine on otstarbekas?

e Millised on e-residentide soovid, vajadused ning kuidas nendega parimal viisil arvestada?

e Kuidas tegeleda senise legacy-ga?

Intervjuude kaigus tehti ka mitmeid soovitusi, mida eID valdkonnas tuleks kaaluda. Siinkohal on vélja toodud
loetelu tehtud ettepanekutest:

e Kindlasti peaks turvalisuse kaalutlustel olema kasutusel paralleelselt mitu iiksteisest soltumatu ja
erineva tehnilise arhitektuuriga elD vahendit.

e EL digiidentiteedikukru puhul on oluliseks votta suund just kahe eraisiku vahelistele
kasutusjuhtudele (nditeks tihistranspordis soodustuse saamise toendamiseks avaldamata seejuures
konkreetse soodustuse saamise alust).

e Lahendamist vajab tehisintellektil phinevate siisteemide volitamise teema.

e Standardiseerida hdalkasklusel pohinev digiallkiri ning selle andmine.

e Tahelepanu tuleb pdodrata brauserite koosvoimekusele.

e Mitmed intervjueeritavad rdhutasid, et GAMAM ettevitetega peaks olema solmitud
koosto6lepingud ning Eesti eID voiks nende ettevdtete poolt olla tunnustatud.

e Eesti voiks olla EL-is pilootriik identiteedi valdkonnas. See tdhendab, et Eesti tootab EL rahastuse
baasil vilja referentslahenduse ning teised riigid saavad selle kasutusele votta.

e Leida elD valdkonnas lahendus kvantarvutusvdimsusega toimetulekuks.

e elD valdkonnas peaks olema riskiplaan kvantarvutusest tulenevate riskidega toimetulekuks.

e Valdkonna strateegliste eesmarkide puhul tuleks defineerida prioriteedid ning eristada, mida tuleb
kindlasti teha ning mida oleks hea tdiendavalt teha.

e Madalamate tagatistasemete aktsepteerimisel on vajalik teostada driprotsesside riskianaliiiis.

VALIDEERIMINE

Valdkonna ekspertide ning eestkdnelejate ja arvamusliidrite valjadeldu kdrval sai kdesoleva dokumendi lisas
4 toodud intervjuu labi viidud ka tehisintellektil pohineva juturoboti ChatGPT versioon 3.5-ga. Intervjuu
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tulemus on toodud kdesoleva dokumendi lisas 5. Lithidalt vdib 6elda, et juturobot tdi valja tildisemad olulised
suundumused (kiiberturvalisuse, biomeetria, tehisintellekt) ning soovitused, mis on heaks esmaseks
sisendiks. Siiski ei suuda juturobot pakkuda veel konkurentsi ekspertide ja praktikute tasemel ning kasitleda
elD valdkonna arenguid siivitsi.
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elD 6koslisteem ning selle tugevused, norkused, valjakutsed ja
voimalused

Eesti eID 0koslisteemil on iile kahekiimne aastane ajalugu ning see valdkond on pidevas muutumises ja
arenemises. Seetdttu on RIA tellimusel AS Cybernetica poolt koostatud eraldiseisvalt detailne eID
Okostisteemi tilevaade ,Eesti e-identiteedi okosiisteemi kirjeldus® Eeltoodust tulenevalt ei keskendu
kaesolev peatiikk niivord eID 6kostlisteemist tildise iilevaate andmisele, vaid toob vilja 6kosiisteemiga seotud
avaliku sektori ja erasektori sidusriihmad, kasutusstatistika ning hetkeseisu tugevustest, nérkustest ja
valjakutsetest, voimalustest.

Eesti identiteedihalduse ja isikut tdendavate dokumentide valdkond pShineb avaliku ja erasektori tihedal
koosto6l. Allpool on vélja toodud elID 6kostisteemiga seotud peamised sidusrithmad ning nende rollid.

Avaliku sektori poolelt on eID 6kosiisteemiga seotud:

e Politsei- ja Piirivalveamet (PPA) vastutab isikute tuvastamise ja identiteedihalduse eest, hangib
isikut tdendavaid dokumente ja tagab nende véljaandmise. Lisaks vastutab PPA kdesoleval ajal ID-1
formaadis Eesti riikliku eID skeemi kirjeldamise eest.34

e Riigi Infosiisteemi Amet (RIA) vastutab elD tarkvara ning usaldusteenuste infrastruktuuri
arendamise ja haldamise korraldamise eest. Samuti vastutab RIA kiiberturvalisuse tagamise eest
ning teostab jarelevalvet usaldusteenuste valdkonnas vastavalt eIDAS maérusele ning e-identimise
ja e-tehingute usaldusteenuste seadusele.35 36

e Siseministeeriumi Infotehnoloogia ja arenduskeskus (SMIT) arendab, hangib ja haldab
Siseministeeriumi valitsemisala tilesannete tditmiseks vajalikke info- ja
kommunikatsiooniteenuseid (IKT), sealhulgas identiteedihalduse ja isikut tdendavate dokumentide
valdkonnaga seotud IKT teenused.3”

e Majandus ja Kommunikatsiooniministeerium kujundab ja koordineerib Eesti infoiihiskonna
poliitikat strateegilisel tasandil ning vastutab valdkondliku digusloome eest.38

34 https://www.riigiteataja.ee/akt/112112022004
35 https://www.riigiteataja.ee/akt/103102023003
36 https://www.riigiteataja.ee/akt/125102016001
37 https://www.riigiteataja.ee/akt/126112022002

38 https://www.mkm.ee/ministeerium-uudised-ja-kontakt/ministeerium-j
tutvustus-ja-struktuur
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e Siseministeerium tootab vidlja identiteedihalduse ning Eesti kodaniku ja vidlismaalase isikut
toendava dokumendi vdljaandmise poliitika.3?

e Vilisministeerium tagab Eesti riigi ja isikute huvide kaitse valisriikides, sealhulgas votab vastu
isikut tdendavate dokumentide taotlusi ning valjastab isikut tdendavaid dokumente.40

e EASi ja KredExi iihisasutus e-residendi programmi eest vastutajana loob tingimusi teenuste
arenguks ja korraldab infovahetust e-residentidega.*!

Erasektori poolelt on eID 6kostisteemi kaasatud:

e Usaldusteenuse pakkuja, kes on riigi partner usaldusteenuste valdkonnas isikut tGendavate
dokumentide sertifikaatide véljastamisel ning sertifikaatidega seotud toimingutes.

e Mobiilsideoperaatorid, kes viljastavad mobiil-ID voimekusega SIM kaarte oma klientidele.

¢ Finantsteenuste pakkujad, kes on elD dkostisteemi suurimad kasutajad.

e Isikut toendavate dokumentide tootja, kes on riigi partner ID-1 vormis isikut tdendavate
dokumentide kandjate tootmisel ning isikut tdendavate dokumentide isikustamisel.

e Turvalise teenuse osutaja dokumentide valjastamisel.

Valdkonnaga seotud e-teenuse pakkujad voivad olla nii avaliku kui ka erasektori asutused.

Eesti eID 6kosiisteem on hasti toimiv ning intensiivselt kasutatav. Vahemikus 2018-2023 véljastati kokku iile
1,9 miljoni ID-kaardi ja tile 380 000 mobiil-ID (vt tabel 1). Viimase nelja aasta jooksul on ptisivalt riiklike eID
vahenditega antud keskmiselt 7 miljonit digitaalset allkirja kalendriaastas (vt tabel 2). Riigi
allkirjastamisteenuse (SiGA) vahendusel kahe viimase aasta jooksul riiklike allkirjastamisvahenditega antud
digitaalsete allkirjade arv iiletab 3,5 miljonit digitaalset allkirja (vt tabel 4). Need numbrid nditavad, et Eesti
elD 6kosiisteemi kasutatakse aktiivselt ning on oluline panustada valdkonna arendamisse ning turvalisuse
tagamisse. Samas tuleb arvestada asjaolu, et kui 2020. aastal moodustasid ID-kaardi ning mobiil-ID-ga antud
allkirjad 94,8% antud digitaalsete allkirjade koguarvust, siis 2021. aastal oli see protsent 84,7% ning 2022.
aastal 76%. Antud statistikat méjutab Smart-ID-ga digitaalse allkirjastamise v6imaldamine labi DigiDoc
tarkvara. ID-kaardi ja mobiil-ID-ga autentimiste arv 1abi riikliku autentimisteenuse TARA jai aastatel 2021 ja
2022 ligikaudu 19 miljoni autentimise piirimaile kalendriaastas (vt tabel 4), moodustades ligikaudu poole
autentimiste kogumahust ning on aastaks 2023 téusnud juba tile 22 miljoni autentimiseni. Lisaks sellele
moodustab suure osa autentimiste koguarvust erasektori poolt viljaantava Smart-ID-ga ldbi riikliku
autentimisteenuse TARA teostatud autentimiste arv, moodustades 2023. aastal 57% autentimiste
koguarvust (so. 27 094 512 autentimist).

39 131kut toendavad dokumendld ja identiteedihaldus. Kittesaadav:

dokumendld -ja- 1dent1teed1haldus

40 https://www.riigiteataja.ee/akt/114072023002
41 https://eas.ee/e-residentsus/
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elD vahend 2018 2019 2020 2021 2022 2023
ID-kaardid 379 242 356 567 255025 277 778 370 744 283439
Aktiveeritud 66 087 59 466 62 649 86973 36402 73 376
mobiil-ID
Kokku 445 329 416 033 317 674 364751 407146 356815

Tabel 1. Vahemikus 2018-2023 valjastatud/aktiveeritud eID vahendid. Allikas: PPA (ID-kaardid)/SK ID

Solutions AS (mobiil-ID).

elD vahend 2020 2021 2022 2023

ID-kaardid 5697 151 5427878 4748 964 4229 407
Mobiil-ID 2031651 3173243 2918590 2657628
Kokku 7728802 8601121 7 667 554 6 887 035

Tabel 2. Vahemikus 2020-2023 labi DigiDoc4 tarkvara ja DigiDoc mobiilirakenduse antud digitaalsed

allkirjad. Allikas: RIA.

elD vahend 2022 2023
ID-kaardid 555 945 1518753
Mobiil-ID 632 356 801900
Kokku 1188301 2320653

Tabel 3. 2022 ja 2023 Riigi allkirjastamisteenuse (SiGA) statistika. Allikas: RIA.

21




IDENTITEEDIHALDUS JA elD

elD vahend 2020 2021 2022 2023
ID-kaardid 5169 199 11 091 501 10998 229 13 283 898
Mobiil-ID 3264029 8091019 7941924 9067 384
Kokku 8433 228 19 182 520 18 940 153 22 351 282

Tabel 4. Vahemikus 2020-2023 riigi autentimisteenuse TARA kaudu tehtud autentimiste arv. Allikas: RIA.

Kuigi Eesti elD 6kosiisteem on kiillaltki lihtsalt kasutatav, siis tuleb strateegiliste suundade seadmisel
arvestada ka kasutajate probleemidega, mis on tekkinud eID okosiisteemi kasutamisel. Kui vaadata
kasutajatoe poordumiste statistikat perioodil aprill 2023 kuni oktoober 2023, siis vastavalt p6drdumiste
arvule on viis enim levinud p66rdumise pohjust:

1) e-teenuste autentimine (autentimine ebadnnestub), 2024 p66rdumist.

2) Windows - tarkvara paigaldamine /uuendamise juhendamine, 1299 p66rdumist.
3) Windows - mittetoetatud operatsiooni stisteemid, 1054 po6rdumist.

4) e-teenustes allkirjastamine - allkirjastamine ebadnnestub, 901 p66rdumist.

5) DigiDoc4 klient - Minu eID - PIN koodid lukus/muutmine, 831 p66érdumist.

09.12.2022 toimunud avaliku sektori ja erasektori sidusrithmade t66toa ning 22.08.2023 toimunud RIA eID
osakonna véliseminari tulemusel sai kokku pandud eID 6kosiisteemi SWOT analiiiis, mis kaardistab Eesti eID
Okostlisteemi tugevused, nérkused, ohud ja véimalused (vt. joonis 3). Kokkuvétvalt voib delda, et Eesti elD
Okostisteemi tugevuseks on selle pikaajalisus, suur kasutajate hulk, lihtsus ja turvalisus, usaldusvaarsus.
Samas on olemasoleval dkosiisteemil ka hulgaliselt norkusi alates selle liigsest unikaalsusest 16petades
erinevate puuduvate vdimekustega, mis vajavad vadljaarendamist. Ohtudena toodi vilja eriteadmistega
inimressursi vahesus, lldise arhitektuurilise vaate puudumine, liigne séltuvus Kkonkreetsetest
teenusepakkujatest, kriisiolukordadeks valmisoleku puudumine ning erinevatest tehnoloogiatest tulenevad
ohud. Voimalustena néhti eelkdige EL digiidentiteedikukrut, mobiilsetele platvormidele liikumist, teenuste
pakkumise laiendamist erasektorile, edasi liikumist identity matching-u vallas ning véimalike uute
isikusamasuse kontrollimiseks kasutatavate vahendite (sh biomeetrilised andmed) laialdasemat
kasutuselevottu.
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Joonis 3. eID 6kosiisteemi tugevused, norkused, voimalused ja ohud.

Lisaks juba tilalkirjeldatule on valdkonna véljakutsed ja ohud kindlasti seotud ka Ukraina séja ning sellel
suunal toimuvate arengutega. Juba 2022. aastal registreeriti nditeks rekordiline kogus
teenustokestusriindeid*2. Lisaks suurenevad rinded Kkriitiliste infrastruktuuri, nagu seda on ka
elektrooniline isikutuvastamine ja digitaalne allkirjastamise*3, vastu.

Fiitsilised riskid muutuvad ohuhinnangutes reaalseteks. Rohkem tuleb arvestada ka tegelike fiiiisiliste
riinnete voimalusega serveriruumidele. Suurenevad kesksete teenuste kdideldavusnduded. Jark-jargult
suurenevad ka dngitsuste ja tarneahelaga seotud riskid.

Seoses uute ning vahekiipsete tehnoloogiate kasutuselevétuga kasvab oluliselt uute ning tundmatute
norkuste hulk, mille mdju on raske hinnata. Seega muutub turvaanaliiliside ja rahvusvaheliste
turvametoodikate rakendamine riiklikes lahendustes tiha olulisemaks (CC, CSA skeemid jne.). Paraku on
tegemist aegandudva protsessiga ning EL on omalt poolt asunud iimber kujundama seniste struktuuride

42 Kiiberturvalisuse aastaraamat 2023. Kittesaadav: https: //www.ria.ee/media/2653 /download
43 Hadaolukorra seadus. Kattesaadav: https://www.riigiteataja.ee/akt/130062023022
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nagu SOG-IS MRA tegevust (CC sertifikaatide vastastikku tunnustamise lepingu alusel loodud t66rithmade
t66d on oluliselt vihendanud jmt.). Paralleelselt lisanduvate ndrkustega ei kao ka vanad viljakutsed, vaid
oluliseks saab nendele Kkiire reageerimine. eIlD valdkonna vaates on nditeks Kriitiliseks tagada
valmisolek koikide riiklike eID- kandjate Kiireks viljavahetamiseks selle vajaduse ilmnemisel.

Biomeetria kasutamine isikutuvastuslahendustes esitab valjakutse lahenduste turvalisusele ning
toimekindlusele. Sellest tulenevalt tuleb hakkama saada uute vadrkasutusjuhtudega identiteedihalduse
valdkonnas ning riindeohuga, mis on suunatud just biomeetriliste isikutuvastuslahenduste wvastu.
Viljakutseks on kindlasti ka tihtsustatud turvalisuse hindamisreeglite, meetodite ja hindamisstruktuuride
puudumine sellisel tasemel nagu nditeks on tdnaseks vilja kujunenud kiipkaartidega seotud lahenduste
vastavushindamisel.

Jatkub intensiivne t00 kvantarvuti kindla kriiptograafia kasutuselevotmiseks enne padeva kvantarvuti
tekkimist. Antud valdkonnas tegutsetakse Eestis nii siseriiklikult kui ka Euroopa Liidu tileselt, eelkdige
Euroopa Liidu Kiiberturvalisuse Ameti (ENISA)** eestvedamisel. Turvaline kvantkommunikatsioon ja selle
viljaarendamine on ka liheks Euroopa Liidu 2030. aasta digitaalsetest eesmarkidest.*>

Lisaks tuleb arvestada juba eID valdkonnas kasutusel olevate algoritmide ja votmepikkuste aegumisega ning
juba loodud digitaalselt allkirjastatud dokumentide pikaajalise sdilitamise ning nende allkirjade
tdestusvadrtuse tagamisega. Eelkdige puudutab probleem neid digitaalselt allkirjastatud dokumente, mis on
sdilitustihtajaga 75 aastat ja enam.

44 https://www.enisa.europa.eu/

45 https://commission.europa.eu/strategy-and-

age/europes-digital-decade-digital-targets-2030_en
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Strateegilised suunad

Identiteedihalduse ja eID  valdkonna
keskmes on Kkasutaja, kelleks vo6ib olla
eraisik, erasektori asutus voi avaliku sektori
kasutaja. Olenemata konkreetsest
kasutajagrupist on tldiseks ootuseks, et eID
Okostisteem pakub usaldusvéarse, tookindla,
turvalise ning mugava lahenduse, mis toetab
kasutajate igapdevaseid toiminguid
olenemata kasutaja fiitisilisest asukohast.6
okosiisteem toimima

Ideaalis peab

taustal ndhtamatult.

Kaesolev keskendubki
konkreetsetele strateegilistele suundadele

peatiikk

ja valikutele identiteedihalduse ja elID
valdkonnas. Strateegilised suunad
eelkoige Eesti elD

Okostisteemile holmates ka Euroopa Liidu

keskenduvad

konteksti. Eraldi on vdlja toodud iildised

pohimotted ning seejirel valdkondlikud suunad identiteedihalduses, eID kandjate halduses, eID-ga seotud

“Eesti elD o6kosiisteem on
tookindel, turvaline, koosvoimeline
ja mugayv kasutada.”

“Tanel (45) on ettevétja, abikaasa ja kahe tiitre (7 ja 13
aastased) isa, kes peale koroonapandeemiat veedab
ligikaudu 4-6 kuud aastast (novembrist aprillini)
Hispaanias. Tanel ajab kéiki oma driasju digitaalselt ning
kasutab nii Eesti kui ka Hispaania poolt pakutavaid
avalikke e-teenuseid talle Eesti poolt viljastatud elD
vahendit kasutades. Ta s6lmib dripartneritega
digitaalselt allkirjastades lepinguid ja korraldab
ettevotte rahaasju ning aruandlust digitaalselt. Taneli
lapsed on distantséppel ning saavad kogu vajaliku info e-
kooli stisteemi vahendusel. Kohapeal on Taneli perel ka
perearst, kellele on véimaldatud juurdepdds pere
terviseandmetele juhuks, kui keegi pereliikmetest peaks
arstiabi vajama. Uldiselt reisib pere sihtkohta lennukiga,
kuid ménikord véetakse ette ka reis autoga. Tanel ei
mdleta, millal ta viimati juhiluba voi isikut téendavat
dokumenti fiitisiliselt kaasas kandis. Tanel on eluga
rahul.”

teenuste valdkonnas ning kompetentsikeskuse vaates erinevatest kasutajagruppidest ldhtuvalt.

09.12.2022 toimunud too6toa tulemusena toodi vilja jargmised olulised eID valdkonnad, mis kindlasti
vajavad strateegia kontekstis lahtimdtestamist:

e Eesti olemasoleva elD dkostisteemi jatkusuutlikkus Euroopa kontekstis.

e  Volituste ja padsuhalduste teema.

e Biomeetria ning biomeetrilised lahendused isikutuvastuses ning nende reguleerimine.

e Erivajadustega kasutajatele suunatud lahendused.

e Toimepidevuse tagamine ning riskihaldus.

e Kvantkriiptograafia ning kvantarvuti kindlad lahendused.

e elD soltumatus kandjast.

46 Ettevotja Tanel on siinkohal vaid iiks persoona.
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e Konkurentsi voimalused usaldusteenuste valdkonnas.
e Korgel tasemel tunnustatud kaugtuvastuse lahendused.

e Keskkonnasobralikud lahendused identiteedihalduse valdkonnas.

ULDISED POHIMOTTED

Selles peatiikis on vélja toodud identiteedihalduse ja eID valdkonna olulisimad iildised strateegilised valikud
ja pohimotted, millest valdkonna arendamisel lahtutakse. Ldbi tldiste pohimdtete sdnastamise on
eesmargiks luua tlildine raamistik, tagades seeldbi valdkonna iihetaoline, jatkusuutlik ning stabiilne areng.
Pohimdtete sdnastamisel on iile vaadatud 2018. aastal kokkulepitu ning tdiendatud seda 09.12.2022 ning
14.11.2023 toimunud sidusrithmade kohtumistel arutatud suundadest lahtuvalt.

1 Uldised pohimétted

1.1 Eesti elD oOkoslisteem on kergesti kidttesaadav, histi toimiv, 16ppkasutaja jaoks tasuta ning
koosvdimeline teiste 0kosiisteemidega. Aluspdhimotted, millest ldhtume on: turvalisus, téokindlus,
privaatsuse kaitse, pidev areng, koosvéimelisus, innovatsioon ja kasutajale suunatus.

1.2 Toetame innovatsiooni ja uuenduslikkust ning julgeme piloteerida erinevaid lahendusi ja
tehnoloogiaid hoides Eesti tugeva ja turvalise e-riigi mainet.

1.3 eID valdkonna lahenduste hankimisel tagame konkurentsi ning hangime lahendused turu
parimatelt ja professionaalseimatelt pakkujatelt sh. vajaduste kaardistamisel kaasame ja kasutame
ka erasektori kompetentsi ja teadmisi.

1.4 Kindlustame valdkonnas valmisoleku eID Okosiisteemi toimekindluse tagamiseks ning to6tame
avaliku sektori ja erasektori koostdds vdlja toimekindluse plaani koos maandamistegevustega.
Samuti planeerime eelarve toimekindluse plaanist tulenevate tegevuste elluviimiseks.

1.5 Vaatame iile pddevused identiteedihalduse ja eID valdkonnas, et tagada selge rollijaotus. Vajadusel
teeme vastavad muudatused digusruumis seoses eIDAS 2.0 rakendamisega.

1.6 Rakendame rahvusvaheliselt kasutatavaid ja standardiseeritud komponente, et vdhendada
kasutatavate komponentide unikaalsust ja tihilduvusprobleeme.

1.7 Analtitisime identiteedihalduse ja eID valdkonna komponente, mida riik peab ja ei pea ise haldama
ning mida on vdimalik senisest enam rakendada erasektori toel.

26



IDENTITEEDIHALDUS JA elD

2

Isikute tuvastamine

Isiku tuvastamisel ja isikusamasuse kontrollimisel ldhtume lisaks Euroopa Liidu ja Eesti siseriiklikele

regulatsioonidele Siseministeeriumi identiteedihalduse ja isikut tdendavate dokumentide poliitika

pohialustest*7:

e isiku identiteedi miaratleb riik;

e ihelisikul on tliks identiteet;

e teise isiku identiteedi voi isikut tdendava dokumendi kasutamine on keelatud;

e identiteedihaldus toimub riigi poolt ja tsentraliseeritult;

e nii fiitsiline kui ka digitaalne isikut tdendav dokument on lahutamatult ja tiheselt seotud
dokumendi kasutaja identiteediga;

e digitaalse isikut tdendava dokumendi digitaalset tuvastamist ja digitaalset allkirjastamist
voimaldavad sertifikaadid on iiheselt seotud dokumendi kasutaja isikuandmetega;

e nii flisilise kui digitaalse dokumendi andmed, sealhulgas digitaalset tuvastamist ja digitaalset
allkirjastamist voimaldavad sertifikaadid, on avalikult kontrollitavad.

Lisaks eeltoodud pohialustele on identiteedihalduse ja eID valdkonnas oluliseks:

2.1

2.2

2.3

2.4

Isikukood on identiteedi alustalaks. Otsime alternatiive isikukoodi struktuuri muutmiseks, et selles
esitatud andmed ei oleks otseselt seostatavad kasutaja isikuandmetega.

Jatkame suunda, kus riigi poolt tellitavate/viljastatavate elD-de tasemed on autentimisvahendi
puhul , kdrge“ja e-allkirja andmise vahend vastab QSCD tasemele.

Toetame ka madalama tagatistasemega (s.o0. ,markimisvaarne“) eIlD skeemide tunnustamist riigi
siseselt ning ei sea piiranguid selle kasutamisel.

Votame suuna, et riigist saab tdsikindla identiteedi osas teenusepakkuja ja partner erasektorile, et
voimaldada erasektoril veelgi tohusamalt kasutada riigi kdes olevaid ning 6&iguslikul alusel
valjastatavaid isikuandmeid.

3. Identiteedi kandjad ja teenused

3.1

3.2

3.3
3.4

Riik tagab kasutajatele vdhemalt kahe teineteisest soltumatu tehnilise lahendusega korge
tagatistasemega elD vahendi olemasolu.

Tagame kasutajatele isiklikul otstarbel tasuta digitaalse allkirjastamise voimaluse ja sellega seotud
riigipoolse digitaalse allkirjastamise tarkvara olemasolu.

Tagame kriipteerimisvdimekuse riigi poolt viljaantavate eID vahenditega.

Tagame riigi poolt tellitud eID 6kosiisteemi arenduskomponentide tasuta olemasolu e-teenuste
pakkujatele avatud lahtekoodi mudeli alusel.

dokumendid-ja-identiteedihaldus

www.siseministeerium.ee/tegevusvaldkonnad /tohus-rahvastikuhaldus /isikut-toendavad-
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4., Turberiskide haldamine

4.1 Panustame infoturbe valdkonna (sh kriiptograafia) ja eID tarkvara arenduse kompetentsi ja
ekspertide jarelkasvu kasvatamisse ja sdilitamisse riigis.

4.2 Teeme kindlaks, millised kvantarvuti kindlad kriiptograafia lahendused sobivad eID valdkonnas
kasutamiseks ning tagame turul saadaoleva parima lahenduse rakendamise.

4.3 Hindame pidevalt kiiberturvalisuse olukorda ning selle voimalikku moju eID valdkonnale ja votame
turvalisuse tagamiseks kasutusele asjakohased meetmed.

4.4 Korraldame regulaarselt ja erinevaid sidusriihmi hélmavaid kriisiéppuseid eID valdkonnas.

4.5 Koikide olemasolevate ja kasutusele voetavate tehnoloogiliste lahenduste puhul eID 6kostlisteemis
koostame riskianaliiiisi ning pakume vélja maandamisemeetmed.

5. Siseriiklik ja rahvusvaheline koost66
5.1 Arendame koost60 jarjepidevuse tagamiseks valja toimiva valdkondliku partnervorgustiku.
5.2 Jatkame piiritilest koostd6d naaberriikidega, et oleks tagatud vastastikune teenuste toimepidevus.
5.3 Osaleme ja panustame aktiivselt rahvusvahelistesse arendus- ning koostédprojektidesse ja
vorgustikesse.
5.4 Osaleme elDAS 2.0 regulatsiooni ning selle rakendusaktide viljatootamise protsessis ning tagame
Eesti huvide parima kaitse.
5.5 Tohustame koost66d nii siseriiklikul kui ka rahvusvahelisel tasandil, muuhulgas:
5.5.1  kaasame erasektorit valdkonnapdohistesse arendus- ja uurimistegevustesse;
5.5.2  suurendame oma teadmist biomeetria ja kaugtuvastuse lahenduste valdkonnas (sh. 6pime
teiste riikide kogemusest);
5.5.3  panustame koostods erasektoriga valdkondlike standardite viljatootamisse ning tagame
riigi esindatuse eID valdkonna rahvusvahelistes to6gruppides;
5.54  parendame infovahetust avaliku sektori ja erasektori sidusriithmade vahel, mis on seotud
rahvusvahelise suhtlusega (sh uute teadmiste jagamine).
5.5.5  Juurutame avaliku sektori ja erasektori sidusriithmade infovahetuse tagamiseks regulaarse
koosto6formaadi (eID koordinatsioonikogu).

VALDKONDLIKUD SUUNAD

Valdkondlikud suunad keskenduvad neljale pdhilisele suunale, milleks on isikutuvastus, identiteedi kandjad,
elD Okoslisteemiga seotud teenused ning valdkonna kompetentsikeskus. Varasemalt on valdkonna
strateegilise planeerimise ldhtekohaks olnud erinevad véljakutsed ja nende véimalikud lahendussuunad.
Kiesolev dokument ldhtub kliendikesksusest ning keskendub eID 0OKkosiisteemi erinevatele
kliendisegmentide vaartuspakkumisele. Siinkohal on oluline vilja tuua kolm pdéhilist eID Odkosiisteemi
kasutajagruppi:

e eraisikud
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e avaliku sektori asutused
e erasektor

Eelnimetatud kasutajagruppide ootused elD 6kosiisteemi osas ning valjakutsed vdivad osaliselt kattuda,
kuid kindlasti on ka valdkondi, mis omavad tdhtsust ainult konkreetse kasutajate rithma jaoks. Lisaks on
Majandus- ja Kommunikatsiooniministeerium koostdds RIA-ga valdkondlikud suunad iile vaadanud ning
jaganud need vastavalt prioriteetsuse astmele kolme gruppi (madal, keskmine ja korge). Tabelites on
prioriteedid mérgitud erineva taustavarviga jairgmiselt:

e madal - roheline;
e keskmine - kollane;
e korge - punane.

Isikutuvastus

Nagu juba eelnevalt mainitud, siis riiklik identiteedihalduspoliitika baseerub tsentraliseeritud ja tdsikindlal
isikutuvastusel. Riigi poolt maaratletud identiteet peab olema ajas muutumatu (va erandjuhud seaduslikul
alusel) ja avalikult kontrollitav. Identiteedihaldusega seotud teenused peavad olema tdhusad,
vahekoormavad nii riigile kui ka selle kasutajale. Samuti on oluline, et tuvastusprotsess on taaskasutatav,
kvaliteetne, kindel ja efektiivne ning tagatud on teenuse paindlikkus kriiside lahendamisel.

Isikute tuvastamine hélmab endas kolme peamist kihti (vt joonis 4):

1) Esmane isiku tuvastamine - protsess, mille kdigus toimub esialgne andmehdive (biomeetria, nimi,
isikukood, teise riigi ID) ja esmase identiteedi loomine;

2) Isikutuvastus (riikliku) eID vahendi viljaandmisel - isiku tuvastamine kas riikliku (ID-kaart,
Mobiil-ID) voi erasektori (nditeks Smart-ID) tuvastusvahendi valja andmisel;

3) Isikusamasuse kontrollimine - isiku toendamine kolmandate osapooltega suhtluses.
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Joonis 4. Isikutuvastamise kolmeastmeline mudel.

Isikutuvastuse puhul ldhtume alljargnevatest strateegilistest suundadest.

Kasutajad Suunad
Koik kasutajad (eraisikud, Kirjeldame ja reguleerime biomeetria ja biomeetriliste
avalik sektor, erasektor) andmete turvalise kasutamise identiteedihalduse
valdkonnas.

e Arendame vdlja korgele tagatistasemele vastava
lahenduse isikute kaugtuvastuseks.

e Lepime kokku kas ja kuidas toimub eraskeemide
teavitamine piiritileseks kasutamiseks.

e Toetame vastendamise (identity —matching)
voimekuse viljaarendamist Balti- ja P6hjamaade
tasandil.

Eraisikud Tagame turvalise tarkvara arvutis ja nutiseadmes
autentimiseks ja digiallkirjastamiseks ning ID-1
formaadis dokumentide kontaktivaba kasutamise.

e Arvestame erinevate kasutajagruppide vajaduste
ja ootustega.

Avalik Sektor Vajadusel vaatame ile ja muudame
identiteedihalduse valdkonna tervikliku
vastutusmudeli.

e Koostame identiteedihalduse ja eID valdkonna
tervikliku rahastamise vaate, et tagada valdkonna
arenduste ja turvalisuse jatkusuutlikkus ning
toimekindlus.
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e Lepime kokku iihised suunad ja valdkonnad
(huvid, mida Eesti soovib kaitsta), millesse
panustame erilise tdhelepanuga EL-i ja
rahvusvahelisel tasandil.

Erasektor e Teeme koostood rahvusvaheliste isikutuvastust
pakkuvate partneritega ning oleme avatud
vahendamaks EL-i valiste riikide eID-sid Eesti e-
teenuste pakkujatele.

Identiteedi kandjad

Identiteedi kandjate puhul on hoélmatud nii digitaalset tuvastamist kui ka digitaalset allkirjastamist
voimaldavad vahendid. Tulenevalt olemasolevatest ning sdlmimisel olevatest lepingutest jaavad ID-1
formaadis eID kandjad kindlasti vihemalt jargnevaks kiimneks aastaks kasutusele. Samas tuleb uute hangete
ettevalmistamisel votta suund fiitisilistest kandjatest s6ltumatute eID lahendustele.

Kasutajad Suunad
Koik kasutajad (eraisikud, Arendame vilja Euroopa digiidentiteedikukru
avalik sektor, erasektor) lahenduse, mis on koosvéimeline EL raamistikuga.

e Hindame lihe seadme liigsest s6ltuvusest tingitud
riske ja pakume vilja voimalikud
maandamismeetmed.

e Vbtame suuna saavutamaks elD séltumatuse
konkreetsetest identiteedi fiilisilistest kandjatest
(nn. vahendivabadus).

o  Uldjuhul lihtume p&himéttest, et riik ei telli
samale tehnoloogiale dubleeritud eID lahendusi.
Tagame erinevate tehnoloogiate laialdasema toe
(tiks tehnoloogia - iiks elD).

e Tagame tehnilise lahenduse eID kandja
sertifikaatide/kiibirakenduse uuendamiseks iile
avaliku interneti (nt turvandrkuste lahendamine,
paikamine).

Eraisikud e Arvestame erinevate kasutajagruppide vajaduste
ja ootustega.

e Voimaldame elID kandja turvakoodide edastamist
elektrooniliselt, kui inimene on autentinud end
teise korgel tasemel eID vahendiga.*8

e Vbimaldame elD kandja ja/vdi selle sertifikaatide

tithistamist elektrooniliselt, kui inimene on
tosikindlalt tuvastatud.

48 Tosikindlalt on inimene tuvastatud kasutades teist korget eID vahendit, nt mobiil-ID-d.
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e Voimaldame elD kandja véljastamist ilma isikliku
ilmumiseta dokumendi véljaandja juurde voi Eesti

valisesindusse.
e Arendame valja riikliku dpipohise eID vahendi e-
residentidele.
Avalik Sektor e Loome voimaluse avaliku sektori jaoks uute e-

teenuste pakkumiseks ldbi Euroopa
digiidentiteedikukru lahenduse.

e Enne identiteedihalduse ja eID valdkonna hangete
vadljakuulutamist teostame véimalusel ja vajadusel
igakordselt eelanaliiiisi, milles on kajastatud
hinnang asjade ja teenuste koos ning eraldi
hankimise otstarbekusele (sh autentimist ning
digitaalset allkirjastamist véimaldavate
lahenduste koos/eraldi hankimisele).

Erasektor e Loome vdimaluse erasektori jaoks uute e-teenuste
pakkumiseks 1abi Euroopa digiidentiteedikukru
lahenduse.

elD okosiisteemi teenused

elD okosiisteemi teenused holmasid Valge Raamatu eelmises redaktsioonis tahteavalduse kinnituse,
infoteenuse ning rahvastikustindmuste kasitluse ja kasutuse. Tahteavalduse kinnitus hélmab oma sisult nii
autentimise kui ka digitaalse allkirjastamise. Isedranis autentimine - kui koige laialdasema kasutusega
teenus - peab tha enam arvestama kliendi ootustega. Kasutajad ootavad mugavust, kiirust, privaatsust ja
usaldusvadarsust.

Tahteavalduse kinnituse puhul on oluliseks alljargnevad strateegilised suunad.

Kasutajad Suunad
Koik kasutajad (eraisikud, e Analiiiisime volituste teemat ning proovime leida
avalik sektor, erasektor) lahenduse volituste kiisimuse piiriiileseks
lahendamiseks.

e Tagame turukiipsuse ning pakume valmis
lahendusi (DSS, eID draiverid jne.)
sidusriithmadele kasutamiseks.*°

e Tagame EL-i sisese veebipohise
autentimisteenuse toimimise.

e Analiiiisime kas ja millises ulatuses oleme valmis
voimaldama kasutada Eesti eID kasutajatel oma

49 Oigusaktidest tulenevad kohustused ning kriitilised vead on siiski kérge prioriteediga ehk punased.
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riiklikku eID-d suurte rahvusvaheliste
teenusepakkujate juures (Facebook, eBay, Google
jne).

e Taiustame elektrooniliste allkirjade valideerimise
voimekust ning viime selle vastavusse kasutajate
vajadustega.

e Siilitame Eestis enamlevinumate digitaalsete
allkirjade valideerimise voimekuse off-line-s.

Eraisikud e Soodustame tasuliste teenuste valjaarendamist
uksikisikule.
Avalik Sektor e Teeme endast oleneva, et voimaldada uute

usaldusteenuse pakkujate turule sisenemist.

e  Analiiiisime riikliku julgeoleku tagamise eesmargil
alternatiivsete kvalifitseeritud usaldusteenuse
pakkujate kaasamist ja kasutamist.

e Analiiiisime kahe sertifitseerimis- ja
usaldusteenuse pakkuja samaaegse tegutsemise
mojusid elD 6kostisteemile.

Erasektor e Tagame riigi poolt tasuta baasteenused ja
komponendid, et erasektor saaks neid oma
teenuste osutamisel kasutada.

e Arendame valja kesksete teenuse (naiteks riigi
keskne autentimisteenus TARA) pakkumise
voimekuse erasektorile.

o Jatkame praktikat, kus riik véimaldab erasektoril
tasuliste teenuste valjaarendamist.

Infoteenusteks loetakse need teenused, mille ldbi tagatakse riikliku identiteedi aktiivne kasutus.
Infoteenusteks loetakse e-posti aadress (eesti.ee) ning rahvastiku/perekonna stindmuste kohta kdivad
andmed. Rahvastikusiindmuste kasitluse ja kasutuse puhul on tegemist fiiiisilise isiku atribuutide ja nende
muutuste (automaatne voi ndusolekupdhine) levitamisega. Kuna kiesolev identiteedihalduse ja eID valge
raamat keskendub rohkem elID-ga seonduvale, siis rahvastikusiindmuste kasitluse ja kasutuse strateegilisi
suundi kujundab Siseministeerium ning seetdttu kdesolevas dokumendis seda eraldiseisvalt ei késitleta, vaid
teiste valdkondade voi teemade (naiteks identity matching) raames.

Infoteenuste osaks oleva eesti.ee e-posti teenuse vaates on oluline silmas pidada, et alates 01.11.2023 suleti
eesnimi.perenimi@eesti.ee e-posti teenus. Selle tulemusel ei ole eelnimetatud kujul véimalik eesti.ee e-posti
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aadressi kasutada. Kasutusele jdid isikukood@eesti.ee e-posti aadressid, mille kaudu avaliku sektori
asutused saavad eraisikutega ametlikku kirjavahetust pidada.s?

Ametlik e-post on andmevahetusteenus. Teenuse tarbijateks on koik kolm kliendi gruppi (fiitsilised isikud,
erasektor, avalik sektor). Erasektori puhul on teenuse tarbimise eelduseks fiitisilise isiku ndusolek. Teenust
iseloomustavad jargmised marksonad:

e tegemist on isiku ametliku kontaktpunktiga (digi)maailmas;
e hdlmab nii elektroonilise kui ka fuisilise kasutuse;

e avalik ja mdeldud ametlikuks infoedastuseks;

e avatud lisateenustele.

Kompetentsikeskus

RIA vastutab e-teenuste arendajatele ja pakkujatele suunatud elD tarkvaraliste komponentide eest ning
tagab toe arendajatele. Lisaks tagab RIA elD tarkvara kasutajatoe teenuse kasutajale. RIA on ka elD
valdkonna eestkoneleja ja seisukohtade kujundaja konsulteerides teisi (riigi)asutusi Eestis eID kasutusele
votmisel nii siseriiklikuks kui ka piiritileseks kasutamiseks ning vastutab koostdds sidusrithmadega
rahvusvaheliste eID koosvoime ehk riikide iilese tarkvaralise lahenduse toimimise, arengu ja halduse eest.
Eeltoodust tulenevalt on oluliseks ka kompetentsikeskuse funktsioon, mis toetab olemasoleva elD
Okostlisteemi parimal viisil toimimist ning parimate valikute tegemist selle arendamisel.

Kasutajad Suunad
Koik kasutajad (eraisikud, e Analiitisime seadmete identiteedi seost eID
avalik sektor, erasektor) okostisteemiga ning sellega seotud edasiste

tegevuste vajadust.

e Hindame pidevalt tehnoloogiatrendide méju
olemasolevale elD 6koslisteemile.

Avalik Sektor e Identiteedihalduse ning isikut tdendavate
dokumentide valdkonna hangetel oleme avatud
uutele lahendustele ja tehnoloogiatele, hoiame end
kursis ning kutsume ettevatteid ja teadusasutusi
neid lahendusi riigile presenteerima.

50 https://www.eesti.ee /et/aliaste-sulgemine/aliaste-sulgemine
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Rakendamine

Identiteedihalduse ja eID valdkonna strateegilised suunad tdpsustavad Eesti digitihiskonna arengukavas
satestatut ning kirjeldavad eID valdkonna visiooni vihemalt jargnevaks viieks aastaks. Seega saavad kdik eID
okostisteemi sidusrithmad toetuda oma planeerimisprotsessis identiteedihalduse ja eID valdkonna Valgele
Raamatule ning selles toodud pohimdétetele.

2024. aasta jooksul tuleb valja to6tada ka identiteedihalduse ja eID valdkonna Valge Raamatu rakenduskava,
kus kirjeldatakse dra strateegilise suunaga seotud detailsemad tegevused, lepitakse kokku vastutajad ning
indikatiivsed tdhtajad. Rakenduskava on identiteedihalduse ja eID valdkonna Valge Raamatu lisaks, mida nii
avaliku sektori kui ka erasektori sidusriihmad saavad oma to6plaanide koostamisel aluseks votta.

Selleks, et identiteedihalduse ja eID valdkonna Valge Raamat ei jadks ainult méteteks paberil, on vajalik selles
kirjeldatud pohimotete jarjepidev iilevaatamine ning vajadusel uuendamine. Selleks peab toimuma vdhemalt
kord aastas sidusriihmadega sisuline strateegiline arutelu, mille eestvedajaks on RIA. Tipne kohtumise
formaat ei ole piiritletud ning see vdib toimuda ka mone juba olemasoleva koosté6formaadi raames (nditeks
elD koordinatsioonikogu). Oluline on see, et valdkonna strateegiliste suundadega tegeletaks teadlikult ning
regulaarselt.
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Lisa 1 - SOnaraamat

Kuna eID valdkond hélmab erinevaid sidusriihmi nii avalikust sektorist kui ka erasektorist, siis on
aarmiselt oluline, et strateegiliste suundade kokkuleppimine toimuks tihetaolistel semantilistel alustel.
Juba varasemalt on elavat diskussiooni tekitanud teenustega seotud mitmed mdisted, mida valdkonnas
kasutatakse, kuid mille sisu ei ole tdpselt piiritletud ega theselt arusaadav. Valge Raamat on ka
dokumendiks, mis fikseerib ja sisustab valdkonnas enimkasutatavad terminid ning vajadusel motestab
need limber.

e eID - elektrooniline identiteet, elektrooniline vahend isiku vdi organisatsiooni eristamiseks
teistest ning identiteedi toendamiseks.

e eIDAS mdirus- Euroopa Parlamendi ja EL Noukogu maarus (EL) nr 910/2014, 23.juuli 2014, e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul.

e eIDAS 2.0 - Euroopa Parlamendi ja EL Noukogu maarus, millega muudetakse mdarust (EL) nr
910/2014 seoses Euroopa digiidentiteedi raamistiku kehtestamisega.

o EUDIW/EL digiidentiteedikukkur - eIDAS 2.0 sédtestatud elD vahend, mis voimaldab kasutajal
turvaliselt salvestada, hallata ja kinnitada oma identiteedi andmeid ja elektrooniliste atribuutide
toendeid, esitada neid taotluse korral seotud isikutele ja teistele EL digiidentiteedikukrutele ja
luua kvalifitseeritud e-allkirju ja e-templeid.

e ID-1 formaadis dokument - ISO/IEC 7810 standardile vastavas formaadis ning isikut tdendavate
dokumentide seaduse (ITDS) § 2 16ike 2 punktides 1, 11, 12 nimetatud isikut tdendav dokument.

e Isikut toendav dokument - ITDS § 2 16ikes 2 nimetatud dokument.

o Identiteedi kandja - isiku vdi organisatsiooni identiteedi eristamise ja tdendamise abivahend
teenuste kasutamiseks. Nii fiitisiline kui ka digitaalne (eID kandja), sealhulgas isik ise. Kandjate
puhul eristatakse nii fiiiisilisi kui ka elektroonilisi kandjaid ning riiklikult tunnustatud ja/véi
valjastatud kandjaid ning kolmandate isikute poolt vdljastatud kandjad (sh Google, FB).

o Infoteenus - teenus, mille ldbi tagatakse riikliku identiteedi aktiivne kasutus ja laialdane
teadlikkus.

e Identiteedi kandjate haldus - identiteedi kandja véljastamine, kehtivuse tdendamine, elutstikli
haldus.

e Kliendid - identiteedihalduse ja isikut tdendavate dokumentide valdkonna teenuste tarbijad ja
teenuse pakkujad, mis jagunevad kolmeks: fiiiisilised isikud kui teenuste tarbijad; avalik sektor ja
ametnikud - siinkohal on mdeldud kd&iki avaliku sektori asutusi, kes pakuvad ja/vdi tarbivad
identiteedihaldusega seotud teenuseid; erasektor - erasektori ettevdtted, kes pakuvad ja/vdi
tarbivad identiteedihaldusega seotud teenuseid.

e NFC (Near Field Communication) - Lahivalja kontaktivaba tehnoloogia.

e  PKI (Public Key Infrastructure) — avaliku vétme taristu.

e Reisidokument - ITDS § 2 16ikes 2 puntides 2-8 nimetatud dokument.

e  QSCD (Qualified Signature Creation Device) - Kvalifitseeritud allkirja andmise vahend, mis vastab
EL madruse 910/2014 (eIDAS) korgeimale voimalikule tasemele.

e Vastendamine (i.k, identity matching) - protsess, mille kdigus isiku isikusamasust kontrollitakse
piiriiilesel digitaalsete teenuste kasutamisel selles riigis varasemalt registreeritud andmete kaudu.
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