(=
kb,
% R1GI INFOSUSTEEMI AMET

R

OHUHINNANG 1 marts 2022
Enamus lunavarariinnakuid sooritatakse kaugtéoolaua protokolli (RDP) kaudu

Taust

2021 aastal registreeris CERT-EE 30 Eesti ettevotete, asutuste ja eraisikute vastu sooritatud
lunavarariinnakut (riinnakute tegelik arv on kindlasti suurem). Kdigi riindevektorit pole véimalik
tuvastada, kuid vihemalt 17 juhul tungis riindaja ohvri siisteemidesse kaugtédlahenduste RDP voi
TeamViewer kaudu. 2022. aasta jaanuaris registreerisime kuu keskmisest rohkem ehk viis
lunavararinnakut, mis koik toimusid RDP vahendusel.

RDP-ithendused on populaarsed riindevektorid. Uksikiiritajad ja riithmitused kaardistavad
oopdevaringselt kiibberruumi, et leida sealt avatud RDP-lihendusi ja iiritavad nende kaudu tungida
ohvri stisteemidesse.

Uhe hiljutise intsidendi puhul avas administraator standardpordil ajutise RDP-iihenduse dhtul kell
kaheksa, jargmiseks hommikuks olid andmed serveris lunavara poolt kriipteeritud. Teise varske
riinnaku puhul avati kaugtédle suundunud té6taja jaoks RDP port 3390. Tema arvuti kriipteeriti
moned pdevad hiljem.

Soovitused RDP-ithenduse turvamiseks

Kasuta VPNi ehk virtuaalset privaatvorku. VPN annab lisakaitse, kuna selle taha pandud RD-
pordid pole avalikult leitavad. Lisaks saab VPN-lahendusele lisada kaheastmelise autentimise, mis
suurendab turvalisust veelgi.

Luba iihendus vaid kindlatelt IP-aadressidelt. RDP-lihendus ei tohiks olla avatud tervele
maailmale, vaid ainult nendele [P-aadressidele, mida kasutavad to6tajad voi koostdopartnerid, kellele
on vaja tagada ligipaas. Kui see lahendus pole rakendatav, tuleks kaaluda regioonipiirangut, mis
voimaldab juurdepadsu, naiteks, ainult Eesti [P-aadressidelt. Ehkki selline piirang pole riinnaku
valtimiseks piisav, hoiab see eemale suure hulga juhuslikest katsetustest.

Kasuta kaheastmelist autentimist. Tavaparasest paroolist ja kasutajanimest thusama kaitse annab
mitmeastmeline autentimine, mida on véimalik rakendada ka RDP-tihenduse puhul. Microsofti vastav
juhend on leitav SIIT.

Piira ebaonnestunud autentimiskatsete hulka. Kui seadistad tarkvara nii, et naiteks 15 minuti
jooksul saab pakkuda kolme parooli, muudad sellega jouriinnaku labiviimise vaga keeruliseks ja
aeganoudvaks, kuid see ei padsta olukorras, kus parool on lekkinud.

11 1 KUTS'i paragrahv 12: (3) Riigi Infosilisteemi Amet edastab isikutele kiiberintsidendi ennetamiseks ja lahendamiseks
ohuteateid, mis véimaldavad rakendada kiiberintsidendi mdju véltivaid voi vahendavaid abindusid.


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-nps-extension-rdg
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Uuenda tarkvara. Veendu, et seadmete tarkvara on uuendatud. 2019. aasta martsis avalikkuse ette
joudnud BlueKeep haavatavus (CVE-2019-070) voimaldab RDP vahendusel koodi kaugkaivitust.
Ehkki turvauuenduse avaldamisest on moodas kolm aastat, on internetti endiselt iihendatud arvuteid,
millele pole seda paigaldatud.

Kasuta turvalisi paroole ja uuenda neid regulaarselt. Riindajad kasutavat RDP kaudu ohvri
arvutisse tungimiseks kas lekkinud paroole v6i jouriinnet. Kasuta pikki ja keerulisi paroole ning valdi
nende korduvkasutust. Salasonade loomiseks, salvestamiseks ja uuendamisel on abiks paroolihaldur.
Samuti tasub jalgida, et kasutajanimeks pole moni iildlevinud nimi: user, admin, aministrator vmt.

Seadista ja jalgi logisid. Suuna RDP-logid kas teise Windowsi serverisse voi SIEMi v6i muu
logimislahenduse kasutamise korral sellesse. See tagab, et eduka riinde korral logid sailivad ja neid
saab hiljem analiitisida.

Seadista monitooring ja teavitused. Anomaaliate korral peaks monitooring saatma valja teavitused
ja hoiatused, millele saaks kiirelt reageerida. Naiteks kui kasutaja logib vilja piirkonnast, kus ta seda
tavaparaselt ei tee, voiks monitooring juhtida sellele tihelepanu. Samuti tuleks jalgida 6nnestunud ja
ebadnnestunud logimisi - see aitab riinnet dra hoida voi seda kiirelt tuvastada.

Ohuhinnangu koostas RIA analiiiisi- ja ennetusosakond koostddés CERT-EE-ga.



