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Aprillis registreerisime 430 mdjuga intsidenti,
mis on viimase poole aasta keskmisest veidi
kérgem néitaja.

Aprillis esines torkeid nii eksamite Infostusteemi
kasutamisel kui digiallkirjastamisel.

Aprillis viisime [&bi E-ITS kaasamisseminarid, kus
jagasime rakendajatele praktilisi nduandeid. RIA ja
Tehnopoli ktuberkiirendis startis kaheksa
iduettevatet.

Jatkusid sdjategevusega seotud kiberrinded. USA
kiberagentuur CISA langes kuberrunde ohvriks.
Rahvusvahelise politseioperatsiooni tulemusel
suleti tiks suurimaid ongitsuskelmide
kasutatavaid platvorme.
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Olukord Eesti kiiberruumis

Aprillis oli mitmel korral probleeme
eksamite infoslUsteemiga. 6. aprillil
toimusid Tallinna ja Harjumaa
riigigimnaasiumides
sisseastumiskatsed, kuid tdrgete t6ttu
eksamite infosusteemise (EIS)
katkestati testide tegemine ja nende
tulemusi ei arvestata.
Haridusministeeriumi riigikoolide
pidamise juhi Raivo Trummali sénul oli
torgete pdhjuseks siisteemi
Ulekoormus. 10. aprillil sai CERT-EE
lisaks teavituse, et eksamite
infoslisteemi GitHubi lehel on avalikult
kattesaadavad 539 inimese
isikuandmed. Need lisati sinna seitse
aastat varem ja olid margitud
testandmetena, kuid lahemal uurimisel
selgus, et tegu oli paris
isikuandmetega. Praeguseks on
andmed eemaldatud ning haridus- ja
noorteamet kinnitanud, et teavitab

rikkumisest andmekaitse inspektsiooni.
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Sel kuul oli ka mitmel korral tdrkeid
digiallkirjastamisega. 12. aprillil
ajavahemikul 9.53 kuni 10.57 ei
toiminud digiallkirjastamine DigiDoc
rakenduses. Katkestuse p6hjustas SK
ID Solutionsi poolt tehtud sertifikaatide
uuendamine. 15. aprill alates 20.32
kuni 16. aprill 8.30 oli tdrkeid DigiDoc
rakenduse uuendamisega Windowsi
seadmetel. Kasutajatele, kes Uritasid
sel ajavahemikul rakendust uuendada,
kuvati veateade ja Microsoft Defender
ei lubanud tarkvara kaivitada.
Intsidendi pb&hjustas inimlik eksimus:
installer.id.ee lehele laeti Ules fall,
millel puudus allkiri.

9. aprilli parastldunal polnud umbes
nelja tunni jooksul kattesaadav
andmejalgija — teenus, mille abil saab
riigiportaalis eesti.ee vaadata oma
andmete kohta tehtud péaringuid.
Katkestuse pdhjustas rakenduse
uuendamise kaigus tekkinud viga.

www.ria.ee

26. aprillil ajavahemikul 11.40 kuni
16.33 toimus uleriigiline
teenusekatkestus perearstide
infoslsteemi toos. Katkestuse tottu
oli hairitud retseptide véljastamine,
haiguslehtede alustamine ja
I6petamine ning vastuvétuaja
registreerimine. Katkestuse pdhjustas
Medisoft AS peaserveri
voolukatkestus.

Aprillis ndgime ka mdjuga
ummistusrindeid. 20. ja 21. aprillil
sooritati kolm teenusetdkestusriinnet
Tallinna Sadama veebilehe ts.ee
vastu. Selle t66s oli riinnakute tdttu
mdneminutilisi katkestusi. 24. aprillil
ajavahemikus 9.13 kuni 9.57 ning
10.47 kuni 11.45 ei olnud Tallinna
Toostushariduskeskuse
internetihendus kasutatav.
Katkestuse pdhjustas kiberriinne,
millega koormati tlle kooli
internetihenduseks kasutatav
juurdepaasukanal.
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Tegevused klberturvalisuse parandamisel Eestis

Aprillis viisime labi jarjekordsed E-
ITS kaasamisseminarid, kus jagame
E-ITSi rakendajatele praktilisi
nduandeid ja soovitusi, mis
lihtsustavad standardi sisust
arusaamist ja standardi rakendamist.
Esinejate hulgas on ka Eesti
infoturbestandardi rakendajad, kes
raagivad oma kogemust selle
rakendamisel. Kui soovid ka osaleda,
siis hoia silm peal E-ITS portaalis
oleval stindmuste infol.

18. aprillil toimus ka traditsiooniks
saanud RIA CyberMeetUp. Sel korral
said sdna kolonelleitnant Urmet Tomp
(NATO CCDCOE) ja Dr Adrian
Venables (Taltech), kes andsid
eksklusiivse Ulevaate peatselt
toimuvast rahvusvahelisest
kiiberkaitse®ppusest Locked Shields,
mida korraldab NATO Kiberkaitse
Kompetentsikeskus. Arne Ansper
(Cybernetica AS) tutvustas
postkvantkriptograafiale pihendatud
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konverentsi ning teema olulisust. Méart
Hiietamm (RIA) tegi llevaate
olukorrast kilberruumis. Nii seda kui ka
eelmisi Uritusi saab jarele RIA
veebilehelt.

Tehnopoli ja RIA kuberkiirendis
startis kaheksa iduettevotet.
Klberkiirendi eesmark on tuua
kuberturvalisuse valdkonda uusi
tooteid ja ettevdtteid, mis looksid kasu
ka teistele ettevdtetele. Kiirendisse
paasenud tiimid saavad oma ideede
arendamiseks tipptasemel ndu ja kuni
48 000 eurot toetust. TApsemat infot
leiad kuberkiirendi teises vooru ja
selles osalevate ettevdtete kohta siit.

Viisime labi kiiberturvalisuse ja -
hugieeni koolituse Valgamaa
raamatukogude todtajatele.
Raéakisime, kuidas arvutit ja internetti
turvalisemalt kasutada ning millised
petuskeemid ning 8ngitsused meid
ohustavad.

www.ria.ee

Kaisime Raadio 2 saates ,,R2 paev*
raakimas ktberriinnakute
suurenevast hulgast. Kaisa
Vooremée RIA anallsi- ja
ennetusosakonnast selgitas, et
milliseid dngitsusi ja pettusi proovivad
kelmid internetis labi viia ning kuidas
neid &ra tunda.

RIA peadirektori asetaitja Gert
Auvéaart ning Info- ja
Kommunikatsioonitehnoloogia Liidu
juhatuse liige Lauri Almann
arutlesid MKM-i veebisaates
"Strateegia Akadeemia”
kiberturvalisuse valdkonna
hetkeolukorrast, peamistest
valjakutsetest nii riigis kui ka
erasektoris ning valdkonna
strateegilistest suundumustest. Saate
vaatajad saavad teada, millise hinde
annavad kilalised Eesti
kuberturvalisuse olukorrale ning kas
riik, aga ka iga kodanik vib ikka
rahuliku siidamega 66sel magada.


https://eits.ria.ee/et/avalehe-menueue/suendmused
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://www.ria.ee/uudised/tehnopoli-ja-ria-kuberkiirendis-startis-kaheksa-iduettevotet
https://r2.err.ee/1609325303/ria-ennetusjuht-kaisa-vooremae-pettuste-arv-touseb-rekordiliselt
https://www.youtube.com/watch?v=bCIcAbFxpBo
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Rahvusvaheline keskkond

Ka aprillis jatkusid sbjategevusega
seotud kiberrinded. Vaidetavalt
onnestus Ukraina julgeoleku-
teenistusega (SBU) seotud riihmitusel
Blackjack edukalt riinnata ja havitada
andmekeskus, mida kasutab Vene
s@jatdostus ja energia- ning
telekommunikatsioonisektor.
Andmekeskus kuulus
pilveteenusepakkujale OwenCloud.ru,
mida kasutavad muuhulgas Gazprom,
Rosneft. Rostelecom ning ka mitmed
metallurgiaettevotted. Rinde kaigus
havitati 300 terabaiti andmeid ning see
olevat vastutasu Ukraina
andmekeskuse riinde eest jaanuaris.
Lisaks on sama rihmitus nid sihikule
vOtnud Moskva kanalisatsioon-
isusteemi haldava ettevotte
Moskollector, mille t66 olevat seet6ttu
hairitud.

CERT-UA andmetel viis Venemaa
hakkeririhmitus 2024. aasta martsis
labi rinnakud umbes 20 Ukraina
energia-, vee- ja kuttetarnija info- ja
sideststeemide hairimiseks. CERT-UA
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reageeris kiiberriinnakutele,
eemaldades pahavara ning
tugevdades turvameetmeid.

Jaanuaris langes USA
kiberturbeagentuur CISA
kiberriinde ohvriks, mille kdigus
dnnestus kurjategijatel
kompromiteerida kaks CISA
infoststeemi. Runne viidi labi Ivanti
turvandrkuse kaudu, mida kuritarvitati
kogu maailmas (sh Eestis) ning mille
kohta andis agentuur veebruaris vélja
ka hoiatuse. Nuud aprillis kinnitas
CISA esindaja, et andmevargust
riinnete kaigus ei ole tuvastatud.
Samas oli Uks riinnatud infostisteem
CISA hallatav keemilise julgeoleku
hindamise portaal ning sealtkaudu vbis
kurjategijatele siiski teatavaks saada
tundlikke andmeid.

Rahvusvahelise politseioperatsiooni
tulemusel, kus osales ka Eesti,
suleti Uks suurimaid
ongitsuskelmide kasutatavaid
platvorme LabHost ja Gile maailma

www.ria.ee

peeti kinni 37 kahtlustatavat.
Ligikaudu kiimme neist tegid
ongitsuspettusi Eesti suunal, peamiselt
Eesti pankade keskkondi imiteerides.
Rahvusvahelise uurimise kaigus
tuvastati vdhemalt 66 000 veebilehte,
mida ligi 10 000 kurjategijat kasutas
kannatanute andmete vdi raha vélja
petmiseks. Ule maailma sai selle
platvormi kaudu pettustes kannatada
tle miljoni inimese.

Cannes’is asuv haigla teatas 16.
aprillil, et on langenud kiberriinde
ohvriks ja seet6ttu sunnitud minema
ajutiselt Ule paberile ja pliiatsile ning
lUkkama edasi pea kolmandiku
plaanilisi operatsioone. Riinde
Uksikasju avaldatud ei ole, samuti ei
ole seni ukski lunavarariihmitus vétnud
vastutust ega kuuldavasti esitanud ka
lunarahanduet. Haigla margib oma
teadaandes, et oli just moni kuu tagasi
teinud dppuse taolise intsidendiga
toimetulekuks, mistdttu nende
Uleminek tavaparasest erinevale
reziimile 1aks vordlemisi sujuvalt.


https://cybernews.com/cyber-war/ukraine-blackjack-destroys-russian-data/
https://www.bleepingcomputer.com/news/security/russian-sandworm-hackers-targeted-20-critical-orgs-in-ukraine/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-060b
https://www.cybersecuritydive.com/news/cisa-ivanti-linked-attack/712006/
https://www.politsei.ee/et/uudised/rahvusvahelise-politseioperatsiooni-tulemusel-suleti-ongitsuskelmidele-teenust-pakkunud-labhost-platvorm-11908
https://cybernews.com/news/cannes-hospital-cyberattack-france/

