RIIGI INFOSUSTEEMI AMET

Kiilvar Mand
AS Jdrvamaa Haigla
haigla@jmh.ee 27.02.2024 nr 8-1/22-0247/24343
VALJAVOTE
ETTEKIRJUTUS
Ettekirjutuse teinud haldusorgan Riigi Infostisteemi Amet
Haldusorgani esindaja jarelevalveosakonna ekspert XXXXX XXXXX
Ettekirjutuse tegemise aeg ja koht 27.02.2024, Tallinn
Ettekirjutuse adressaat AS Jéarvamaa Haigla (registrikood 10220275)
Aadress: Tiigi tn 8, Paide linn
Telefon: +372 3848110
e-posti aadress: haigla@jmh.ee
Adressaadi esindajad Kiilvar Mand
juhatuse liige
Resolutsioon:

Votnud aluseks korrakaitseseaduse (edaspidi KoRS) § 28 1lg 1 ja kiiberturvalisuse seaduse
(edaspidi KiTS) § 7 ning hinnanud riikliku jarelevalvemenetluse kdigus vilja selgitatud asjaolusid
teen kohustusliku ettekirjutuse:
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Maiiran ettekirjutuse tiaitmise tihtajaks 30.09.2024.

Ettekirjutuse tditmisest tuleb AS Jarvamaa Haiglal hiljemalt selleks tdhtajaks teavitada Riigi
Infosiisteemi Ametit e-posti aadressil jvo@ria.ee, esitades ettekirjutuse tditmist kinnitavad tdendid
ja asjakohase teabe.
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Vaidlustamisviide:

Isikul, kes leiab, et ettekirjutusega rikutakse tema Gigusi, on 30 kalendripdeva jooksul arvates
sellise asjaolu teadasaamisest digus esitada vaie Riigi Infosiisteemi Ameti peadirektorile (Parnu
mnt 139a, 15169 Tallinn, e-post info@ria.ee) haldusmenetluse seaduses sétestatud korras voi
kaebus Tallinna Halduskohtusse (Tallinna Kohtumaja, Padrnu mnt 7, 15082 Tallinn, e-post
tinhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sétestatud korras.
Ettekirjutuse vaidlustamine ei peata ettekirjutuse tditmist ega sunnivahendi rakendamist, kui Riigi
Infosiisteemi Amet v3i kohus ei otsusta teisiti.

Sunniraha hoiatus:

Kui ettekirjutus jietakse maddratud tdhtajaks tditmata voi tdidetakse osaliselt, mddrab Riigi
Infosiisteemi Amet AS Jarvamaa Haiglale KGiTS § 17" alusel sunniraha jargmiselt:

o ettekirjutuse resolutsiooni punkti 1 mittetditmise voi osalise tditmise eest 5000 eurot,
ettekirjutuse resolutsiooni punkti 2 mittetditmise voi osalise tditmise eest S000 eurot
ettekirjutuse resolutsiooni punkti 3 mittetditmise voi osalise tditmise eest 5000 eurot
ettekirjutuse resolutsiooni punkti 4 mittetditmise voi osalise tditmise eest 5000 eurot
ettekirjutuse resolutsiooni punkti 5 mittetditmise voi osalise tditmise eest 5000 eurot

Juhul, kui AS Jirvamaa Haigla ei tdida ettekirjutust madratud tdhtajaks voi ei tasu vabatahtlikult
sunniraha, edastatakse ettekirjutus kohtutditurile tditemenetluse alustamiseks. Sellisel juhul
lisanduvad sunnirahale kohtutéituri tasu ja muud tditekulud. Asendustéitmise ja sunniraha seaduse
(ATSS) § 2 loike 2 kohaselt voib sunniraha rakendada korduvalt kuni ettekirjutusega taotletava
eesmirgi saavutamiseni.

Sunniraha vabatahtlikul tasumisel mérkida selgituseks ,,RIA riiklik jarelevalve asjas nr 8-1/22-
0247 sunniraha* ja viitenumbriks 2800045496.

Sunniraha tuleb tasuda Rahandusministeeriumi pangakontole alljérgnevalt:

SEB Pank EE891010220034796011 (BIC/SWIFT: EEUHEE2X)

Swedbank EE932200221023778606 (BIC/SWIFT: HABAEE2X)

LHV Pank EE777700771003813400 (BIC/SWIFT: LHVBEE22)

Luminor Bank EE701700017001577198 (BIC/SWIFT: NDEAEE2X)

Faktilised asjaolud ja menetluskiik:

Riigi Infostlisteemi Amet (edaspidi RIA) algatas 20.10.2022 saadetud jéreleparimisega nr 8-1/22-
0247/221533 AS Jéarvamaa Haigla (registrikood 10220275) suhtes riikliku jérelevalvemenetluse,
mille eesmérk on kontrollida AS Jarvamaa Haigla poolt kiiberturvalisuse seaduse (edaspidi KiTS)
§-des 7 ja 8 sdtestatud nduete tditmist.

KuTS § 7 kohaselt on AS Jiarvamaa Haigla kohustatud:

. rakendama alaliselt organisatsioonilisi, fiitisilisi ja infotehnilisi turvameetmeid
kiiberintsidendi ennetamiseks, kiiberintsidendi lahendamiseks voi teenuse toimepidevusele
vOi slisteemi turvalisusele avalduva mdju ennetamiseks ja leevendamiseks;

. koostama vorgu- ja infosiisteemi riskianaliilisi, milles tuleb esitada vorgu- ja siisteemi
turvalisust ja teenuse toimepidevust mojutavate ning kiiberintsidendi tekkimist
pohjustavate riskide loetelu, middrama riskide realiseerumisel tekkiva kiiberintsidendi
tagajargede raskusaste ning kirjeldama kiiberintsidendi lahendamise abindusid;

. tagama dokumenteeritud siisteemi riskianaliiiisi, turvaeeskirjade ja turvameetmete
rakendamise kirjelduse olemasolu ja ajakohasuse;
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Jarelevalvemenetluse kéigus kontrolliti jargmiste tegevuste nduetekohast tditmist:

. alaliste organisatsiooniliste, fiiiisiliste ja infotehniliste turvameetmete rakendamist
kiiberintsidentide ennetamiseks, lahendamiseks ja leevendamiseks (asjakohaste
infoturbealaste tegevuste korraldamine, sh infoturvet korraldavate organisatsiooniliste
dokumentide (strateegia, korrad, poliitikad, juhised jm) olemasolu ja nende rakendamine);

. vOrgu- ja infosiisteemi riskianaliiiisi olemasolu ja riskide haldamist;

. kiiberintsidentide késitlemist ja teavitamist.
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Ulaltoodut arvestades leiab RIA, et kohustusliku ettekirjutuse tegemine antud asjas on vajalik ja
moddapddsmatu esinevate puuduste korvaldamiseks. Jarvamaa Haiglale on eelnevalt antud
vOimalus oma arvamuse ja vastuvdidete esitamiseks (13.02.2024 nr 8-1/22-0247/24259
,Ettekirjutuse hoiatus ja drakuulamisdiguse andmine®). Jarvamaa Haigla juhatuse liige vastas
ettekirjutuse hoiatusele 23.02.2024 ning hindas, et jdrelevalvemenetluse kéigus tuvastatud
puudused saavad korvaldatud hiljemalt 30.09.2024.

Ettekirjutuse saatmine ja iile andmine:

Ettekirjutus edastatakse AS Jarvamaa Haiglale kriipteeritult, ettevotte {ildisele e-posti aadressile
haigla@jmh.ee.

(allkirjastatud digitaalselt)
XXXXX XXXXX

ekspert
peadirektori volitusel
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