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Olukord Eesti kiiberruumis

Septembris kasitleti Eesti kiiberruumis kokku 610 juh-
tumit. Olulisema majuga juhtumiteks voib pidada pe-
tuskeemide laienemist avalikus sektoris, kus voltsitud
e-kirjade ja nimede kaudu iritati raha valja petta.
Saarastes skeemides iiritati septembris senisest laie-
malt kasutada avaliku sektori tippjuhtide ja isegi pea-
ministri identiteete.

Lisaks nakatus septembris lunavaraga piiratud mahus
ka liks elutahtsa teenuse osutaja Tallinnas. Suuremat
kahju dnnestus valtida ja andmed taastati varukoopia
abil.

Kiiberjulgeoleku parandamine Eestis

20.-22. septembrini osalesime Kaitseministeeriumi ja
USA Euroopa Vaejuhatuse EUCOM korraldatud rah-
vusvahelisel kiiberkaitsedppusel Baltic Ghost 2016,
mille raames harjutati rahvusvahelist tegevust olulise
mojuga kiiberintsidentide korral, ennekdike USA eks-
pertide kaasamist Balti riikides toimuvate kiiberintsi-
dentide lahendamisse. Oppuse siseriiklikus osas har-
jutati kiiberturvalisuse teenistuse koordineerimisel ka
praktiliselt 1abi Kaitseliidu kiiberkaitseiiksuse kaasa-
mist elutdhtsa teenuse osutaja Elering abistamiseks
kiiberintsidendi korral.

Viisime lopule analiiiisi selle kohta, kuidas suudavad
infotehnoloogiast tulenevaid riske oma teenustele
analiiiisida elutdhtsate teenuste osutajad ja neid kor-
raldavad asutused. Olukord Eestis ei ole selles vald-
konnas hea, kuna enamasti ei suuda elutdhtsate tee-
nuste toimimisega seotud asutused Eestis IT-riske
ning nende voimalikku moju oma teenustele veel pii-
savalt hinnata. Olukorra parandamiseks korraldame
koolitusi IT-riskide analiilisimise oskuste parandami-
seks. Septembris osales meie labiviidud jarjekordsel
koolitusel 19 spetsialisti 12 asutusest.

Internetis sai kattesaadavaks Dropboxi pilveteenu-
sest moni aeg tagasi varastatud kasutajakontode
andmebaas, mida oli kokku umbes 68 miljoni kasutaja
kohta. Kiiberturvalisuse teenistus analiiiisis neid and-
meid ja leidis suure hulga Eesti korgete riigiametnike
ja oluliste asutuste tootajate Dropboxi kontode infot,
kes olid kasutanud oma tooalaseid e-posti aadresse
avalikku pilveteenusesse sisenemiseks ja kes selle
juures kasutasid mitmel puhul norga turvalisusega
paroole. Seega sai selles andmekogus leidunud info

abil riinnata nii inimeste ametialaseid kontosid kui
nendega seotud asutusi ja kuna andmed varastati ju-
ba monda aega tagasi, voivad paroolid olla tanaseks
lahti murtud ja konto iile voetud. Jatkame analiiisi ja
informeerime asutuste turvajuhte leidudest.

Valik rahvusvahelisi teemasid

Yahoo teavitas u 500 miljoni kasutaja informatsiooni
vargusest, mis sai alguse juba 2014. aastal ja on seni
suurim iihte teenusepakkujat puudutav kasutajainfo
vargus, mis hiljem on juhtumi uurijate sonul joudnud
Lfiki Ida-Euroopas”. Juhtumi hilisem analiiiis on joud-
nud ka selleni, et tegelik varastatud kontode arv Ya-
hoost voib olla isegi rohkem kui miljard. Suurtest ka-
sutajanumbritest olulisem on aga see, et nii tdna kui
tulevikus kasutavad inimesed endiselt samu paroole
erinevate teenuste I6ikes ja seega on joutud ka jarel-
dusele, et ohus on ka koikide teiste paroole kasutava-
te meili- ja muude internetiteenuste kasutajainfo. Mis
omakorda lihtsustab tuntavalt erinevat laadi kiiberku-
ritegevust ja ka erinevate sihitud riinnete labiviimist.

Saksamaa kiiberturbeagentuur BSI teavitas augustis
labiviidud hasti sihitud kampaaniast, millega riinnati
Saksamaa erakondi, eesmargiga viia erakondade
infosiisteemidesse nuhkimistarkvara. BSI president
seostas riinnakuga Venemaad ja selle grupeeringut
Sofacy (APT28), kelle eesmark olevat Odnestada
eelseisvaid valimisi, ja pakkus Saksa erakondadele
vajadusel abi kiiberturvalisuse tostmisel.

Uue iilemaailmse trendi ettekuulutajana toimusid
septembris moned vaga suure mahuga teenusetokes-
tusriinded, mis viidi |abi kasutades n-6 ,asjade Inter-
netti ehk erinevaid Internetti iihendatud seadmeid,
mille turvalisus on nork ja mis voimaldavad neid see-
ga samuti riinneteks dra kasutada.

USA ekspertide sonul voib naha marke sellest, et mo-
ned riigid voivad Uritada teha ettevalmistusi Interneti
kui terviku aluseks oleva taristu riindamiseks, ees-
margiga peatada kogu Interneti toimimine.

Ettevalmistused Eesti EL eesistumiseks 2017

Alustame alates novembrist 2016 kiiberohtude valti-
mise koolitusi eesistumisega seotud ametnikele ja
tootajatele, keda on kokku umbes 1300.


http://arstechnica.com/security/2016/09/yahoo-says-half-a-billion-accounts-breached-by-nation-sponsored-hackers/
http://arstechnica.com/security/2016/09/yahoo-says-half-a-billion-accounts-breached-by-nation-sponsored-hackers/
http://www.cyberdefensemagazine.com/yahoo-data-breach-may-have-affected-over-1-billion-users/
http://www.dailymail.co.uk/sciencetech/article-3573203/Big-data-breaches-major-email-services-expert.html
http://www.sueddeutsche.de/politik/bundesregierung-ist-alarmiert-hackerangriff-aufdeutsche-parteien-1.3170347
http://www.dw.com/en/hackers-lurking-parliamentarians-told/a-19564630
http://www.dw.com/en/hackers-lurking-parliamentarians-told/a-19564630
http://www.bbc.com/news/technology-37504719
http://www.bbc.com/news/technology-37504719
https://www.schneier.com/blog/archives/2016/09/someone_is_lear.html

