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Olukord Eesti kiiberruumis

Oktoobris joudis RIA kiiberintsidentide siisteemi
kokku 873 juhtumit, millest pohjalikumat tegele-
mist vajavaid intsidente oli 131. Avalikust sekto-
rist parines alla kolmandiku ning erasektorist
kaks kolmandikku juhtumeist. Elutahtsaid teenu-
seid puudutavaid juhtumeid oli kokku 19, seal-
hulgas esines liihiajaliselt haireid tihe sideette-
votja konesideteenuses ning pankade kaardi-
maksete ning internetipanga t60s.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Informeerisime riigiasutuste ja elutdhtsate tee-
nuste osutajate turvajuhte septembris internetti
lekkinud DropBoxi kasutajakontode andmebaasi
analiilisi leidudest ning teavitasime avalikkust

Seoses USAs asetleidnud kiiberriinnakutega (vt
all) juhtisime tahelepanu vajadusele paremini
turvata veebi tihendatud koduseadmeid.

Valik rahvusvahelisi teemasid

7. oktoobril teatasid USA riiklik luuredirektor ja
sisejulgeolekuministeerium iihisavalduses, et
peavad Vene Foderatsiooni valitsust vastutavaks
Demokraatide Rahvuskomitee (DNC) infosiistee-
midesse sissemurdmise ning rohkem kui 19 000
e-kirja varguse ja avaldamise eest, eesmargiga
mojutada USA presidendivalimiste tulemusi.
Seni ei ole teada, et valimiste haaletussiistee-
me endid oleks kompromiteeritud, kiill lekki-
sid mones osariigis valimisnimekirjad.

Kuu keskel sattus mastaapse teenusetokestus-
riinde (DDoS) ohvriks USA iiks suurimaid domee-

riskidest, mis kaasnevad pilveteenuse kontode
sidumisel tooaadressiga.

Teavitasime veebipoodide pidajaid Eestis laialt
kasutatava e-poe veebiplatvormi Magento turva-
veast, mis voimaldab varastada krediitkaardi-
andmeid. Uhtlasi juhendasime ettevotjaid kasu-
tatava tarkvara uuendamisel.

CERT-EE palub Joomla sisuhaldustarkvara ja Li-
nuxi kasutajatel teha tarkvarauuendused oluliste
turvanorkuste parandamiseks. Juhendid nii
Joomla kui Linuxi tarbeks on kattesaadavad RIA
veebist.

Osalesime Euroopa Liidu Vorgu- ja Infoturbe-
ameti (ENISA) korraldataval ELi suurimal kiiber-
kriisioppusel Cyber Europe 2016. Oppusel harju-
tasid ile-euroopalisele kiiberkriisile reageerimist
koigi ELi liikmesriikide ning Norra ja Sveitsi eks-
perdid nii avalikust kui erasektorist. Eestist osa-
lesid lisaks riigiasutustele ka Tallinna Lennu-
jaam, sideettevotjad ning Kaitseliidu kiiberkait-
seiiksus.

ninimeteenuse (DNS) pakkujaid Dyn. Mitme tunni
jooksul olid esmalt USA idarannikul, hiljem iile
riigi ning ka Euroopas kattesaamatud iile tuhan-
de veebilehe, nende seas sotsiaalvorgustikud,
meediavaljaanded ning e-kaubandus ja -teenu-
sed. Loviosa DNS pakkuja vastu suunatud and-
mevoost parines Mirai-nimelise pahavaraga na-
katunud nn asjade interneti seadmetelt, milleks
seekord enamjaolt veebikaamerad ja kodused vi-
deosalvestusseadmed. Riinded olid markimis-
vaarsed isedranis nende sihtmargi tottu - suu-
natuna DNS-teenuse vastu, mis “tolgib” sonali-
sed domeeninimed numbrilisteks IP-aadressi-
deks, riinnati interneti baasarhitektuuri. Eksperti-
de hinnangul oli seekordse teenusetokestusriin-
de maht seninahtuist suurim, ulatudes tipphetkel
kuni 1,2 terabitini sekundis. Asjade interneti
seadmete iiha laiem levik ning nende pea olema-
tu turvalisus loovad eeldused taolise riindemust-
ri kinnistumiseks.
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