RilGl INFOSUSTEEMI AMET

RIA KUBERTURVALISUSE TEENISTUSE KOKKUVOTE

MARTS 2016

Olukord Eesti kiiberruumis

Martsis jatkus eri tiilipi lunavarade levik Eestis.
Eestis levivad ennekoike Locky ja TeslaCrypt,
neist viimane muutus martsis ka senisest
keerukamaks. Martsis tutvustasime
lunavaraohtu ka rahvusringhaalingus ja selle
tulemusel on CERTile lunavaradest veelgi enam
teada antud. Sealhulgas jagati meiega ka iiht
tarkvara, mis saadi kurjategijatelt lunaraha
maksmise jarel ja mille abil dnnestus andmed
taastada. Oluline oli kindlasti ka Drown-tiiiipi
turvavea avastamine veebilehtede juures
kasutatavas kriiptograafias. Sellest oli
mojutatud 12 090 .ee laiendiga veebilehte.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Jatkasime koos riigiasutuste turvajuhtidega
ISKE todriihmas arutelu selle ile, milline voiks
olla Eestis rakendatav standard infoturbe
tagamiseks riigi infosiisteemis. Tooriihm joudis
otsusele, et ISKE on endiselt sobivaim standard,
millest riigi infosiisteemi infoturbemeetmete
rakendamisel lahtuda ja mille rakendamist
holbustab kindlasti ka eelmise aasta lopus
valminud kasutajasébralik portaal. Jargnevalt
tegeleme ISKE metoodika ja sisu
ajakohastamisega.

29.-31. martsil korraldasime RIAs tehnilise
koolituse arvuti malu kriminalistika ja
tehiseanaliiiisi teemadel, mille viis labi Euroopa
Liidu vorgu- ja infoturbeamet ENISA. Koolitusel
osales kokku 20 spetsialisti elutahtsaid
teenuseid osutavatest ettevotetest,
oiguskaitseorganitest, RIAst ning Lati CERTist.
Osalejate tagasiside oli vdga positiivne ning
plaanime sarnaseid iiritusi voimalusel kindlasti
jatkata.

Martsis lopetasime jarelevalvemenetluse
Rahandusministeeriumi suhtes, mille tulemusel
andsime soovituse ajakohastada toimepidevuse
riskianaliilisi.

31. martsil tutvustasime Janedal toimunud
seminaril kohalikele omavalitsustele CERTI
tegevust ja jagasime infot lunavara levitamise
kampaaniate kohta Eestis.

Rahvusvahelised teemad

Loppes FBI ja Apple'i vaidlus selle iile, kas
suurfirma peaks voimaldama FBI-I minna mooda
IPhone 5¢ turvasatetest. Vaidluse ajal joudis
USA kaitseminister asuda FBIga vorreldes
vastupidisele positsioonile. USA valitsus andis
martsi lopul aga ootamatult teada, et nad said
ligipaasu kolmanda osapoole abil ja on valmis
abistama ka teisi USA oiguskaitseorganeid selles
vallas. Meediasdda ilmselt jatkub, sest oodata
on nii edu toonud meetodi leket kui ka Apple'i
kinnitusi kasutatava kriiptograafia jatkuva
turvalisuse teemal.

Uha enam kisitletakse kiiberriske tervishoius.
Naiteks sattusid hiljuti lunavara ohvriks haiglad
USAs, Saksamaal ja Kanadas. Eesti
tervishoiusiisteemis tasub nendesse riskidesse
vaga tosiselt suhtuda ja vajadusel kiisida nou ka
RIA kaest.

Rootsis sattusid 18. martsi ohtul suuremad
meediavaljaanded koordineeritud
teenusetokestusriinnaku alla, mis muutis need
tundide valtel kattesaamatuks. Jargnes palju
arutelu ja valitsusasutuste uurimine.

Muud olulist

Martsis algas Eestis ID-kaardi sertifikaatide
kauguuendamine.


https://blog.malwarebytes.org/threat-analysis/2016/03/look-into-locky/
http://www.infosecurity-magazine.com/news/teslacrypt-40-bigger-badder/
http://uudised.err.ee/v/eesti/989a9721-7911-4daa-99a9-560c8f48f53b/pealtnagija-eestis-on-kubervaljapressimise-ohvriks-sattunud-tavaliste-inimeste-korval-ka-mitmed-riigiasutused
https://blog.ria.ee/drown/
https://blog.ria.ee/drown/
https://iske.ria.ee/
http://www.pcmag.com/article2/0,2817,2500335,00.asp
https://thehackernews.com/2016/03/unlock-terrorist-iPhone.html
http://www.reuters.com/article/us-apple-encryption-letter-idUSKCN0WZ055
http://www.reuters.com/article/us-apple-encryption-fbi-idUSKCN0WZ0U2
http://www.darkreading.com/operations/cancer-center-breach-another-symptom-of-healthcares-growing-epidemic/d/d-id/1324654
http://www.networkworld.com/article/3047180/security/three-more-hospitals-hit-with-ransomware-attacks.html
http://www.zdnet.com/article/cybercriminals-hold-german-hospitals-to-ransom/
http://www.scmagazineuk.com/canadian-hospital-infected-with-ransomware/article/484003/
http://www.dn.se/nyheter/sverige/flera-foretag-drabbade-av-storsta-attacken-hittills/
http://www.dn.se/nyheter/sverige/flera-foretag-drabbade-av-storsta-attacken-hittills/

