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Olukord Eesti kiiberruumis

Maikuu siindmuste arv Eesti kiiberruumis jai
aprilliga samale tasemele - registreeriti 795
juhtumit, millest kiiberturbeintsidendiga oli tegu
215 juhul. Avalikust sektorist parinevate juhtu-
mite osakaal jaab stabiilselt 20% piirimaile. Elu-
tahtsa teenuse osutajaid puudutanud juhtumeid
oli mais 51.

Stabiilsena on aasta algusest piisinud ka kérge
prioriteediga intsidentide igakuine osakaal (mais
kokku 17); seevastu oli mais intsidentide pilt
tavaparasest kirjum. Olulisemana vdib valja tuua
korduvaid  teenusekatkestusi  elektroonilise
isikutuvastamise ja digiallkirjastamise teenuste
kasutamises ID-kaardi ja mobiil-ID abil. 10. mail
toimus teenustokestusriinne Leedu SEB panga
vastu, mille tagajarjel olid liihiajaliselt kattesaa-
matud koigi kolme Balti riigi SEB panga kodu-
lehed, samuti polnud vdimalik internetipanga
kasutamine.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Maikuuga joudis lopule kiiberturvalisuse kooli-
tustesari eesistumisega seotud riigiametnikele.
Kokku osales ligi 1200 ametnikku; saadud
tagasiside hindas koolitused sisukaks, praktili-
seks ja igapaevaselt vajalikuks. Osalenud asutu-
sed valjendasid huvi edasise koolituse vastu ka
nutiseadmete turvalise kasutamise teemal.

Mai keskel avas RIA riigiasutustele kasutami-
seks digitaalse opikeskkonna digitest.ria.ee, kus
saab testida ja tdiendada teadmisi turvalisest
kaitumisest kiiberruumis. CybExer Technologies
valjatootatud digitest kasutab naidetena elulisi
olukordi ja realistlikke stsenaariume, et paran-
dada kasutajate teadlikkust. Tulevikus soovib
RIA keskkonna teha kattesaadavaks ka kooli-
dele.

24.-25. mail toimus RIAs kolme Balti riigi ja USA
ekspertide kohtumine elutahtsa taristu kaitse

teemadel, kus keskenduti energeetikavaldkonna
soltuvusele ning sellest tulenevate riskide halda-
misele. Kohtumisel osalesid ka energiaette-
votjate esindajad.

Lisaks hoiatas CERT-EE kuu jooksul avalikkust
mitmest ohtlikust tarkvarahaavatavusest ja
pahavarakampaaniast. Kuu keskel toimunud
iileilmse WannaCry lunavarariinde ajal viisime
labi ulatusliku teavituskampaania, et selgitada
ohu olemust ja anda juhiseid ohust hoidumiseks.

Rahvusvaheline keskkond

Kuu tahelepanuvaarseim rahvusvaheline kiiber-
siindmus oli kahtluseta iileilmne WannaCry luna-
varariinne. Mai teisel nadalavahetusel loetud
tundidega lile maailma levinud lunavara ohvrite
seas oli Hispaania suurim telekommunikat-
siooniettevote Telefonica, ligi 40 Uhendkuning-
riigi raviasutust, Vene Foderatsiooni siseminis-
teerium ning pangad, raudteejaamad, logistika-
firmad ja olulised ettevotted ligi 150 maailma
riigis. Enim kahju kannatasid Euroopa ja Vene-
maa organisatsioonid. Uhendkuningriigis tiihis-
tati intsidendist tabatud haiglates operatsioonid
ja suunati Gimber kiirabibrigaade; Renault auto-
toostus oli sunnitud tootmise moneks paevaks
peatama. Ohvrite arvuks hinnatakse iile veerand
miljoni. Ehkki ametlikku kinnitust pole, osutavad
mitmed allikad voimalusele, et WannaCry riinne
vois olla seotud Pohja-Korea hakkeritega.

WannaCry naol ei olnud tegemist sihitud
riindega, ohvriks sattusid iganenud operatsiooni-
siisteemiga arvutid valimatult. Lunavara levik
kasutas ara aprillis USA riikliku julgeoleku-
agentuuri NSA teabelekke jarel teatavaks saanud
sideprotokolli turvaviga vananenud Microsoft
Windows  operatsioonisiisteemides.  Turva-
uuendus vea parandamiseks oli valja antud kaks
kuud varem, ent uuendamata siisteemid (eeskatt
Windows XP, mida Microsoft 2014. aastast enam
ei toeta) jaid haavatavaks ning lunavara levis
kiiresti, sest selle kaivitumine toimus kasutajast
soltumatult.
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WannaCry esmaversiooni levikule pandi mone
paevaaa piir. ent idranenud on mitu uut lainet
nina voib eeldada. et avalikuks saanud turva-
norkusi kasutatakse dra edaspidiai. Lunavara
vastu pakub kaitset vaid uuendatud tarkvara.
Riskide maandamiseks on oluline teha kriiti-
listest andmetest varukoopiaid.

Eestis WannaCrvl ohvreid ei olnud. Pahavara
iiritas riinnata paarikiimmet siisteemi, ent
aiakohase tarkvaraga seadmetes see ei kaivitu-
nud ja kahiu ei tekkinud. Lisaks vottis CERT-EE
tihendust potentsiaalselt ohustatud asutusteaa.
et ohust teavitada ia iuhendada siisteemide tur-
vamisel. samuti avaldasime hoiatusi ia iuhiseid
avalikkusele. Kahiu drahoidmisel oli oluline roll
ka RIA 2013. aastal korraldatud ennetaval teavi-
tuskampaanial Windows XP kasutamisest loobu-
miseks. mille idrel vahenes selle osakaal Eestis
alla 20%-ni operatsioonisiisteemidest. Lisaks
oleme terve 2016. aasta pooranud erilist tahele-
panu tervishoiusektori infoturbe parandamisele.

Kiiberturbeettevotte NTT Security uuringu koha-
selt on riigivalitsemine tousnud finantsvald-
konna korval iileilmselt esimeseks kiiberriinnete
sihtmargiks. Riindeviiside seas on esikohal nn
ongitsusriinded, mida lisaks andmepiitigile
kasutatakse ka pahavara levitamiseks. Mai
keskel teatas Rumeenia luureteenistus riigi
valisministeeriumi ametnike vastu suunatud ja
viimistletud ongitsusriindest, kus NATO allikana
esinedes saadeti ametnikele vaidetavalt Siiiiria
stindmusi kasitlev voltsitud dokument, mis sisal-
das pahavara.

Vahetult Prantsusmaa presidendivalimiste teise
vooru eel teatas Emmanuel Macroni kampaania-

meeskond erakonna vastu korraldatud .massiiv-
sest ia koordineeritud” kiiberriindest, mille taaa-

iariel paisati anoniiiimses internetikeskkonnas

avalikkuse ette suur hulk erakonna sisemist
kiriavahetust ia dokumente. Andmeleke leidis
aset vahetult enne valimiseelse poliitreklaami
keelu ioustumist, mis ei voimaldanud dokumenti-
de sisu ametlikult kommenteerida voi aiakirian-
duses kaiastada ninq iattis tolaendamise ia van-
denouteooriate levitamise sotsiaalvoraustike
meelevalda. Naau USA valimiste eel. kombi-
neeriti lekitatud materiale ka niilid vaarinfoga, et
kiilvata segadust ja kahtlusi.

Macroni kampaaniameeskond oli ijuba varem
valimiskampaania kaiaus korduvalt viidanud era-
konna iuhtide e-postikontode vastu (iiritatud
hakkimiskatsetele. Paar nadalat enne valimisi
sai teatavaks Macroni erakonna En Marche'i
nime idliendavate domeeninimede reaist-
reerimine. kust saadeti onaitsuskiriu, saamaks
ligipaasu erakonna votmeisikute kontodele.

Prantsuse ia USA valimiste koaemusele toetudes
on Saksamaa suurendanud riiai kiiberturbe-
aaentuuri BSI rahastust ia lisanud ametikohti.
samuti kavandatakse tuaevdada BSI oiquslikku
mandaati kiiberriinnetele reageerimiseks.

Mai [opul tinais British Airwavsi mastaapne
infosiisteemide  rike  ettevotte  lendude
araiaamise ia hilinemise kahe paeva viltel.
Katkestus moiutas tuhatkonda British Airwavsi
lendu iile maailma nina toi ettevottele karmi
kriitika IT-personali koondamise eest moodunud
aasta lopul. mistottu niiiid jaadi hatta teenuste
t00 taastamisega.
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