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Olukord Eesti kiiberruumis

CERT-EE kasitles juunis 599 juhtumit. Nendest
431 raporteeris era- ja 168 riigisektor. Korge
prioriteediga juhtumeid esines juunis kuuel kor-
ral. Need olid kaks lunavaraga nakatumist ja
kolm avaliku sektori teenuste hairet. Lisaks toi-
mus jaanipaeva nadalal suurem dngitsuskam-
paania, millega suunati kasutajaid Maksu- ja Tol-
liametit jaljendavale veebilehele sisestama kre-
diitkaardi andmeid ,enammakstud maksu tagasi-
saamiseks”. Teadaolevalt iikski kasutaja oma
krediitkaardiinfot lehele ei sisestanud.

Lunavaraga seotud juhtumid naitasid juunis olu-
list langustrendi moodustades kogujuhtumitest
vaid 4,16% (26). Eelnevatel kuudel tousutrendi
naidanud DDoSi juhtumite arv on oluliselt lange-
nud — juunikuus toimus eelmiste kuude kiimme-
konna riinnaku asemel vaid iiks DDoS riinne.

Tegevused kiiberjulgeoleku parandamisel
Eestis

2. juunil toimus RIA juhtimisel 6ppus “RIA op-
staap 2016". Oppusel osalesid lisaks RIA KTT-le
kuus teenuseosutajat meditsiini ja transpordi
valdkondadest. Oppusel testiti asutustevahelist
teabevahetust ja koostddd olulise mojuga kiiber-
intsidentide lahendamisel.

17. juunil toimunud KII kaitse komisjoni koosole-
kul kooskolastasid osalenud elutdhtsa teenuse
osutajad RIA koostatava infoturbe tagamise ju-
hendi lahteiilesande. RIA tellitav juhend abistab
ETOsid infoturbe rakendamise prioriteetide sead-
misel.

Toimus kahepoolne kohtumine RIA KTT ja USA
Defence Information System Agency (DISA) va-
hel. Alustatakse ettevalmistusi, et leida voimalu-
si korraldada koolitus ETO-dele 2016. aasta siigi-
sel.

Jatkusid RIA eelarvest meditsiinitootajate ja va-

listeenistujate koolitused kiiberturvalisuse tead-
likkuse tostmise teemal. Juunis toimus koolitus
Louna-Eesti meditsiini personalile (P6lva, Viljan-
di ja Valga haiglad - toimumiskoht Tartu).

Jarelevalve talitus alustas infoturbe teadlikkuse
tostmise programmi kohalikes omavalitsustes.
Esimesed vestlused viidi 1abi Haapsalus linna-
sekretari ja IT-administraatoriga ning linnavalit-
suse tootajatele tehti esitlus infoturbe aktuaal-
setel teemadel.

Muud olulist

Valmis 2016. aasta kriiptograafiliste algoritmide
elutstikli uuring. Esmakordselt avaldati see ing-
liskeelsena, sest uuring on maailma mastaabis
unikaalne ning varasemate versioonide vastu on
olnud suur rahvusvaheline huvi. Rohkem infot.

ETOde turvameetmete rakendamise kvaliteedi
tostmise eesmargil viib RIA alates 2016. aastast
labi jareltegevusi koostoos ETOdega, et saada
ilevaade, kuidas on eelnevatel turvatestimistel
tuvastatud leiud parandatud ja mis vajab veel
parandamist. Juunikuus valmis esimene sisuline
kokkuvote koos taiendavate jarelduste ja soovi-
tustega.

Juunis korraldasid RIA KTT eksperdid koostoos
0ASiga (Ameerika Riikide Organisatsioon) viie-
paevase koolituse Kariibi regiooni riikide iihen-
duse (CARICOM) julgeolekuekspertidele kiiber-
kriiside ja -julgeoleku alase teadlikkuse tostmi-
seks. Samuti tutvustasid RIA eksperdid Eesti e-
riigi korraldust, kiiberjulgeoleku ja -turvalisuse
tagamist Dominikaani Vabariigi juhtidele ja eks-
pertidele erinevatest ministeeriumidest ning te-
gid Eesti nahtavuse tostmise lrituse raames
OASi Peaassambleel esitlused, mille raames tut-
vustati Eesti digitaalset arengut, teenuseid ja kii-
berturvalisuse tagamist u 300 Pohja-, Kesk- ja
Louna-Ameerika regiooni riigi esindajale. Tege-
vuste labiviimist rahastas OAS ja Euroopa Liit
vastava regiooni arenguabi programmi kaudu.
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