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Olukord Eesti kiiberruumis

Juulis kasitlesime Eesti kiiberruumis 754 intsi-
denti. Positiivne on kindlasti see, et juulis naita-
sid eri tiilipi lunavaradega toimunud nakatumi-
sed Eesti kiiberruumis taaskord vahenemise
marke ja sedasama on oma hinnangutes kinnita-
nud ka meie partnerasutused Euroopas.

Olulised olid moned intsidendid tervishoiuvald-
konnas. Seda, et tervishoius on hetkel suur risk
nii andmete kadumiseks voimaliku lunavaranak-
kuse tottu voi andmete lekkeks kas riinnete voi
hooletuse tagajarjel, kinnitavad ka Euroopa kii-
berturbega tegelevate asutuste hinnangud. See-
tottu tuleb kiiberriskide maandamisele poorata
ka Eesti tervishoius vaga suurt tahelepanu.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Kontrollisime kahte elutahtsa teenuse osutajat,
tegemaks kindlaks, kas varasematel aastatel |-
biviidud turvatestimiste kaigus tuvastatud nor-
kused ettevotete infosiisteemides on korvalda-
tud. Tuvastatud turvanorkuste korvaldamise
kontrollimine on oluline osa Eesti kiiberturvalisu-
se tostmisest ja jatkame seda tegevust teenuse-
osutajate suhtes ka 2016. aasta teisel poolel.

Valik rahvusvahelisi teemasid

Suurimat globaalset tahelepanu palvis juulis
kindlasti riinnak USA Demokraatliku partei info-
siisteemide vastu, kust varastati Trumpi-teema-
list infot. Riinnaku jarel leiti sealt jalgi kahe
Venemaal baseeruva kiiberspionaaZzigrupi paral-
leelsest tegevusest. Neid gruppe on varasemalt
seostatud riinnetega Saksamaa CDU partei,
prantsuse telekanali, aga ka EL institutsioonide
ning Euroopa riikide valitsusasutuste vastu.

Vene Kaitseministeerium ja FSB nédevad samal
ajal suurt vaeva kaitsmaks vene kaitsetoostust
Hiinaga seotud kiibergrupeeringu NetTraveler
eest.

Mitmed toostusautomaatikat kasutavad elutaht-
sad teenused Euroopa riikides ja lisraelis on
Euroopas labiviidud uuringute kaigus leitud ole-
vat kattesaadavad Internetis. Saaraseid haavata-
vusi on RIA kiiberturvalisuse teenistus tuvasta-
nud varasematel aastatel ka Eestis ning korral-
dame regulaarseid teste elutahtsate teenuste
osutajate infosiisteemide turvalisuse tagamiseks
ja arendamiseks.

Kiiberturbeettevote Fireeye avaldas varske lile-
vaate toostusautomaatika haavatavustest.
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