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Olukord kiiberruumis - september 2018
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Olukord Eesti kiiberruumis

Juulis alguse saanud Loki-Boti pahavara laine joudis ka
Eestisse. Pahavara sisaldavad kirjad imiteerisid
saatjatena tuntud ettevatteid, Eestis olid nendeks AS
Cybernetica, Lati ettevote JSC RIKON, Leedu ettevote
UAB KOMEX. Kirjas palutakse kontrollida manuses
olevaid pangaandmeid ja vaidetakse, et tehtud iilekanne
on ebaonnestunud. Tegelikkuses sisaldab manus Loki-
Boti pahavara edasiarendatud versiooni, mis nakatumisel
piiiab varastada paroole ja kriiptorahakotte. RIAle on
teada iiksikud nakatamise juhtumid.

Septembris sai jatku dngitsuskirjade kampaania, mis
algas juba suvel. Nimelt saadeti iihe Eesti ettevotte
kolme tootaja kontodelt juuli 16pus valja ligikaudu 600
ongitsuskirja. Hoolimata turvameetmete rakendamisest
suvel teavitas ettevote taaskord 10. septembril RIAt, et
nende nime kaaperdades saadetakse uuesti kirju firma
partneritele, et neilt raha vilja petta. Kurjategijad olid
nimelt salvestanud suvel kompromiteeritud meilikonto
sisu ja asunud sealolevaid kirjavahetusi hiljem uues
rinnakus ara kasutama. Hetkel ei ole RIAle teada, kas
kurjategijatel onnestus partneritelt raha valja petta.

Eelmises kuuiilevaates kirjeldatud sextortion-tiiiipi
valjapressimiste (mis kasutavad ara varem lekkinud
paroole ja meiliaadresse) lainet kinnitas septembris
laekunud suur hulk teateid eraisikutelt.

Lennufirma British Airways teavitas 6. septembril
krediitkaardiandmete vargusest, ohvrite seas oli ka
eestlasi. Andmed saadi tanu veebilehe
kompromiteerumisele. Kuigi Eestis kasutatakse kohalikes
veebipoodides valdavalt pangalinke, ei tohi unustada, et
paljud ostlevad ka valismaistes veebipoodides (nt
Amazon, eBay jne) voi kasutavad maksekeskkondi (nt
PayPal), kus kasutatakse krediitkaarti ja seetdttu ei ole
eestlased taielikult selliste lekete eest kaitstud.

28. septembril avalikustas Facebook, et on tuvastanud
turvavea, mis mojutas otseselt 50 miljonit ning ohustatud
oli veel 40 miljonit kasutajat. Hetkel on selgusetu, kui
paljude Eesti elanike kontod on turvaveast mojutatud
ning kas andmeid on kuritarvitatud. Facebook on lubanud
jooksvalt teavitada turvaintsidendi uurimisest ning on
RIAga kirjavahetuses.


https://securelist.com/loki-bot-stealing-corporate-passwords/87595/
https://www.ria.ee/et/uudised/ria-hoiatab-valjapressijate-eest.html
https://newsroom.fb.com/news/2018/09/security-update/

Tegevused kiiberturvalisuse parandamisel Eestis

Suvel vastu voetud kiiberturvalisuse seadus (KiTS)
kohustab mitmeid avaliku sektori asutusi ja iihiskonnale
oluliste teenuste pakkujaid tegema riskianaliilise ja
rakendama turvameetmeid oma infosiisteemide kaitseks.
Suvel valmis vastavaid noudeid tapsustav majandus- ja
kommunikatsiooniministeeriumi maarus, septembris
uuendasime vastavalt RIA poolt koostatud juhendit
riskianaliiiiside teostamiseks. Alustasime ka
koolitustega, mis tutvustavad uuendatud riskianaliiliside
koostamise metoodikat.

Poorame jatkuvalt eraldi tahelepanu tervishoiusektori
kiiberturvalisusele. 12. septembril andsime Haiglate liidu
aastakonverentsil iilevaate kiiberturbest. 17. ja 19.
septembril toimusid jarjekordsed kiiberturvalisuse
koolitused meditsiinitootajatele, seekord vene keeles Ida-
Viru Keskhaiglas, millest vottis osa 50 meditsiinitootajat
Ida-Virumaalt. Samuti joudis RIA tellitud kiiberhiigieeni
digitest septembris perearstideni, mille tulemusel saavad

perearstikeskuste juhid naha, millistele kiiberturvalisuse
aspektidele peaks nende asutustes rohkem tahelepanu
poorama.

Septembri keskel korraldasime koos partneritega
rahvusvahelise elektroonilise ID foorumi, millel osales
iile 300 inimese era- ja avalikust sektorist ning kus
arutleti muu hulgas elD tuleviku, tehnoloogilise arengu,
haaletamise ja avaliku sektori teenuste iile.

Politsei- ja piirivalveamet (PPA) esitles koostoos RIAga
uut ID-kaarti, millel on peale mitme visuaalse ja fiiiisilise
turvaelemendi ka uus kiip, mille valjatootamisel on
arvestatud eelmise kiibi puhul avastatud norkustega.
Suurema mahuga kiibile on véimalik lisada uusi
rakendusi (iihistranspordi pileti v6i mone sarnase toendi)
ning taoliste teenuste kasutamiseks on lisatud kiibile
kontaktivaba liides. Isikut autentida ja digiallkirja anda
saab jatkuvalt vaid kontaktse liidese kaudu. Uut kaarti
hakkab PPA valjastama hiljemalt 1. jaanuarist 2019.



https://www.ria.ee/et/ametist/juhendid.html
https://www.ria.ee/et/uudised/ppa-hakkab-uuest-aastast-andma-valja-varske-kujundusega-id-kaarte.html

Rahvusvaheline keskkond

Facebooki 50 miljonit kontot mdjutanud turvaviga voib
viia Euroopa liidu GDPR-i maaruse esimese suurema
praktilise kaasuseni. USA poliitikud on turvavea valguses
raakinud vajadusest requleerida ettevotet senisest enam.

USA kaitseministeerium pani kokku uue kiiberstrateegia,
mille [thike kokkuvate tehti ka avalikuks. Strateegia
poorab senisest rohkem tahelepanu heidutusele, annab
vabamad kaed kasutamaks kiibermeetmeid ennetavalt
vaenulike riikide vastu, samuti rohkem tuge liitlastele.

USAs maistis kohus 14-aastase vanglakaristuse Lati
residendile, kelle teenus lubas pahavara arendajatel
katsetada tooteid viirustorjeprogrammidel. Samuti
moisteti 5,5-aastane vanglakaristus endisele riikliku
julgeolekuagentuuri NSA tootajale, kes viis aastatel 2010-
2015 riigisaladusi sisaldavaid faile koduarvutisse, kust
Kaspersky viirustorjeprogrammi kaudu need lekkisid
Vene luurele.

USA justiitsministeerium esitas siilidistuse lihele Pohja-
Korea sojavaeluure eksperdile, kes oli seotud
lunavarakampaaniaga Wannacry ja 2014. aasta Sony
filmitoostuse hakkimisega. Samuti esitas New Yorgi
prokuror sutdistuse Vene kodanikule 80 miljoni kliendi
andmete varastamise eest 2014. aastal pangast JP
Morgan Chase. Siilidistatav arreteeriti Gruusias ja anti
septembris USA-le vilja.

Soidujagamisteenuse pakkuja Uber maksab 148 miljonit
dollarit trahvi, kuna ei teavitanud aasta jooksul 600 000
autojuhti nende andmete vargusest.

Austraalias voitlevad ettevotted ja kodanikuiihendused
seaduseelnou vastu, mis annaks politseile 6iguse nouda
Austraalias kasutatavate teenuste pakkujatelt ligipaasu
muu hulgas kriipteeritud sonumitele.

India iilemkohus otsustas, et 1,2 miljardi kasutajaga
biomeetriline identiteediprogramm Aadhaar (mis annab
igale kodanikule unikaalse 12-kohalise isikukoodi) ei riku
indialaste igust privaatsusele, kuid eraettevotted ja
asutused ei tohi nduda seda isikukoodi teenuste
pakkumiseks. Samas avaldus jarjekordne Aadhaari
turvaviga, mis lubas genereerida lugematul hulgal
Aadhaari koode, et petta riigilt valja naiteks toiduabi.

Hispaanias Barcelonas ja USAs San Diegos langesid
sadamad kiiberriinnakute ohvriks. Mélemad asutused
olid turvameetmetele maelnud ja laevaliiklus ei peatunud.

Septembris avas uksed Tais asuv kiiberturvalisuse
keskus, mis hakkab Jaapani toel koolitama tootajaid
kogu Kagu-Aasia riikide ihenduse (ASEAN) piirkonnast.
Samuti avas Venemaal FSB uue kiiberintsidentide
koordinatsioonikeskuse, mille iilesanne on ennetada,
avastada ja vastata kiiberriinnakutele, mis on suunatud
kriitilise infrastruktuuri vastu.



https://www.wsj.com/articles/facebook-faces-potential-1-63-billion-fine-in-europe-over-data-breach-1538330906
https://www.nytimes.com/2018/10/02/technology/facebook-hack-other-sites.html
https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF
https://www.zdnet.com/article/hacker-gets-a-whopping-14-years-in-prison-for-running-scan4you-service/
https://www.rferl.org/a/us-nsa-workers-case-involved-alleged-russian-intelligence-theft-through-kaspersky-software/29510061.html
https://securityaffairs.co/wordpress/75994/cyber-warfare-2/north-korea-agent-indictment.html
https://motherboard.vice.com/en_us/article/pa8emg/russian-indicted-jp-morgan-chase-hack
https://www.securityweek.com/uber-agrees-148m-settlement-states-over-data-breach
https://www.zdnet.com/article/australian-industry-and-tech-groups-unite-to-fight-encryption-busting-bill/
https://qz.com/india/1351263/supreme-court-verdict-how-indias-aadhaar-id-became-mandatory/
https://www.huffingtonpost.in/2018/09/11/uidai-s-aadhaar-software-hacked-id-database-compromised-experts-confirm_a_23522472/
https://cyware.com/news/port-of-barcelona-suffers-a-cyberattack-that-impacted-many-of-its-servers-5f22c204
https://www.portstrategy.com/news101/world/americas/cyber-attack-on-san-diego-included-ransom-note
https://www.reuters.com/article/us-asean-cyber/southeast-asian-cyber-security-center-opens-in-thailand-idUSKCN1LU1G0
https://www.rt.com/politics/438142-russian-security-cyber-attacks/

