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Olukord Eesti kiiberruumis

Novembris jatkus finantspettuste laine ettevotete vastu,
millest raakisime nii septembri-, kui ka oktoobrikuu
ilevaates. Kurjategijad saavad ligipaasu mone ettevotte
meilikontole ja jalgivad sealset vestlust, kuni ettevote
hakkab oma koostdopartnerile raha iile kandma, seejarel
sekkuvad vestlustesse ja paluvad muuta pangakonto
andmeid. Niimoodi on said novembris kiimneid kuni sadu
tuhandeid eurosid kahju nii Eesti ettevotted, aga ka Eesti
ettevotete partnerid valisriikides.

Meile teadaolevalt on Eesti ettevotted saanud niimoodi
sel siigisel kahju vahemalt 500 000 eurot.

Kirjeldasime sellist finantspettust ka oma
kvartalililevaates ning hoiatame veelkord, et kui
koostoopartner palub arve maksmiseks ootamatult meili
teel muuta pangakonto andmeid, tuleks see igaks juhuks
muude kanalite pidi lile kontrollida. Pettust kasutavad
pangakontod on seni asunud valisriikides ja samuti on
omavaheline suhtlus toimunud inglise keeles.

Novembris taheldasime kahte Facebookiga seotud
laiaulatuslikumat kampaaniat. Nailiselt Facebooki
turvameeskonnalt saadeti teateid konto blokeerimisest,
kui ei kinnitata oma kontot. Tegelikkuses oli tegemist
ongitsusega, mille eesmargiks oli varastada
kasutajaandmeid ning osta reklaami kolmandatele
ettevotetele. Teises kampaanias saadeti justkui
Facebooki meeskonnalt onnitluskirju, mille puhul
onnitleti T min dollari voitmise eest ning paluti raha
iilekandmiseks kontaktandmeid jm infot.

Samuti teavitati meid USA-sse reisimiseks vajaliku ESTA
(Electronic System for Travel Authorization) veebilehe
voltsingust. Nimelt on kiiberkurjategijad loonud ESTA
veebilehega sarnaseid veebilehti, millega piititakse
eksitada kasutajaid sisestama oma andmeid ja tasuma
,avalduse” tegemise eest markimisvaarselt suuremas
ulatuses summa kui tegelikkuses tasuda tuleb. Lisaks
isikuandmetele saavad kurjategijad teada ka
krediitkaardiandmed.


https://twitter.com/CERT_EE/status/1065530876749074432
https://esta.cbp.dhs.gov/esta/

Tegevused kiiberturvalisuse parandamisel Eestis

Valitsus kiitis novembris heaks kiiberturvalisuse
strateegia aastateks 2019-2022. Tegemist on pikalt ette
valmistatud raamdokumendiga, mis naitab ette, kuhu
Eesti kiiberturvalisuse valdkonnas soovib lahiaastatel
jouda. Strateegial on neli suuremat eesmarki, mille nimel
RIA ja partnerid tootavad:

* Eesti on jatkusuutlik digitaalne iihiskond, millel on
tugev tehnoloogiline vastupanuvdime ja valmisolek
kriisidega toimetulekuks.

+ Eestis on tugev, innovaatiline, teaduspohine ja
globaalselt konkurentsivoimeline kiiberturbe sektori
ettevotlus ning teadus- ja arendustegevus, mis katab
riigi jaoks olulised votmekompetentsid.

* Eesti on arvestatav ja tugev partner rahvusvahelisel
areenil.

« Eesti on iihiskonnana kiiberteadlik ning tagatud on
valdkonna spetsialistide jarelkasv.

Poorame eraldi tahelepanu valimiste kiiberturvalisusele.

Suvel valmis Eesti ja TSehhi eestvedamisel Euroopa-
iilene kasiraamat valimistehnoloogiate
kiiberturvalisusest, seetottu piiliame eraldi vaadata igat
iksikut infotehnoloogiat kasutavat osa Riigikogu ja

Euroopa Parlamendi valimistest — mitte ainult e-
haaletust. Kuna oleme nainud, kuidas teistes riikides on
kampaaniate meilikontode hakkimisest tekkinud palju
segadust, poorame tahelepanu ka kandidaatide ja
kampaaniate korraldajate kiiberturvalisusele. Novembris
korraldasime kandidaatidele ja erakondade tootajatele
kaks kiiberturvalisuse koolitust nii Tallinnas kui Tartus.
Samuti pakkusime erakondadele voimalust kontrollida
iile, kas nende e-mailiserverite ja kodulehekiilgede
turvalisuse osas tuleks olukorda parandada. Koik kuus
parlamendierakonda kasutasid seda voimalust.

Kirjutasime esimest korda iilevaate ka ohtude kohta,
mida me usume, et naeme lahiajal veel. Esimene
kvartalitilevaade raakis ettevotete kirjavahetusse
vahelesegamise trendist, Office 365 atraktiivsusest
kurjategijatele, lunavarariinnakutest ja erinevate
seadmete teadaolevate turvandrkuste arakasutamisest.

Eesti ja lisrael leppisid kokku, et hakkavad koostood
tegema elektroonilise identiteedi valdkonnas, mis
tulevikus peaks tahendama seda, et mélema riigi
infosiisteemid voiksid tunnistada teises riigis antud
digiallkirju. Selle tulemusel voib lisrael tulevikus liituda
ka X-tee platvormiga, mis annaks meie riikidele veel
paremaid voimalusi info vahetamiseks.



https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-4-kvartal-2018.html
https://www.ria.ee/et/uudised/eesti-ja-iisrael-solmisid-digilahenduste-arendamiseks-koostooleppe.html

Rahvusvaheline keskkond

USA vahevalimiste vahetult eelneval perioodil USA
sisejulgeolekuministeerium (DHS) ei taheldanud, et keegi
oleks piitidnud takistada haaletamist, muuta haali voi
hairida haaltelugemist. Sellest hoolimata margati
valimiste-eelsel perioodil korduvalt tegevusi
sotsiaalmeedias, mille eesmargiks oli valisriikidest
mojutada USA valijaid.

Euroopa komisjoni tellitud uuring valijate murede kohta
Euroopa parlamendi valimiste eel naitas, et enam kui 60%

Novembris teatas USA kiibervaejuhatus, et hakkab
piisivate, tihtipeale riikidega seotud riinnakugruppide
(niinimetatud Advanced Persistent Threat ehk APT)
pahavaranaidiseid vabalt kattesaadavasse andmebaasi
Virustotal iiles laadima.

Novembri keskel kirjutasid enam kui 50 riiki, 130
ettevotjate gruppi ja 90 mittetulundusiihingut
Prantsusmaa eestvedamisel Pariisis alla
kiiberturvalisuse paktile, mis on jarjekordne katse

eurooplastest on mures, et kiiberriinnakud voivad
valimisi saboteerida. Kdige vahem muretsevad selliste
kiiberriinnakute parast eestlased (42%).

USA ja Hiina vahelised suhted teravnesid novembris, kui
USA ametnikud on asunud survestama oma liitlasriike, et
need ei lubaks Hiina ettevattel Huawei osaleda riikides
telekomitaristu ehitamisel, sealhulgas 5g vorkude
arendamisel, kuna kahtlustab, et Hiina luureasutustel on
Huawei seadmete kaudu otseliin seal vahetatavale infole.
Peale USA on veel Austraalia ja Uus-Meremaa piiranud
Huaweil vorkude hangetel osalemise. Neil on palju
kahtlusi, mida nad on otsustanud avalikkusega mitte
jagada, kuid naiteks Huawei oli Etioopia pealinnas asuva
Aafrika Uhenduse konverentsikeskuse IT-partner ajal, kui
sealt avastati suur Hiinaga seotud luureoperatsioon.

multilateraalselt kehtestada norme kiiberturvalisuses.
Paktiga ei liitunud mitu olulise kiibervdimega riiki nagu
USA, Hiina, Venemaa, Iraan ja lisrael.

Venemaa loi novembris koos Hispaaniaga
kiiberturvalisust arutava koostoovormi. Selle taustaks
tuleb ara mainida, et Venemaalt parinevaid
sotsiaalmeedia mojutusi (sealhulgas valeuudiste
levitamine) kahtlustatakse osaliselt Kataloonia
iseseisvuspiiiidlustega kaasnenud ebastabiilsuse taga.

Iraan teatas novembris, et kahtlustab lisraeli, et nemad
piilidsid uuendatud Stuxneti pahavara versiooniga
rinnata Iraani telekommunikatsioonitaristut. USA ja
lisraeli poolt loodud Stuxnet I6hkus Iraani tuumarajatiste
tsentrifuuge kiimmekond aastat tagasi.



https://www.washingtontimes.com/news/2018/nov/6/dhs-says-no-evidence-election-hacking-2018-midterm/
https://www.reuters.com/article/us-usa-election-twitter-exclusive/exclusive-twitter-deletes-over-10000-accounts-that-sought-to-discourage-u-s-voting-idUSKCN1N72FA
https://www.euractiv.com/section/cybersecurity/news/eu-citizens-concerned-about-cybersecurity-ahead-of-2019-elections-study-finds/
https://www.infosecurity-magazine.com/news/eu-voters-worried-election-hacking/
https://www.wsj.com/articles/washington-asks-allies-to-drop-huawei-1542924205?mod=searchresults&page=1&pos=1
https://www.huawei.com/en/about-huawei/publications/winwin-magazine/13/HW_147045
https://www.aspistrategist.org.au/the-african-union-headquarters-hack-and-australias-5g-network/
https://www.zdnet.com/article/us-cyber-command-starts-uploading-foreign-apt-malware-to-virustotal/
https://www.axios.com/cybersecurity-paris-call-for-trust-france-21e434df-8a59-48bc-8cde-cd1c1f43dfd0.html
https://www.apnews.com/00061a7eb8814fc38ebef55880c3fd18
https://hotforsecurity.bitdefender.com/blog/iran-says-stuxnet-is-back-claims-israel-tried-to-hack-iranian-infrastructure-20536.html

