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Olukord Eesti kiiberruumis

Meilikontode kompromiteerimisest alguse saanud
finantspettused toid ligi 80 000 eurot kahju. Martsis
teavitati taaskord Eesti ettevotetest, mis langesid
finantspettuste ohvriks — iihe kahju oli 70 000 eurot,
teisel pea 13 000 eurot. Molemal juhul olid kurjategijad
kompromiteerinud ettevotete meilivestlused valisriikidest
parit koostoopartneritega ning hetkel, kui oli vaja teha
pangaiilekanne, saadeti ettevotetele kurjategijate
valduses olevate pangakontode andmed.

M66dunud kuul esines ligi kahe tunni jooksul torkeid
mobiil-ID kasutamises. Torgete ajavahemikul
ebadnnestusid kuni 80% ulatuses mobiil-ID teenuse
paringud. Probleem lahenes parast ajutist teenuse
kasutamise piiramist. Esialgse hinnangu kohaselt ei
pidanud teenuse siisteemikomponent koormusele vastu
ning kuna kasutajad iiritasid parast ebadénnestumist
teenust kohe uuesti kasutada, siis tekkisidki haired.

Martsis taheldasime pahavara lainet, mis saadeti paari
transpordiettevotete meilidomeeni dra kasutades. Tegu
oli nn meiliteesklusega (email spoofing), mille kdigus
valiti iihe to6taja email jaljendamiseks. Arakasutamist
voimaldas asjaolu, et ettevotete meilidomeenidel
puudusid meiliteeskluse vastased kaitsemeetmed (SPF,
DKIM ja DMARC). Naiteks DMARC lubab teistel
meiliserveritel kontrollida, kas asutuse nimel saadetud
kiri saabus tegelikult selle asutuse poolt volitatud
serverist voi mitte.

*Muudatus intsidentide taksonoomias

Kuukokkuvatte graafikutel olevate intsidentide nimetused
(robotvorgustiku liige, ongitsusleht) voivad erineda
nimetustest, mida kasutasime varasematel kuudel.
Tegemist on pikemalt planeeritud intsidentide taksonoomia
korrastamisega, mis peaks edaspidi tagama selgema ja
Jjarjepidevama iilevaate kiiberintsidentide liikidest.


https://twitter.com/CERT_EE/status/1102906533074161666

Tegevused kiiberturvalisuse parandamisel Eestis

Kirjutasime valmis iilevaate Eesti kiiberruumist 2018.
aastal. Raagime selles Eesti kiiberturvalisuse
aastaraamatus mullu kdige enam kahju tekitanud
intsidentidest, kuidas me Eesti kiiberturvalisust
paremaks teeme ja kuidas kiiberturvalisuse nimel teiste
asutustega koostod kaib. Ulevaatega saab tutvuda siin.

Martsikuus korraldasime kohalikele omavalitsuste
tootajatele iile kahekiimne kiiberhiigieeni koolituse ja
arutasime linnade-valdade juhtidega nende omavalitsuse
kiiberturvalisuse kiisimuste iile. Kiilastasime naiteks
Laane-Harju, Haljala, Rakvere, Joelahtme, Viru-Nigula,
Vinni, Tapa, Vaike-Maarja, Jarva, Laane-Nigula,
Marjamaa, Tiiri, Pohja-Parnumaa, Kehtna, Pohja-Sakala,
Kadrina, Kohila, Rae ja Harku valda, linnadest veel Raplat,
Loksat ja Rakveret. Jatkame taoliste kiilaskaikudega ka
aprillis ja mais.

Korraldasime iihisoppuse Soome kolleegidega, kus
harjutasime molema riigi energiasektorit puudutanud
kiiberintsidendi lahendamist. Oppuse legendi kohaselt
noudsid kurjategijad mdlemas riigis elektrivarustuse
teenuste sailitamise eest lunaraha. Seetottu pidid kahe
riigi kiiberintsidentide kasitlemise meeskonnad omavahel

infot vahetama ja koostood tegema. Taolised oppused
aitavad meil naabritega valmistuda sellisteks
olukordadeks, kus moni kiiberintsident mojutab molemat
riiki ning kus koos tegutsemine aitab kriise kiiremini
lahendada.

Tellisime jarjekordse kriiptograafiauuringu, mis sel korral
poorab tihelepanu kvantarvuti-kindlatele kriiptograafia
algoritmidele. Kuna kvantarvutite arenguga vaib tekkida
oht, et praegu kasutatavad kriitoalgoriitmid ei ole enam
piisavalt turvalised, tuleb juba praegu teha otsuseid,
milliseid kriiptograafilisi lahendusi tuleks hakata
arendama naiteks elektroonilise identiteedi valdkonnas.
Uuring ise on kattesaadav siit:

20. martsil esitles siseministeerium kasiraamatut
,Kaitumisjuhised kriisiolukordadeks", milles erinevate
valdkondade eksperdid on kirjeldanud erinevaid
kriisiolukordi ning lisanud iga peatiiki juurde
tegutsemisjuhendi. RIA annab kasiraamatus nou, milliste
kiiberjuhtumitega inimesed oma igapaevaelus koige
sagedamini kokku puutuvad ning jagame soovitusi,
kuidas ennast intsidentide eest kaitsta ja mida teha siis,
kui midagi on juba juhtunud.


https://www.ria.ee/et/kuberturvalisus/kuberturvalisus-2019.html
https://www.ria.ee/sites/default/files/content-editors/publikatsioonid/postkvant-kruptograafia-ulevaade-2018.pdf

Rahvusvaheline keskkond

Uks maailma suurimaid alumiiniumitoodete- ja
taastuvenergiatootjaid Norsk Hydro sattus
lunavarariinnaku ohvriks. Intsident sai alguse USAs
asuvast tehasest ning levis Norsk Hydro iilemaailmse
vorgu kaudu teistesse tehastesse. Riinnak mdjutas
tehaseid, mis valmistavad alumiiniumist |6pptooteid ning
eriti oluliselt olid mojutatud kontoriarvutid ja tehaste
voimekus saada operatiivselt informatsiooni tellimuste
kohta. Intsident ei mojutanud Hydro energiatootmist.
LockerGoga nimelise lunavara leviku peatamiseks ja
siisteemide taastamiseks tuli eraldada koik tehased
ilemaailmsest vorgust. Samuti vahendati tehastes
automatiseerimist ja kasutati rohkem inimtoojoudu.
Ettevottel olid andmed varundatud ning lunaraha ei
plaanita maksta. Esialgse hinnangu kohaselt ulatuvad
kahjud ca 30-35 miljoni euroni.

BEC-riinded (business email compromise) liiguvad
mobiili. Kui varasemalt piiiiti meilikontot
kompromiteerida ainult meili vahendusel, siis niitid
saadetakse enne ongitsuskiri, milles kiisitakse ohvri
telefoninumbrit ning seejarel palutakse taita mingit
ilesannet SMS'i teel. Riindes kasutatakse ara ka selliseid
internetiteenuseid, mis pakuvad telefoninumbreid ilma, et
oleks vaja fiitisilist SIM-kaarti, mis teeb kurjategija

kattesaamise veelgi keerulisemaks. Ettevotte
meilikontode kompromiteerumisest alguse saanud
finantspettused on ka Eesti ettevotetele suurt kahju
tekitanud.

Marriott'i andmeleke on seni maksma lainud 28 miljonit
dollarit. M66dunud aasta novembris teavitas hotellikett
Marriott andmelekkest, kus esialgsete andmete jargi
sattus kiiberkurjategijate katte ligikaudu 500 miljoni
kliendiandmeid, sh nimed, elukoha aadressid,
siinnikuupaevad, telefoninumbrid, meiliaadressid,
passinumbrid, broneeringuandmed ja ménel juhul ka
krediitkaardiandmed. Nii investorid, kui ka moned
kliendid on Marriottile esitanud hagi leides, et hotell ei
teinud piisavalt, et leket takistada voi tuvastada.

Huawei esitas hagi USA valitsuse vastu seoses keeluga
kasutada Huawei tooteid foderaalametites. USA on
toonud keelu pdhjuseks julgeolekuohu ning kutsub iiles
ka oma liitlasi loobuma Huawei toodete kasutamisest.
Lisaks on USA hoiatanud, et kui seda soovitust kuulda ei
voeta, siis el pruugita jagada enam nende riikidega
luureteavet. Ehitavates 5G vorkudes Huawei seadmete
kasutamise iile on arutelud julgeolekuaspektist toimunud
mitu kuud juba. Sealhulgas teavitas martsis ka NATO, et
hakkab analiilisima Hiina toodetega seotud riske.



https://www.bleepingcomputer.com/news/security/business-email-compromise-bec-attacks-moving-to-mobile/
https://www.securityweek.com/data-breach-cost-marriott-28-million-so-far
https://www.bbc.com/news/business-47478587
https://www.reuters.com/article/us-germany-huawei-usa/u-s-warns-germany-against-using-technology-of-chinas-huawei-wsj-idUSKBN1QS23T
https://www.eurasiareview.com/15032019-nato-assessing-huawei-security-risk-stoltenberg-says/

