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Olukord Eesti kiiberruumis

Juunikuus jatkusid (kiill viiksemas mahus)
ongitsuskampaaniad Smart-ID kontode loomise
eesmargil, millest oleme kirjutanud nii aprilli, kui ka
maikuu iilevaadetes. Kokku kurjategijad loonud aprilli
algusest saati 42 valekontot, millest kiimne puhul jouti
ka kontode drakasutamiseni.

RIA algatatud jarelevalvemenetluse kdigus otsustas
Smart-ID teenusepakkuja SK ID Solutions 1. juulist muuta

mobiil-ID kaudu tehtavate Smart-ID kontode loomise
protsessi. Seetdttu otsustasime jarelevalvemenetluse ka
|dpetada. Samas jatkub kriminaalmenetlus kurjategijate
valja selgitamiseks.

10. juunil alustasime jarelevalvemenetlust politsei- ja
piirivalveameti (PPA) suhtes seoses sellega, et viie
aasta jooksul oli teatud hulka PPA poolt kehtetuks
tunnistatud ID-kaarte siiski voimalik edasi kasutada.
Menetluse kaigus tuvastasime, et probleem peitus
isikutuvastus- ja menetlusinfosiisteemis UUSIS, mille
tootamise eest vastutab PPA. Viimase viie aasta jooksul
on e-teenustes kasutatud 353 kehtetuks tunnistatud
kaarti, neist 285 puhul oli tegemist surnud inimese
dokumendiga. Naiteks kasutasid surnud inimeste
omaksed nende ID-kaarte selleks, et tasuda

matusekulusid ning I6petanud lahkunu nimel olevaid
teenuselepinguid.

Juuni keskel katkes pea viieks tunniks Eesti
varutoiteallika seadme rikkega, mis omakorda vallandas
gaasikustutusstisteemi viies rivist vélja err.ee sisu
teenindavad serverid. Tele- ja raadioprogrammide
edastamine jatkus tavaparaselt, kuid hairitud olid ka
ERRi sisemised vorguteenused.

Juuni oli esimene kuu alates eelmise aasta augustist,
kus meile ei antud marku iihestki kaaperdatud
meilivestlusest alguse saanud edukast
finantspettusest. Oleme alates mullu septembrist
hoiatanud Eesti ettevdtjaid ja laiemat avalikkust
taolistest petuskeemidest ning soovitame edaspidigi olla
ettevaatlikud nii enda meilidega, kui ka teistega
suheldes. Taolised, inglisekeelse nimega Business Email
Compromise riinnakud jatkuvad igal pool maailmas ning
kompromiteeritud kontodest anti ka meile méarku.
Arvestades, et Eesti ettevdtted suhtlevad meilitsi oma
koostoopartneritega iile maailma, tuleb jatkuvalt olla
valvas, kui partner palub ootamatult saata makseid
mdnele tavaparasest erinevale pangakontole.


https://digi.geenius.ee/rubriik/uudis/smart-id-tegemisel-on-nuud-suur-muudatus-mis-peaks-valistama-voltskontode-loomise/
https://www.err.ee/955941/osa-kehtetuid-id-kaarte-sai-e-teenustes-edasi-kasutada
https://www.delfi.ee/news/paevauudised/eesti/err-i-veebiteenuste-katkestuse-pohjustas-ups-i-rike?id=86526371

Tegevused kiiberturvalisuse parandamisel Eestis

RIA liitus Euroopa energeetika valdkonna
kiiberinfovahetusplatvormiga EE-ISAC. Tegu on
vorgustikuga, mis koondab endas energeetika valdkonna
toostusettevotteid, uurimisasutusi ja valitsusasutusi
selle platvormi liilkmesus on oluline parandamaks
teadlikkust Eestis energeetikat ohustada voivatest
kiiberriskidest.

Noustasime erinevaid riigiasutusi pilveteenuste
(naiteks Office365) kasutuselevotmisel, mille kdigus
soovitasime lahtuda olemasolevast RIA juhendist avalike
pilveteenust turvaliseks kasutamiseks. Pilveteenuste
kasutamise puhul peavad lihe olulise ndudena kdik
asutused pidama meeles seda, et asutusesiseseks
kasutamiseks (AK) mdeldud andmed peavad olema
kriipteeritud nii tile vorgu edastamise ajal kui ka
pilveteenuses salvestatud olekus, sest selle abil saab
hoida dra AK andmete valjumist asutuse kontrolli alt.

Alustasime jarelevalvemenetlusi 20 kohaliku
omavalitsuse suhtes, mille eesmargiks on kontrollida
seda, kas nende infosiisteemides on turvameetmed
nouetekohaselt rakendatud. Nende menetluste kaigus
saame ka senisest selgema lilevaate sellest, milline on
infoturbeteadlikkus Eesti omavalitsustes ja tostame
seejuures ka nende iileiildist suutlikkust infoturbe
tagamise minimaalseid ndudeid taita.

Tallinnas toimus iga-aastane Balti riikide ja USA
kiiberturvalisuse ja kriitilise infrastruktuuri valdkonna
konsultatsioon, kus késitleti valdkonna pdevakajalisi
probleeme ja arutati vdimalusi Balti riikide ja USA
koostdo suurendamiseks selles valdkonnas.


https://www.ee-isac.eu/

