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Olukord Eesti kiiberruumis

Augustis jatkusid ongitsuskampaaniad, kus piiiiti Eestis
tegutsevate pankade siimboolikat dra kasutades
varastada ohvrite pangakontodelt raha nii, et ohver ise
sisestab iilekande kinnitamiseks oma Mobiil-ID voi
Smart-ID PIN 2 koodi. Nendest riinnakutest kirjutasime
ka oma juulikuu iilevaates ning neid on kajastatud ka
meedias. Oleme jarjepidevalt teavitanud avalikkust
taolistest ongitsussonumitest ja -lehtedest nii pea, kui
meieni info jouab.

Augusti lopus tabas Tallinna linnavalitsuse tootajaid
ongitsuskirjade kampaania kontoandmete kattesaamise
eesmargil, mille dnge laks koigepealt iiks tootaja, kelle
kontot dra kasutades saadeti veel valja tuhandeid
ongitsuskirju. Paari paeva jooksul avastati kimmekond
kompromiteeritud kontot.

Niiviisi kompromiteeritud kontode puhul on esimeseks
silmapaistvaks mojuks see, et kompromiteeritud konto
alt saadetakse valja uusi dngitsuskirju. Samas ei saa
kuidagi valistada voimalust, et ongitsuskirjade taga olnud

isikud said selle kaigus juurdepaasu meilikontode tervele
sisule. Oleme varem nainud taoliste lekkinud postkastide
kaudu meilivestluste kaaperdamist, mille kaigus tiritati
veel tiikk aega hiljem valja petta lepingupartneritelt suuri
rahasummasid.

Augustis nagime taas edukaid lunavarariinnakuid Eesti
ettevotetele. Lunavarast teatasid meile ettevotted, kes
tegelevad naiteks moobli, roivaste ja toiduainete
maaletoomise ja jaemiiiigiga, samuti metalliteenustega.
Mitmel korral said riinnakud alguse arvutite
kaugtodlauaprotokolli (Remote Desktop Protocol ehk RDP)
teadaolevate norkuste arakasutamisest.

Maailmas juba pikemalt levinud palgaandmete
petuskeem joudis augustis ka eesti keeles Eesti
asutusteni: ndiliselt palgatootajalt personalijuhi voi
raamatupidaja aadressile saadetud kiri, mis palub
edaspidi palgaraha kanda tavaparasest erinevale
pangakontole. Meile pole iihestki edukast pettusest
marku antud.


https://kasulik.delfi.ee/news/uudised/ettevaatust-lhv-nimelt-tulnud-petusonum-roovis-kliendilt-14-000-eurot?id=87064791

Tegevused kiiberturvalisuse parandamisel Eestis

Alates suvest oleme hakanud Eesti
telekommunikatsiooniettevotetele ja oma vorke
haldavatele asutustele vilja saatma automatiseeritud
teateid kuritarvituste ja erinevate haavatavate
seadmete/seadistuse kohta nende vorkudes. Tegemist
on iilemaailmselt kogutud andmete pohjal toodeldud
infoga, mis on oluline justnimelt vorkude omanikele.

Hetkel ei kogu CERT-EE andmeid haavatavuste kohta ise,
vaid vahendab kolmandalt osapoolelt saadud infot
nakatunud seadmetest ja haavatavustest otse vorkude
haldajatele. Pikemas plaanis soovime infoallikaid
laiendada ning seejarel hinnata, kas midagi olulist on
jaanud kahe silma vahele ja kas peaksime CERT-EE poolt
ka ise haavatavustest ja nakatumistest rohkem infot
koguma hakkama.

21. augustil allkirjastas peadirektor Margus Noormaa
memorandumi India Elektroonika ja
Infotehnoloogiaministeeriumiga. Koostodleppe kohaselt
hakkame India kiiberintsidentide lahendamise iiksusega
regulaarselt infot vahetama, iiksteist ndustama ja
abistama ning vajadusel eksperte vahetama. Rahvaarvu
poolest suuruselt teises riigis maailmas on rohkem
internetikasutajaid kui kogu Euroopas elanikke, mistottu
aitab taoliste otsekontaktide loomine kiiremini lahendada
voimalikke ihiseid probleeme.

Augusti algul said valmis koolitusmaterjalideks moeldud
naidisvideod kiiberriinnakutest, mida voib kasutada
kiiberhiigieeni koolitustel naitlikustamaks seda, et
kiiberintsidendid ei tahenda alati suuri ja mahukaid
rinnakuid, vaid ka palju argisemaid teemasid.
Kalastamist, andmeleket, teenustokestusriinnakuid,
naotustamist ja lunavarariinnakut kirjeldavad videod on
eestikeelsete ja venekeelsetena leitavad Youtube'ist.



https://www.youtube.com/user/infosysteemiamet/videos

Rahvusvaheline keskkond

Juulis ja augustis tunnistasid suured mitmed suured
tehnoloogiafirmad, et on lubanud allhankefirmadel
kuulata klientide privaatseid vestlusi. Google ja Apple
itlesid, et peatasid sellised toomeetodid. Hiljem kinnitas
ka Facebook, et on kasutanud alltoovotjaid, kes kuulaks
ja paneks kirja kasutajate vestluseid nende teadmata
ning on tegevuse samuti peatanud. Ka Microsoft nentis,
et nemadki lasevad kuulata tolketeenuste parendamise
nimel kasutajate Skype'i vestlusi.

Ameerika Uhendriigid liikkasid taaskord edasi piiranguid

Androidi veebipoes avastati 34 appi, mis olid nakatatud
Clicker Trojan pahavaraga ning mida olid kasutajad
endale alla laadinud enam kui 100 miljonit korda.
Pahavara tegutses telefonides taustal ning teenis raha
taustal reklaamide avamisega. Pahavara leiti veel iihel
populaarsel Androidi rakendusel, mis vois kasutajatelt
raha valja petta. Ka sellel apil oli enam kui 100 miljonit
allalaadimist Google Play Store rakenduses.

Microsofti uurijad nagid, et kurikuulus Vene hakkerite
grupp APT28 (tuntud ka Fancy Bear ja Strontium nime

Hiina tehnoloogiafirma Huawei toodete kasutamisele
USA ettevétete poolt, kuid lisasid keelunimekirja veel 46
Huaweiga seotud ettevotet. Piirangute edasiliikkamist on
pohjendatud sellega, et USA ettevotetel — sealhulgas
maapiirkondades telekommunikatsiooniteenust
pakkuvatel ettevotetel — laheb arvatavast rohkem aega
vaja oma tehnoloogiliste lahenduste limbertegemiseks.
Kuna keeld vaib tahendada, et Huawei ei saa enam
kasutada USA ettevotte Google poolt valja tootatud
Androidi operatsioonisiisteemi, teatas Hiina firma oma
operatsioonisiisteemi HarmonyQOS lansseerimisest.

Google'i tehnoloogid kirjeldasid augustis detailselt juba
varem avastatud Apple'i telefonide kompromiteerimiseks
moeldud riinnakuid. Mitu raportit hindab nende
riinnakute sihtmargiks olevat Hiina uiguuride vahemust
ning nende valismaal elavaid hdimukaaslasi.

all) on hakanud otsima ligipaasu oma sihtmarkidele |abi
loT-seadmete (VOIP telefonid, printerid jne).

Prantsusmaa politsei kiiberiiksus suutis iile votta ja
neutraliseerida umbes 850 000 seadmest koosneva
robotvorgustiku, mida kasutati naiteks lunavara laiali
saatmiseks, andmete varguseks ja Monero kriiptovaluuta
kaevandamiseks.

Oleme Eestis ka mullu nainud suurt hulka sextortion-tiiiipi
valjapressimiskirju, mis ilma toendusmaterjalita vaitis, et
on ohvrit veebikaamerast jalginud ajal, kui ta kiilastas
pornograafilisi saite. Prantsuskeelset maailma sihiti
tanavu reaalse pahavarakampaania lainega, mis
nakatudes hakkaski salvestama ohvri veebikaamerat ajal,
kui kiilastati taolisi lehekiilgi, et salvestisi pariselt
valjapressimises ara kasutada.



https://www.theverge.com/2019/8/1/20750327/google-assistant-voice-recording-investigation-europe
https://threatpost.com/apple-suspends-siri-program-privacy-backlash/146894/
https://www.securityweek.com/facebook-listened-users-conversations-report
https://www.securityweek.com/microsoft-says-it-listens-conversations-only-permission
https://www.cnet.com/news/us-commerce-department-extends-reprieve-allowing-companies-to-sell-to-huawei/
https://www.washingtonpost.com/business/2019/08/19/huawei-business-ban-leaves-rural-wireless-companies-with-few-alternatives/
https://www.freemalaysiatoday.com/category/leisure/2019/08/10/huawei-launches-first-product-with-own-operating-system/
https://techcrunch.com/2019/08/31/china-google-iphone-uyghur/
https://www.forbes.com/sites/thomasbrewster/2019/09/01/iphone-hackers-caught-by-google-also-targeted-android-and-microsoft-windows-say-sources/
https://news.drweb.com/show/?i=13382&lng=en&c=5
https://www.kaspersky.co.uk/blog/camscanner-malicious-android-app/16598/
https://msrc-blog.microsoft.com/2019/08/05/corporate-iot-a-path-to-intrusion/
https://www.bbc.com/news/world-europe-49494927
https://www.welivesecurity.com/2019/08/08/varenyky-spambot-campaigns-france/

