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• Detsembris registreerisime 309 mõjuga
intsidenti, mis on viimase poole aasta
keskmisest veidi madalam näitaja.

• Detsembris sattus lunavararünnaku ohvriks üks
trükikoda ja avalikuks tuli Eesti seni kõige suurem
andmeleke. Riigiasutuse serverit rünnati
Atlassiani Confluence’i turvanõrkuse kaudu. 

• Kirjutasime ohuhinnagu ründelainest
tööstusautomaatika juhtseadmete vastu. Viisime
läbi küberõppuse DigiTorm.

• Jätkusid sõjategevusega seotud küberründed. 
Kyivstari sidevõrku tabas võimas küberrünnak. 
USA tuumauuringute labori töötajate andmed
lekkisid küberründe tagajärjel. 

OLUKORD KÜBERRUUMIS

Automaatseire käigus 
tuvastatud seadmed 
Eesti küberruumis, mis on 
pahavaraga nakatunud. 
CERT-EE teavitab 
nakatumistest võrkude 
omanikke.

Õngitsuslehed
moodustavad jätkuvalt 
kõige suurema osa 
CERT-EE registreeritud 
intsidentidest.

CERT-EE-le teavitatud intsidendid, millel oli mõju andmete või 
infosüsteemide konfidentsiaalsusele, terviklusele või käideldavusele. 
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Olukord Eesti küberruumis

Sel kuul nägime taas mitmeid

katkestusi erinevate teenuste töös. 

14. detsembril ajavahemikul 5.06 kuni

5.48 ei toiminud piirikontrolli

infosüsteem PIKO, politsei taktikalise

juhtimise andmekogu KILP ega e-

politsei infosüsteem Apollo. Katkestuse

põhjustas rike Siseministeeriumi

infotehnoloogia- ja arenduskeskuse

(SMIT) andmekeskuse tulemüüris. 15. 

detsembril ajavahemikul 13.10 kuni

13.30 oli häireid Elisa Mobiil-ID töös, 

mistõttu võis esineda probleeme

Mobiil-IDga internetipankadesse ja 

teistesse e-teenustesse sisenemisel

ning digitaalallkirja andmisel. 22. 

detsembril kell 15.58 kuni 17.47 katkes

Tervisekassa teenuste töö: 

ravikindlustuse kontroll, raviarveldus ja 

töövõimetushüvitis jt. Katkestuse

põhjus ei ole teada. 

7. detsembril sattus

lunavararünnaku ohvriks üks

trükikoda, mille tulemusel krüpteeriti

suur osa ettevõtte failidest. 

Intsidendi ajal oli ettevõtte

majandustegevus osaliselt seiskunud. 

Meile teadaoleva info kohaselt oli

tegemist Babuk lunavaraga, kuid pole 

teada, kuidas ründaja ettevõtte

süsteemidesse tungis.

12. detsembril rünnati Raplamaal

asuva katlamaja Unitronicsi

tööstusautomaatika kontrollerit. 

Selle tagajärjel katkes katlamaja

põhikatla töö, kuid see õnnestus 13. 

detsembriks taastada. Katlamajast

sõltuvad nii kohalik põhikool, 

rahvamaja, lasteaed kui ka 

hooldekodu. Unitronics seadmeid

rünnati ka novembri lõpus – siis viis

rünnak rivist välja kaheksa katlamaja ja 

kümne pumbajaama juhtimisseadmed, 

kuid ohtu sooja- ja veevarustusele ei

tekkinud.

Detsembris tuli avalikuks Eesti 

senini kõige suurem andmeleke. 

Geneetilise testimisega tegeleva

ettevõtte Asper Biogene andmebaasist

laeti ebaseaduslikult alla ligi 10 000 

inimese isiku- ja terviseandmed. 

Kurjategijad laadisid alla suurusjärgus

100 000 erinevat dokumenti ja nõudsid

ettevõttelt lunaraha, ähvardades

maksmata jätmisel andmed

avalikustada. Ettevõte teavitas

juhtunust vajalikke asutusi ning

täpsemad asjaolud on uurimisel. 

Ühe riigiasutuse serverit rünnati

Atlassiani Confluence’i

turvanõrkuse kaudu. Rünnaku all 

olev server eemaldati kasutuselt ja 

hakati uurima intsidendi täpsemaid

asjaolusid. Esialgse info kohaselt

kasutati rünnakuks Confluence’i

turvanõrkust, mis oli jäänud paikamata. 

Selle juhtumi valguses tuletame

meelde, kui oluline on tarkvara

regulaarselt uuendada - paikamata

tarkvara on üks enamlevinud

ründevektoreid.
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Tegevused küberturvalisuse parandamisel Eestis

Kirjutasime ohuhinnagu

ülalmainitud ründelainest 

tööstusautomaatika juhtseadmete 

vastu. Novembris ja detsembris 

sattusid mitmed tööstusettevõtted 

küberrünnete ohvriks. Suure 

tõenäosusega on rünnete põhjuseks 

Iisraeli ja Hamasi vaheline konflikt, mis 

on kandunud ka küberruumi. 

Ohuhinnangus tõime välja rünnete 

iseloomustuse ja mõju ning andsime 

konkreetsed soovitused tööstuslikke 

juhtimisseadmeid (eriti Unitronics tootja 

omi) kasutavatele ettevõtetele. 

Ohustatud on eelkõige seadmed, mis 

on internetile avatud või muul moel 

nõrgalt kaitstud.

12. detsembril toimus järjekordne 

RIA CyberMeetUp üritus. Sel korral 

rääkis Dan Bogdanov Cyberneticast 

AI/masinõppe süsteemide turvalisest 

rakendamisest. Soome küber-

turvalisuse keskusest ehk NCSC-st 

käis külas Aleksi Rantaniemi, kes tegi 

ülevaate olukorrast küberruumis 

Soome vaatest ning rääkis, kuidas eri 

riikide asutused võiksid teha koostööd 

selleks, et Euroopa küberfondidest

projektide jaoks raha saada. Toimunud 

ürituste salvestusi on võimalik järele 

vaadata RIA kodulehel.

Gert Auväärt, RIA peadirektori 

asetäitja küberturvalisuse alal, 

rääkis Eesti Päevalehele antud 

intervjuus, sellest kuidas 

küberrünnakute arv aina kasvab ja 

olukord läheb aina tõsisemaks. 2023. 

aasta kümne kuuga toimus peaaegu 

sama palju mõjuga intsidente, kui terve 

eelmise aasta jooksul. Intervjuus juhtis 

Gert tähelepanu ka ühele enam 

levinud küberründe skeemile -

postipaki teavitus, mille kaudu 

õngitsetakse pangakaardiandmeid.

Korraldasime koostöös Clarified

Securityga kolme suurema 

telekommunikatsiooniettevõtte 

töötajatele küberturbe õppuse 

DigiTorm. Õppuse käigus harjutati 

omavahelist infovahetust ja koostööd 

rünnakute lahendamisel ning seetõttu 

moodustati teadlikult ettevõtetest 

segameeskonnad. Ettevõtete töötajad 

läbisid esmalt koolituse ja panid 

seejärel omandatud teadmised 

näidisrünnakute lahendamisel proovile 

ning saavad neid kogemusi edaspidi 

kasutada ka oma taristu tugevdamisel.

Detsembri lõpu seisuga on Riigi 

Infosüsteemi Ameti loodud 

Kübertesti läbinud juba 15 160 väga 

tublit inimest. Kübertesti eesmärgiks 

on tõsta ja hoida asutuse töötajate 

küberturbeteadlikkust ning sellega on 

oodatud liituma kõik soovijad. Kogu 

info Kübertestiga liitumise kohta leiate 

RIA veebilehelt. 

Kuula ka 15. detsembril eetris olnud

“Huvitaja” saadet, kus RIA Analüüsi-

ja ennetusosakonna analüütik Kaisa 

Vooremäe rääkis erinevatest pettustest

ja ettevõtte kaitsmise võimalustest. 
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https://www.ria.ee/media/3333/download
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://epl.delfi.ee/artikkel/120252676/intervjuu-ria-asejuht-kuberkurjategijatel-on-meeletu-suur-soov-meie-igapaevaelu-hairida
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest
https://vikerraadio.err.ee/1609182866/huvitaja-petukoned
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Rahvusvaheline keskkond

Ka detsembris jätkusid 

sõjategevusega seotud 

küberründed. 12. detsembri hommikul 

tabas Kyivstari sidevõrku võimas 

küberrünnak, mille tõttu ei toiminud

side- ja internetiteenused, sealhulgas 

ka õhuhäire teavitused elanikkonnale. 

Kyivstar on Ukraina suurim 

telekommunikatsiooniettevõte, millel on 

25 miljonit klienti üle kogu riigi. Ründe 

eest võttis Telegramis vastutuse Vene 

häktivistide rühmitus, mida on avalikult 

seostatud Vene sõjaväeluure GRU-ga.

Ukraina sõjaväeluure teatas, et neil 

õnnestus sisse tungida Vene 

maksuameti võrku, nakatada 

servereid pahavaraga ning 

kustutada andmebaase ja 

varukoopiaid. Rünnak mõjutas nii 

maksuameti keskset serverit kui 

regionaalseid servereid Venemaal ja 

okupeeritud aladel Ukrainas.

Alates 2017. aastast on erinevad

Põhja-Korea riikliku taustaga 

häkkerite rühmitused, näiteks

Lazarus Group ja Kimsuky, viinud 

läbi suuremahulisi küberrünnakuid

krüptoraha vahendusega seotud 

ettevõtete vastu. Rünnetega 

omandatud kuritegelik tulu ulatub 

hinnanguliselt kolme miljardi dollarini 

ning moodustab arvestava osa riigi 

sissetulekust. Põhja-Korea kasutab 

seda raha muuhulgas oma 

relvastusprogrammi 

moderniseerimiseks ja kaitseväe ülal 

pidamiseks.

Iirimaal Mayo maakonnas jäid 

ligikaudu 180 inimest kaheks 

päevaks veevarustuseta, kuna 

häkkeritel õnnestus sisse murda 

kohaliku vee-ettevõtte võrku. 

Tegemist oli väikse piirkondliku 

ettevõttega, mis kasutas Eurotronics

pumbasüsteemi. Tõenäoliselt murti 

sisse tulemüüri haavatavuse või vale 

seadistuse kaudu, ent tehnilisi 

üksikasju pole veel avaldatud. 

Intsidendi taga on ideoloogilised 

häktivistid, kes jätsid maha ka Iisraeli-

vastase sõnumi. 

USA energeetikaministeeriumi alla 

kuuluva riikliku tuumauuringute 

labori ligi 45 000 teaduri ja muu 

töötaja andmed lekkisid 19. 

novembril toimunud küberründe

tagajärjel. Labor kasutab Oracle’i

pilvepõhist personalihaldustarkvara, 

mille kaudu rünne toimus. Seejuures 

lekkisid ka töötajate palgaandmed, 

pangakonto numbrid, 

sotsiaalkindlustusnumbrid ja andmed 

pereliikmete kohta. 

Kolme Saksa haiglat tabas 

jõululaupäeval lunavararünnak. 

Ründajaks oli Lockbiti rühmitus ning 

neil õnnestus pääseda haigla võrku 

ning krüpteerida ja varastada osa 

andmeid. Patsientide andmed 

õnnestus varukoopiatest taastada ja 

enamik haiglate osakondi ning 

kliinikuid said tööd jätkata. Samas tuli 

rünnaku tagajärjel katkestada 

erakorralise meditsiini teenus ja kiiret 

sekkumist vajavad patsiendid ümber 

suunata.
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https://www.bleepingcomputer.com/news/security/ukraines-largest-mobile-carrier-kyivstar-down-following-cyberattack/
https://www.bleepingcomputer.com/news/security/ukrainian-military-says-it-hacked-russias-federal-tax-agency/
https://www.bleepingcomputer.com/news/security/north-koreas-state-hackers-stole-3-billion-in-crypto-since-2017/
https://www.securityweek.com/cyberattack-on-irish-utility-cuts-off-water-supply-for-two-days/
https://www.bleepingcomputer.com/news/security/us-nuclear-research-lab-data-breach-impacts-45-000-people/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-disrupts-emergency-care-at-german-hospitals/

