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Novembris registreerisime 378 mojuga
intsidenti, mis on viimase poole aasta kdige
k6rgem naitaja.

Novembris katkes mitmel korral Tervisekassa
teenuste t00. Lisaks oli sideteenuste katkemise
téttu haireid Viljandi haigla to0s. Katlamajad
sattusid kiberrinnaku ohvriks.

Novembris viisime labi kuberoppuse, kus
osalesid riiklik kiiberreserv, Tele2 ja Elektrilevi.

Lennukitootja Boeing sattus ktberrinnaku
alla. Jatkusid s6jategevusega seotud
kiberriinded. Kuberriinnak hairis ka
Uhendkuningriigi digusasutuste t66d.

Automaatseire kdigus
tuvastatud seadmed
Eesti kiiberruumis, mis on

Automaatseire: pahavara

1282 1576
734 1014 pahavaraga nakatunud.
551 529 CERT-EE teavitab
nakatumistest vorkude
Juun  Juul  Aug  Sep Okt Nov omanikke.
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6 kuu registreeritud intsidendid

378
305 299 337
243 260
Juuni Juuli August  September  Oktoober  November
2022 —=@==2023

CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed

Ongitsuslehed moodustavad jatkuvalt
kbige suurema osa
233 CERT-EE registreeritud
178 g
W intsidentidest.
Juun  Juul  Aug Sep Okt Nov
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Olukord Eesti kiiberruumis

Novembris katkes mitmel korral
Tervisekassa teenuste t60. 1.
novembril ajavahemikul 13.00 kuni
13.46 oli Digiretsepti t60s haireid, mille
pdhjustasid tehnilised tdrked
koostoopartneri siisteemides. Kaks
paeva hiljem ehk 3. novembril katkes
nii Digiretsepti kui ka teiste
Tervisekassa pohiteenuste t66. Sel
korral kestis katkestus kaks ja pool
tundi ning teenuste t60 taastus parast
susteemide taaskaivitust. Ka 13.
novembril ajavahemikel 9.34 kuni
10.08 ja 14.27 kuni 17.06 ei toiminud
Digiretsept, kindlustatuse kontroll ega
muud tervisekassa Ule X-tee
pakutavad teenused. Katkestuste
pohjuseks oli serveri tlekoormus.
Tervisekassa teenustes oli taas torkeid
20 novembril 13.30 kuni 15.35 — need
kil toimisid, kuid tavaparasest
aeglasemalt. 22. novembril
ajavahemikul 5.45 kuni 8.20 ei
toiminud taaskord mitmed
Tervisekassa teenused.
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Katkestuse pdhjustas rike rakendus-
tarkvaras, mille taaskaivitamise jarel
teenuste t60 taastus.

Viljandi haigla to66 oli hairitud

sidekaabli flUsilise kahjustuse tdttu.

19. novembril tekkisid Viljandi Haigla
peahoones ajutised sidekatkestused —
ma&jutatud oli nii andmeside- ja
telefonitihendus. Intsidendi ajal olid
tavaparased tooprotsessid hairitud,
kuid patsientide ravikvaliteet ei olnud
mojutatud. Algselt arvati, et tegemist
on vBrguseadme rikkega, kuid hiljem
selgus et viga on painutatud
sidekaablis. 22. novembri dhtuks sai
vigastatud kaabel terve vastu
vahetatud ja tavaparane sidetihendus
taastatud.

30. novembril teavitas kaugkutte
teenust osutav ettevote, et langes
kiberrinnaku ohvriks, mille téttu oli
vahemalt kaheksa katlamaja
juhtseadme t60 katkenud. M&jutatud
katlamajad viidi Ule k&sijuhtimisele ja

www.ria.ee

ohtu sooja tootmisele ega
edastamisele ei tekkinud. Téené&oliselt
ei 6nnestu rikutud seadmete t66d
taastada ja need tuleb vélja vahetada.
Runnati kontrollereid, mis on toodetud
lisraelis. Sarnase riinde ohvriks langes
meile teadaolevalt veel kaks Eesti
ettevotet, Uks neist oli valla
veevarustusega tegelev aritihing.

Jatkuvalt levivad erinevate
postiteenusepakkujate nimel
saadetud 6ngitsuskirjad ja -
sonumid. Sel kuul nagime taas
Omniva nimel saadetud kirju, mis
suunavad kasutajat dngitsuslehele
enda pangakaardiandmeid sisestama.
Kirjades kutsutakse Ules Kiirelt
tegutsema ja vaidetakse naiteks, et kui
makset ei sooritata 24 tunni jooksul,
siis tellimus tuhistatakse. Omniva on
varasemalt juhtinud téhelepanu, et
nemad ei kusi kunagi kliendi
pangakaardi andmeid ja soovitavad Ule
kontrollida veebiaadress, kuhu
kasutaja suunatakse.
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Tegevused klberturvalisuse parandamisel Eestis

6.-9. novembrini toimus RIA
eestvedamisel 6ppus, kus meie
juhitud kiiberreservi kuuluvate IT- ja
kiberturvalisuse ekspertide
Ulesanne oli leida RIA td6tajate poolt
etendatud hakkerid Tele2 ja
Elektrilevi IT-slisteemidest. Oppuse
stsenaariumi jargi algas kriis Eestit
laastanud tormist, mis p&hjustas
riigilleseid elektri- ja sidekatkestusi.
Kui tormikahjustused likvideeriti, kuid
nii elektrivoolu kui sideteenuste t66 ei
taastunud, selgus et tuleb térjuda ka
kuberrundeid. Appi téttas riiklik kiiber-
reserv ehk maailmas ainulaadne IT- ja
kiberturvalisuse eksperte koondav
meeskond, kuhu kuulub tdnaseks juba
ca 150 spetsialisti. RIA eesmark on
kiiberreservi koiki liikmeid pidevalt
koolitada ja treenida, et nad saaksid
ise areneda ning neil oleks teadmisi ja
oskusi, et riiki rinnaku korral aidata.
Tapsemalt saab dppuse kohta lugeda
siit.
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Uuendasime RIA kodulehel olevaid
kiberturbe soovitusi tippjuhtidele.
Soovitame muuhulgas palgata
infoturbejuht ja tagada tema
sbltumatus, lahtuda infoturbes
standardist vdi parimast praktikast,
planeerida vahendeid infoturbeks ja
kasutada Kiibertesti ettevotte voi
asutuse kuberhugieeni
parendamiseks. Tutvuda tasub ka
teiste asutustele ja ettevotetele
mdeldud nduannetega, mis on
koondatud meie kodulehele ja IT-
vaatliku veebi.

14. novembril toimus taas RIA
CyberMeetUp Uritus. Sel korral raakis
Eesti Interneti Sihtasutuse arendusjuht
Timo Vohmar eelD-nimelisest
teenusest, mille abil saavad ettevotted
vahendada birokraatlikku koormust
oma kasutajate identifitseerimisel.
Lisaks tegid RIA analilsi- ja
ennetusosakonna analuitikud tlevaate
viimasel ajal Eestit tabanud teenus-
tbkestusriinnakute tagamaadest ja

www.ria.ee

tegijatest. Juba toimunud Urituste
salvestusi on véimalik jarele vaadata
RIA kodulehel.

Teavitasime sadakonda Wordpressi
veebilehe omanikku nende halduses
olevate kasutajakontode
lekkimisest. Kuna kasutajatunnused
ja paroolid olid internetis katte-
saadavad, siis v0ib see kaasa tuua
veebilehe kompromiteerimise ja sisu
muutmise. Andsime ndu, kuidas edasi
toimida ja taolist olukorda tulevikus
valtida.

RIA anallitsi- ja ennetusosakonna
analtitik Kaisa Vooremae ja
intsidentide kasitlemise osakonna
infoturbe ekspert Joosep Sander
Juhanson raakisid Parnu Postimehele
antud intervjuus ettevdtetele suunatud
kuberriinnetest. Ettevottele voib
kuberriinne kaasa tuua vaga palju
ebameeldivusi alates mainekahjust
kuni t66 seiskumise ja isegi pankrotini.


https://www.ria.ee/uudised/suur-kuberoppus-pani-proovile-riigi-kuberreservi
https://www.ria.ee/kuberturbe-nouanded/nouanded-asutusele-ja-ettevottele/kuberturbesoovitused-tippjuhile
https://www.ria.ee/kuberturbe-nouanded/nouanded-asutusele-ja-ettevottele/
https://www.itvaatlik.ee/ettevotjale/
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://parnu.postimees.ee/7902305/kuberpatid-rundavad-koige-suurem-lunarahanoue-eesti-ettevottele-on-olnud-seitsmekohaline-summa
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Rahvusvaheline keskkond

Jéatkusid sdjategevusega seotud
kiberrinded. Ukrainameelne
kuberrihmitus Ukranian Cyber Alliance
andis teada, et neil dnnestus
naotustada Vene kaardimaksete
ststeemi Mir koduleht. Samuti
vaidavad haktivistid, et murdsid sisse
Mir slisteemi ja varastasid sealt
kasutajate andmeid, mida ettevéte ise
aga eitab. Mir kaardimaksete slisteem
loodi 2014. aastal alternatiivina Visa ja
Mastercardi omale ning selle osakaal
Venemaal on tanaseks téusnud pea
pooleni kdikidest kaardimaksetest.
Valjaspool Venemaad aktsepteerivad
Mir makseid vaid Uksikud riigid nagu
Valgevene, Venezuela ja Kuuba.

Lennukitootja Boeing kinnitas
novembri alguses, et kiiberriinde
tdttu on osaliselt hairitud nende
globaalsed tarned ja teenused, ent
lennukite turvalisust see ei mdjuta.
Ehkki ettevdte ei nimetanud riindajat
ega andnud rohkem infot, on selle taga
iimselt Venemeelne lunavararihmitus,
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mis moni paev varem kinnitas Boeing’u
rindamist. Rihmitus ahvardas, et kui
ettevOte lunavaranduet ei taida,
avaldavad nad tundlikku infot, mis
riinde kaigus varastati.

Austraalia Uht suurimat sadamate
operaatorit DP World Australia tabas
novembri keskpaigas kiberriinnak.
Ettevotte teatel olid kompromiteeritud
kriitilised sisteemid, mille kaudu
koordineeritakse laevatransporti.
Intsidendi ohjamiseks katkestas
ettevOte mbneks ajaks
internetiihenduse ja tavaparase t60,
mistottu mitmes suures sadamas ol
konteinerite logistika tugevalt hairitud
ning tekkisid ummikud. Austraalia
valitsus nimetas selle riikliku
tahtsusega kiberintsidendiks ja kaasas
lahendamisse Austraalia
kiiberjulgeolekukeskuse.

Taani kriitilise infrastruktuuri
ettevoOtete rahastatav SektorCERT
andis oma ulevaates teada, et

www.ria.ee

aprillis ja mais toimus kolm
suuremat riindelainet Taani
energiasektori vastu. Rinnetel ei
onnestunud kahju teha ja osa nendest
vdisid olla juhuslikud. Samas toob
SektorCERT vdlja, et 11. mail toimus
tapselt sihitud ja koordineeritud riinne
11 energiaettevdtte vastu, kasutades
Zyxel tulemdri haavatavust, mis oli
jaanud ettevotetel paikamata. Mai
[Bpus toimunud rinnete puhul viitab
tehniline kaekiri vdimalikule seosele
Venemeelse riihmitusega, mis on
rinnanud ka Ukraina elektrivorke.

Kiberrinnak hairis ka
Uhendkuningriigi digusasutuste
166d. Notaritele, advokaadibiiroodele
ja teistele digusasutustele IT-teenust
pakkuv ettevdte CTS sattus
kuberriinnaku alla, mistdttu oli hairitud
hinnanguliselt 80 — 200
Uhendkuningriigi asutuse tavaparane
t66. Naiteks ei saanud osad kliendid
vormistada kinnisvara ostu- ja
mutgitehinguid.


https://therecord.media/russia-mir-payment-system-attack-pro-ukraine-group
https://www.bleepingcomputer.com/news/security/boeing-confirms-cyberattack-amid-lockbit-ransomware-claims/
https://www.theguardian.com/australia-news/2023/nov/13/australian-port-operator-hit-by-cyber-attack-says-cargo-may-be-stranded-for-days
https://www.darkreading.com/ics-ot/danish-energy-attacks-portend-targeting-more-critical-infrastructure
https://www.bleepingcomputer.com/news/security/cyberattack-on-it-provider-cts-impacts-dozens-of-uk-law-firms/

