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Septembris registreerisime 299 mdjuga intsidenti,
mis on viimase poole aasta keskmisest veidi kdrgem
naitaja.

Septembri alguses toimus ummistusrinnete
kampaania. Lisaks tdi kooli algus kaasa ka
teenustdkestusrinded haridusasutuste ja
Oppeinfoststeemide vastu.Tarkvaravea tottu joudsid
tervise infostisteemi valed andmed.

Kirjutasime ohuhinnangu jatkuvatest teenuse-
tOkestusrinnetest ja veebilehtede naotustamisest.

Vene riikliku taustaga kiberrihmitused on
intensiivistanud rundeid Ukraina
diguskaitseasutuste vastu.

Automaatseire kdigus

Automaatseire: pahavara tuvastatud seadmed

Eesti kiiberruumis, mis on

917 1014 pahavaraga nakatunud.
776 551 59 734 CERT-EE teavitab
V nakatumistest vérkude
omanikke.

Apr Mai  Juun  Juul  Aug Sep
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6 kuu registreeritud intsidendid
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CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed
moodustavad jatkuvalt
kdige suurema osa
CERT-EE registreeritud
intsidentidest.

Ongitsuslehed

183
137 158 125

105 89

Apr Mai  Juun  Juul  Aug Sep



R1IGI INFOSUSTEEMIAMET

JER 2023

Olukord Eesti kiiberruumis

Septembri alguses toimus ulatuslik
ummistusrinnete kampaania, mille
kaigus riinnati paarikimmet
kodulehte erinevates sektorites, kuid
enamikele sihtmarkidest ei dnnestunud
m&ju avaldada. Kdige rohkem riindeid
viidi 1&bi 4. septembril, mil riinnati
naiteks Siseministeeriumi, NATO
kuberkaitsekeskuse CCDCOE,
Kaitseuuringute keskuse, Eesti
Raudtee, Tallinna Transpordiameti
sBiduplaanide ja Eesti Energia
kodulehti. Riinnete mdju oli vaike, kuna
tanaseks on enamik olulisi veebilehti
vOtnud kasutusele tdiendavad
kaitsemeetmed. Paar veebilehte olid
lUhiajaliselt maas ja lisaks dnnestus
kolm veebilehte ndotustada. Sarnaseid
rinnakulaineid tdheldati ka Latis ja
Leedus.

Lisaks tdi kooli algus kaasa ka
teenustdkestusrinded haridus-
asutuste ja dppeinfosisteemide
vastu. 13. septembril viidi l&bi DDoS
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rinnak Ghe Harjumaal asuva kooli
vastu, kuid rindel puudus mgju. 18.
septembri hommikul riinnati
infostisteeme Moodle ja Tahvel, mille
kasutamine oli rinde ajal hairitud.
Endiselt arvame, et taoliste riinnete
taga on samade koolide 6pilased, kes
ei soovi naiteks kontrollté6d teha.
Enamasti toimuvad need koolitundide
ajal ja on Usnha vaikese mdjuga, kuid
vahel siiski 6nnestub lUhikeseks ajaks
mdne infostisteemi tddd hairida voi
kooli internetilihenduse kiirust
vahendada.

Meditsiinitarkvara arendaja
Medisofti vea tdttu jéudsid
Perearst3 tarkvarast tervise
infoslisteemi valed andmed. Veast
teavitas perearst, kes avastas, et tema
patsiendi epikriisil ehk haiguslool on
teise isiku raviinfo. Medisofti andmeil
madjutas juhtum 45 perearstikeskust ja
672 epikriisi. Esimesed vigased
epikriisid parinevad juba 2019. aasta

www.ria.ee

veebruarist. Samal paeval teavitas
Terviseamet kiirabisid ja erakorralise
meditsiini osakondi, et nad suhtuksid
kriitiliselt Medisofti tarkvara kasutavate
perearstikeskuste epikriisidesse, kuna
neis vBib esineda valesid andmeid, mis
vBivad pdhjustada valesid raviotsuseid.
Praeguseks on Medisoft vea
tuvastanud ja parandanud ning uusi
vigaseid epikriise juurde ei teki.

Kahjuks jatkuvad erinevad
ongitsused, mille 1&bi inimesed
kaotavad markimisvaarselt raha.
Kdige enam ndgime taas erinevate
posti- ja kullerfirmade nimel saadetud
ongitsuskirju ja -sbnumeid. Enamasti
vaidetakse neis, et saabumas on pakk
ja suunatakse kasutaja tasuma ndaiteks
tollimaksu voi tarnekulu. Tihti on kirjas
margitud moni vaike summa, naiteks
1.99 eurot, kuid kui kasutaja sisestab
ongitsuslehele oma pangakonto
andmed, broneeritakse kaardilt juba
oluliselt ronkem vahendeid.
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Tegevused klberturvalisuse parandamisel Eestis

Kirjutasime ohuhinnangu
jatkuvatest teenusetdkestus-
rinnetest ja veebilehtede
naotustamisest. Enamik riindeid olid
mdjuta, ent Uhe kindlustusseltsi ja Gihe
lennundussektori ettevotte kodulehed
olid ka luhiajaliselt hairitud. Lisaks
DDoS-riinnetele, on CERT-EE-| teada
vahemalt kolme veebilehe
naotustamisest - toitlustusettevote,
muuseum ja logistikaettevote.
N&aotustamine tahendab, et
kasutatakse ara kodulehtede norkusi
nagu nt vananenud tarkvara, murtakse
lehele sisse ning kuvatakse teade
eduka hakkimise kohta. Ohuhinnangus
on toodud soovitused teenuste ja
veebilehtede omanikele. Tapsemalt
saad lugeda siit.

Riigi Infostisteemi Ameti
jarelevalveosakonnajuht limar
Toom raékis oma osakonna toost
turvalise e-riigi blogis. RIA jalgib
kiiberturvalisuse nBuete taitmist kogu
avalikus sektoris ja elutahtsaid
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teenuseid pakkuvates ettevotetes, et
elekter ja vesi oleksid olemas ning
inimeste andmed kaitstud. Intervjuust
saab teada, mis juhtub, kui
kiiberturvalisuse néudeid ei taideta,
milliseid vigu annaks lihtsa vaevaga
véltida ning miks tuleb jarelevalve
asemel teha sageli hoopis
selgitustddd. Lisaks saab teada, kuidas
tapsemalt jarelevalve to6tab ja mis on
selle eesmargiks. Artiklis soovitatakse
kasutusele vdtta Eesti infoturbe-
standard, mis on kdigile tasuta
kattesaadav.

Koolitasime raamatukogutdottajaid
kiberturvalisuse teemadel
programmis ,,Raamatukogu digiriigi
noustajana‘“. Koolitusel osales
rohkem kui 100 raamatukoguttottajat
Ule Eesti ning selle eesmargiks oli
korrata Ule kiuiberturvalisuse
pdhim&tted. Koolitusele olid oodatud
eelkdige raamatukogude teenindajad,
kes oma igapaevatdds ndustavad
kliente digiteenustega seotud

www.ria.ee

kisimustes ja tegelevad nende
digipadevuste arendamisega.

Teavitasime Microsoft Sharepointi
serverite omanikke, kelle halduses
on haavatavad seadmed.
Turvandrkus véimaldab riindajal
veebiserveris Sharepointi kaudu
digustega manipuleerida, saada
administraatori igused ja seelébi ohvri
seade kompromiteerida. Soovitasime
kdigil haavatavate seadmete haldajatel
tarkvara uuendada esimesel
vBimalusel.

Septembris avaldasime RIA blogis
taas Ulevaateid olulistest
turvandrkustest. Septembris
kirjutasime naiteks Androidi ja Apple’i
seadmete olulistest turvauuendustest
ning ka paljudest teistest laialdaselt
kasutusel olevate seadmete
turvapaikadest. Selleks, et olla kursis
kdige olulisemate haavatavustega ja
nduannetega nende parandamiseks,
soovitame lugeda RIA blogis
regulaarselt ilmuvaid postitusi.


https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/ohuhinnangud
https://digipro.geenius.ee/blogi/turvalise-e-riigi-blogi/jarelevalvejuht-ilmar-toom-jagab-soovitusi-kuidas-ria-ettekirjutustest-paaseda/
https://eits.ria.ee/
https://mkmkoolitused.sendsmaily.net/landing-pages/2017ae90-db70-45d7-a032-27724258bda1/html/
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Rahvusvaheline keskkond

Ka sel kuul jatkusid sGjategevusega
seotud kiiberriinded. UK ja USA
kuberturbeagentuurid avalikustasid
pohjaliku raporti uue pahavara
Infamous Chisel kohta, millega GRU-
ga seotud rihmitus Sandworm on
rinnanud Ukraina kaitsevaelaste
kasutatavaid Android seadmeid.
Pahavaraga uritati luua seadmetesse
kaugligipaas ning saada ligi tundlikele
andmetele, sealhulgas operatiivsele
infole Uksuste liikumise kohta. Ukraina
julgeolekuteenistus SBU avastas
rindekatsed augusti alguses ning
koostdds Ukraina kaitsevaega suudeti
need blokeerida.

Ukraina CERT andis teada, et GRU-
ga seostatud kiberrihmitus Uritas
saada ligipaasu Ukraina
energiasektori ettevottesse. Selleks
saadeti ettevotte tootajatele hulgi
ongitsuskirju, millega oli kaasas
pahaloomuline link. Kui tavaliselt
kasutatakse peibutisena pigem t66ga
seotud teemasid, siis seekord vihjas
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Ongitsuskiri tidrukutele ja kutsus Ules
klikkima lingil, et nende pilte vaadata.
CERT-UA sonul polnud riindekatse
edukas, kuna ettevotte
kuberturbespetsialist tuvastas selle
kiiresti ning astus vajalikud sammud.

Vene riikliku taustaga
kiiberrihmitused on
intensiivistanud rindeid Ukraina
oiguskaitseasutuste vastu (kohtud,
prokurdrid jm). Rinnete eesmark on
saada ligi infole ja tdenditele, mida
Ukraina on kogunud Vene
Foderatsiooni toime pandud
sBjakuritegude kohta ning mille alusel
on voimalik Vene kodanikke suddi
maoista.

Ekspertide hinnangul on Péhja-
Korea riiklike sidemetega
hékkeririhmitus Lazarus Grupp
alates kéesoleva aasta juunist
varastanud erinevatelt platvormidelt
(Atomic Wallet, CoinsPaid, Alphapo jt)
ligi 240 miljoni dollari vaartuses
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kriptoraha ning neid kahtlustatakse ka
12. septembril aset leidnud varguses
CoinEx kauplemisplatvormilt, mille
kahju oli 31 miljonit dollarit.
Kiberriinnakute abil saadavaid
finantsvahendeid kasutab Pdhja-Korea
muuhulgas oma relvastuse
moderniseerimiseks.

USA kaitseministeerium avaldas
kokkuvdtte 2023. aasta
kiuberstrateegiast. Kiiberstrateegia
avalik kokkuvote kasitleb nii kaitse- kui
riindeoperatsioone ning prioritiseerib
koostdod liitlasriikidega ning vahem
voimekate liitlaste véimearenduse
toetamist.

USA kuberturbeagentuur CISA koos
FBI ja NSA ning Jaapani vastavate
ametkondadega andsid vélja hoiatuse
Hiinaga seotud rihmituse BlackTech
kohta. Nende hinnangul omab
BlackTech tehnilist véimekust luua
tagauks mitmetesse ruuteritesse, sh
laialt kasutatavatesse CISCO
ruuteritesse.


https://thehackernews.com/2023/09/russian-state-backed-infamous-chisel.html
https://therecord.media/ukraine-energy-facility-cyberattack-fancy-bear-email
https://www.theregister.com/2023/09/20/icc_hack/
https://thehackernews.com/2023/09/north-koreas-lazarus-group-suspected-in.html
https://media.defense.gov/2023/Sep/12/2003299076/-1/-1/1/2023_DOD_Cyber_Strategy_Summary.PDF
https://www.securityweek.com/chinese-gov-hackers-caught-hiding-in-cisco-router-firmware/

