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Tarkvaraviga põhjustas segadust  
patsientide terviseandmetes

Olukord

Perearst3 tarkvara kasutab 55 perearstikeskust üle Eesti 
ning selle arendaja on Eesti ettevõte Medisoft. Vigaseid 
epikriise võis Medisofti hinnangul olla 672. Viga avastati 

tänu patsiendile, kes leidis oma haigusloost võõrad andmed 
ning informeeris kohe perearsti, kes omakorda kaasas Tervise- 
ja heaolu infosüsteemide keskuse (TEHIK). TEHIK piiras  
infosüsteemis olevatele vigastele haiguslugudele ligipääsu 
ajutiselt kõikidele osapooltele. 

Medisoft tuvastas vea põhjuse ning kinnitas,  
et tarkvarauuenduse järgselt antud viga  
enam ei kordu.

RIA hinnang
Patsientide terviseandmed on tundlik 
ja kriitiline info, mistõttu on taoline 
intsident väga kahetsusväärne ning 
selle menetlus vastavates ametiasu-
tustes veel kestab. Üks laiem õppetund 
on aga ilmselt see, et lepingutes tuleks 
võimalikult täpselt reguleerida nende 
eraettevõtete küberturvalisust puuduta-
vad kohustused, kes pakuvad teenu-
seid avalikule sektorile või elutähtsate 
teenuste osutajatele, aga ei ole ise 
küberturvalisuse seaduse subjektid. 
Vastutus hangitava teenuse turvalisuse 
eest on tellijal ja seda ka juhul, kus 
vastavat teenust või tarkvara pakkuva-
te ettevõtete ring on piiratud. Seetõttu 
tuleks lepingus lahti kirjutada ka teenu-
sepakkujatele esitatavad nõuded ja 
kohustused, näiteks turvaintsidentide 
korral. 

Riigi jaoks on aga mõttekoht, kas 
tulevikus oleks otstarbekas laiendada 
küberturvalisuse seaduse nõudeid ka 
neile ettevõtetele, kelle pakutavatest 
teenustest avalik sektor ja muud 
olulised teenuseosutajad sõltuvad.

1. 

Septembri keskel sai RIA-le teatavaks, et Perearst3 nimeline  
tarkvaraviga põhjustas teatud tingimuste kokkulangemisel olukorra,  
kus ühe patsiendi haigusloosse sattus hoopis teise patsiendi info.
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Ummistusrünnetele lisandusid  
mõned näotustamised

Olukord

Näotustamine tähendab seda, et häkkerid kompromiteeri-
vad mingi veebiserveri ja muudavad omavoliliselt selle 
serveri poolt kuvatud sisu. Näotustatud veebilehele 

pannakse pilt või teade, et “sind on häkitud”, mõni poliitiline 
sõnum või hoopis illegaalsete toodete reklaam.

Kui enamasti murravad kurjategijad veebilehtedele raha 
teenimise eesmärgil (näiteks paigaldatakse andmeid koguv 
pahavara), siis näotustamine on pigem huligaansus, mille 
ajendiks on soov näidata oma häkkimisoskusi või edastada 
poliitilist sõnumit. Viimase kvartali Eesti juhtumid on just 
seotud poliitilise häktivismiga ning need viidi läbi suurema 
ründekampaania käigus, milles juba teada-tuntud ummistus-
rünnete kõrval tahtsid häkkerid proovida midagi uut. Sarnane 
ründelaine toimus ka Lätis ja Leedus.

RIA hinnang
Ründajad on üldiselt oportunistlikud – 
kui veebilehel või teenusel on turvanõr-
kused, siis varem või hiljem võidakse 
neid ära kasutada. Üks levinumaid 
näotustamise põhjuseid on veebilehte-
de aegunud ning avalikke turvanõrkusi 
sisaldav tarkvara, mille kaudu on kerge 
veebilehele sisse tungida. 

Seega näotustamise vältimi-
seks tuleb pidevalt uuendada 
kogu veebiserveri kasutata-
vat tarkvara (WordPress, 
Joomla jms) ning pistik- 
programme ehk pluginaid.

Teiseks levinud põhjuseks on nõrk 
paroolipoliitika ja puudulik küberhü-
gieen. Veebilehe haldur peaks kasuta-
ma tugevat parooli ja mitmikautenti-
mist, mis ei lase küberkurjategijatel 
haldusliidesesse sisse murda ja  
veebilehte üle võtta.

Loe ka RIA septembris avaldatud 
ohuhinnangut siin.

2. 

Kolmandas kvartalis sagenesid Eesti küberruumis veebilehtede  
näotustamised. Parim kaitse selle vastu on kaasajastatud tarkvara ja  
tugev paroolipoliitika.

https://www.ria.ee/media/3145/download
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Facebook Marketplace pettuste  
ohvrite hulk kasvab

Olukord

Ilmselt ei üllata enam kedagi lood, kuidas erakordselt soodsa 
pakkumise leidnud ostja avastab pärast ettemaksu tegemist, 
et lisaks rahale on kadunud nii lubatud kaup kui müüjana 

esinenud kelm. Viimasel ajal on aga sagenenud juhtumid, kus 
petturid esinevad ostjana ja rahalist kahju kannab hoopis 
müüja.

Inimene, kes müüs Facebook Marketplace’i kaudu lauda, 
kirjeldas, kuidas ostuhuvilise nahka pugenud kelm teda tööt-
les. Pettur pakkus, et saadab ise kulleri kaubale järele, selleks 
paluks ta müüja tava- ja e-postiaadressi. Mõne aja pärast 
saabus müüjale e-kiri, mille saatja näis olevat kullerfirma GLS 
ja milles paluti müüjal tasuda transpordi eest. Ostuhuvilisena 
esinenud inimene lubas kulleritasu kauba kättesaamise järel 
tagastada.

Teine sama keskkonda kasutanud müüja sisestas andmed 
kelmide saadetud õngitsuslehele ja kinnitas need Smart-ID 
PIN-koodiga. Taustal toimetanud kelmidel õnnetus ohvri 
kontolt kanda ära ligi kolm tuhat eurot.

Paraku toob iga nädal toob taolisi lugusid juurde. 

RIA hinnang
Turuplatsidele, kus toimuvad ostu- 
müügitehingud ja liigub raha, ilmuvad 
varem või hiljem ka kelmid, kes soovi-
vad ebaausal teel osa sellest endale 
saada. Facebook Marketplace pole 
erand.

Nende vastu aitab mõõdukalt  
kahtlustav ja ettevaatlik hoiak. Uuri 
teise osapoole tausta – guugelda ja 
vaata tema Facebooki profiili. Kui see 
on värskelt loodud, sõpru pole või 
näevad need välja nagu trollivabriku 
toodang, tasuks suhtlus lõpetada.  
Ka siis, kui mõni ostuhuviline hakkab 
rääkima, et müüja peaks tegema 
transpordi või kindlustuse eest makse, 
tasub kaup katki jätta. 

Üks kindlamaid viise petturi 
tuvastamiseks on see, kui 
tema või tema saadetud  
veebileht küsib PIN-koode. 
Neid ei tohi avaldada ei pan-
gatöötajale, ei politseinikule 
ega parimale sõbrale.

Loe ka Politsei – ja Piirivalveameti 
lehelt, kuidas end kelmide eest kaitsta. 

3. 

Oleme viimastel kuudel näinud kümneid Facebook Marketplace’i  
kaudu alanud kelmuseid või kelmusekatseid.

https://www.politsei.ee/et/juhend/kaitse-ennast-kelmide-eest
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             Läheb hästi

RIA eestvedamisel toimus augustis esmakordselt 
rahvusvaheline tüdrukute küberturbe teemaline laager. 
Laagri eesmärk oli populariseerida tüdrukute hulgas 
küberturvalisuse teemasid ning anda neile võimalus 
proovida ka “käsi masinas” ennast küberruumis kaits-
ta, turvanõrkusi avastada ja paroole lahti muukida. 
Arutati ka eetilistel teemadel – mis on lubatud ja mis 
mitte, ning kohtuti inspireerivate naistega, kes juba 
töötavad küberturbe valdkonnas. Laagrit kaasrahasta-
sid Euroopa Liit ja Euroopa küberkompetentsikeskus. 
Laager oli osalejatele tasuta ning toimub järgmisel 
suvel uuesti – täpsemat infot vaata siit.

             Saaks paremini

Augustis avalikkuse huvi pälvinud lastetute naiste 
uuring osundas ka ühele teisele parendamist vajavale 
olukorrale. Ehkki Eesti inimesed saavad andmejälgija 
või konkreetse andmekogu iseteenindusportaali kaudu 
teada, millised riigiasutused ja kuidas nende isikuand-
meid  töötlevad, ei ole see pilt täielik. Andmejälgija on 
praktiline tööriist andmetöötluse läbipaistvuse tagami-
sel, parandades nii kodanike informeeritust kui abista-
des asutusi isikuandmetega seotud päringutele vasta-
misel. Sellega liitumine on aga riigiasutuste jaoks 
vabatahtlik ja kõik ei ole seda võimalust kasutanud. 
Avaliku sektori andmetöötluse ja e-teenuste usaldus-
väärsuse huvides kutsub RIA üles andmejälgijaga 
liituma kõiki riigiasutusi, mis hoiavad ning töötlevad 
isikuandmeid.

Täna andmejälgijat rakendavate andmekogude 
ülevaatega saab huvi korral tutvuda siin.

Möödunud kvartalis pöörasime teavitus- 
kampaaniaga tähelepanu lihtsatele põhi-
reeglitele, mida internetis toimetades 

meeles pidada. RIA saab igapäevaselt teateid 
küberintsidentidest, kus inimesed kaotavad raha 
õngitsuslehtede kaudu, ei saa enam ligi oma 
sotsiaalmeedia kontole või langevad mõne järje-
kordse petuskeemi ohvriks. Ehkki kurjategijad on 
vahel üpris nutikad, aitab enamikke probleeme 
vältida suurem teadlikkus ohtudest, mis Internetis 
valitsevad, ja lihtsate reeglite järgimine. Neid on 
hea aeg-ajalt endale meelde tuletada.

Kas tekkis huvi, mis on küberturvalisuse aabit-
satõed? Isegi kui ei, siis meelelahutuseks võid ju 
ikka vaadata, millist parooli soovitab Ott Kiivikas 
või mida arvab Anu Saagim sotsiaalmeedias piltide 
postitamisest. 

Paariminutilised õppevideod ja  
12 küsimust leiad aadressil  
itvaatlik.ee/test ning need on  
saadaval ka vene ja inglise keeles.

Tugevam, targem, teadlikum!4. 

Küberkaitsekursus on saadaval kõigile – vaata itvaatlik.ee/test

https://www.ria.ee/cyberwizards2023
https://www.eesti.ee/et/turvalisus-ja-riigikaitse/turvalisus/isikuandmete-kasutamine
http://tvaatlik.ee/test
http://itvaatlik.ee/test

