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Tarkvaraviga pohjustas segadust
patsientide terviseandmetes

Septembri keskel sai RIA-le teatavaks, et Perearst3 nimeline
tarkvaraviga pohjustas teatud tingimuste kokkulangemisel olukorra,
kus Uhe patsiendi haigusloosse sattus hoopis teise patsiendi info.

erearst3 tarkvara kasutab 55 perearstikeskust (ile Eesti
P ning selle arendaja on Eesti ettevote Medisoft. Vigaseid

epikriise vois Medisofti hinnangul olla 672. Viga avastati
tanu patsiendile, kes leidis oma haigusloost vdorad andmed
ning informeeris kohe perearsti, kes omakorda kaasas Tervise-
ja heaolu infostisteemide keskuse (TEHIK). TEHIK piiras
infosiisteemis olevatele vigastele haiguslugudele ligipdasu
ajutiselt kdikidele osapooltele.

Medisoft tuvastas vea pohjuse ning kinnitas,
et tarkvarauuenduse jargselt antud viga
enam ei kordu.

RIA hinnang

Patsientide terviseandmed on tundlik
ja kriitiline info, mist&ttu on taoline
intsident vaga kahetsusvaarne ning
selle menetlus vastavates ametiasu-
tustes veel kestab. Uks laiem &ppetund
on aga ilmselt see, et lepingutes tuleks
voimalikult tapselt reguleerida nende
eraettevotete kiiberturvalisust puuduta-
vad kohustused, kes pakuvad teenu-
seid avalikule sektorile voi elutdhtsate
teenuste osutajatele, aga ei ole ise
kiiberturvalisuse seaduse subjektid.
Vastutus hangitava teenuse turvalisuse
eest on tellijal ja seda ka juhul, kus
vastavat teenust vdi tarkvara pakkuva-
te ettevdtete ring on piiratud. Seetdttu
tuleks lepingus lahti kirjutada ka teenu-
sepakkujatele esitatavad nduded ja
kohustused, naiteks turvaintsidentide
korral.

Riigi jaoks on aga mdttekoht, kas
tulevikus oleks otstarbekas laiendada
kiiberturvalisuse seaduse ndudeid ka
neile ettevotetele, kelle pakutavatest
teenustest avalik sektor ja muud
olulised teenuseosutajad soéltuvad.
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Ummistusriunnetele lisandusid

moned naotustamised

Kolmandas kvartalis sagenesid Eesti kiiberruumis veebilehtede
naotustamised. Parim kaitse selle vastu on kaasajastatud tarkvara ja

tugev paroolipoliitika.

dotustamine tahendab seda, et hakkerid kompromiteeri-

N vad mingi veebiserveri ja muudavad omavoliliselt selle
serveri poolt kuvatud sisu. Naotustatud veebilehele
pannakse pilt voi teade, et “sind on hakitud”, moni poliitiline
sonum vdi hoopis illegaalsete toodete reklaam.

Kui enamasti murravad kurjategijad veebilehtedele raha
teenimise eesmargil (naiteks paigaldatakse andmeid koguv
pahavara), siis ndotustamine on pigem huligaansus, mille
ajendiks on soov ndidata oma hakkimisoskusi voi edastada
poliitilist sdnumit. Viimase kvartali Eesti juhtumid on just
seotud poliitilise haktivismiga ning need viidi |abi suurema
rindekampaania kaigus, milles juba teada-tuntud ummistus-
rinnete korval tahtsid hakkerid proovida midagi uut. Sarnane
riindelaine toimus ka Létis ja Leedus.

MESSAGE
Increase Your Security Again

[@gmail.com

RIA hinnang

Rindajad on Uldiselt oportunistlikud —
kui veebilehel voi teenusel on turvanor-
kused, siis varem v&i hiljem vdidakse
neid &ra kasutada. Uks levinumaid
naotustamise pdhjuseid on veebilehte-
de aegunud ning avalikke turvandrkusi
sisaldav tarkvara, mille kaudu on kerge
veebilehele sisse tungida.

Seega naotustamise valtimi-
seks tuleb pidevalt uuendada
kogu veebiserveri kasutata-
vat tarkvara (WordPress,
Joomla jms) ning pistik-
programme ehk pluginaid.

Teiseks levinud pdhjuseks on nork
paroolipoliitika ja puudulik kiiberhi-
gieen. Veebilehe haldur peaks kasuta-
ma tugevat parooli ja mitmikautenti-
mist, mis ei lase kiiberkurjategijatel
haldusliidesesse sisse murda ja
veebilehte (le votta.

Loe ka RIA septembris avaldatud
ohuhinnangut siin.
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Facebook Marketplace pettuste
ohvrite hulk kasvab

Oleme viimastel kuudel nainud kimneid Facebook Marketplace'i
kaudu alanud kelmuseid voi kelmusekatseid.

 Olukord | RIA hinnang

Imselt ei lllata enam kedagi lood, kuidas erakordselt soodsa Turuplatsidele, kus toimuvad ostu-
I pakkumise leidnud ostja avastab parast ettemaksu tegemist, muiigitehingud ja liigub raha, ilmuvad
et lisaks rahale on kadunud nii lubatud kaup kui midjana varem vO0i hiljem ka kelmid, kes soovi-
esinenud kelm. Viimasel ajal on aga sagenenud juhtumid, kus vad ebaausal teel osa sellest endale
petturid esinevad ostjana ja rahalist kahju kannab hoopis saada. Facebook Marketplace pole
miija. erand.

Inimene, kes miilis Facebook Marketplace'i kaudu lauda, Nende vastu aitab moodukalt
kirjeldas, kuidas ostuhuvilise nahka pugenud kelm teda t66t- kahtlustav ja ettevaatlik hoiak. Uuri
les. Pettur pakkus, et saadab ise kulleri kaubale jarele, selleks teise osapoole tausta — guugelda ja
paluks ta miilija tava- ja e-postiaadressi. Mone aja pérast vaata tema Facebooki profiili. Kui see
saabus mujale e-kiri, mille saatja nais olevat kullerfirma GLS on varskelt loodud, s6pru pole voi
ja milles paluti miitjal tasuda transpordi eest. Ostuhuvilisena ndevad need vilja nagu trollivabriku
esinenud inimene lubas kulleritasu kauba kattesaamise jarel toodang, tasuks suhtlus I6petada.
tagastada. Ka siis, kui moni ostuhuviline hakkab

Teine sama keskkonda kasutanud miilija sisestas andmed raakima, et miilja peaks tegema
kelmide saadetud dngitsuslehele ja kinnitas need Smart-ID transpordi voi kindlustuse eest makse,
PIN-koodiga. Taustal toimetanud kelmidel dnnetus ohvri tasub kaup katki jatta.

kontolt kanda &ra ligi kolm tuhat eurot.
Paraku toob iga nadal toob taolisi lugusid juurde.

Uks kindlamaid viise petturi
tuvastamiseks on see, kui
tema voi tema saadetud
veebileht kiisib PIN-koode.
Neid ei tohi avaldada ei pan-
gatootajale, ei politseinikule
ega parimale sobrale.

Loe ka Politsei - ja Piirivalveameti
lehelt, kuidas end kelmide eest kaitsta.
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Tugevam, targem, teadlikum!

Kliberkaitsekursus on saadaval kdigile — vaata itvaatlik.ee/test

00dunud kvartalis poorasime teavitus-
M kampaaniaga tahelepanu lihtsatele pohi-

reeglitele, mida internetis toimetades
meeles pidada. RIA saab igapdevaselt teateid
kiiberintsidentidest, kus inimesed kaotavad raha
ongitsuslehtede kaudu, ei saa enam ligi oma
sotsiaalmeedia kontole v6i langevad mdne jarje-
kordse petuskeemi ohvriks. Ehkki kurjategijad on
vahel Upris nutikad, aitab enamikke probleeme
valtida suurem teadlikkus ohtudest, mis Internetis
valitsevad, ja lihtsate reeglite jargimine. Neid on
hea aeg-ajalt endale meelde tuletada.

Kas tekkis huvi, mis on kiiberturvalisuse aabit-
satded? Isegi kui ei, siis meelelahutuseks void ju
ikka vaadata, millist parooli soovitab Ott Kiivikas
vOi mida arvab Anu Saagim sotsiaalmeedias piltide
postitamisest.

Paariminutilised oppevideod ja

12 kiisimust leiad aadressil
itvaatlik.ee/test ning need on
saadaval ka vene ja inglise keeles.
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Saaks paremini

® ¢ Laheb hasti
| -

RIA eestvedamisel toimus augustis esmakordselt
rahvusvaheline tidrukute kiiberturbe teemaline laager.
Laagri eesmark oli populariseerida tiidrukute hulgas
kiiberturvalisuse teemasid ning anda neile vdimalus
proovida ka “kdsi masinas” ennast kiiberruumis kaits-
ta, turvandrkusi avastada ja paroole lahti muukida.
Arutati ka eetilistel teemadel — mis on lubatud ja mis
mitte, ning kohtuti inspireerivate naistega, kes juba
tootavad kiiberturbe valdkonnas. Laagrit kaasrahasta-
sid Euroopa Liit ja Euroopa kiiberkompetentsikeskus.
Laager oli osalejatele tasuta ning toimub jargmisel
suvel uuesti — tdpsemat infot vaata siit.
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Augustis avalikkuse huvi palvinud lastetute naiste
uuring osundas ka {ihele teisele parendamist vajavale
olukorrale. Ehkki Eesti inimesed saavad andmejalgija
voi konkreetse andmekogu iseteenindusportaali kaudu
teada, millised riigiasutused ja kuidas nende isikuand-
meid to6tlevad, ei ole see pilt taielik. Andmejélgija on
praktiline tooriist andmetootluse labipaistvuse tagami-
sel, parandades nii kodanike informeeritust kui abista-
des asutusi isikuandmetega seotud péringutele vasta-
misel. Sellega liitumine on aga riigiasutuste jaoks
vabatahtlik ja kdik ei ole seda véimalust kasutanud.
Avaliku sektori andmetootluse ja e-teenuste usaldus-
vaarsuse huvides kutsub RIA iiles andmejalgijaga
lituma koiki riigiasutusi, mis hoiavad ning t66tlevad
isikuandmeid.

Tana andmejélgijat rakendavate andmekogude
llevaatega saab huvi korral tutvuda siin.

www.ria.ee
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