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Juulis registreerisime 269 mojuga intsidenti, mis on
viimase poole aasta keskmisest veidi krgem néitaja.

Jatkusid teenusetdkestusrinded. M66dunud kuude
jooksul oleme néinud suurel hulgal véltskuulutusi ja
petuskeeme Facebooki Marketplace’i keskkonnas.

Juulis viisime labi kiiberteadlikkuse t6stmise
kampaania, milles kutsusime inimesi tles oma
harjumusparast kaitumist teadlikumalt jalgima.

Lisaks startis Kuku Raadios 10-osaline
kUiberturvalisuse saatesari nimega ,,Ohtlik klikk®.

Juuli keskpaigas toimunud NATO tippkohtumine toi
kaasa kuberrinded. Kuu I6pus jai Keenia
ummistusrinnete laviini alla.
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Olukord Eesti kiiberruumis

Juulis toimus enam
teenusekatkestusi kui eelnevatel
kuudel. 1. juulil ajavahemikul 2.16 kuni
12.17 katkes SiGa (Signature
Gateway) allkirjastamisteenuse td06.
Méjutatud olid kdik SiGa kliendid,
nende hulgas néiteks TEHIK ja RIK.
Katkestuse pdhjuseks oli aegunud TLS
sertifikaat ja peale sertifikaadi
uuendamist teenuse t66 taastus. 4.
juulil pdhjustas Telia valguskaabli
purunemine 9 tundi kestnud
sidekatkestuse Harku vallas. 14. juulil
ajavahemikul 8.20 kuni 9.30 esines
haireid tervise Infosusteemi to0s,
mistottu ei olnud véimalik saata
Digilukku saatekirju. Torkeid pdhjustas
vigane tarkvarauuendus.

Teenusetdkestusriinnete arv on
viimaste kuude jooksul olnud
stabiilne. 7. ja 8. juulil toimusid
teenusetdkestusrinded
Valisministeeriumi nimeserverite pihta.
Need rinded moddusid olulise mdjuta,
veebilehed olid vaid korraks maas.
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11. juulil tehti DDoS-rlinne info-
siisteemi sais.ee vastu, mille kaudu
saab esitada sisseastumisavaldusi
Ulikoolidesse, rakenduskdrgkoolidesse,
kutseharidus-asutustesse ja
mdnedesse gimnaasiumidesse.
Runde tagajarjel oli teenus ligikaudu
tunni jooksul hairitud. 12. juulil tabas
ummistusriinne RIA nimeservereid,
mille t66s oli paari minuti jooksul
héireid. 15. juulil jai rinnaku alla NATO
Klberkaitse-keskuse veebileht
ccdcoe.org, kuid sel riinnakul puudus
maju.

Kuu alguses teavitas meid tks
tervishoiusektori asutus neid
tabanud kiberrindest. Intsidendi
tagajarjel olid igapaevatdod ja
administratiivtegevusi puudutavad
andmed failiserverist kadunud. Onneks
olid asutusel olemas toimivad
tagavarakoopiad ning kdik andmed
said taastatud. See juhtum on ilmekas
naide sellest, kui oluline on
regulaarsete tagavarakoopiate

www.ria.ee

tegemine ja kui palju lisatddd see aitab
ara hoida.

Moddunud kuude jooksul oleme
marganud Facebooki Marketplace’i
keskkonnas vdltskuulutusi, milles
pakutakse erinevaid tooteid
turuhinnast 10-20 korda odavamalt.
Tihti on tegemist kodumasinate voi
muu tehnika mutgikuulutustega.
Kuulutused on vigases eesti keeles ja
sisaldavad kahtlaseid veebilinke.
Lisaks proovitakse jatkuvalt ka
kasutada skeemi, milles petis vaidab
end olevat kaubast huvitatud, kuid tal
ei ole aega sellele ise jargi tulla ja
soovib kulleri saata. Kui heausklik
mdidja on sellega ndus, siis saadetakse
nailiselt mone kullerfirma nimel link,
milles palutakse tarne kinnitada.
Kinnitamiseks on vaja sisestada enda
pangakaardiandmed ja nii saavadki
petised taas mdnesaja euro vorra
rikkamaks. Soovitame nii Facebooki
Marketplace’s kui ka teistes taolistes
keskkondades olla vaga ettevaatlik.



R11GI INFOSUSTEEMIAMET

JUULI 2023

Tegevused klberturvalisuse parandamisel Eestis

Juulis viisime labi kiiberteadlikkuse
tdstmise kampaania, millega
poorasime tahelepanu ohtudele, mis
Eesti inimesi kiiberruumis
varitsevad ning mille téttu meie
ettevotted ja inimesed vdivad jaavad
ilma olulistest andmetest, kontodest
jarahast. Kampaania kaigus
kutsusime inimesi tles oma
harjumuspéarast kditumist teadlikumalt
jalgima ning testima oma teadmisi IT-
vaatliku lehel. Kaasahaaravate ja
praktiliste 6ppevideote abil
selgitatakse, kuidas ennast levinumate
kiberohtude eest kaitsta ning enda
teadmisi saab proovile panna labides
12 kisimusega testi. Lisaks startis 3.
juulil ka 10-osaline klberturvalisuse
saatesari nimega ,Ohtlik klikk“, mis
laheb igal esmaspaeval eetrisse Kuku
Raadios. Saatesarja eesmark on
teavitada elanikke ohtudest ja
murekohtadest kiiberruumis ning
isiklikust vastutusest kiiberintsidentide
ennetamisel ja tagajargedega
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tegelemisel. Raadiosaateid on vdimalik
jarele kuulata siin.

Selle aasta teisest kvartalililevaatest
selgub, et jatkuvalt moodustavad
suure osa intsidentidest erinevad
ongituskirjad ja -sénumid. Lisaks
kirjutasime paikamata tarkvaraga
veebipoodidest, tarneahelariinnetest ja
Kiibertestist. Ulevaadet saab lugeda
Millised ohud kiibermaailmas
valitsevad, kuidas eestlasi kdige
tihemini petta suudetakse ja mis
nippidega ennast selle kbige eest
kaitsta, raékisid RIA analllsi- ja
ennetusosakonna juhataja Mart
Hiietamm ja juhtivanaltiutik Marju
Hendre DigiPRO Geeniuse artiklis.
Lisaks raakisime ka RIA loodud
Klbertestist ja IT-vaatliku lehel olevast
avalikust testist.

10.-11. juulil kogunesid Pariisis
Euroopa Liidu 19 lilkkmesriigi ja 148
asutusel/ettevdtte esindajad, et anda

www.ria.ee

avalook Euroopa Liidu Ulese
digiidentiteedirakenduse (EUDI
Wallet) ehk digikukru tulevaste
teenuste pilootprojektidele. Eesti
osaleb RIA eestvedamisel digitaalse
juhiloa testimiseks vajaliku tehnilise
lahenduse valjatb6tamises. Tapsemalt
saab lugeda projekti veebilehelt.

Alustasime kuus uut
jarelevalvemenetlust. Menetluste
eesmargiks on kontrollida
kiiberturvalisuse nfuete taitmist nii
organisatsiooniliste, flusiliste ja
infotehniliste turvameetmete
rakendamise vaatenurgast lahtuvalt.
Hindame rakendatud turvameetmete
piisavust kiiberintsidentide
ennetamiseks, teavitamiseks ning
lahendamiseks. Lisaks tegime kaks
ettekirjutust ja I6petasime kaks
menetlust. Ettekirjutuste tegemise
peamisteks pdhjusteks olid
vajakajddmised organisatsioonililese
infoturbe korraldamises ja selle
turvalises ulesehituses.


http://www.itvaatlik.ee/test
https://kuku.pleier.ee/podcast/ohtlik-klikk
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis#kvartalikokkuvotted
https://digipro.geenius.ee/blogi/turvalise-e-riigi-blogi/petised-votsid-eesti-firma-meilivestluse-ule-ja-30-000-eurot-oligi-lainud/
https://www.digital-identity-wallet.eu/
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Rahvusvaheline keskkond

Jéatkusid sdjategevusega seotud
kiberriinded. Kuu alguses olid Vene
riikliku raudtee-ettevotte RZD veebileht
ja mobiilirakendused kiberriinnaku
tottu rivist véljas. See tdhendas, et
rongireisijad said pileteid ainult
rongijaamast osta ja RZD pidi
jaamadesse lisama piletimuugikioske.
Ettevotte veebiteenused olid
kattesaamatud vahemalt kuus tundi,
osaliselt esines tdrkeid kauemgi.
Klberriinde eest véttis vastutuste
Ukraina nn IT-armee.

Juuli keskpaigas toimus NATO
tippkohtumine Leedus, mis t8i
kaasa mitmeid kiuberriindeid.
Hakkerid vbtsid maha mitu turismi ja
transpordiga seotud veebilehte.
Naiteks oli sihtmargiks stops.It, mille
abil saavad inimesed oma teekonda
planeerida. Samuti dnnetus Vene
rindajatel Ule vétta Uhe kohaliku
raadiojaama eeter ja Uhe ostukeskuse
muusikakanal, milles mélemas
asendati muusika venemeelse
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propagandaga, mis kutsus Ules
Ukrainale relvi mitte andma. Mdlema
juhtumi puhul kompromiteeriti n-6
kolmanda osapoolena veebipdhine
muusika voogedastusplatvorm. Samuti
kinnitas kiiberkeskus ummistusriindeid
ja soovitas Vilniuse elanikel Glelldiselt
valvsad olla.

Jaapani Uks suuremaid ja
héivatumaid sadamaid — Nagoya
sadam — langes lunavarariinnaku
ohvriks, mistdttu oli sadama too
vahemalt paar paeva rivist véljas.
Nagoya sadamast kaib labi hulk
Jaapani kaubandusest, sealhulgas
naiteks Toyota autode eksport. Rinde
korraldas Venemaal tegutsev
kuritegelik kiiberrihmitus nimega
LockBit, mis nduab sadamalt lunaraha.

Juuli 16pus jai ka Keenia
ummistusriannakute laviini alla.
Véimude kinnitusel rinnati kohalikku
riigiportaali, mida kasutatakse enam
kui 5000 riigiteenuse jaoks.

www.ria.ee

Ummistusriinnakud mojutasid
muuhulgas erinevaid makse- kui ka
piletite broneerimissisteeme. Runnaku
eest on vastutuse vétnud Anonymous
Sudan nimeline hékkerite rihmitus.

Uhendkuningriigis oli kiirabide t66
hairitud tarkvaraettevotet Ortivus
tabanud kiberrtinde t6ttu, mistdttu
pidid mojutatud Kiirabid paberi ja
pliiatsi abil tegutsema. Patsientide ravi
ja kiirabi t60 jatkus kill endiselt, aga
elektrooniliste siisteemide asemel
manuaalselt toimetades vdis naiteks
patsientide haiglale ,lleandmine® votta
kauem aega.

Ka ettevotteid tabasid ktberrtinded.
Naiteks Taiwani kiibitootja TSMC, mille
klient on ka Apple, kinnitas, et
kuberintsidendi jarel varastati neilt
andmeid. Rinde eest on vastutuse
votnud lunavararihmitus LockBit, mis
nduab nadd 70 miljonit dollarit
andmete mittelekitamise eest
Ettevodtete kinnitusel klientide info
kurjategijate katte ei sattunud.



https://therecord.media/russian-railway-site-taken-down-by-ukrainian-hackers
https://cybernews.com/cyber-war/nato-summit-russia-lithuania-cyber-attack/
https://www.lrt.lt/en/news-in-english/19/2031082/hackers-stream-anti-nato-broadcasts-in-lithuania-after-cyber-attacks
https://therecord.media/major-japanese-port-suspends-operations-following-lockbit-attack
https://www.bbc.com/news/world-africa-66337573
https://therecord.media/british-ambulances-unable-to-access-patient-records
https://techcrunch.com/2023/06/30/tsmc-confirms-data-breach-after-lockbit-cyberattack-on-third-party-supplier/

