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• Juunis registreerisime 243 mõjuga intsidenti, mis on 

viimase poole aasta keskmisel tasemel. 

• Juunis sooritati mõjuga teenusetõkestusründeid. 

Paar ettevõtet langes BEC-skeemi ohvriks ja jätkusid

kontode ülevõtmised.

• Juuni lõpus levisid näiliselt Swedbanki nimel

saadetud õngitsuskirjad.

• Kirjutasime ohuhinnangu õngitsussõnumitest, mis 

ohustavad Eesti inimesi. Kutsume üles ettevõtteid

erinevaid toetusi taotlema.

• Mitmeid ettevõtteid tabasid lunavararünnakud. 

Juunis jätkusid küberründed seoses Venemaa

agressiooniga Ukrainas. 

OLUKORD KÜBERRUUMIS

Automaatseire käigus 
tuvastatud seadmed 
Eesti küberruumis, mis on 
pahavaraga nakatunud. 
CERT-EE teavitab 
nakatumistest võrkude 
omanikke.

Õngitsuslehed
moodustavad jätkuvalt 
kõige suurema osa 
CERT-EE registreeritud 
intsidentidest.

CERT-EE-le teavitatud intsidendid, millel oli mõju andmete või 
infosüsteemide konfidentsiaalsusele, terviklusele või käideldavusele. 
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Olukord Eesti küberruumis

Juunis nägime võrdlemisi vähe 

teenusekatkestusi. 8. juunil 

ajavahemikul 6.09 kuni 8.00 ei 

toiminud mitmed Siseministeeriumi 

infotehnoloogia- ja arenduskeskuse 

(SMIT) hallatavad teenused: 

rahvastikuregister, hädaabiteadete 

andmekogu (HKSOS), piirikontrolli 

andmekogu (PIKO), politsei taktikalise 

juhtimise andmekogu (KILP)  ega 

isikutuvastuse süsteem 

(Isikutuvastus2). Katkestuse põhjustas 

rike pilveplatvormis, mida SMIT oma 

teenuste osutamiseks kasutab. 

Kuigi teenusetõkestusrünnete arv 

on pigem langustrendis, siis juunis 

nägime siiski mõjuga DDoS-ründeid.  

7. juunil sooritati kaitseministeerium.ee 

vastu kaks teenustõkestusrünnet. 

Esimene toimus ajavahemikul 11.50 

kuni 12.40 ja teine 19.20 kuni 20.20. 

Rünnakud põhjustasid lühiajalisi 

katkestusi veebilehe töös. 9. juunil 

rünnati riigikontrolli veebilehte, mistõttu 

ei olnud see tund aega kättesaadav. 

12. juunil rünnati Välisministeeriumi ja 

13. juunil Riigivõrgu nimeservereid. 

Rünnakute ajal esines teenuste töös 

lühiajalisi häireid. Lisaks toimus ka 

mitukümmend mõjuta 

teenusetõkestusrünnet, mille aitasid 

ära hoida kasutusele võetud 

kaitsemeetmed. 

Autode müügiga tegelev ettevõte 

langes arvepettuse ehk BEC-skeemi 

ohvriks. Ettevõtte suhtles kirja teel 

enda koostööpartneriga ning mingil 

hetkel võtsid kurjategijad kirjavahetuse 

üle. Eesti ettevõte sai äripartneri 

kompromiteeritud meilikontolt võltsitud 

arve ning tasus selle, hiljem selgus et 

makse oli tehtud petiste kontole. Sel 

korral oli kahjusumma ligi 30 000 eurot 

ning suure tõenäosega seda tagasi ei 

saada. Lisaks saime veel ühe teavituse

samast edukast petuskeemist. RIA 

kodulehel on lühijuhend, kuidas taolist 

olukorda ära tunda. 

Endiselt näeme palju 

kasutajakontode kompromiteerimisi. 

Üldjuhul satuvad kurjategijate kätte kas 

e-posti või sotsiaalmeedia kontod, 

millele kasutaja ise ei saa enam ligi. 

Juunis teavitas meid üks haridusasutus 

töötaja konto ülevõtmisest ja selle 

kaudu VPN-ile ligipääsu saamisest. 

Selle juhtumi valguses soovitame üle 

vaadata nii turvaseadistused kui 

rakendada kaheastmeline autentimine.

Juuni lõpus hakkasid levima 

näiliselt Swedbanki nimel saadetud 

e-kirjad, milles õngitseti kasutaja

andmeid. Kirjades väideti, et kasutaja 

Smart-ID sertifikaat on tühistatud peale 

kahtlast ülekannet ja kirjas oleval 

õngitsuslingil paluti sisestada enda 

kontakt- ja pangakaardiandmed. 

Soovitame alati üle kontrollida, et kas 

kirjas olev domeen on õige ja 

veebipanka külastada kasutades 

internetilehitsejasse salvestatud 

järjehoidjat. 
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https://www.ria.ee/media/1163/download


< Riigi Infosüsteemi Amet, analüüsi- ja ennetusosakond I   www.ria.ee >

Tegevused küberturvalisuse parandamisel Eestis

Kirjutasime ohuhinnangu

õngitsussõnumitest ja kuidas need 

ohustavad Eesti inimesi. 

Ohuhinnangust saab teada, kuidas 

õngitsusi levitatakse ja kuidas neid ära 

tunda. Samuti on seal toodud 

konkreetsed õngitsuste näited ja 

soovitused nende vältimiseks.

Kutsume üles ettevõtteid erinevaid 

toetusi küsima. Korraldame koos 

Tehnopol Startup Inkubaatori ja 

Euroopa küberpädevuskeskusega

(ECCC) küberkiirendit, kuhu 

järgmised kaks aastat on oodatud 

kandideerima küberturvalisuse

valdkonna iduettevõtted. Kiirendisse 

pääsenud tiimid saavad oma idee 

arendamiseks tipptasemel nõu ja 48 

000 eurot. Kiirendiprogrammi 

eesmärgiks on küberturvalisuse

valdkonnas uute toodete ja 

iduettevõtete tekitamine – seeläbi 

tuuakse turule uusi küberturvalisuse

valdkonna tooteid ja teenuseid, mis 

loovad kasu ka teistele ettevõtetele. 

Täpsem info ja kandideerimise 

tingimused on siin. Lisaks on võimalik 

jätkuvalt taotleda küberturvalisuse

taseme kaardistamise ja arendamise 

toetust, mille kohta leiab lisainfot siit. 

Oleme läbi viinud mitmeid E-ITS 

kaasamisseminare, kus räägime 

infoturbe rakendamisest RIA näitel, 

infoturbe mõõtmisest, esimestest 

audititest, töövahenditest E-ITS 

rakendamisel ja õigusloomest. Nüüd 

on võimalik kaasamisseminari 

ettekandeid ka RIA Youtube’i kanalil 

järele vaadata. 

Juunis toimus selle hooaja viimane 

RIA CyberMeetUp üritus, mis on 

toonud kord kuus kokku vanad ja 

uued küberi kogukonnaliikmed.  

Nelja kohtumise jooksul oleme 

rääkinud erinevate nurkade alt 

olukorrast küberruumis, tutvustanud 

ägedaid uusi projekt ja algatusi. Kõiki 

üritusi saab järele vaadata meie 

Youtube’i kanalilt ja salvestuste viited 

leiate RIA veebilehelt. Järgmine 

CyberMeetUp toimub juba septembris.

Saatsime teavitusi domeenide 

omanikele, millega seotud IP-

aadressidel tuvastasime kriitilise 

haavatavusega Fortineti VPNi

seadmed. Juhtisime tähelepanu 13. 

juunil väljastatud turvapaigale ja selle 

rakendamise vajalikkusele. 

Üle aasta uuendamata ID-tarkvaraga 

ei saa 13. juunist enam riigi e-

teenustesse sisse logida, kuna RIA 

läheb riigi autentimisteenuses 

täielikult üle uuele ID-kaardiga 

veebis autentimise ja allkirjastamise 

lahendusele Web eID. RIA avalikustas 

Web eID lahenduse 2022. aasta märtsi 

tarkvarauuendusega ja sellest ajast 

alates on oma ID-tarkvara uuendanud 

ja seeläbi Web eID kasutusele võtnud 

75% ID-tarkvara kasutajatest. Uusima

ID-tarkvara saab alla laadida siit.
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https://www.ria.ee/media/3000/download
https://www.startupincubator.ee/kuberkiirendi/
https://eas.ee/grants/kybertoetus/
https://www.youtube.com/watch?v=ajUTVHRO0MQ
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://www.id.ee/artikkel/paigalda-id-tarkvara/
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Rahvusvaheline keskkond

Juunis jätkus Venemaa 

küberohustajate aktiivne tegevus 

Ukraina suunal. Näiteks 

kompromiteeris Vene sõjaväeluure 

küberrühmitus APT28 Ukraina 

organisatsioonide, sh valitsusasutuste, 

meiliserverid. Lisaks teatas Microsoft 

teisest Vene sõjaväeluurega seotud 

rühmitusest nimega Cadet Blizzard, 

mis teeb destruktiivse iseloomuga 

ründeid Ukraina asutuste pihta, 

sihtmärkide seas olevat korduvalt 

olnud ka IT-teenusepakkujad ja 

tarkvaraarendajad, et nende kaudu 

pääseda ligi korraga mitmele 

organisatsioonile. 

Samas õnnestus Ukraina

küberpolitseil maha võtta Kiievi

lähistel asunud Vene trollifarm

Botoferma, mida kasutati tuhandete

sotsiaalmeedia võltskasutajate

tegemiseks. Iga päev registreeriti

umbes 500 uut anonüümset kasutajat, 

millega levitati venemeelset agendat ja

tehti maha Ukraina relvajõude.

Lisaks olevat grupp Ukraina 

häkkereid nimega Cyber Anarchy

Squad küberrünnakuga võtnud 

maha Vene internetiteenuse pakkuja 

Infotel JSC. Ettevõttel on kokku 

umbes 400 klienti, millest veerand on 

Vene pangad (sh keskpank) ja 

ülejäänud krediidiasutused. Ukraina 

häktivistide ründega sai pihta ka Vene 

tehnoloogiaarenduslinnakut haldav 

agentuur Skolkovo Foundation (ehk 

Vene nn Silicon Valley). Skolkovo

teatel said ründajad piiratud ligipääsu 

organisatsiooni osadele info-

süsteemidele, sh failimajutusteenusele.

Ent küberründed tekitasid peavalu 

mujalgi. Näiteks Waterloo ülikool 

Kanadas sai pihta lunavararünnakuga. 

Ründe tõttu pidi ülikool e-mailisüsteemi 

ajutiselt sulgema, nii et tudengid ei 

saanud sisse logida ega uusi 

kasutajaid luua, sh polnud üliõpilastel 

võimalik teistele haridusplatvormidele 

e-mailiga sisse logida.

Samuti sai lunavaraga pihta Šveitsi 

IT-teenusepakkuja Xplain, mis 

pakub teenuseid nt riigiasutustele, 

politseile, tollile, sõjaväele. Ründe 

taga olevat Play-nimeline 

lunavararühmitus, mis hakkas 

tumeveebis politsei ja tolliameti 

andmeid müüma. 

Lunavararünnakuga sai pihta ka 

Jaapani farmaatsiaettevõte Eisai, 

mis arendab ja toodab ravimed 

muuhulgas vähiraviks ning keemiaravi 

mõjude leevendamiseks. Küberründe

järel lülitati mitmed IT-süsteemid välja, 

sh logistikasüsteem, ent veebileht ja e-

mailiteenused jäid töökorda.

Lunavaraga olevat pihta saanud ka 

USA ettevõtte Casepoint, mis pakub 

platvormi õiguslike dokumentide 

vahetamiseks nt kohtuvaidluste ja 

uurimiste raames (sh on partneriks 

USA kaitseministeerium). Ründe 

taga olevat BlackCati rühmitus, kellel 

on oma sõnul nüüd tundlikud FBI 

dokumendid. 
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https://www.bleepingcomputer.com/news/security/russian-apt28-hackers-breach-ukrainian-govt-email-servers/
https://www.microsoft.com/en-us/security/blog/2023/06/14/cadet-blizzard-emerges-as-a-novel-and-distinct-russian-threat-actor/
https://cybernews.com/cyber-war/pro-russian-bot-farm-busted-in-ukraine/
https://www.bleepingcomputer.com/news/security/ukrainian-hackers-take-down-service-provider-for-russian-banks/
https://therecord.media/skolkovo-foundation-cyberattack-russia-ukraine?&web_view=true
https://therecord.media/canadian-uni-dealing-with-ransomware-attack
https://securityaffairs.com/147346/malware/national-railway-fss-xplain.html
https://www.bleepingcomputer.com/news/security/japanese-pharma-giant-eisai-discloses-ransomware-attack/
https://therecord.media/casepoint-legal-tech-platform-investigating-ransomware-attack-claims-blackcat

