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OHUHINNANG! 22.mai 2023

Haavatavad e-poed on riindajatele ahvatlevateks sihtmarkideks

Olukord

Mo66dunud aasta oktoobris tuvastas CERT-EE monisada e-poodi, mis olid haavatavad iihe konkreetse
turvanorkuse vastu. Koik e-poed kasutasid aegunud versiooni Magento platvormist. CERT-EE saatis
toona e-poodidele vilja teavitused, et nad tarkvara uuendaksid. Olukord on tdnaseks kiill paranenud,
kuid aegunud Magento tarkvara kasutavaid e-poode on Eestis jatkuvalt vdhemalt ligi sadakond.

Sellised e-poed on riindajatele aga ahvatlevateks sihtmarkideks, sest nende kaudu on hdkkeritel
voimalik varastada naiteks e-poe klientide andmeid (sh pangakaartide andmeid) voi teha muid
pahaloomulisi tegevusi. Ohu reaalsust ilmestab tdsiasi, et hiljuti saime teada ilihest mdjuga
kiiberintsidendist, mis sellesse kategooriasse langeb.

Turvanorkustega e-poodidest kirjutasime ka RIA 2023. aasta aastaraamatus. Riindajad kuritarvitavad
paljuski eelmisel aastal avaldatud haavatavusi, et e-poode kompromiteerida. Kui e-poele on ligipaas
saadud, uritatakse sageli varastada selle klientide voi teiste inimeste pangakaartide andmeid. Selleks
paigaldatakse veebipoele vastav pahavara voi lisatakse dngitsusleht, mille kaudu potentsiaalsetele
ohvritelt andmed kokku korjatakse.

Kuna Eestis on endiselt suur hulk haavatavaid e-poode, mis kasutavad aegunud Magento tarkvara, jagab
RIA jargnevalt Magento platvormi haldajatele soovitusi, kuidas enda e-poode paremini kiiberriinnakute
eest kaitsta. Nende jargimine tuleb kasuks ka teiste e-poodide platvormide halduritele.

RIA soovitused Magento platvormi kasutajatele:

e Uuendage tarkvara (sh laiendusi) regulaarselt. Kdige varskemad Magento tarkvaraversioonid
avaldati 22.05.2023 seisuga 14. mairtsil (2.4.6, 2.4.5-p2 ja 2.4.4-p3). Ulevaate erinevatest
Magento versioonidest ja nende avaldamiskuupdevadest leiate siit.

e Veenduge, et teie e-poega seotud kontaktandmed oleks Eesti Interneti SA registris ajakohased.
Nii jouavad CERT-EE hoiatused kindlasti teieni. Rohkem infot leiate Eesti Interneti SA
kodulehelt.

e Piirake e-poe halduspaneelile ligipaas vajaduspohiselt. Tapsemalt saate selle kohta lugeda siit.

e Rakendage e-poe halduskontodele kaheastmeline autentimine. Opetuse selle rakendamiseks
leiate siit.

e Voimalusel kasutage veebirakenduse tulemiiiiri (WAF). See aitab kaitsta veebirakendusi,
filtreerides ja jalgides HTTP-liiklust veebirakenduse ja Interneti vahel.

e Varundage regulaarselt veebiserveri ja andmebaasi sisu vélisesse asukohta. Toimiva varukoopia
abil on teil voimalik kiiberintsidendi (nt pahavara paigaldamise puhul) korral kiiremini
veebiteenuse t00 taastada.

e Testige enda veebilehti regulaarselt (eelisjarjekorras automaatsete tooriistadega), et neil poleks
lihtsalt tuvastatavaid turvanorkuseid.

11 1 KiTS'i paragrahv 12: (3) Riigi Infosiisteemi Amet edastab isikutele kiiberintsidendi
ennetamiseks ja lahendamiseks ohuteateid, mis voimaldavad rakendada kiiberintsidendi méju
valtivaid voi vahendavaid abindusid.


https://www.ria.ee/media/2653/download
https://experienceleague.adobe.com/docs/commerce-operations/release/versions.html
https://www.internet.ee/
https://experienceleague.adobe.com/docs/commerce-admin/systems/user-accounts/permissions.html
https://devdocs.magento.com/guides/v2.3/security/two-factor-authentication.html
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Kui soovid olla kursis Eesti kiiberruumis toimuvaga, jalgi RIA kuukokkuvdtteid, kvartalitilevaateid ja
blogi.

Ohuhinnangu koostas RIA analiitisi- ja ennetusosakond koostdés CERT-EE-ga.


https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis#kuukokkuvotted
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis#kvartalikokkuvotted
https://blog.ria.ee/

