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Olukord kiiberruumis - marts 2023

» Martsis registreerisime 226 mojuga intsidenti, mis on
viimase poole aasta keskmisest veidi madalam naitaja.
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Cyber Security Centre (NCSC).
» Rahvusvahelisel tasandil toimus mitu lunavarariinnet ja
jatkusid Venemaa kiiberriinded.
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Olukord Eesti kiiberruumis

Martski ei moodunud teenusekatkestuseta ja mitmel
korral oli probleeme Haigekassa teenustega. 6. martsil
ajavahemikul 12.05 kuni 12.53 ei olnud voimalik
kasutada Haigekassa pdhiteenuseid (digiretsept,
kindlustatuse kontroll jt) iile x-tee. Intsidendi pdhjustas
andmebaasi ilekoormus. 14. martsil ajavahemikul 13.16
kuni 13.42 toimus taas katkestus Haigekassa
pohiteenustes, mille seekord pohjustas x-tee turvaserveri
viga. 7. martsil kell 23.21 kuni 8. martsini kell 2.01 ei
olnud véimalik kasutada Kohaliku omavalitsuste
istungite Infoslisteemi veebilehte volis.ee. PGhjus on
hetkel véljaselgitamisel. 14. martsil ajavahemikul 11.42
kuni 17.35 ei saanud Elisa kliendid SMS-keskuse rikke
tottu kasutada Mobiil-ID teenust.

Samuti jatkusid teenusetokestusriinded, kuid suuremal
osal neist ei olnud tanu kasutusele vdetud kaitse-
meetmetele taaskord mdju. 11. martsil toimus suurem
rinnete laine, mille kdigus esines mdnede veebilehtede
t0os siiski ka katkestusi. 17. martsil tabas DDoS riinne
veebilehti eesti.ee ja kaitseministeerium.ee ning 19.

torkeid, tlejaanutel rinnakutel polnud moju.

Uht Tallinnas asuvat médblitootjat tabas arvepettus, kui
nende valismaal asuvale kliendile saadeti

kompromiteeritud meilikonto alt muudetud
pangakontoga arve. Onneks sel korral lks kdik hasti,
kuna koostoopartneril tekkis kahtlus, kui tavalise Eesti
pangakonto asemel sooviti tasu saada valismaal asuvale
pangaarvele. Soovitame taas iile korrata mdned reeqglid,
mis aitavad arvepettusi valtida.

Martsis ndagime mitmesuguseid finantspettusi. Kelmid
on enda jaoks iiha enamas avastamas Facebooki
Marketplace'i keskkonna vdimalusi ja paljud eesti
inimesed on just niimoodi jaanud oma rahast ilma.
Heauskselt ostetakse moni kaup voi teenus ning
makstakse selle eest ette. Hiljem selgub, et inimene ei
nae kaupa mitte kunagi vdi saab naiteks voltsitud piletid
oigete asemel. Kahjuks jaavad enamasti sellised
juhtumid lahendamata, sest tihti kustutab kelm koik
postitused ja enda konto ning alustab jdlle sama
skeemiga otsast peale.

CERT-EE tuvastas mitusada Eesti veebilehte, mis vdivad
olla RedStealer-nimelise nuhkvaraga nakatunud. Antud
pahavara eesmargiks on varastada ohvri
kasutajatunnuseid ja muid tundlikke andmeid.
Teavitasime kdiki domeenide omanikke, keda see
paroolide leke vdis mojutada ja saatsime ka soovitused,
mida voiks taiendavalt teha.


https://www.ria.ee/media/1163/download

Tegevused kiiberturvalisuse parandamisel Eestis

Vabariigi valimiskomisjon kuulutas valja
valimistulemused ja sellega vdime Riigikogu 2023.
aasta valimised |6ppenuks lugeda. Riigikogu
valimisnadal oli 27. veebruarist 5. martsini, mil olime
korgendatud valmisolekus. Riigikogu valimistel oli
haaletanuid kokku 615 009, kellest 313 514 andsid oma
haale elektroonselt. Tehniliselt sujus e-hdaletamine
markimisvaarsete viperusteta ning olukord kiiberruumis
oli vordlemisi rahulik.

Palju 6nne, RIA! Eesti Infotehnoloogia ja
Telekommunikatsiooni Liit (ITL) valis RIA kiiberturbe
ekspertide too aasta teoks. ITLi juht Doris Pdld markis
tunnustust iile andes, et suuremaid kiiberintsidente, mis
meie elutdhtsaid teenuseid voi kriitilist taristut liialt
mdjutaks, toimunud pole, seega saab jareldada, et Eesti
riigi kiiberturvalisuse tagamine on vdga kompetentsete
kaitsjate kates. Uhtlasi ollakse tanulikud, et RIA jélgib
kiiberruumis toimuvat 60paev Iabi ning panustab
sellesse, et ennetada intsidente ning aitab neid
lahendada. Loe uudist siit.

RIA kiiberturvalisuse teenistus kannab alates 18.03.2023
uut nime - kiiberturvalisuse keskus ehk inglise keeles
National Cyber Security Centre (NCSC). RIA peadirektori
Margus Noormaa sonul oli nime muutmine vajalik
eelkdige seetdttu, et oleksime valdkonna omaniku ja

kompetentsikeskusena selgemalt pildis nii Eestis kui
valismaal.

RIA ingliskeelne kiiberturvalisuse aastaraamat on niiiid
koigile huvilistele veebis kattesaadav.

Alates 13. martsist saavad ettevotted taotleda toetust
enda kiiberturvalisuse parandamiseks. EASi ja KredExi
ihendasutus avas koostd0s RIA-ga taotlusvooru, mille
kogueelarve on 865 000 eurot. Toetus on osa Euroopa
Liidu Digital Europe programmi pilootprojektist, millega
kasvatatakse vaikese ja keskmise suurusega ettevotjate
voimekusi tulla toime kiiberriinnakutega ja ennetada
neist tulenevaid majanduskahjusid. Rohkem infot leiab
programmi kodulehelt.

21. martsil toimus Tallinnas uue iiritustesarja RIA
CyberMeetUp avapauk. Esimesel kokkusaamisel raagiti,
milline on viimane seis Eesti kiiberruumis ning tutvustati
uusi algatusi ja projekte. CyberMeetUp on
kogukonnaiiritus, mis on moéeldud inimestele, kes
panustavad kiiberturbesse iikskdik mis moel. Selle
eestvedajaks on RIA teaduse ja arenduse
koordineerimisosakond. Uritustesari toimub inglise
keeles ja hakkab toimuma kord kuus, seda kaasrahastab
Euroopa Liit ja Euroopa kiiberkompetentsikeskus.
Jargmine CyberMeetUp toimub 13. aprillil. Hoia end
kursis RIA Facebooki ja kodulehe (https://www.ria.ee/)
vahendusel.



https://itl.ee/uudised/itl-tunnustas-aasta-tegijaid/
https://www.ria.ee/media/2702/download
https://eas.ee/grants/kybertoetus
https://www.ria.ee/

Rahvusvaheline keskkond

Moodunud kuu tdi mitmed lunavarariindeid Euroopa
organisatsioonide pihta. Naiteks Hispaanias Barcelonas
oli haigla arvutisiisteem lunavarariinnaku tottu rivist
valjas. Riinde tdttu pidi tlihistama 150 mitte-
kiireloomulist operatsiooni ja ligi 3000 arstivastuvattu,
sest valja tuli lilitada arvutid nt mitmes haigla laboris,
EMOs ja apteegis.

Lunavara tegi kahjutodd ka kaugemal. Naiteks USA
satelliidiihenduse pakkuja DISH teenused olid lunavara
tottu hairitud, tapsemalt sisekommunikatsioonid,
klienditugi ja veebileht. Lisaks varastati ka andmeid, kuid
ettevdtte pakutav juhtmeta tihendus ja andmevorgud jaid
tookorda.

Marts ilmestas ka jatkuvat kdrgendatud kiiberohutaset
Euroopas. Néiteks teatas kiiberturvalisuse ettevote
Thales, et alates moddunud aasta [6pust on Vene
kiiberriinnete fookus Ukrainalt laienenud Baltimaade ja
Poola suunale. Lisaks teatas finantsteenuste
olukorrateadlikkuse keskus FS-ISAC, et s6jaaja
haktivisim ohustab finantsteenuseid, kuna haktivistid
teevad finantssektori pihta ummistusriindeid, votavad
ile veebilehti jmt.

Vene vilisluure (SVR) kiiberriihmitus APT29 olevat
martsis sihtinud uue kampaania raames Euroopa Liidu
riikide esindusi ja stisteeme, mis vahendavad tundlikku
infot regiooni poliitikategemise, Ukraina s6japdgenike ja

Ukraina abistamise kohta. Riindajad kasutasid
ongitsuses viiteid programmile LegisWrite, mida
kasutatakse dokumentide vahetamiseks ELi valitsuste
vahel.

Microsofti teatel on tanavu jaanuarist veebruari
keskpaigani Venemaa riiklike sidemetega
kiiberriihmitused riinnanud juba vahemalt 17 Euroopa
riiki. Lisaks sedastas MS, et Vene sdjavaeluure
kiiberriihmitus Sandworm valmistavat ette uusi
destruktiivseid kiiberriinnakuid Ukraina pihta, samuti
testivat Sandworm uut pahavara, mida kasutada
rinnakuteks véljaspool Ukrainat asuvate
organisatsioonide pihta, mis mangivad votmerolli
Ukraina abistamise tarneahelas.

Samas Venemaa nn internetivalvur Roskomnadzor aga
keelas martsis osades riigiasutustes hulk valismaa
sdnumirakendusi. Nende seas on USA ettevotete
rakendused Discord, MS Teams, Skype for Business,
Snapchat, WhatsApp, aga ka nditeks Dubais baseeruv
Telegram, Sveitsis asuv Threema, Hiina ettevottele
kuuluv WeChat ja Jaapani ettevottele kuuluv Viber.

Hoiatusi jagati ka teiste ohustajate kohta.
Kiiberturvalisuse ettevote Secureworks teatel sihivad
Iraani riiklikud hakkerid dngitsustega naisi, kes tegelevad
aktiivselt Lahis-ida poliitikakiisimuste ja inimdigustega.


https://www.securityweek.com/cyberattack-hits-major-hospital-in-spanish-city-of-barcelona/
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