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Valimised kiibertormi ei toonud

Viimase aasta oleme nainud Eesti kiiberruumis tavaparasest rohkem riinna-
kuid, sestap valmistusime Riigikogu valimisteks erilise hoole ja innuga.

ktiivsed ettevalmistused veebruari |6pus alanud valimis-
Atenédalaks kaisid RIAs terve aasta. Moel vdi teisel oli

sellesse kaasatud sadakond ameti t66tajat, lisaks
partnerid valjapoolt. Vastutasime valimiste infosiisteemi (VIS)
arenduse ja t66s hoidmise, e-haaletamise kogumislahenduse
halduse, jaoskonnatddtajate arvutite kaitsmise ning valimiste
kiiberturbe eest.

Enne valimistenadalat pakkusime valimisjaoskondade
tootajatele ja kandidaatidele kiiberhigieeni koolitust ning testi.
Praktiline dppematerjal aitas meelde tuletada levinumaid
kiiberohte ja andis ndu, kuidas end nende eest kaitsta.

Lisaks pakkusime erakondadele ja Uksikkandidaatidele
voimalust kontrollida, kas nende siisteemides on haavatavusi,
mida pahatahtlike kavatsustega riindajad saaks &ra kasutada.

Paev enne eel- ja e-hdaletuse algust laks RIA kdrgendatud
valmisolekusse, et tagada valimiste, sh e-hdaletamise turvali-
sus ja tehniline tugi. Moodustati staap ja vdaiksemad staabigru-
pid, mis jalgisid 66paevaringselt valimistega seotud infosiis-
teemide t66d, vdimalikke torkeid ja riinnakuid.

ULE POOLE HAALTEST ANTI ELEKTROONILISELT
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E-hdélte osakaal Eestis toimunud valimistel

RIA hinnang

Valimistenddalale tagasi vaadates
saame kergendustundega 6elda, et see
moodus oodatust rahulikumalt. Valimis-
tega seotud infosiisteemid toimisid
torgeteta ja olukord kiberrindel oli
suhteliselt vaikne.

Viimase aasta jooksul tavaparaseks
muutunud teenusetdkestusriindeid
tuvastasime ka valimiste ajal, kuid
nende hulk ja maht oli tagasihoidlik ning
mdju valimistele neil polnud. Lisaks
tuvastas CERT-EE mdned katsed anda
e-haalt mitteametliku rakendusega, kuid
needki Uritused ei 6nnestunud.

Seekordsete valimiste kuulsaimat
viperust ei péhjustanud kiberriinnak,
vaid asjaolu, et valimisnadala esimesel
paeval joudsid valijate nimekirja viima-
sed muudatused e-haaletamise siistee-
mi vaikse viitega. Seetdttu kuvas valija-
rakendus 57 inimesele, kelle
elukoha-andmed olid rahvastikuregistris
hiljuti muutunud, vana valimisringkonda
ja selle kandidaate. Vales ringkonnas
antud haaled tihistati ja nende omani-
kel paluti uuesti haaletada.

Uhtekokku andis Riigikogu valimistel
oma hé&ale 615 009 inimest. See on
rekordiline arv ja esmakordselt 18 aasta
jooksul oli sel korral e-haale andnuid
rohkem kui pabersedeliga haaletanuid.
Meie jaoks on see usalduse mark.
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Tegevjuhi petuskeem toi ligi 100 000

eurot kahju

Ehkki otsese kahju kannatajateks olid ettevdtte partnerid valismaal, oli see

tosine |00k Eesti ettevotte mainele.

006dunud kvartalis saime taas teateid ettevotetelt ja
asutustelt, kellelt Uritati raha vélja petta tegevjuhi
petuskeemiga.

See skeem toimib nii, et kurjategijad saadavad nailiselt
tegevjuhi nimelt maksekorraldusi voi voltsarveid, mille kasu-
saajaks on kurjategijad ise. Kogu sindmuste ahel saab sageli
alguse ettevotte mone meilikonto kompromiteerimisest, mis
annab kurjategijatele voimaluse jalgida meilivestlusi ning kogu-
da taustinfot, et siis digel hetkel usutavalt vestlusesse sekku-
da.

Modned pettusekatsed osutusid

paraku ka edukaks. Uhe Eesti - .~
pdllumajandusettevétte kliendid Uhe Eesti p6lluma-

vilismaal j6udsid tasuda ligi 100 jandusettevotte
000 euro eest arveid, enne kui kliendid valismaal
saadi aru, et need on voltsitud. j6udsid tasuda Iigi

Skeem oli hasti labi mdeldud:
arvete kiire tasumise korral sai 100 000 euro eest

allahindlust ning Eesti ettevétte arveid, enne kui
nimel oli loodud ka libakonto saadi aru, et need

WhatsAppis, mille kaudu klienti- on véltsitud
dega suheldi ja kinnitati, et kik
on dige.

TUR\t/] EEF: S
ALISUSE
AASTARAAMAT

RIA hinnang

Taolised petuskeemid on juba aastaid
laialt levinud nii Eestis kui valismaal.
Kirjeldatud juhtumi puhul on téhelepa-
nuvaarne selle mitmekihilisus — ettevot-
te nimelt mitte ainult ei saadetud voltsi-
tud meile ja arveid, vaid vdltsitud olid ka
alternatiivsed suhtlemiskanalid ning
klientidega suheldi lisaks telefoni teel.
Kuna petuskeemid muutuvad jarjest
keerukamaks, peavad ka nende vastu
rakendatavad meetmed olema mitme-
kesised.

KORDAME AGA ULE MONED
POHITOED, MILLEST ALUSTADA:

1. Ole teadlik sellistest petuskeemidest
ja kindlatest ohumarkidest. Koostdo6-
partneri pangaandmete muutus,
tasumisega tagant kiirustamine,
ootamatud ja kiireloomulised rahali-
sed korraldused tegevjuhi nimelt on
tllpilised votted, mida petturid
kasutavad.

2. Kui tekib vahimgi kahtlus arve voi
llekandepalve digsuses, helista
saatjale ja kisi Ule. Kasuta selleks
varem saadud kontakte, mitte neid,
mille leiad kahtlase meili voi arve
juurest.

3. Jargi ettevotte protseduurireegleid,
kuidas arveid ja llekandeid koosko-
lastatakse. Ka siis, kui asjaga on
,vaga kiire".

MILLISED RUNDED TABASID
EESTI ETTEVOTTEID EELMISEL
AASTAL KOIGE ROHKEM?

Loe RIA aastaraamatust.
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puudutas ka Eestit

Globaalne lunavarariinnete laine

Veebruaris asusid riindajad massiliselt ara kasutama kaks aastat vana tur-
vanorkust levinud virtualiseerimistarkvaras VMware ESX.

Onealune tarkvara véimaldab Uhes fiilsilises serveris

luua ja t66s hoida mitmeid virtuaalmasinaid ning on laialt

kasutusel nii Eestis kui mujal maailmas. Senistel andme-
tel 6nnestus riindajatel enim kompromiteerida Prantsusmaa,
USA ja Saksamaa servereid ning see t0i kaasa suure lunava-
rariinnete laviini.

Kuna riindajad sihtisid riinnakute algfaasis tiht kindlat avali-
kult kattesaadavat teenust, tuvastas CERT-EE Eesti kiiberruumis
kdik vastavad teenused ja saatis hoiatusteavitused teenusega
seotud vorkude omanikele. Siiski on CERT-EE-le teada vahemalt
ks kohalik juhtum, kus riindajatel 6nnestus haavatavust éra
kasutada ja lunavarariinnak toime panna.

ESX LUNAVARANOUE
=@
@ Haw to Restare Your Files x  + ~
C @ File | GfUsers/\ser/How$h20t0%20Restore%20Your%20Files.htm| = % O &

How to Restore Your Files

Security Alertili

We hacked your company successfully

All files have been stolen and encrypted by us

If you want to restore files or avoid file leaks, please send 2.033763 bitcomns to the wallet

T money is received. encryption key will be available on TOX ID:

Attention!!!

Send money within 3 days, otherwise we will expose some data and raise the price

Don't try to decrypt important files, it may damage vour files

Don't trust who can decrypt, they are liars, no one can decrypt without key file

If you don't send bitcoins, we will notify vour customers of the data breach by email and text message
And sell your data to your opponants of criminals, data may be made release

Note

SSH is turned on

Firewall is disabled

ESXiArgs ransom note (BleepingComputer)

Riigi Infosiisteemi Amet, analiiiisi- ja ennetusosakond

RIA hinnang

Kdnealune laine paistis silma kolmel
pohjusel. See oli ulatuslik ja kriipteeris
lihikese aja jooksul tuhandeid siistee-
me, puudutades oluliselt ka Euroopa
riike.

Teiseks ei ole nende lunavarariinnete
puhul siiani selge, kas lisaks kriipteeri-
misele varastasid riindajad ka and-
meid. Uldjuhul kasutavad kriminaalsed
rihmitused spetsiaalseid veebilehti ja
foorumeid, kus ohvrid avalikustada,
lisaks varastatakse tavaliselt kompro-
miteeritud slisteemist andmeid, et neid
hiljem valjapressimise kaigus ara
kasutada. Antud riindelaine puhul aga
ei ole seda taheldatud.

Kdik riindelaine ohvrid kasutasid
paikamata virtualiseerimistarkvara,
millele paases internetist ligi. See ei ole
hea praktika, sest avaliku ligipaasuga
sihtmargid on alati potentsiaalsetele
rindajatele vaga ahvatlevad. Lisaks oli
riskide alahindamisest vdi lihtsalt
teadmatusest jaanud paikamata juba
kaks aastat tagasi avalikustatud
turvanorkus.

See laine tdestas taas, et regulaarne
tarkvara uuendamine on oluline ning ka
vanu turvavigu voidakse hakata uuesti
massiliselt kuritarvitama. RIA andis
veebruaris nende riinnete taustal
avaliku ohuhinnangu ja soovitused,
mille leiate siit.

www.ria.ee
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Riigiasutusi sihitakse ongitsustega

Eesti ametkonnad saavad dngitsusmeile pidevalt, viimastel kuudel on need

muutunud sagedasemaks ja sihitumaks.

~
ngitsuskirjades kasutatakse usutavuse tostmi-
seks sageli pdevapoliitilisi teemasid: Venemaa

agressiooni Ukrainas, sisserannet, sanktsioone,
NATO kohtumisi ja muud ametnike t66d puudutavat.

Ongitsuste taga vdivad olla nii kiiberkurjategijad kui
riikliku taustaga kiberriindajad. Kui kurjategijad ongitse-
vad sageli huupi, et saadud andmeid voi ligipaase
lihtsalt edasi mua, siis riikliku taustaga ohustajad
sihivad tldjuhul just riigiasutusi (sh saatkondi) v&i ka
huvipakkuvaid uurimisasutusi ({ilikoole, méttekodasid
jm).

Muidugi oli ka dpituvastusi, naiteks RIA kriisirollide
jaotus ja kohustused vdiksid olla veelgi selgemad

ning t00d tuleb jatkata kiiberreservi ettevalmistuse ja
koolitustega, et kriisi korral toimuks kaasumine véima-
likult sujuvalt. Ka haigla hinnangul oli selline labimang
igati kasulik ning taolisi 6ppusi on kindlasti plaanis
korraldada ka tulevikus.

RIA hinnang

Tdendoliselt on eri motiividega riindajate huvi Eesti ja
teiste Euroopa riikide suunal tdstnud Venemaa agres-
sioon Ukrainasse. Ummistusriinnete (DDoS) hiippelisest
kasvust oleme kirjutanud kdikides viimastes llevaade-
tes. Nitd ilmestab kiiberohupildi aina tdsisemaks
muutumist ka dngitsuste intensiivsuse kasv.

Eri tlilipi 6ngitsuste eesmark on saada inimene vajuta-
ma riindaja soovitud linkidel, jagama infot vdi avama
pahavaraga nakatatud faili. Mida oskuslikum ja motivee-
ritum on riindaja, seda rohkem eelt66d ta teeb, et just
valitud ohvri jaoks kdige usutavam piinis teele panna.
Seet0ttu vdivad riigiasutuste suunas saadetud dngitsu-
sed olla vagagi tdepéarased. Lisaks e-mailile levitatakse
ongitsusi aina enam ka sotsiaalmeedia vahendusel,
naiteks toopakkumiste ja -kuulutuste kaudu.

Nagu pea kdikide kiiberohtude puhul, on dngitsuste
t6kestamiseks vajalikud nii tehnoloogilised meetmed (nt
meilifiltrid, tdhusad viirusetérjeprogrammid) kui ka
kasutajate teadlikkus ja vastutustunne. Tundmatute
linkide vdi kahtlaste manuste mitte avamine on kiiber-
turvalise kaitumise Uks alustddesid, nagu ka erinevate
paroolide kasutamine erinevates keskkondades.

Véaga oluline on aga ka see, et kasutajad, olles siiski
teinud vale liigutuse, sellest kohe oma it-toele teada
annaksid. Intsidendi kahtluse korral vdid alati po6rduda
ka cert@cert.ee

® ¢ Laheb hasti
) -

23. martsil kuulutas Eesti Infotehnoloogia ja Tele-

Saaks paremini

Viimaste kuude jooksul oleme saanud keskmisest

kommunikatsiooni Liit (ITL) vélja aasta tunnustuse
saajad, kes on aidanud kriitilisel ajal kaasa julgeoleku
tagamisele. Aasta teo pélvis RIA kiiberturvalisuse
keskuse meeskond Eesti kiiberjulgeoleku tagamise
eest. Tunnustus on meile suur au ja pliiame ka edaspi-
di kasulikud olla!

rohkem teavitusi erinevate dngitsuste kohta ning
kahjuks on paljud inimesed ka nende ohvriks langenud.
Kui varem saadeti peamiselt dngitsuskirju, siis niiiid on
tavaliseks saanud SMS-s6numid, mille puhul v&ib olla
isegi raskem pettust dra tunda. Tihti ei podra SMSi saa-
ja sdnumis olevale lingile téhelepanu ning kui saatjaks
on nailiselt pank, siis tundub kdik dige. Meile teadaole-
valt on kdige suurem eraisiku kahju olnud 14 000 eurot.
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