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OHUHINNANG?! 30.jaanuar 2023
Teenusetokestusriinnete oht Eesti riigiasutustele ja ettevotetele piisib
Olukord

Alates 2022. aasta algusest on mitmekordistunud teenusetdkestusriinnete arv Eesti ettevotete ja
asutuste vastu. Kdesolev aasta nditab trendi jatkumist ja riindeid viiakse labi lainetena, nende maht on
kohati suur. Viimane suurem laine algas 23. jaanuaril finants- ja kindlustussektori vastu ning selle
jarelmid veel kestavad.

Sihtmarkideks on aasta valtel olnud riigiasutuste veebilehed, pangad, transpordiettevotted,
telekomiettevotted, meediaportaalid, monedel juhtudel ka energiaettevotted ning
kindlustusettevotted. Riinnete kasv on seotud Vene sojategevusega Ukrainas ning nende taga on
enamasti erinevad haktivistide rithmitused, kes valjendavad oma meelsust, riinnates endi jaoks
ebasdbralikke riike.

Samalaadsetest riindelainetest on teada andnud ka teised riigid. Monikord on neil avaldunud
korvalmoju Eesti ettevotetele - naiteks kui ettevotte peakontor asub parajasti riinde all olevas riigis voi
on osa teenuseid majutatud ettevotte teiste riikide harukontorites.

Senine kogemus nii Eestis kui teistes riikides nditab, et riinded hoogustuvad sageli konkreetsete
poliitiliste stindmuste voi otsuste ajendil. Nii naiteks vdivad eelseisvad Riigikogu valimised kaasa tuua
jarjekordse laine.

Riinnete iseloomustus ja moju

Suurem osa viimase aasta jooksul aset leidnud teenusetdkestusriinnetest on rakenduskihi riinded, mis
tahendab, et riinnatakse otse veebilehti. Lihtsalt selgitatuna pannakse veebilehe suunas teele miljoneid
paringuid ja loodetakse sellega leht ilile koormata. Paringute tegemiseks kasutatakse nii tile voetud
robotvorgustikke kui ka muid seadmeid, samuti kompromiteeritud veebilehti.

Need riinded on enamasti olnud mdéjuta voi vdga liihiajalise mdéjuga - ettevotete voi asutuste
veebilehtede ja teenuste kasutajate jaoks toimib koik tavaparaselt. Seda pdhjusel, et riinnatud
ettevotted on osanud seda ohtu ette ndaha ning rakendanud tehnilised kaitsemeetmed. Riigivorgus
olevate asutustele rakendub riigi poolt keskselt pakutav DDoS kaitse ning vastavalt ohupildile on CERT-
EE riigi jaoks olulistel veebilehtedel aidanud iiles seada ka tdiendavad kaitsekihid.

Viimaste lainete tihelepanekud
Viimaste riindelainete puhul on siiski mdrgata, et riindajad piitiavad seniste riinnete ebaedust jareldusi

teha ning riindeviise mitmekesistada. Naiteks on proovitud riinnata veebilehte majutavaid servereid
v0i veebilehe teatud funktsionaalsusi. Katsetatakse ka riindemahtude varieerimisega.

11 1 KiTS'i paragrahv 12: (3) Riigi Infosiisteemi Amet edastab isikutele kiiberintsidendi
ennetamiseks ja lahendamiseks ohuteateid, mis voimaldavad rakendada kiiberintsidendi méju
valtivaid voi vahendavaid abindusid.
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Viltimaks levinud kaitsemeedet, mis seisneb teistest riikidest tuleneva liikluse piiramises (lubatakse
ligipdas vaid Eestist), on viimasel ajal hakatud riinneteks kasutama ka Eesti VPN-iithendusi.

Selliste riinnetega toimetulek eeldab mitmekihilist kaitset ning veebilehtede voi teenuste haldajatelt
tapset kasitsi administreerimist, mistottu on olnud juhtumeid, kus teenused voi veebilehed on olnud
mone tunni valtel kattesaamatud voi toiminud tavaparasest aeglasemalt.

Ehkki paljud sihtmargid korduvad lainest lainesse, satub nende hulka aeg-ajalt ka juhuslikke
sihtmarke (naiteks kui veebilehe voi teenuse nimi viitab elutdhtsale voi olulisele valdkonnale).

RIA soovitused teenuste ja veebilehtede omanikele?:

1. Ole valmis, et ka sinu teenus voi veebileht voib osutuda teenusetokestusriinde sihtmargiks.
Hinda, kuidas vdimalik riinne modjutaks sinu dritegevust ja millised oleks optimaalsed
kaitsemeetmed.

2. Uuri oma internetiteenusepakkujalt ja veebimajutajalt, millised kaitsemeetmed on nende poolt
keskselt rakendatud ning mida nad riinde korral saavad taiendavalt teha.

3. Tunne oma veebilehe vodi teenuse funktsionaalsust - kas ja millele on otstarbekas lasta ligipaasu
piirata, kui satud riinde alla. Ole teadlik, et riigipohistest piirangutest ei pruugi abi olla.

4, CERT-EE tehniliste meetmete juhendi teenusetdkestusriinnete ennetamiseks ja lahendamiseks
leiad siit.

Kui soovid olla kursis Eesti kiiberruumis toimuvaga, jalgi RIA kuukokkuvoétteid ja kvartaliiilevaateid.

Ohuhinnangu koostas RIA analiiiisi- ja ennetusosakond koostdés CERT-EE-ga.

2 Antud soovituste fookuses ei ole elutdhtsate ja riigi jaoks kriitiliste teenuste pakkujad, kes on CERT-
EE korgendatud tdahelepanu all ja saanud spetsiifilisemaid juhiseid.
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https://www.ria.ee/kuberturbe-nouanded/nouanded-asutusele-ja-ettevottele/teenusetokestusrunde-ennetus
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis#kuukokkuvotted
https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis#kvartalikokkuvotted

