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VALJAVOTE

ETTEKIRJUTUSE nr 8-2/20-0219/211453 TAITMISEKS
TAIENDAVA TAHTJAJA MAARAMINE

Ettekirjutuse tegija Riigi Infosiisteemi Ameti jarelevalveosakonna
juhataja Ilmar Toom

Ettekirjutuse tegemise aeg ja koht 30.03.2022, Tallinn

Ettekirjutuse adressaat Majandus- ja Kommunikatsiooniministeerium
Asukoht: Suur-Ameerika 1, Tallinn
Telefon: 6256342
e-posti aadress: info@mkm.ee

Adressaadi vastutav isik Kantsler Ando Leppiman

Resolutsioon:
Vabariigi Valitsuse seaduse (VVS) § 75! Ig 3 ja 4 ja avaliku teabe seaduse (AvTS) § 53! Ig 1
alusel méddran Majandus- ja Kommunikatsiooniministeeriumile tehtud kohustusliku

ettekirjutuse (8-2/20-0219/211453) tiitmise tidiendavaks tihtajaks 31.05.2022.

Ettekirjutuse tiitmisest palume hiljemalt mirgitud tihtajaks teavitada Riigi
Infosiisteemi Ametit, esitades ettekirjutuse tiditmist kinnitavad toéendid ja asjakohase

teabe.



Vaidlustamisviide:
Kéesolevat ettekirjutust saab vaidlustada 30 pédeva jooksul, esitades halduskohtumenetluse
seaduse kohaselt kaebuse Tallinna Halduskohtusse. Ettekirjutuse vaidlustamine ei peata selle

taitmise kohustust ega tditmiseks vajalike abindude rakendamist.

Majandus- ja Kommunikatsiooniministeeriumil tuleb Riigi Infosilisteemi Ametit teavitada
ettekirjutuse téditmisest hiljemalt tditmise tdhtajaks (s.o 31.05.2022) e-posti aadressil

jvo@ria.ee voi ilmar.toom(@ria.ce.

I Faktilised asjaolud ja Riigi Infosiisteemi Ameti p6hjendused

Riigi Infosiisteemi Amet (edaspidi RTA) tegi 23.11.2020 aastal saadetud jareleparimisega (8-
2/20-0219/201583) Majandus- ja Kommunikatsiooniministeeriumi (edaspidi MKM) suhtes
algatatud haldusjirelevalvemenetluse kédigus 22.11.2021 saadetud kirjaga (8-2/20-
0219/211453) MKM-Ile ettekirjutuse, millega kohustati MKM-i korvaldama jargmised
infoturbealased puudused:

1. Viia ldabi MKMs kasutusel olevate andmekogude ja infoslisteemide kaardistamine koos
vastutavate ja volitatud tootlejate médramisega. Tagada, et kdikidel andmekogudel ja
infostisteemidel oleks nduetekohaselt médratud turvaklass.

2. Viia labi infovarade inventuur. Infovarad tuleb spetsifitseerida ja liigitada selliselt, mis
kirjeldaks selgelt, iilevaatlikult ja piisava detailsusega koiki kasutusel osalevaid,
kiitavaid, toetavaid, autonoomseid infovarasid (riist- ja tarkvarasid, infosiisteeme,
vorguseadmeid, tildkasutatavaid infrastruktuuri osi jne), nende omavahelisi seoseid ja
neile rakendatavaid turvaklassile vastavaid turvameetmeid;

3. Koostada vo0i kehtestada puuduvad voi uuendamisel olevad poliitikad, korrad ja
kontseptsioonid (sh vorgukontseptsioon ja kriiptokontseptsioon);

4. Loobuda avalike pilveteenuste kasutamisest asutusesiseseks tunnistatud teabe (sh
isikuandmed, turvasiisteemid ja —meetmed jne) to6tlemisel, kui ei ole tagatud andmete
piisav konfidentsiaalsus;

5. XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XX XXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX.

Puuduste korvaldamise tdhtajaks oli madratud 31.01.2022. MKM saatis 28.01.2022 kirjaga
(1.14-4/2021/6932-2) selgitused, milliseid tegevusi on tehtud ettekirjutuses loetletud puuduste



korvaldamiseks. Ettekirjutuse tditmise kontrollimise kdigus kiisis RIA vilja loodud dokumente

ning kohtus mitmel korral MKM esindajatega.

RIA hindab tehtud ettekirjutuse taitmist jirgmiselt:

1.

MKM on tegelenud andmekogude ja infosiisteemide kaardistamise ja sellega
seonduvate kiisimustega. RIA-le on esitatud uued tabelid andmekogude ja
infosiisteemidega, kus on mérgitud ka tootlejad ning turvaklassid. XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX. Jareldus:
Ettekirjutuse punkt 1 on tdidetud osaliselt.

Infovarade inventuuri osas on RIA-le esitatud tabelid loeteludega peamistest
riistvaradest.  XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX, XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX. MKM esindajatega kohtumiste kédigus oli vdoimalik ndha, et oma to0ks
kasutab MKM teisi allikaid, kus on adekvaatsem teave. XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX. Puudus teave
infovarade omavaheliste seoste kohta. Jareldus: Ettekirjutuse punkt 2 on tiidetud
osaliselt.

Regulatsioonide osas on RIA-le esitatud mitmed korrad, poliitikad ja kontseptsioonid,
mis on allkirjastatud IT-juhi poolt. Esitatud dokumentide hulgas on ka
vorgukontseptsioon ja  kriiptokontseptsioon. XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX. Jareldus: Ettekirjutuse punkt 3 on
tdidetud osaliselt.

Pilveteenuste kasutamise vdhendamiseks on MKM-i selgituste kohaselt lisaks
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX



XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX

XXXXXXXXX XXXXXXXXX XXXXXXXXX

Jareldus: Ettekirjutuse punkt 4 on tdidetud osaliselt.
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Jareldus: Ettekirjutuse punkt 5 on tdidetud osaliselt.

II Jireldused ja noutavad tegevused

Menetluse kidigus on tuvastatud mitmeid sisulisi ja olulisi puuduseid MKM infoturbe
korraldamises. Tuvastatud puuduste kdrvaldamiseks on tehtud MKMe-ile ettekirjutus, mille
tahtacg on kitte joudnud. RIA on kontrollinud ettekirjutuses vélja toodud puuduste
kdrvaldamist.

Ettekirjutuse tiitmise kontrollimisel on selgunud, et MKM on astunud samme puuduste
kdrvaldamiseks ning seda tuleb tunnustada. Samas aga ei saa mitte iihtegi puudust lugeda
noutud mahus korvaldatuks.

Seega ei saa lugeda ettekirjutust tdidetuks. Sellest tulenevalt ning arvestades haldusmenetluse
seaduse §4, leiab Riigi Infosiisteemi Amet, et kohustusliku ettekirjutuse tiitmiseks tdiendava
tahtaja mddramine on vajalik ja moddapadsmatu.

Ettekirjutusega ndutud tegevused on loetletud kdesoleva dokumendi esimeses osas. Samuti on

seal kirjeldatud juba tiidetud osa ning allesjaidnud puudused, mis tuleb kdrvaldada.



Tédiendava tihtaja midramine saadetakse RIA dokumendihaldussiisteemi Delta kaudu asutuse
iildisele e-posti aadressile (info@mkm.ee) ning XXX (XXX@mkm.ee). Dokument
kriipteeritakse MKM asutuse sertifikaadile ning XXX sertifikaadile.

Lugupidamisega

(allkirjastatud digitaalselt)

Ilmar Toom

osakonnajuhataja

peadirektori volitusel



