RIIGI INFOSUSTEEMI AMET

Maksim Iljin
Narva-Joesuu linnavalitsus 06.11.2019 nr 8-2/19-0031/191686
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VALJAVOTE

ETTEKIRJUTUS
Avaliku teabe seaduse asjas nr 8-2/19-0031/191686

Ettekirjutuse tegija Riigi Infosiisteemi Ameti infoturbe meetmete
rakendamise ja jérelevalve osakonna juhtivekspert
XXXXX XXXXX

Ettekirjutuse tegemise aeg ja koht 06.11.2019, Tallinn

Ettekirjutuse adressaat Narva-Joesuu  linnavalitsus  (registreerimise
koodiga 77000499)

Asukoht: Koidu 25, Narva-Joesuu linn, 29023 Ida-
Viru maakond

Telefon: 359 9599

e-posti aadress: info@narva-joesuu.ee

Adressaadi vastutav isik Linnapea Maksim Iljin

Resolutsioon:

Vabariigi Valitsuse seadus (edaspidi VVS) § 75! 1g 3 ja 4 ja avaliku teabe seaduse (edaspidi AvTS)
§ 531 1g 1 alusel teen Narva-Joesuu linnavalitsusele kohustusliku ettekirjutuse

1)

2)
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XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
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3) XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXX.

Mairan ettekirjutuse tiaitmise tihtajaks 23.12.2019.

Ettekirjutuse taitmisest palume hiljemalt selleks tihtajaks teavitada Riigi Infosiisteemi
Ametit esitades XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX.

Vaidlustamisviide:

Isikul, kes leiab, et ettekirjutusega rikutakse tema digusi, on 30 kalendripdeva jooksul arvates
sellise asjaolu teadasaamisest digus esitada vaie Riigi Infosilisteemi Ameti peadirektorile

(Parnu mnt 139 a, 15169 Tallinn, e-post info@ria.ee) haldusmenetluse seaduses sétestatud korras
voi Tallinna Halduskohtusse (Tallinna Kohtumaja, Parnu mnt 7, 15082 Tallinn, e-post
tinhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sétestatud korras.
Ettekirjutuse vaidlustamine ei peata ettekirjutuse tiitmist ega sunnivahendi rakendamist, kui Riigi
Infosiisteemi Amet voi kohus ei otsusta teisiti.

Sunniraha hoiatus:
Kui ettekirjutus jdetakse médratud tihtajaks tditmata, madrab Riigi Infosiisteemi Amet Narva-
Jdesuu linnavalitsusele VVS § 75! Ig 4 alusel sunniraha 2200 eurot.

Juhul, kui Narva-Joesuu linnavalitsus ei tdida ettekirjutust méédratud téhtajaks voi ei tasu
vabatahtlikult sunniraha, edastatakse ettekirjutus kohtutditurile tditemenetluse alustamiseks.
Sellisel juhul lisanduvad sunnirahale kohtutdituri tasu ja muud téitekulud.

Sunniraha vabatahtlikul tasumisel maérkida selgituseks ,,Riigi Infosiisteemi Ameti
haldusjérelevalve nr 8-2/19-0031/19202 sunniraha“ ja viitenumbriks 2800045496.

Sunniraha tuleb tasuda Rahandusministeeriumi pangakontole alljargnevalt:

SEB Pank EE891010220034796011 (BIC/SWIFT: EEUHEE2X)

Swedbank EE932200221023778606 (BIC/SWIFT: HABAEE2X)

LHV Pank EE777700771003813400 (BIC/SWIFT: LHVBEE22)

Luminor Bank EE701700017001577198 (BIC/SWIFT: NDEAEE2X)

Narva-Jdesuu linnavalitsusel tuleb Riigi Infosiisteemi Ametit teavitada ettekirjutuse tditmisest voi
sunniraha tasumisest hiljemalt tditmise tdhtajaks e-posti aadressil jvo@ria.ee.

Faktilised asjaolud ja menetluskiik:

Riigi Infosiisteemi Amet algatas 28.01.2019 saadetud jéreleparimisega (8-2/19-0031/19202)
Narva-Joesuu linnavalitsuse suhtes jdrelevalvemenetluse, mille eesmérgiks on kontrollida
infosiisteemide turvameetmete rakendamise (AvTS §43° 1g 1 p 4 alusel kehtestatud miiruse
,Infosiisteemide turvameetmete siisteem‘) nduetekohast tditmist. Algatatud haldusjirelevalve
menetluse skoobiks on infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE) rakendamine,
muuhulgas turvaintsidentide késitlust puudutav osa.

Jarelevalvemenetluse raames kiisiti vélja asjassepuutuvaid dokumente, analiiiisiti neid, viidi 14bi

kohapealne kontroll, mille kdigus tdpsustati tehnilisi aspekte ja intervjueeriti Narva-Joesuu
linnavalitsuse esindajaid. Kohapealne kontroll toimus 25.03.2019 Narva-Joesuu linnavalitsuses
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aadressil Koidu tn 25, Narva-Joesuu, Ida-Viru maakond. Kohapealse kontrolli kohta koostati
kontrollakt nr 8-2/19-0031-19202, mille allkirjastasid RIA ja Narva-Joesuu linnavalitsuse
esindaja.

25.03.2019 toimunud kohapealse jdrelevalvetoimingu kiigus selgus, et Narva-Joesuu
linnavalitsuses on kasutusel mitmed andmekogud, mille vastutavaks tootlejaks Narva-Joesuu
linnavalitsus on. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXX.

25.03.2019 toimunud kohapealse jarelevalvetoimingu kéigus leppisid Riigi Infosiisteemi Ameti ja
Narva-Jdesuu linnavalitsuse esindajad kokku jargmistes tegevustes:

1. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX;

2. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXX XXX XXX XXXXXXX XXXXXXXXXX;

3. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXX XXX XXX XXXXXXX XXXXXXXXXX;

4. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX XXXXXXXX;

S. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXX;

6. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXXXXXXXKXX XXXXXXXXXX;
Kdikide eeltoodud tegevuste esmaseks tditmise tdhtajaks madrati 25.05.2019.

Narva-Joesuu linnavalitsus taotles 24.05.2019 e-kirjaga kokkulepitud tegevuste tditmise tihtaja
pikendamist vdhemalt ihe kuu vorra. Riigi Infosiisteemi Amet ndustus tdhtaja pikendamisega ning
puuduste korvaldamise tdhtajaks méédras 24.06.2019.

18.06.2019 esitas Narva-JOesuu linnavalitsus e-kirjaga XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXX XXXXXXX.

25.06.2019 seisuga ei olnud Narva-Joesuu linnavalitsus tdiendavalt RIA-le teada andnud
kokkulepitud tegevuste tditmisest. XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXX XXXXXXX XXXXXXXXXX XXXXXXXXXX.

26.06.2019 tegi RIA Narva-Joesuu linnavalitsusele ettekirjutuse hoiatuse (kiri nr 8-2/19-19-
0031/19432) milles juhtis tdhelepanu, et Narva-Joesuu linnavalitsusel on endiselt puudused
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korvaldamata andes kokkulepitud tegevuste vabatahtlikuks tditmiseks tdiendava téhtaja
05.09.2019.

09.09 ja 24.09.2019 esitas Narva-Joesuu linnavalitsus RIA-le kinnitatud XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXX tabeli. Tabelist puudus teave
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX kohta. RIA juhtis 24.09.2019 e-kirjaga antud puudustele tdhelepanu.

04.10.2019 taotles Narva-Joesuu linnavalitsus kirjaga nr 19-2.3/16-2 RIA 26.06.2019 esitatud
kirjas 8-2/19-19-0031/19432 kokkulepitud tegevuste tditmise tdhtaja jérjekordset pikendamist
03.12.2019. Riigi Infosiisteemi Amet vottes arvesse tegevuste tditmiseks korduvate tdhtacgade
pikendamisi, ei ndustunud seekord pikendama taotluses kiisitud tdhtajani ning méaras kdnealuste
tegevuste tditmiseks liihema tdhtaja 28.10.2019.

05.11.2019 seisuga ei ole Narva-Joesuu linnavalitsus RIA-le tdiendavat ja ndutud teavet esitanud
25.03.2019 kokkulepitud tegevuste nr 2-4 ja 6 tiitmise kohta.

Riigi Infosiisteemi Ameti selgitused ja pohjendused:

Narva-Joesuu linnavalitsus kohaliku omavalitsusena (edaspidi KOV) kasutab andmekogusid
avaliku teabe seaduse (edaspidi AvTS) mdistes ning nende pidamiseks on kehtestatud kindlustavad
siisteemid, sh infosiisteemide turvameetmete siisteem, mille kasutamine on kohustuslik kdigi riigi
ja kohaliku omavalitsuse andmekogude pidamisel (AvTS § 43° Ig 3).

Vabariigi Valitsuse 20.12.2007 méérus nr 252 ,Infosilisteemide turvameetmete slisteem* § 2
sitestab, et turvameetmete siisteemi rakendamine seisneb infoturbe eesmirkidele vastavate
turvaklasside midramises ja nendele vastavate turvameetmete valimises vastavalt infosiisteemide
kolmeastmelise etalonturbe siisteemi (ISKE) rakendamisjuhendile ja nende rakendamises ning
rakendamise auditeerimises. Sama mééruse § 9 Ig 2 ja 3 kohaselt peab andmekogu andmeid
tootleva infosiisteemi infoturbe eesmarkide tagamiseks rakendama turvameetmeid, mis vastavad
selles infosiisteemis peetava andmekogu andmetele médratud turvaklassile. Turvameetmed
valitakse vastavalt turvaklassile ISKE rakendamisjuhendi kohaselt.
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Menetluse kestel on Riigi Infosiisteemi Amet juhtinud tdhelepanu ettekirjutuse tegemisele ja
sunniraha méddramisele juhul, kui Narva-Jdesuu linnavalitsus ndutud tegevusi dra ei korralda.

Vaatamata sellele, et Riigi Infosilisteemi Amet on korduvalt teinud jireleparimisi ja iihtlasi

pikendanud Narva-Joesuu linnavalitsuse taotlusel puuduste kdrvaldamise tdhtaegasid, ei ole
Narva-Joesuu linnavalitsus 05.11.2019 seisuga korraldanud nduetekohast XXXXXXXXXX
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XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXX. Sellest
tulenevalt leiab Riigi Infosiisteemi Amet, et kohustusliku ettekirjutuse tegemine antud asjas on
vajalik tagamaks Narva-Joesuu linnavalitsuse poolt infosilisteemide turvameetmete siisteemi
nduetekohane tiitmine.

Ettekirjutuse saatmine ja iile andmine:

Ettekirjutus saadetakse RIA dokumendihalduse siisteemi Delta kaudu kriipteeritult Narva-Jdesuu
linnapea ja linnasekretdri ID-kaardi sertifikaatidega linnavalitsuse iildisele e-posti aadressile:
info@narva-joesuu.ee

(allkirjastatud digitaalselt)
XXXXX XXXXX

juhtivekspert
Peadirektori volitusel
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