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Oluline teadaanne isikutele, kes ei ole analiiiisidokumendi adressaadid

Isikud, kes ei ole kdesoleva analiiiisidokumendi adressaadid ja seda aruannet loevad, loetakse ta
noustunuks alljargnevate tingimustega:

1. aruannet lugev isik votab teadmiseks, et AS PricewaterhouseCoopers Advisors on selle koostanud
vastavalt Riigi Infoslisteemi Ametilt saadud juhistele ning iiksnes Riigi Infosiisteemi Ameti huvisid
ja kasu silmas pidades.

2. aruannet lugev isik tunnistab asjaolu, et ta pole selle aruande adressaat ning vastamaks tema
huvidele ja vajadustele oleks vdinud aruande koostamiseks osutuda vajalikuks labi viia teistsuguseid
voi tdiendavaid toid.

3. Lugejal pole vastuviited asjaolule, et AS PricewaterhouseCoopers Advisors, selle juhtorganid,
tootajad ega esindajad ei vastuta mingil kujul kahju ega saamata jadnud tulu eest, mis aruandega
tutvunud isikule sellega seoses kaasneda voivad.

AS PricewaterhouseCoopers Advisors, Pdrnu mnt 15, 10141 Tallinn, Registrikood: 10325507
T: 614 1800, F: 614 1900, tallinn@ee.pwc.com, www.pwc.ee
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RIA Riigi Infosiisteemi Amet
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Sissejuhatus

Kiesolev analiiiis on teostatud riigihanke ,,eID kasutajatoe analiilis“ tulemusena, mille tellis Riigi Infosiisteemi
Amet EL struktuuritoetuse toetusskeemist ,,Infoiihiskonna teadlikkuse t6stmine“ (Euroopa Regionaalarengu
Fond).

Analiiiisi dokument on jaotatud viide jaotisesse. Dokumendi esimeses jaotises kisitletakse Eesti elektroonilise
identiteedi kasutust andes iilevaate eID-st, selle kasutusalast ja valdkonna vastutustest, eID teenuste ja eID
baastarkvara kasutusest. Ulevaade koostati avalikus inforuumis kittesaadava info ja eID kasutajatoes peetava
kasutusstatistika pohjal.

Dokumendi teises jaotises antakse iilevaade eID kasutajatoest ja selle tdnasest korraldusest. Jaotises
vaadeldakse eraldi kasutajatoe I ja II taseme toe korraldust, lisaks kasutajatoe iseteenindust, selle haldust ja
kasutust ning antakse iilevaade kasutajatoe poordumistest ja nende pohjustest. Teise jaotise iilevaade koostati
kasutajatoe I ja II taseme tO6tajatega 14bi viidud intervjuude ja kasutajatoe to6tajatelt (RIA, SK, Transcom)
saadud materjalide pShjal.

Kolmanda jaotise eesmirgiks on anda iilevaade kasutajatoest selle klientide vaatepunktist. Klientide
vaatepunktide saamiseks viidi 1dbi kliendikogemuse t66toad kasutajatoe koikide po6rdumiskanalite raames,
kiisitleti suuremaid e-teenuste osutajaid ja viidi 14bi internetipohine uuring kliendikogemuse kaardistamiseks.
Jaotise tulemina antakse iilevaade klientide tunnetusest eID kasutajatoest.

Dokumendi neljandas jaotises analiiiisitakse kidesolevat probleemi, selle struktuuri ja péhjuseid. Vaadeldakse
poordumiste mahte ja neid mojutavaid siindmuseid (mojureid). Analiiiisi sisendiks on viimase 3 aasta jooksul
registreeritud poordumiste statistika, kasutajatoe intervjuud ja avalik inforuum. Jaotise tulemina loetletakse
tuvastatud mojurid ja kirjeldatakse nende seosed poordumiste mahtudega.

Dokumendi viimases — viiendas — jaotises antakse soovitusi RIA-le kasutajatoe po6rdumiste mahtude kontrolli
all hoidmiseks. Soovitustele on teostatud prioritiseerimine, et oleks voimalik aru saada, milline soovitus annab

koige suurema kasu. Lisaks sellele antakse juurprobleemi adresseerivaid suuniseid, mida RIA saaks edastada e-
teenuste osutajatele.

Dokumendi 16pus on lisatud analiiiisi andmekogumise ja analiiiisiga seotud materjalid.
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Kokkuvote

eID kasutajatugi on tina pigem histi korraldatud. Seda kinnitab parimate praktikate kasutamine
kasutajatoes nii tellija kui teenusepakkuja poolelt. Samuti annab kinnitust kasutajatoe heale kvaliteedile
klientide tagasiside. Teenindusega rahulolu viljendavad nii e-teenuste osutajad kui ka eID teenuste kasutajad.

Kasutajatoe mahtude vihendamine lLiibi kasutajatoe protsesside optimeerimise annaks norga
tulemuse, kuna pohilised mahtude pohjustajad ei ole kasutajatoe sees. Analiiiis niitab, et korged poordumiste
mahud on tagajiarg, mille pohjused jadvad pigem viljapoole kasutajatoe méju piire. P66rdumiste mahud on
jarjepidevalt kasvavad, mist6ttu on moistlik hakata ressursse planeerima ka kasutajatoe viliste pohjustega
tegelemiseks nende méjude vihendamise eesmirgil. Tagajiargedega tegelemisega on voimalik mingil méaral
kulusid kokku hoida, kuid suurt pilti see ei méojuta.

Kasutajatoe mahtude kontrolli all hoidmiseks tuleb tegeleda nii kasutajatoe siseste kui ka kasutajatoe
viliste mojuritega, mis mahte pohjustavad. Pika kestusega ja madala mé6jutatavusega méjureid tuleb
aktsepteerida ja planeerida nendega toimetulemiseks piisavad ressursid. Keskmise mgjutatavusega mojurite
puhul tuleb otsida koosto6d kolmandate osapooltega, et nende mojuga paremini toime tulla. Liihikese
kestusega mojurite puhul on oluline jarjepidevalt jalgida eesseisvaid siindmusi, mis voivad pohjustada akilisi
mahtude touse ja ette votta ennetavaid tegevusi, mis minimeeriks nende méju mahtudele.

Koige suurem osa mahtudest teenindatakse dra kasutajatoe iseteeninduses, mis teenindab
igakuiselt koikide kanalite po6rdumiste summast iile 90%. Samal ajal on selle kanali
kuvaliteet tdna koige vihem reguleeritud ja protsesside poolt toetamata.

Iseteeninduse kvaliteet tuleb votta uue kasutajatoe lepinguga kontrolli alla — sisse tuleb seada
iseteeninduse haldamise protsessid ja paika panna kvaliteedimd6dikud. Iseteeninduse haldus tuleb hinnastada
ja selle jaoks tuleb planeerida vajalikud ressursid.

Kasutajatoe tinane mahtude arvestus on po6rdumiste pohine, mis soodustab olukorda, kus sama kliendi
samateemalised korduvpoordumised tekitavad poordumiste mahtude kasvu. Lepinguga ostetakse konedele
vastamist, kuid mitte seda, et kliendi probleem saaks lahendatud. Pirast viiendat konet v6ib kliendi probleem
olla ikka lahendamata, samal ajal tellijal kulud kasvavad. Efektiivsuse ja ldbipaistvuse tostmise eesmargil on
moistlik panustada korduvpoordumiste seostamise voimaluste uurimisse. Soovitav on libi méelda teenuse
rahastamise alused pohinedes mojurite tipsemal analiiiisil.

Kiesoleva analiiiisi tulemusena tuvastati 22 mgjurit, mis méjutavad tdnaste eID kasutajatoe poordumiste
mahtude tekkimist ja to6tati vilja 24 soovitust nende mojurite mgju viahendamiseks.
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Elektroonilise identiteedi kasutus

Kasutusala

Elektroonilist identiteeti (eID) on voimalik kasutada Eestis aastast 2002, kui hakati viljastama esimesi ID-
kaarte, mis sisaldasid elektroonseks isikutuvastuseks ja allkirjade andmiseks moeldud sertifikaate. 13. mai
2008. aastal iiletas kehtivate ID-kaartide arv esmakordselt miljoni piiri.

Aastate jooksul on lisaks ID-kaardile kasutusele voetud veel teisigi vahendeid, mis véimaldavad hoida endas
eID kasutamiseks sertifikaate. eID-d saab kasutada autentimiseks, digiallkirjastamiseks ja andmete
kriipteerimiseks.

¢ Autentimist ehk elektroonilist isikutuvastust eID abil kasutatakse isikutele pakutavates e-teenustes
nii avalikus kui erasektoris. eID-d omavad isikud saavad teostada teenustes autentimist teenuse poolt
toetatud eID vahendite abil.

¢ Digiallkirjastamine on elektrooniline teenus, mis voimaldab isikutel digitaalsetele dokumentidele
lisada allkirjaga vordsustatud toendust. Digitaalallkirju saab anda eID vahenditega vaid spetsiaalse
tarkvara voi e-teenuste abil.

e Kriipteerimist kasutatakse, kui soovitakse muuta andmeid voorastele loetamatuks. Kriipteerimist
saab teostada eID vahenditega vaid spetsiaalse tarkvara abil.

eID kasutamiseks on vaja sertifikaate kandvat eID vahendit, internetiithendust omavat seadet ja toimingute
teostamiseks m6eldud PIN-koode.

Vastutused

eID toimimine p&hineb avaliku v6tme infrastruktuuril (PKI — Public Key Infrastructure?). PKI sisaldab
erinevaid komponente, mille koostoimel elektroonse identiteedi kasutamine on véimalik. Nende komponentide
pohjal on eID vastutused jagatud kolme pohikategooriasse:

. eID vahendid,;
. eID kasutamist voimaldav tarkvara;
o sertifitseerimisteenused.

Alljargnev joonis kujutab valdkonna vastutuste kategooriaid ja nendega seotud valdkonna objekte.

1 Public Key Infrastructure: https://en.wikipedia.org/wiki/Public key infrastructure
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Sertifitseerimisteenused

Sertifikaatide kehtivuse kinnitamine, Sertifikaatide haldamine (sh registreerimine

tiihistusnimekirjade pakkumine

viilljastamine, uuendamine, tithistamine ja
peatamine)

. J

Joonis 1: eID vastutuste kategooriad

eID vahendite kategooriasse langevad koik fiilisilised vahendid, mis on andmekandjateks eID kasutamist
voimaldavatele sertifikaatidele ja kriiptovotmetele. Selle kategooria vastutused on seotud vahendite fiiiisiliste
protseduuride eest, niiteks viljastamine ja vajadusel imbervahetamine.

eID kasutamist voimaldava tarkvara kategooriasse langevad koik tarkvarad, mis toetavad eID vahendite
kasutamist autentimiseks, allkirjastamiseks voi kriipteerimiseks. Selle kategooria vastutused on seotud eID-d
toetava tarkvara veatu toimimise eest, sh. tarkvara arendamine ja haldamine.

Sertifitseerimisteenused. Selle kategooria vastutused on seotud eID sertifikaatide haldamise ja eID
kasutamist voimaldavate teenuste ja toimingutega.

Lisaks loetletud kategooriatele on tiheks oluliseks komponendiks ka vastutus PKI poliitikate kujundamise osas.
Eesti eID korral on selliseks poliitikaks seadusandlus, millega maaratakse PKI teenustele kvaliteedi- ja
usaldusnouded. Seadusandluse eest vastutab Majandus- ja Kommunikatsiooniministeerium (MKM).

Vahendid

eID vahendid on andmekandjaks sertifitseerimisasutuse poolt viljastatud sertifikaatidele ja PKI
privaatvotmetele, mis voimaldavad nende kasutajatel teostada elektroonses keskkonnas autentimist,
allkirjastamist ja kriipteerimist.

Eesti eID kasutamist on toetatud jargnevate vahenditega:
e Isikutunnistus ehk ID-kaart on Eesti kodaniku ja Eestis piisivalt elava Euroopa Liidu kodaniku
kohustuslik isikut toendav dokument. ID-kaart on riigi sisene kohustuslik isikut téendav dokument

alates 15. eluaastast. ID-kaarti saab kasutada enda isiku tuvastamiseks elektroonilises keskkonnas ning
digitaalallkirja andmiseks.
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¢ Elamisloakaart on Eestis kehtiva elamisloa voi elamisGiguse alusel piisivalt elava vilismaalase
kohustuslik isikut téendav dokument. Elamisloakaarti saab kasutada enda isiku tuvastamiseks
elektroonilises keskkonnas ning digitaalallkirja andmiseks.

¢ Digitaalne isikutunnistus (digi-ID) on ID-kaardi elektroonilise osa analoog. Digi-ID-d saab
kasutada ainult elektroonilises keskkonnas enda identifitseerimiseks ja digitaalallkirja andmiseks.

¢ E-residendi digi-ID on digitaalne dokument, mis on kasutatav ainult elektrooniliselt isiku
tuvastamiseks ja digitaalse allkirja andmiseks. E-residendi digi-ID-d antakse vilismaalasele, kellel on
seos Eesti riigiga voi pohjendatud huvi kasutada Eesti riigi e-teenuseid.

e  Mobiil-ID on digi-ID analoog, voimaldades mobiiltelefoni SIM-kaardiga kasutada samu e-teenuseid,
mida ID-kaardi voi digi-ID-ga. Mobiil-ID-ga saab elektroonilises keskkonnas enda isikut tdendada ja
anda digitaalallkirja.

e Kriiptopulk on vahend asutustele digitaalsetele dokumentidele allkirja andmiseks e-templiga. E-
templiga antud allkiri toendab, et elektroonselt saadetud dokumendid parinevad toepoolest selle
saatnud asutusest.

ID-kaartide, elamisloakaartide, digi-ID-de, e-residendi digi-ID-de ja mobiil-ID-de viljastamise ja tehnilise toe
eest vastutab Politsei- ja Piirivalveamet (edaspidi PPA). PPA kasutab lilesannete taitmiseks lisaks oma
teeninduspunktidele ka pankade ja mobiilside operaatorite teeninduspunkte.

2016. aasta juunikuu I6pus seisuga oli 1 273 742 kehtivat eID dokumenti.

Kriiptopulki koos asutustele méeldud e-templi sertifikaatidega viljastab ja nende toimimise eest vastutab SK ID
Solutions AS (varasema drinimega AS Sertifitseerimiskeskus, edaspidi SK).

4. novembril 2016 tutvustas SK ID Solution AS uudset eID lahendust mobiilsetele platvormidele — Smart-ID,
mis voimaldab autentida ja digiallkirju anda. Olulisim erinevus senisest mobiil-ID-st on see, et selle
kasutamiseks on vaja vaid spetsiaalset tarkvara ja see ei ole seotud iihegi fiiiisilise andmekandjaga (nt SIM-
kaart).

Kasutamist voimaldav tarkvara

Baastarkvara voimaldab eID vahendite abil tdendada oma isikut, digitaalselt allkirjastada ja andmeid
kriipteerida. Baastarkvaras on toetatud levinuimad operatsioonisiisteemid ja veebibrauserid. Baastarkvaraga
paigaldatakse arvutisse eID draiverid, ID-kaardi haldusvahend, DigiDoc3 klient ehk digiallkirjastamise tarkvara
ja DigiDoc kriipto ehk kriipteerimise tarkvara.

Tarkvara uuendatakse regulaarselt vihemalt kaks korda aastas. Uuendused tehakse keskkondade
(operatsioonisiisteemid, brauserid jt tugiprogrammid) pideva arengu t6ttu. eID baastarkvara on arendanud SK.
Kiesoleva analiiiisi koostamise ajal vastutas baastarkvara arendamise, haldamise ja tehnilise toe eest Riigi
Infosiisteemi Amet.

eID-d kasutatakse viga laialdaselt ka e-teenuseid pakkuvates iseteenindusportaalides isikutuvastuseks ja
allkirjastamiseks. Sellisteks e-teenuste pakkujateks on riigiasutused, pangad, ettevotted ja avalike teenuste
osutajad. eID kasutamine e-teenustes on jarjepidevalt kasvav. Vastutus e-teenuste arendamise ja haldamise
eest on e-teenuste omanikel.
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Sertifitseerimisteenused

Avaliku votme infrastruktuuris on oluline roll sertifitseerimisasutusel (inglise keeles Certificate Authority —
CA), kes viljastab ja haldab sertifikaate, mis voimaldavad eID kasutamise.

Eesti riik ostab sellesisulist eID sertifikaatidega seotud teenust erasektorist. Teenuse pakkujaks on SK, kes on
riiklikult akrediteeritud sertifitseerimis- ja ajatempliteenusele ning sellega seotud tarkvara arendusele ja

opereerimisele keskendunud ettevote. SK asutajad ja omanikud on Swedbank, SEB ja Telia Eesti. SK
vastutuseks on tagada sertifitseerimisteenuste osutamine.

Teenuste kasutus

Jargnevalt on antud iilevaade eID kahe enimkasutatud teenuse kasutuse mahtudest 2015. aasta maist kuni
2016. aasta juuli I6puni. Andmed p6hinevad autentimise ja allkirjastamise sertifikaatide kasutusele.

elD teenuste kasutus
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--------- Linear (elektroonilisi isikutuvastusi kuus(id.ee))

Joonis 2: elD teenuste kasutus

Graafikult on niha, et igakuiselt kasutatakse isikutuvastuse sertifikaate ménevorra sagedamini, kui
allkirjastamise sertifikaate. Selge trend on, et teenuste madalaim kasutusaktiivsus on suvekuudel, kuhu langeb
suurem osa aasta puhkustest. Septembris on méirgata teenuste kasutuses hiippelist kasvu, mis v6ib olla seotud
puhkustelt naasmise ja haridusasutuste t66 alustamisega. Jargmine aktiivsem kasutusperiood langeb
novembrisse ja detsembrisse, kus teenuste kasv on seotav riigiasutustes ja ettevotetes aasta kokkuvotete
tegemise ja jirgneva perioodi ettevalmistamisega, samuti detsembri 16pu pithadega seotud veebikaubanduse
aktiivsuse suurenemisega.

Jargmine teenuste kasutuse kasv tekib uue aasta veebruari ja martsikuus, millesse panustab elektrooniliste
tuludeklaratsioonide esitamise periood. Kasvu jaitkumine on seotav ettevotete majandusaasta aruannete
esitamise tdhtajaga juunikuuni. Alates juunist tekib teenuste kasutusse oodatav langus, mis on seotav jallegi
puhkuseperioodide algusega.

Joonis 3: Kehtivad kaardid ja eID unikaalne kasutus niitab kuude 16ikes kehtivate ID-kaartide hulka ja eID

unikaalsete autentimiste ja allkirjastamiste arvu (unikaalsed isikukoodid). Unikaalsus tuleneb sellest, et igat
unikaalset autentinud ja/voi allkirjastanud isikut on loendatud selles kuus ithekordselt.
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Kehtivad kaardid ja eID teenuste unikaalne kasutus

e c]D autentimised (unikaalne ik) = ¢cID allkirjastamised (unikaalsed ik)
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Joonis 3: Kehtivad kaardid ja eID unikaalne kasutus

Teenuste unikaalsetest kasutustest on niha, et kehtivate kaartide arv on madalas, kuid stabiilses, kasvus.
Sellesse kasvu panustavad enamasti 2012. aastal voimaldatud elamisloakaartide viljastamine ja 2015. aasta
algusest e-residentsuse voimaluste avamine vilismaalastele.

Lisaks kaartide kasvule on viimastel aastatel hoogustunud mobiil-ID aktiivsete kasutajate kasv, kiitindides
2016. aasta augustikuus 100 000 kasutajani.

Joonisel vaadeldavas perioodis teenuste unikaalsete kasutuste arv nditab samuti stabiilset, kuid jairsumat
kasvutrendi kui kehtivatel kaartidel. Jarsum kasvutrend viitab sellele, et eID kasutusaktiivsus kasvab pigem
olemasolevate vahendite omanike seas, kui et kasvu pohjustaks uute vahendite lisandumine. Autentimise ja
allkirjastamise teenuste kasutajate hulk on aegreal iihtlases korrelatsioonis, mis v6ib viidata sellele, et
autentimist kasutatakse rohkem selleks, et jouda allkirjastamise teenuseni.

elD baastarkvara kasutus

Jargnevalt on antud iilevaade eID baastarkvara kasutusest, mis pohineb selle iihe komponendi - DigiDoc3 -
kaivitusel logitavatest andmetest. Andmed on esitatud 5 erineva DigiDoc3 versiooni kohta 2015. aasta
martsikuust kuni 2016. aasta juulini.
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DigiDoc3 versioonide DigiDoc3 versioonide
kaivituste arv kuude 10ikes kaivituste jaotus kuude 1oikes
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Joonis 4: DigiDoc3 versioonide kdivituste arv Joonis 5: DigiDoc3 versioonide kdivituste jaotus

Joonis 4: DigiDoc3 versioonide kiivituste arv néitab, mitu korda on kuu jooksul kdivitatud viite erinevat
DigiDoc3 versiooni. Joonisel ndhtavaid jarsud téusud tarkvara kiivitustes 2015. aasta novembris ja detsembris
on arvatavasti seotud versiooni 3.11 tulekuga ja neid tuleks késitleda pigem statistiliste eranditena, kui et
vaadelda neid trendide kujundamisel. Analiiiisi kdigus ei tuvastatud muid olulisi pohjuseid, mis pohjustanuks
sel perioodil peaaegu kolmekordse baastarkvara kasutuse kasvu.

Joonis 5: DigiDoc3 versioonide kiivituste jaotus niitab protsentuaalset jagunemist DigiDoc3 erinevate
versioonide kiivituste osas vaadeldavate kuude 16ikes. Jaotus illustreerib DigiDoc3 versioonide kasutuste
osakaalu. Jooniselt ndahtub, et kuni 2015. aasta augustikuuni kasutati enamasti tarkvara versiooni 3.10 ja
varasemate versioonide (3.8 ja 3.9) osakaal oli peaaegu olematu. 2015. aasta augustis avaldati versioon 3.11, mis
joudis oma kasutuse tippu kuus kuud peale avaldamist. 2016. aasta veebruarist avaldati tarkvara versioon 3.12,
mis iillatab oma kiire kasutuselevotuga, joudes 2 kuuga kasutuses peaaegu sama korgele, kus tema eelkiija
joudis kuue kuuga.
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elD kasutajatoe tlevaade

Kasutajatoe korraldus

Vastutus elD kasutajatoe (vahel nimetatud kui ID-kaardi abikeskus) teenuse tagamise eest on Riigi
Infosiisteemi Ametil (edaspidi RIA-1). Samaaegselt on RIA-1 ka vastutus eID baastarkvara toimimise, arengu ja
halduse eest.

eID kasutajatugi on lahendatud kolmetasemelisena, kus I ja
II taseme kasutajatoe teenust hangitakse erasektorist ja ITI Riigi Infosiisteemi Amet
taseme teenust osutatakse iseseisvalt. I ja II taseme teenuse « eID kasutajatoe ITI taseme teenus
korraldamiseks on s6lmitud vastavasisuline hankeleping
SK-ga, kes vastutab nende tasemete toimimise eest. SK
osutab II taset iseseisvalt ja kasutab I taseme osutamiseks AS SK ID Solution AS
omakorda allhankijat - Transcom Eesti-t.

« eID kasutajatoe II taseme teenus

Kasutajatoe kliendid poérduvad I tasemele, kes lahendab

poordumised ise voi eskaleerib need II-le tasemele. II-1

tasemel lahendatakse I-lt tasemelt eskaleeritud

poordumised voi ka II taseme otsepodrdumised. II tase

raporteerib I1I-ndale tasemele eID baastarkvara Joonis 6: eID kasutajatoe korraldus
arendusvajadused.

Teenuse osutamise raames pakutakse kasutajatoe klientidele struktureeritud ja funktsionaalse teadmusbaasi
niol iseteenindust interneti portaalis www.id.ee ja kontaktp6ordumiste voimalusi telefoni (lithinumber 1777 ja
vilismaalt helistamiseks lauanumber 677 3377) ja e-posti vahendusel (aadressidel abi@id.ee ja support@sk.ee).

Kasutajatoe kliente vaadeldakse kahes kategoorias:

1. eraisikud kui eID teenuste kasutajad;
2. arendajad kui eID autentimise ja allkirjastamise voimalusi pakkuvate e-teenuste osutajad.

I tase teenindab enamasti eraisikute poordumisi, arendajad suunatakse tildjuhul II tasemele.

Jargnevalt on kirjeldatud t6okorraldus kasutajatoe I-1ja II-1 tasemel.

I taseme kasutajatugi

I taseme kasutajatuge pakub SK lepinguline partner Transcom Eesti. I taseme kasutajatugi lahtub oma teenuse
pakkumisel jargnevatest protsessidest:

tootajate varbamine;

koolitus;

kvaliteedi juhtimine ja m66tmine;
konede haldus;

e-kirjade haldus;

eskaleerimine;

intsidendi haldus.

NopwpH

eID I taseme kasutajatoes on teenindamisega seotud jargnevad rollid:
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. Kvaliteedijuht vastutab organisatoorse poole eest. Koolituste planeerimine uutele tG6tajatele,
lisakoolituste korraldamine ja kliendi poolt organiseeritud koolituste kooskolastamine. Struktuuris
alluvad kvaliteedijuhile I taseme teenindajad ja tootejuhid.

. Tootejuht toetab konekeskuse t66d sisuliselt. Abistab konede votmisel, vastab e-kirjadele. Viib 14bi
koolitusi ja koostab juhendeid Transcomi sisemiseks kasutamiseks loodud teadmuste baasis Mentor.

. I taseme kasutajatoe teenindajad néustavad telefoni teel ID-kaardi kasutajaid ja tegelevad
abi@id.ee-le edastatud e-mailidega.

eID I taseme tugi t66tab 24/7. Transcomi teenindajad pakuvad kasutajatuge samaaegselt mitmele lepingulisele
kliendile. Hetkel on kliente neli. eID teenusega on Transcomis seotud 16-17 to6tajat.

I taseme kasutajatugi kasutab oma t60s jargnevaid rakendusi:

TCMS - (Transcom code management system) konede registreerimiseks;

Mentor — Transcomi sisemine teadmiste baas;

SKISO — SK sertifikaatide haldamise andmebaas (sertifikaatide staatuse kontrollimiseks ja peatamiseks);
ServiceNow — SK e-mailide registreerimise ja haldamise rakendus;

www.id.ee — SK poolt hallatav veebileht, avalikuks kasutamiseks eID teemaliste kiisimuste korral.

SK edastab Transcomile mahuennustuste prognoosid (aasta ja kuu ennustus), kus prognoositakse konede hulka
jargnevaks perioodiks. Ennustuste aluseks on tulevad siindmused v6i muudatused. Stindmusteks loetakse
elektrooniliselt tuludeklaratsioonide tditmine, valimised jne. Muudatused on seotud niiteks brauserite
muudatustega.

Tootajate varbamine

eID teenust pakkuvatele tootajatele on jargmised ndudmised: eesti, inglise ja vene keele valdamine ning
arvutikasutuse pohiteadmised. Enne t66le asumist peavad kandidaadid tegema keeletestid ja arvutikasutuse
testi.

Koolitused

Uutele tootajatele toimub 3-paevane koolitus, kus tootatakse 14bi to0ks vajavad materjalid. Uute teemadega
seoses on koolitused koost66s SK-ga. SK poolsed regulaarsed koolitused toimuvad 1 kord kvartalis. SK
koolituste ajal radgitakse uutest teemadest ja www.id.ee uutest artiklitest. Nendel koolitustel rasgitakse ldbi ka
teemad, mis on kerkinud {iles kvaliteedi auditite kdigus.

Kvaliteedi juhtimine ja mo6tmine

I taseme kasutajatoe kvaliteedi mo6tmiseks on loodud hindamismudel eraldi kdnede ja e-mailide hindamiseks.
Hindamise mudeli standard on koostatud koost66s kliendiga, antud juhul SK-ga. Kvaliteedi hindamise mudelit
voi kvaliteedimudelit vaadatakse iile aeg-ajalt koos SKga ja viiakse sisse muudatused vastavalt vajadusele.

Konede hindamise mudelis on kiimme hinnatavat kvaliteedi aspekti: tervitus, suhtlemisoskus, professionaalsus,
programmi kasutamine, aktiivne kuulamine, tapsustavad kiisimused, lahendus, salasona/ID kontroll,
efektiivsus ja l1opetamine/edasi suunamine. Koige korgema punktiskoori annab lahendus.

Kirjade/e-mailide hindamise mudelis vaadeldakse seitset kvaliteedi aspekti: alustus ja 16petus/kone
suunamine, empaatia/soébralikus, professionaalsus, grammatika, sGnastus, probleemi analiiiis/lahendus ja
efektiivsus/tapsustavad kiisimused/ennetamine. Koige korgema punktiskoori annab probleemi
analiiiis/lahendus.

PwC 15


mailto:abi@id.ee
http://www.id.ee/

elD kasutajatoe anallilis Lépparuanne

Konede kvaliteedi analiiiis ehk audit viiakse 14bi kaks korda kuus koos SKga. Konede analiiiisi koosolekul
osalevad Transcomi poolt kvaliteedijuht ja tootejuht ning SK poolt klienditoe osakonna juhataja ja klienditoe
spetsialist. Vahel on olnud kaasatud ka esindaja RIA-st. Konede analiiiisil valitakse juhuvalikus vélja iga
teenindaja kohta kaks kdonet eelneva perioodi jooksul. Tagasiside konede analiiiisi kohta saavad teenindajad
tootejuhilt auditile jargneval paeval, seal kajastatakse kvaliteedi hinne ja parandamist vajavad tegevused.
Teenindajal on voimalus hinnatud konet ka uuesti kuulata.

Lisaks konede kvaliteedi analiiiisile teeb tootejuht pistelist kontrolli ja kuulab konesid. Probleemsete
teenindajate konesid kuulatakse rohkem. Kui teenindaja on saanud kvaliteedi parendamiseks tagasisidet ja
ennast ei paranda, siis peale teist hoiatust jargneb t66lepingu 16petamine.

Klienditeeninduse parandamiseks korraldatakse aeg-ajalt kvaliteedivoistlusi. Kvaliteedivoistlus rakendatakse,
kui kvaliteedi auditil selgub, et kvaliteet on olnud alla ootuste. Niiteks iiks voistlus kandis nime ,kdige parem
paraneja“. KvaliteedivGistlus on motiveeriv ja hoiab kvaliteedi olulisuse korgel ka kogenud to6tajate seas, kel
rutiini t6ttu voib hakata kaduma motivatsioon.

Konede haldus

Kliendi kone puhul toimub kone vastuvotmine ning tdpsustamine, millest veateade tuleneb ja mis tdpsemalt ei
toota. Kone toimub nii, et teenindaja vastab konele, iiritatakse probleemist aru saada ning seejarel ndustatakse
klienti kuni probleemi lahendamiseni.

Kliendi arvutikasutusoskuse identifitseerimiseks kasutatakse kontrollkiisimusi. Kui klient vastab kiisimustele
selgelt ning Gigesti, siis on teada, et tuleb 5-7 minutit pikk kdne. Kui klient ise juba midagi kontrollis seoses oma
probleemiga, siis saavad teenindajad temaga lihtsamini suhelda ning ei pea iiksikasju detailselt tapsustama.
Enamasti radgivad korge arvutikasutusoskusega kliendid oma probleemi detailselt lahti.

Kui klient ei oska kontrollkiisimustele vastata, siis teenindajad teadvustavad, et konega laheb kauem aega.
Antud olukorras jaddakse professionaalseks ning katsetatakse koos kliendiga erinevaid variante, et leida
lahendus. Kui naiteks klient ei tea, mis asi on veebilehitseja, siis teenindaja kiisib, et kuidas naeb vilja ikoon,
millele vajutatakse, kui on vaja internet avada. Selliste katsetuste jargi saadakse kliendilt vastused kitte.
Teenindajad eeldavad, et vanematel inimestel on madalam arvutikasutusoskus.

Kone ajal kasutavad teenindajad telefoni ning arvutit. Abistavatest programmidest kasutatakse Skisot, Mentorit
ning id.ee keskkonda, DigiDoci, ID-kaardi haldusvahendit ja Google-it. Id.ee portaal avatakse siis, kui on teada,
et kliendile on vaja 0elda seal oleva artikli number. Selle jargi leiab klient id.ee portaalist probleemile
lahenduse. Mentorit kasutatakse siis, kui probleem on allkirjastamise ajal v6i kliendil on mingi kindel veateade.
Sel juhul saab veateate panna Mentori otsingusse ning sealt siisteemist saab leida lahenduse. Mentoris on ka
niiteks info eelnevalt esinenud probleemide kohta ning enamasti leiab sealt abi. Juhul, kui abi jaab leidmata,
siis palutakse kliendil oodata. Sel ajal helistatakse SK-le v6i kiisitakse tootejuhilt abi. Samuti saavad
teenindajad abi kiisida ka teiste teenindajate kiest. Sel juhul pannakse kone ootele, kiisitakse kiisimus
teenindajate kdest ning kui vastus kées, jatkatakse kliendi abistamist. Selle protsessi peale kulub umbes 30
sekundit. Iga kone 16pus loodetakse, et klient saab probleemile lahenduse. Kui klient helistab sama probleemi
pérast uuesti, siis tuleb hakata otsima alternatiivseid lahendusi.

E-kirja haldus

E-kirjadele reageerimine toimub vastavalt konede mahule. Teenindajad vastavad e-kirjadele knede vahel, sest
koned on prioriteetsemad. E-kirja suunatakse kirjutama ka klient, kes telefoni teel abi ei saa ning vajab
pohjalikumat iilevaadet. Kui keegi teenindajatest vastab kirjale, siis margistatakse kiri, et keegi ei vastaks sellele
rohkem. Tavaliselt joutakse paeva jooksul vastata koikidele e-kirjadele ning kui mingit kiisimust ei osata
lahendada, siis suunatakse see edasi SK-le ja palutakse abi. Kui tegu ei ole puhkepédevaga, siis voetakse
vajadusel iithendust tootejuhiga, et ta kirja iile vaataks. Katseajal e-kirjadele vastata ei saa. Teenindajate
tunnetuse kohaselt on tavalisel paeval umbes 50 kirja ning tihedamal ajal kuni 770 kirja iihe pdeva kohta.
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Eskaleerimine

Kui Transcomi kaudu ei saa klient probleemile lahendust, siis suunatakse probleem edasi SK-le, et
pohjalikumalt sellesse siiveneda. Enamasti saadetakse Transcomist SK-le e-kiri, kuid kui kliendil on véga kiire,
siis saavad teenindajad ka telefoni teel SK-ga ithendust votta ning kiirelt probleemi iile tdpsustada. Kui klient
on madala arvutikasutusoskusega, siis on SK-1 véimalik kliendi ndusolekul tema arvutisse Teamviewer vahendi
abil kaugteel siseneda ning probleem &dra lahendadaz=. Kui inimesel pole iildse oskusi ja pole kellegi poole
poorduda, siis on voimalik ka abi kohale kutsuda ORDIst, mis on SK partner3. Kui klient suudab klaviatuurile
triikkida, siis saadakse teda ikkagi juhendada samm-sammult. Tehniliselt on v6imalik, et inimene p66rdub otse
SK-sse, kuid tavaliselt ikkagi klient helistab Transcomi ja sealt suheldakse SK-ga telefoni voi kirja teel edasi.
SK-ga suhtlevad enamasti arendajad voi drikliendid, kes SK-It teenust ostavad. Kui keegi SK teiste teenuste
ariklientidest Transcomi helistab, siis suunatakse nad alati SK-sse edasi, sest see pole Transcomi vastutusala.

Intsidendi haldus

Uldiste katkestuste ja intsidentide korral informeerivad I ja II tase iiksteist nii telefoni kui ka e-kirja teel.
Tootejuht saadab e-kirja I taseme teenindajatele, voimalusel iitleb suuliselt iile. Uldiste intsidentide korral loeb
kvaliteedijuht ooteliini teated, et vihendada kdnede hulka. Ooteliini teated kooskolastatakse eelnevalt SK-ga.

II taseme kasutajatugi

II taseme kasutajatuge pakub SK. SK funktsioon on toetada I taseme kasutajatuge ja votta iile intsidendid,
millele I taseme kasutajatugi lahendust ei saa pakkuda. SK klienditoe t66tajad osalevad I taseme kasutajatoe
kvaliteedi analiiiisil ja koolitavad I taseme kasutajatoe teenindajaid. SK haldab id.ee veebilehte. II taseme
kasutajatugi 1ahtub oma teenuse pakkumisel jargnevatest protsessidest:

1. kvaliteedi juhtimine ja m60tmine;
2. konede ja e-kirjade haldus;

3. www.id.ee keskkonna haldus;

4. eskaleerimine;

5. intsidendi haldus.

II taseme KT kasutab oma t66s jargnevaid rakendusi:

Service Now — SK e-kirjade haldamise rakendus;
JIRA — RIA muudatuste halduse rakendus;

Wiki — SK sisemine teadmiste baas;

ID veeb — www.id.ee;

Teamviewer — kaugabiprogramm.

Konede ja e-kirjade haldus

II taseme kasutajatoele jouavad need kdned, millele ei ole lahendusi www.id.ee veebilehel ja muud intsidendid,
millega I taseme KT ei saa aidata. Kui kone kiigus kliendiga selgub vajadus kone timber suunata II taseme
teenindajale, konsulteerib I taseme teenindaja II taseme teenindajaga, kas kdne suunatakse timber voi klient
saadab e-kirja.

2 Turvalisuse kaalutlusel loobuti kaugabi osutamisest Teamviewer rakenduse abil 2016.-nda aasta 16pus.
3 2017.-nda aasta alguseks selliseid partnerluskokkuleppeid enam ei eksisteeri ja klient suunatakse omade kuludega ORDI
voi Valge Klaari poole.
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Madala arvutikasutuse oskusega klientide paremaks abistamiseks kasutavad II taseme teenindajad kaugabi
programmiga Teamviewer. Kui selgub, et klient vajab tehniku abi, on vGimalus saata kliendi juurde tehnik
Ordist. Klient ei saa minna iikskoik millisesse Ordi kontorisse ja néuda tehnikut, Ordiga on tehtud leping ja on
kindlad kontorid, kust abi saab. Ordi tehniku vajaduse kinnitab II taseme teenindaja.

II tase pakub tuge ka e-teenuse osutajatele, kes saavad péorduda e-posti teel support@sk.ee voi helistada
numbrile 1777 (voi 677 3377).

Kvaliteedi juhtimine ja mootmine

II tase koolitab I taseme t66tajaid perioodiliselt, et tagada I taseme kvaliteet. Samuti osaletaks I taseme
kvaliteedi auditil. Kvaliteedi juhtimiseks sisaldavad e-kirjad ka kliendirahulolu uuringut.

SK kiisib kliendilt tagasisidet iga e-kirjaga, mille siisteem saadab vilja automaatselt, kui kirjavahetuse
16ppemisest on moddas 14 paeva.

Kliendirahulolu kiisimused:

Klienditeenindus oli (kohutav 0, keskmine 5, suurepirane 10);

Kas meie soovitustest oli abi? (ei, iildse mitte 0, natuke ikka 5, jah 10);

Vastus oli arusaadav ja kergesti jalgitav (ei, iildsegi mitte 0, enam-vahem 5, jah 10);

Kas te soovitaksite SK kliendituge oma s6brale v6i tuttavale? (ei, kindlasti mitte o, voib olla 5, jah,
kindlasti 10) — selle pohjal saadakse teada soovitusvaartus. Soovitusvairtus ehk NPSi 2016 keskmine on
39% (eesmaérk on vihemalt 25%).

www.1d.ee veebilehe haldamine

SK haldab www.id.ee veebilehte. SK klienditoe to6tajad loovad uued artiklid teemadel, mis on aktuaalsed ja
abiks klientidele. www.id.ee veebileht on kolmekeelne. www.id.ee on iiles ehitatud Saurus CMS sisuhalduse
platvormile. Sisuartiklid loovad II taseme teenindajad, nende kvaliteedi osas saadakse sisendit I taseme
teenindajatelt, kes teevad vajadusel muudatusettepanekud. Artiklite sisu tootmiseks eraldi juhiseid ei ole,
rohkem on see teenindaja sisetunde kiisimus. Toodetud artikleid kontrollitakse II taseme teenindajate poolt
regulaarselt ajakohasuse ja kehtivuse mottes, mittekehtivad artiklid eemaldatakse.

Eskaleerimine

II tase eskaleerib III tasemele (RIA-le) intsidendid, mille osas nemad enam klienti edasi aidata ei saa. Naiteks
probleemid, mille lahendamiseks on vajalik eID baastarkvara arendajal sekkuda. Samuti edastab III-ndale
tasemele ettepanekud ja tahelepanekud (sh. ka klientide ettepanekud).

Intsidendi haldus

Suuremate intsidentide ilmnemisel 1I-s tasemes teavitatakse sellest viivitamatult ka I taset ja vajadusel ka RIA-
t. Juhul kui p66rdumistes toimub jarsk tdus kindla e-teenuse kasutamisel, mis viitab pigem probleemidele e-
teenuses, siis suheldakse ka e-teenuste osutajatega, et need paneksid poordumisi ennetavad teavitused oma e-
teenustesse.

Iseteenindus

Iseteenindus on lahendatud interneti aadressil www.id.ee, mis sisaldab:
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uudiseid ja teateid eID valdkonnast;
kasutajajuhendeid;

elID teadmusbaasi artikleid;
interaktiivset samm-sammulist abi;
viidet eID baastarkvara paigaldusele.

Jargnevalt on toodud www.id.ee kasutusstatistikast ajavahemikul 1.08.2016 — 31.12.2016.

Kiilastatavus

Perioodi jooksul kiilastati www.id.ee kodulehte 860 000 korda. Kui augustis ja septembris jai kiilastajate hulk
100 tuhande kiilastaja piiresse, siis novembris ja detsembris oli kiilastajate hulk ca. 250 tuhat. Perioodi
kiilastustest:

1. 48% olid otse-poordumised www.id.ee aadressile;
2, 27% olid poordumised otsingumootori otsingutulemitest;
3. 24% olid suunamised teistelt kodulehtedelt (77% *.id.ee saitidelt, 8% neti.ee, 1,5% sk.ee, 1% politsei.ee).

58% kiilastajatest polnud varem lehte kiilastanud. Esimese lehe avanemise jarel lahkus lehelt 36% kasutajatest.
Kuna ID-tarkvara paigalduse viide esilehe peameniiiis viib teisele internetiaadressile (installer.id.ee), siis vGib

arvata, et suur hulk lahkujatest avab tegelikult selle lingi ja otseselt ei lahku iseteenindusest.

Kokku vaadati erinevaid www.id.ee lehekiilgi 3,3 miljonit korda, millest populaarsemad sisuartiklid olid:

1. 3,28% - Maksete kinnitamine ja digitaalne allkirjastamine veebis ebadnnestub;

2, 2,03% - ID-kaardi (Digi-ID ja e-Residendi Digi-ID) sertifikaatide uuendamine - korduma kippuvad
kiisimused;

3. 1,78% - Google Chrome kasutamisel ei 6nnestu e-teenustes digiallkirjastamine.

Keskmine lehel viibimise aeg ihe sessiooni kohta oli 2 minutit ja 37 sekundit, kusjuures uute kiilastajate
sessioonide keskmised pikkused olid lithemad (2:08) kui naasevatel kiilastajatel (3:16).

Samm-sammulise abi kasutus

Samm-sammulise abi artiklite lehti avati perioodil 9o 000 korda, millest 26% kordadest maanduti samm-
sammulise abi esilehel. Sagedasemalt tehtud valikud olid:

Windowsi kasutaja, kellel ei onnestu e-teenusesse sisenemine (7%);

Windowsi kasutaja, kellel ei onnestu e-teenusesse sisenemine ja on paigaldanud ID tarkvara (5,4%);
Windowsi kasutaja, kellel ei onnestu allkirjastamine (4,2%);

MacOSX kasutaja, kellel ei 6nnestu e-teenusesse sisenemine (2,6%);

Windowsi kasutaja, kellel ei onnestu e-teenusesse sisenemine, on paigaldanud ID tarkvara, kaardilugeja
loeb andmeid, aga sisselogimine endiselt ei 6nnestu (2%).

ap®pE

Kiilastajate tarkvara

83% kiilastanutest kasutasid Microsoft Windows operatsioonisiisteemi, 8% Macintoshi ja 2% Linuxit. Mobiilse
operatsioonisiisteemina kasutati 52% Androidi, 38% i0S’i ja 9% Windowsi. Brauserina kasutas 50%
kasutajatest Google Chrome’i, 18% Mozilla Firefoxi, 18% Internet Explorerit, 6% Safarit ja 6% Edge’i.
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Poordumiste iilevaade

Poordumisi on alates kasutajatoe teenuslepingu algusest klassifitseeritud 12-elemendilise klassifikaatori jargi.
Klassifitseerimise eesmirgiks on saada iilevaadet sellest, kus jaidvad eID kasutajad hétta ja vajavad abi koige
enam.

Klassifikaatori elemendid on vilja kujunenud varasemast praktikast, kui SK oli veel eID baastarkvara arendaja
rollis ja sellise liigituse kasutamist on jatkatud siiani. 2015. aasta teises pooles klassifikaatorit SK poolt
tdpsustati ja moned elemendid lisandusid. Jargnev graafik kujutab p66rdumiste jagunemist poordumiste
esialgse klassifikatsiooni alusel (2015. aastal toimunud klassifikaatori tdiendused on vastandatud aegreal
naitamiseks varasema klassifikaatori elementidele).

Kasutajatoe koneliini poordumiste jagunemine
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Joonis 7: Kasutajatoe koneliini poordumiste jagunemine

Antud Klassifikatsiooni jargi on voimalik ndha péordumiste liigitust, mis on tehtud kone teenindajate parima
arusaamise jargi, kasutades olemasolevaid elemente. Jaotusest saab jareldada, et igakuiste p66rdumiste
pohiline maht tekib viies kategoorias:

1. Tarkvara paigaldus;
2. Veebis autentimine + Windowsi teenuse torked;
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3. E-teenustes veebis allkirjastamine;
4. ID-kaardi haldusvahend;
5. DiciDoc klient/kriipto.

Ulejiinud seitsme kategooria pdérdumiste summa osakaal moodustab kogu poérdumiste mahust igakuiselt

vahem kui 10% (iga kategooria osakaal on ca. 1-2 %), mistottu on need p6ordumised antud analiiiisi kontekstis

viahem relevantsed.

Jargnevalt on toodud statistika po6rdumiste eskaleerimise osas.

E-kirjade eskaleerimine
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Joonis 8: E-kirjade eskaleerimine

E-kirju eskaleeritakse I tasemelt II-le tasemele keskmiselt ca. 15-20% po6rdumiste puhul.
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Konede eskaleerimine
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Joonis 9: Konede eskaleerimine

Ko6nede eskaleerimine on oluliselt tagasihoidlikum kui e-kirjade puhul, jaades keskmiselt 0,5 — 1% vahemikku.

Kokkuvote

Tanases kasutajatoe korralduses pannakse suurt rohku teeninduskvaliteedile. Kvaliteetset teenindamist
soodustab suuresti asjaolu, et nii kasutajatoe I-1 kui ka II-1 tasemel on votmeisikud pikaaegse kogemusega nii
kasutajatoe meeskonna juhtimise kui ka valdkonna sisu tundmise kontekstis. Teenindajate kvaliteedi
juhtimiseks on sisse seatud kvaliteediprotseduurid ja mo6dikud, mis aitavad kvaliteeti hoida soovitud tasemel.

Poordumiste registreerimiseks ja haldamiseks on korraga kasutusel mitmeid erinevaid (ja ka dubleerivaid)
toovahendeid. Olukorra tingib suuresti asjaolu, et I ja II taseme teenuse osutajad on eraldiseisvad ettevotted.
Toovahendite paljusus ja korraga opereerimine péarsib monevorra teenindajate to6efektiivsust. Samal ajal
raskendab see ka raporteerimise protsessi, kuna raporteerimiseks vajaliku andmestiku kogumiseks tuleb votta
sisendit mitmete erinevate rakenduse statistikast ja need omavahel kokku viia. Tuleb aga markida, et
toovahendite olukorral ei ole olnud olulist m&ju teeninduse kvaliteedile.

Poordumiste eskaleerimine toimib e-kirjade puhul pigem histi, konede eskaleerimist voiks II taseme
teenindajate s6nul olla rohkem. Suurtematele intsidentidele reageeritakse koheselt ja info levitatakse kiiresti nii
kasutajatoe sees erinevate osapoolte vahel, kui ka teavitatakse e-teenuste osutajaid toimuvatest
riketest/torgetest.

Iseteeninduse (www.id.ee) kvaliteet on tinaseni olnud juhtimata ja kiinud isevooluteed. Saab
Oelda, et asjaolu, et iseteeninduses on tdna kvaliteetsed artiklid ja struktuur, mis véimaldab abivajajal loogiliselt
ja Kiiresti abistava infoni jouda, on olnud juhuslik, sest sellega on sattunud tegelema vilunud inimesed. Ka
tanase kvaliteedi loomel on olnud piirangud tulenevalt kasutatavast iseteeninduse sisuhalduse platvormist,
mille arendamine ja tootjapoolne tugi on tanaseks lopetatud. Kuigi kodulehel on rakendatud analiiiitika vahend
Google Analytics, siis sellest saadavat infot kvaliteedijuhtimisel ei ole kasutatud, kuna see on ressursimahukas
tegevus, mida otseselt pole ka teenuse tellija (RIA) poolt tellitud.
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Kasutajatoe I ja II taseme korraldusest on néha, et tdnane teenusepakkuja on pigem
kasutanud hdaid praktikaid ja loovaid lihenemisi kvaliteetse teeninduse tagamisel, vottes
kohati rohkem vastutust kui temale lepinguga mddratud.

www.id.ee kasutusstatistikast voib jareldada, et abivajajad po6rduvad meeleldi ja aktiivselt iseteenindusse abi
saamiseks ja on valmis moningaseks pingutuseks, piithendades oma aega, et ennast ise aidata ja abi otsida.
Kuna iseteenindusse poordujate maht kuudes on kasvanud aasta varasemate kuudega vorreldes pea
kolmekordseks, teenindades endiselt kdige suurema osa kasutajatoe poordumistest, siis on moistlik votta
iseteeninduse kvaliteet kontrolli alla.
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Kliendikogemuse iilevaade

Kliendikogemuse tootoad

Kliendikogemuse viljaselgitamise eesmargil viidi 14bi to6toad, mille tulem oli sisendiks kliendikogemuse
uuringu ankeedi koostamiseks. To6toad viidi 1dbi kolme kliendigrupiga:

1. Iseteeninduse toogrupp (4 liiget);
2. Telefonipoordumise to6ogrupp (5 liiget);
3. e-kirjaga poordumise t6ogrupp (4 liiget).

Iga grupiga viidi 1abi eluline olukord, kus iga t66grupi lilkme arvutisse tekitati nende teadmata torge eID t60s ja
toogrupi iilesandeks oli lahendada olukord individuaalselt vastavalt oma t66grupi spetsiifikale. Keskkonnaks oli
Windows t66jaam ja Chrome brauser, millel oli eID allkirjastamise laiend kinni keeratud. Allkirjastamise
toimimist testiti http://digidoc.sk.ee e-teenuses.

Iseteeninduse toogrupp vois kasutada abi otsimiseks internetti — nad pidid leidma internetilehe, kust saada abi,
jalahendama probleemi leitud juhenditega iseseisvalt. Neile ei 6eldud iseteeninduskeskkonna aadressi, selle
leidmine oli osa iilesandest. 2 t6ogrupi liiget avasid esimese liigutusega Google’i ja otsisid marksonaga tulemi,
mis juhatas nad www.id.ee lehele. 2 to6grupi liiget aga oskasid minna otse www.id.ee aadressile. 2 t66grupi
liiget leidsid esilehelt banneri artiklile, mis juhendas laiendit véimaldama. 2 liiget aga tegid artikli leidmiseks
ldbi samm-sammulise abi. Kiireim t60grupi liige lahendas tilesande ca. 3 minutiga, ja koige kauem kulus
probleemi lahendamiseks 12 minutit.

Telefonipo6rdumise to6grupp vois kasutada abi otsimiseks internetti ja telefoni— nende iilesandeks oli leida
kasutajatoe telefoninumber, helistada kasutajatukke ja lahendada olukord. Koik t66grupi liilkmed alustasid
otsingumootorist ja leidsid numbri esimese otsingu tulemusena. 4 to6grupi liiget said iihenduse ca. 20-30
sekundi jooksul, 1 t66grupi liikmel tuli oodata ooteliinil 1,5 minutit (k6ik helistasid samaaegselt). Koikide
liikmete jaoks lahenes olukord iihe kone tagajirjel ja korduvpoérdumisi polnud vaja teostada. Konede
keskmine kestuse aeg jii 3 kuni 4 minuti piiresse.

E-kirjaga p6ordumiste t606grupp vois kasutada abi otsimiseks internetti ja e-kirja — nende iilesandeks oli leida
e-kirjaga poordumiseks kontaktaadress ja kirjutada oma murest sinna. 2 t66grupi liiget leidsid aadressi
abi@id.ee, kuid 2 leidsid ja kirjutasid esmalt aadressile support@digidoc.ee (digidoc.sk.ee e-teenuse
kasutajatoe aadress). Kuna harjutuse eesmark oli eID kasutajatoe kogemuse saamine, siis juhendati ka nemad
kirjutama abi@id.ee aadressile. Kbigile osapooltele laekus automaatne vastuskiri 10 minuti jooksul parast kirja
saatmist. Kahele liikmele vastati sama paeva jooksul (neljapédev), 1-le reedel ja 1-le esmaspéeval. 1 liikme puhul
oli vaja teha 3 korduvp6ordumist (tekkis kirjalik dialoog teenindajaga).

Harjutuste 1oppedes oli iga to6grupi liikme iilesandeks vastata kiisimustikule, kus késitleti jargnevat 5 teemat:

1. eID iseteeninduse kasutamise kogemus (www.id.ee kodulehel info leitavus, arusaadavus, juhiste selgus,
samm-sammulise abi kasutamine, kasutamislihtsus/kasutamismugavus, probleemi lahendamise kiirus);

2. telefonipo6rdumise protsessi kogemus (kontaktpunkti leitavus, iihenduse saamine — ooteaeg ja ooteajal
saadav informatsioon, probleemi selgitamine, abi/juhiste saamine, kdne lopetamine, probleemi
lahendus);

3. kirjaliku p66rdumise protsessi kogemus (kontaktpunkti leitavus, p6ordumisele reageerimine, saadud
juhiste arusaadavus, p6ordumise 1o0petamine);

4. informeeritus eID uuenduste/muudatuste osas (tarkvara uuendusvajadustest teadasaamine, tarkvara

probleemidest/teenuse torgetest teadasaamine, konfiguratsioonimuudatuste vajadustest teadasaamine);
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5. muud probleemid/vajadused/ettepanekud (millest puudust tuntakse eID kasutamisel, mis lihtsustaks abi
saamist, kuidas paremini teha).
Kiisimustiku tulemused on dokumendi lisas LISA 4: Té6tubade liikmete kiisitluse tulemused.

E-teenuste osutajate uuring

E-teenuste osutajate uuring viidi labi infoparingu alusel, mis saadeti e-teenuste osutajate kontaktisikutele
taitmiseks. Kokku saadeti infoparing 20-le suurema e-teenuse osutajale, kellest vastas infoparingule 9.
Vastajate hulka kuulusid: Swedbank AS, Eesti To6tukassa, AS SEB Pank, Ida-Tallinna Keskhaigla, Elisa Eesti
AS, Statistikaamet, Goswift OU, Eesti Krediidipank, AS Eesti Loto.

E-teenuste osutajate sonul vajavad nad abi eID kasutajatoelt oma e-teenuse osutamiseks keskmiselt 5-10 korda
aastas. Enamasti poordub kasutajatukke asutuse IT-iliksuse personal. P66rdumisi eelistatakse teha
samavaarselt nii e-kirja kui kdnega. Suurem osa probleemidest proovitakse lahendada oma IT kompetentsi voi
iseteeninduse teadmusbaasi artiklite abil (sh. mitte ainult www.id.ee teadmusbaasid).

E-kirjaga poordumiseks kasutatakse enamasti support@sk.ee aadressi, kuid moni e-teenuse osutaja poordub ka
abi@id.ee aadressile. P66rdumistele vastamise kiirusega ollakse pigem rahul, moéningase moondusega, et vahel
ei reageerita piisavalt kiiresti. Siis poordutakse SK otsekontaktide poole.

Valdavalt on ko6ik saanud oma kiisimustele asjatundlikku abi ja viimase aasta jooksul saadud teeninduse
kogemusega ollakse rahul. Uks vastanutest hindas vastupidiselt teistele, et saadava abi kvaliteet oli viga madal.

Vastanute poolt toodi vilja, et abi on olnud s6bralik ja asjalik, peamised probleemid on vastamise kiirusega
(moningal juhul 2-5 t66paeva). Lisaks margiti, et kui klient tuvastab ennast IT-spetsialistina, siis on tema
ootused suhtluse osas korgemad kui see, et teenindaja hakkab teda juhendama, kuidas ID-kaardi lugejaga ID-
kaarti kasutada.

www.id.ee —s sisalduvate abimaterjalid on e-teenuste osutajate hinnangul hasti leitavad, pigem korge
ajakohasusega, hea arusaadavusega ja tipsusega. Vastanute poolt toodi ettepanekuna vilja, et OSCP teenuse
materjalide osas voiks kasutada lihtsamat keelt ja abistavaid jooniseid, mis voimaldaksid infot edastada ja
selgitada ka e-teenuste osutajate partneritele ja klientidele. Elisa Eesti AS t6i vilja, et neil pole vaja www.id.ee
abimaterjale kasutada, kuna koik vajalik info on nende jaoks olemas nende oma avalikus teadmusbaasis.

E-teenuste enda kasutajatoe poordumiste maht on teenuseti véiga erinev ja seotud vastava e-teenuse
mahtudega. Uldise hinnanguna arvati, et pdérdumiste kogumahust kuni 10% on seotud eID kasutusega. Olulise
erandina t6i vilja Eesti To6tukassa, et kogu nende kasutajatoe p66rdumise maht (100%) on seotud eID
kasutamise probleemidega. Uldine trend on lahendada poérdumised oma kasutajatoes, eID kasutajatukke
suunatakse klienti harva. E-teenustes kasutatakse veateadetes suunamist nii oma kasutajatoe teadmusbaasile
kui ka eID teadmusbaasile.

Tavaliselt saavad e-teenuste osutajad teada eID tarkvaraga seotud uuendustest SK poolt saadetava teavituskirja
kaudu. Enamasti saadetakse teavituskirjad asutuste IT votmeisikutele. Esineb ka e-teenuse osutajad, kes
kuulevad uuendustest v6i muudatustest oma klientidelt voi uudistest. eID-ga seotud probleemid ilmnevad
enamasti kasutajate tagasisidest, moningad e-teenuse osutajad saavad SK-It vastavasisulisi intsidendiraporteid
tagantjargi, moned avastavad probleemid aktiivse monitooringu abil.

Uuendused on vastanute hinnangul pigem histi kittesaadavad ja leitavad ning uuendustega kaasnevad
juhendmaterjalid on pigem hea kasutatavusega. On e-teenuse osutajaid, kes eelistavad uuendused voimalikult
kiiresti paigaldada, kuid suurem osa viivitab toodangukeskkonna uuendustega, et niiteks viia 1dbi eelnev
testimine testkeskkonnas. Muid tarkvarauuendusi tehakse pigem regulaarselt.

E-teenuste osutajad teevad aktiivselt arendusettepanekuid, mida voetakse meelsasti toosse. Ettepanekuid
saadetakse nii e-kirjaga kui ka kommunikeeritakse telefonikones. Moned e-teenuse osutajad on teinud
regulaarseid kohtumisi SK-ga, mis on produtseerinud positiivseid tulemusi, ja voetakse osa iihistest
tooriihmadest (NutiKaitse 2017 t66riihm), kus samuti arendusvajadusi arutatakse.
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Vastanute ettepanekud eID kasutajatoe teenuse parendamiseks:

. informatsioon uuenduste osas (ja versioonide osas, mida enam ei toetata) vGiks olla laialdasemalt
kommunikeeritud; kasutusjuhendite osas: samm-sammult juhend on viga mugav ja praktiline, kuid seda
voiks pohjalikumaks muuta (nt kui mingid versioonid jms ei toimi omavahel);

. proaktiivne teavitamine (ka dripool ja otse klienditugi) on oluline.

. 1777 meeskond voiks olla palju paremini informeeritud iildistest héiretest teenustes (nt. mobiil-ID
hiired, voimalikud torked koige uuema ID-kaardiga voi ID-kaardi tarkvaraga). Voimalik, et siis helistaks
sellele numbrile ka rohkem.

. Ettepanekud seotud Mobiil ID aktiveerimise protsessi lihtsustamisega.

. Tapsem informeerimine kasutajatele muudatuste osas. Abi paremini arusaadavaks.
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Kliendikogemuse uuring

Kliendikogemuse uuringu eesmirgiks oli selgitada vilja eID kasutajatoe poole poérdunud klientide kogemus
teenuse saamisel. Kliendikogemuse uuring viidi 14bi internetipShise kiisitlusankeedi abil, mida reklaamiti
www.eesti.ee, www.id.ee ja www.tootukassa.ee kodulehtedel ning sotsiaalmeedias.

Ankeet sisaldas kiisimusi eID kasutajatoe kliendikogemuse viljaselgitamiseks ja teenuse kvaliteedi
hindamiseks. Lisaks sisaldas ankeet ka kiisimusi vastanute teadlikkuse ja eelistuste osas, mis voimaldas oma
tagasisidet anda ka nendel osapooltel, kellel eID kasutajatoe kogemust ei olnud. Kiisimustiku kiisimused on
kirjeldatud antud dokumendi lisas LISA 2: Kliendikogemuse uuringu kiisimustik ja kiisitlusankeedi voog on
kirjeldatud lisas LISA 3: Kliendikogemuse uuringu

kiisimustiku voog. Kas olete ID-kaardi kasutamisel abi

. e e ey . ) . . . otsinud? (n=1824)
Kiisitlus viidi 14bi anoniiiimse ja avaliku uuringuna nelja

nadala valtel 2016. aasta novembrikuus, mil ankeet oli
koikidele soovijatele tiaitmiseks kattesaadav. Isikuandmeid
korjati ankeediga vaid nendelt osapooltelt, kes soovisid
osaleda auhinna loosimises, mida kiisimustiku tiditmise
motivaatorina vilja reklaamiti. Auhinna loosimise jarel
kiisitlusandmed anoniimiseeriti.

= Ei
= Jah

Kiisitlusperioodil alustas ankeedi tditmist 2052 isikut, kellest
kiisitlusperioodi 16puks oli ankeedi 16puni tditnud 1824
isikut. 71% vastanutest omas eID kasutajatoe kogemust ja
29%-1 vastanutest see kogemus puudus.

Joonis 10: vastanute kogemus eID kasutajatoe osas

Kasutajatoe klientide profiil

Uuringu tulemused niitasid, et enim vastanuid oli vanusegrupis 20-39 a. Samas suur oli ka vastajate grupp
vanuses 40+ a (kokku 37% vastanutest). Vahene noorte (kuni 19 a.) osakaal vastanute seas (3%) on mdistetav,
kuna ID-kaardi kasutamise vajadust on selles vanusegrupis siiani olnud vidhem. Noorte isikute poolt eID
kasutamine on aga kasvutrendis, mida soodustab nt. vanusepiiri langetamine valimistel - 2017.a. 16pus saavad
esmakordselt valima asuda noored alates 16. eluaastast.

VASTAJATE VANUS (n=1824)

so+ [N
40-49 NG -0
30-39 NG
20-29 [N oo
kuniio | 3%

0% 5% 10% 15% 20% 25% 30% 35%

Joonis 11: Kliendikogemuse uuringule vastanute vanus
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Ule 46% vastanutest oli kdrgharidusega, ca. 43% oli omandanud vihemalt keskhariduse ja ca. 11% vastanutest
jai oma haridustasemega alla keskhariduse.

HARIDUSTASE (n=1824)

Doktor voi sellega vordsustatud haridus B 0.59%
Magister voi sellega vordsustatud haridus I 15.60%
Bakalaureus voi sellega vordustatud haridus I 27707 %
Kutseharidus keskhariduse baasil I 10.04%
Kutsekeskharidus IS 9.55%
Keskharidus I 21.77%
Kutseharidus pohihariduse baasil I 3.32%
Pohiharidus I 7.03%
Algharidus B 0.69%
Alghariduseta | 0.15%

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00%

Joonis 12: Kliendikogemuse uuringule vastanute haridustase

Oma igapaevaseks pohitegevuseks mairkis iile 80% inimesi to6tamise, iilejadnud tegevused jagunesid iisna
vordselt. Koige vanemas vanusegrupis (50+ a.) oli pensionaride osakaal 25% ning to6tajaid 71%.

POHITEGEVUS (n=1824)

Pensiondr Wl 5%
Kodune WM 6%
Too NG /3%
Ulidpilane M 7%
Opilane M 3%

0% 20% 40% 60% 80% 100%

Joonis 13: Kliendikogemuse uuringule vastanute pohitegevus

Viga korgeks hindasid vastajad oma arvutikasutamise oskust. Kokku 80% vastanutest olid kas iseseisvad
arvutikasutajad voi IT-kompetentsiga vastajad.
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ARVUTIKASUTAMISE OSKUS (n=1824)

Spetsialisti tase - olen IT-ga seotud [ R 16%
Edasijoundu tase - saan ise hakkama | EEEE  64%
Kasutaja tase - vajan vahel abi | NN :0%
Algtase - vajan sageli abi | 1%

0% 10% 20% 30% 40% 50% 60% 70%

Joonis 14: Kliendikogemuse uuringule vastanute arvutikasutamise oskus

Teeninduskanalite kasutus

60% neist vastajatest, kes on ID-kaardi kasutamisel abi vajanud, on poordunud veebiaadressil www.id.ee.
Populaarsuselt teine on kasutajatoe telefoninumber 1777. Koige vihem on kasutatud e-maili teel teenindust
(abi@id.ee), selle korval 14 protsendiga asub kategooria ,,olen p66rdunud mujale®, mis tdhendab muid
mitteametlikke infoallikaid ID-kaardi kasutamise toetamiseks.

Olen poordunud abi saamiseks (n=1274):

mujale N 14%

kasutajatoe e-posti aadressil abi@id.ce M 9%

kasutajatoe numbrile 1777 (voi 677
3377)

www.id.ee kodulehele I 60%

I 1%

0% 10% 20% 30% 40% 50% 60% 70%

Joonis 15: Péordumispunktide kasutus

Koige noorematest (kuni 19 a.) vastajatest vaid 45% oli abi vajanud, iilejadnud said hakkama iseseisvalt ning
need, kes olid poordunud, otsisid abi peamiselt kodulehelt www.id.ee (66%), vaid 10 % helistas. Kdige vanemas
vanusegrupis (50+ a.) seevastu vajas abi 67% koikidest vastanutest ning infotelefoni eelistas kasutada tervelt
20% vastanutest. Esimene eelistus oli siiski ka 50+ puhul koduleht www.id.ee (54%).

Viga korgeks voib hinnata teadlikkuse taset teeninduskanali valikul. Neid inimesi, kes viitsid end teadvat, kuhu
poorduda, oli tervelt 84% koikidest vastanutest.

Kui tdpsustada, kust tipsemalt poordumise kanal leiti, siis 54% vastanutest vdidab, et otsisid infot otse
www.id.ee lehelt ehk teadlikkus ametlikust veebilehest oli olemas, 31% leidis kanali internetist otsides, 5% leidis
info mingi konkreetse e-teenuse osutaja kodulehelt ning 10% muudest kanalitest. Viimastest pooled mainisid
muude kanalitena ldhedasi inimesi (sobrad-tuttavad, lapsed, pere).
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KUST LEIDSIN POORDUMISE KANALI
KONTAKTI? (n=1274)

Muust kanalist I 10%
e-teenuse osutaja kodulehelt HE 5%
Otsisin otse www.id.ee kodulehelt GG S %
Interneti otsingumootorist NG 31%

0% 10% 20% 30% 40% 50% 60%

Joonis 16: Péordumise jaoks kontakti leidmine

Hinnangule, kui kergesti oli poérdumise kanal leitav, leidis vaid 15% vastanutest, et see oli raske voi pigem
raske, iilejadnud vastajad leidsid, et see on pigem kergesti leitav.

TEENINDUSKANALI LEITAVUS (n=1274)

Raskesti leitav Il 3%

Pigem raskesti leitav N 12%

Pigem kergesti leitav I 55 %
Kergesti leitav I 3 1%

0% 10% 20% 30% 40% 50% 60%
Joonis 17: Teeninduskanali leitavuse hinnang

Veidi rohkem oli kontakti leidmisega tegemist kdige vanemal vanusegrupil, kelle seast 21% nimetas kanali
leidmist raskeks v6i pigem raskeks.

Hinnang iseteenindusele

82% vastanutest, kes eelistasid suhtluskanalina veebilehte www.id.ee, viitsid, et said veebist otsides oma
kiisimusele vastuse. Sealjuures samm-sammulist abi oli info otsimisel kasutanud 60% vastanutest.

Kiisimusele, kuidas hindavad vastajad samm-sammulise abi kasutusmugavust, leidsid enamik vastanutest
(83%), et see on korge voi pigem korge.

SAMM-SAMMULISE ABI KASUTATAVUS (n=643)

Korge I 10%
Pigem korge I 3%
Pigem madal NN 15%

Madal M 2%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Joonis 18: Hinnang samm-sammulise abi kasutatavusele
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Samuti korge voi pigem korge oli hinnang samm-sammulise abi erinevatele teistele kvaliteedinditajatele nagu
arusaadavus, asjakohasus, tapsus, detailsus ja leitavus (n=643):

Madal r
... detailsust
... leitavust
Pigem kdrge
o -

Joonis 19: Hinnang www.id.ee abimaterjalide kvaliteedile

... arusaadavust
... ajakohasust
... tpsust

Vastajad andsid www.id.ee parendamise osas 400-1 korral tagasisidet, mis koosnes ettepanekutest kvaliteedi
tostmiseks ja rahulolu viljendustest olemasoleva olukorraga.

Hinnang konele

75% vastanutest, kes poordusid abi saamiseks konekeskuse poole, viitsid end olevat saanud oma probleemile
lahenduse:

KAS 1777 AITAS LEIDA VASTUSE? (n=308)

10%

15%
5% mJah

mEi

m Ei mileta

Joonis 20: Koneliini abistavus

23% vaidab, et pidid konekeskusesse poorduma korduvalt, mida on vihem kui vastav niitaja e-maili teel
teeninduse puhul (28%):
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KAS TULI 1777 KORDUVALT POORDUDA? (n=308)

13%

23%

mJah
m Ei

m Ei mileta

64%

Joonis 21: Koneliini korduvpoérdumised

Kiisimusele, mida oleks v6inud konekeskus teha teisiti, oli kokku ligi 150 avatud vastust, kuid ligi 2/3 neist
andis iildist positiivset hinnangut voi ei osanud teeninduse parendamiseks ettepanekuid teha.

Madal

Pigem madal

... asjakohasust
... arusaadavust
... tApsust

... detailsust

Pigemn krge

Korge

I I I I I I I I 1 I
G0 80 100 120 140 160 180 200

=]
[
2
Y
=]

Joonis 22: Hinnang kone teeninduse kvaliteedile

Vastanute hinnangud (n=308) teeninduse kvaliteedi erinevatele aspektidele on valdavalt positiivsed,
koneteeninduse kvaliteeti peab madalaks alla 10% vastanutest.

Hinnang e-kirjale

Koikidest kasutajatoe kanalitest oli rahulolu abi@id.ee vastustega madalaim. 60% vastanutest viitis, et sai e-
maili teeninduse kaudu oma kiisimusele vastuse ning 30% oli arvamusel, et ei saanud.
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KAS abi@id.ee AITAS VASTUSE LEIDA? (n=158)

Eimiéleta [ 10%
Ei I o
Jah |, G

0% 10% 20% 30% 40% 50% 60% 70%

Joonis 23: abi@id.ee abistavus

Hinnangut kiisiti ka abi@id.ee vastamise kiiruse kohta. 33% vastanutest viitis olevat oma kiisimusele vastuse
saanud samal paeval. Umbes sama hulk inimesi sai vastuse jargmisel paeval, iilejadnud kas hiljem voi ei
maletanud tapselt vastamise aega.

KOGETUD VASTAMISE KIIRUS abi@id.ee (n=158)

pimiters | -
sijern | >
sirgmise pievel | -
Samal picvel - |

0% 5% 10% 15% 20% 25% 30% 35%

Joonis 24: abi@id.ee vastamise kiirus

Hiljem kiisimusega ,kui kaua ollakse valmis ootama enne kui lisaks e-mailile moni teine suhtluskanal appi
voetakse“ annavad vastajad edasi oluliselt kiirema vastuse saamise soovi. Nimelt vastab 27% inimestest, et

tegelik vastuse saamise soov on tunni aja jooksul. Valdav enamus sooviks kindlasti vastust sama péeva jooksul

ning iilejadnud ca 30% inimesi on valmis vastust ootama kauem.
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VASTAMISE KIIRUSE OOTUS abi@id.ee (n=158)

Juhendite saamise kiirus pole mulle oluline. [N 9%

Mulle sobib kui mind juhendatakse vihemalt 2 t6opéaeva I -0
jooksul, parast seda hakkaksin tdiendavat abi otsima. °

Hakkaksin tdiendavat abi otsima kui edasist juhendamist o
: - oot I 14 %
pole toimunud vihemalt sama pieva jooksul.

Hakkaksin tdiendavat abi otsima kui juhendamist pole
toimunud tunni jooksul alates poordumise tegemisest.

I 279

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Joonis 25: Ootus abi@id.ee vastamise kiirusele

Viimaste kiisimuste vordlusel saab 6elda, et inimeste tajutud vastamise kiirus ning tegelik ootus e-maili
teeninduse kiirusele ei lange kokku.

Palusime hinnata ka kirjalike abimaterjalide arusaadavust, tdpsust ja detailsust. Siin anti valdavalt taas korgeid
voi pigem korgeid hinnanguid — iile 90% vastanutest (n=158) on vastuste kvaliteediga rahul.

- .
o -
M ... tapsust
M ... detailsust
Pigem kdrge

M ... arusaadavust

Korge

Joonis 26: Hinnang abi@1id.ee kvaliteedile

Vorreldes www.id.ee abistavuse hinnanguga on abi@id.ee puhul vihem kliente, kes tunnetasid, et said e-maili
teeninduse teel oma probleemile vastuse (82% www.id.ee puhul vs 60% abi@id.ee puhul).

Vastates kiisimusele, kas abi@id.ee aadressile on sama kiisimuse raames olnud vajalik korduvalt p66rduda,
todeb ligi 30% klientidest, et see vajadus on toesti esinenud:
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VAJADUS KORDUVALT POORDUDA abi@id.ee
(n=158)

Eimileta | 15%
Ei |, 57 %
Jah I -5

0% 10% 20% 30% 40% 50% 60% 70%

Joonis 27: Korduvp6ordumise vajadus abi@id.ee-le

Kuna eelnevalt ilmnes, et vastused tulevad tihtipeale kas jargmiseks voi lilejairgmiseks paevaks, siis tuntava
(30%) korduvate kiisimuste osakaalu puhul voib oletada, et iihe probleemi lahenemiseks v6ib e-maili suhtluse
teel kuluda isegi oluliselt rohkem aega kui teiste teeninduskanalite puhul.

Tasuks arutleda voimaluse iile luua e-maili suhtluse korvale ka kaasaegsem ning kiirem véimalus kirja teel
suhtlemiseks — nt. online chat — moju voiks avalduda nii kliendirahulolule kui ka teeninduse efektiivsusele
(vaiksem poordumiste arv seoses iihe ja sama kiisimusega ning lithem iihe teenindusoperatsiooni pikkus).

Uldised tiihelepanekud

Kiisimustikule vastanud kodanikud on aktiivsed arvutikasutajad ning hindavad oma teadmisi arvutikasutamisel
korgelt. Klientide hinnangutest saab jareldada, et koige tohusamaks peetakse iseteenindusekanali (www.id.ee)
abi ja teisel kohal on konekeskus ning tunnetuslikult kolmandal kohal on abi@id.ee t66.

SAIN KUSIMUSELE VASTUSE LABI MINU
POOLT VALITUD SUHTLUSKANALI:

konekeskus | ;¢
abieid.cc - |G o
www.id.ce | -

0% 20% 40% 60% 80% 100%

Joonis 28: Kasutajatoe kanalite abistavuse hinnang

Koige vanem sihtgrupp kasutab www.id.ee-d koige rohkem pakutud kanalitest, siiski helistamise osakaal on
seal natuke korgem kui teistes gruppides. Kui analiilisida pohitegevusala jargi, kes viitsid end koige enam
olevat leidnud lahenduse www.id.ee lehelt, siis huvitaval kombel moodustavad esikolmiku pensionarid
(92,11%), opilased (91,3%) ning kodused inimesed (83,33%). Kui 6pilaste leidlikkust internetikeskkonnas voib
seletada iildise arusaamaga, et nooremad inimesed on internetiga rohkem harjunud ning kiired infot leidma,
siis vanemaealiste ning koduste inimeste eduka vastuste leidmise pohjuseks oskaks pakkuda, et ilmselt neil on
rohkem aega, et info otsimisega 16puni minna. Kuna valdav osa vastanutest on oma peamiseks tegevusalaks
maininud t60, siis keskmine eduka vastuse leidmise protsent jaab siiski 82 juurde.
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Jah, www.id.ee pakkus lahenduse

Uliopilane |G so.:0%
Opilane |, o1 0%
oo | s oo
pensionar |, - 1%
Kodune | s:.33%
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Joonis 29: Lahenduse saamine iseteenindusest vastanute tegevusalade kaupa

Abi@id.ee vastuste kvaliteet on hea (vabades vastustes ollakse valdavalt rahul), aga tunnetuslikult on www.id.ee
parema kuvandiga. Uldine ootus e-maili teenindusele on vastajate sdnul kiirem kui tina pakutakse. Samas
tuleks olla tahelepanelik, et saada aru just nende klientide ootustest, kes tegelikult ka abi@id.ee e-maili
teenindust valmis kasutama on. Naiteks noored ei pea seda ilmselt enda kanaliks ning nad olid ka pisut
neutraalsemad vastamiskiiruse osas.

Kokkuvote

Uuringu tulemusena selgus, et kasutajatoe poorduja on enamasti 20-49 aastane kesk- voi kérgharidust omav ja
tootav isik, kelle arvutikasutuse oskus on endi hinnangul piisaval tasemel, et ennast probleemide esinemisel
iseseisvalt aidata. Sellisele profiilile vastab 80% vastanutest. Vastanute profiiliandmetest ei tuvastatud olulisi
erisusi, mis annaks aluse arvata, et kasutajatoe osutamiseks peaks kasutajate profiilide baasil pakkuma
eritasemelist kasutajatuge.

Kliendikogemuse uuringust selgus, et suurem osa (84% kasutajatoe kogemust omavatest) vastanutest on
eelistanud ja eelistavad edaspidigi probleemide lahendamisel otsida abi eelkoige iseteenindusest. See néitab, et
suur osa eID kasutamisel hitta sattunutest on valmis iseseisvalt lahendusi otsima, et end ise aidata.

Seega saab vdita, et iseteenindusel on votmeroll kasutajatoe pakkumisel, mille kvaliteedi
tagamisse on moistlik panustada, et suurendada selle kasutuse osakaalu teiste kanalite
suhtes veelgi.

Klientide hinnangud kasutajatoe teeninduse kvaliteedile on valdavalt korged, mis naitab kliendi rahulolu ja on
selge mirk sellest, et kasutajatugi on kliendisobralikult opereeritud. Tahelepanu alla tuleks votta eeskatt e-
kirjade korduvpoordumiste aspekt, mis tagasiside pohjal on suhteliselt korge (ca. 30% e-kirja kogemusega
vastanutest on teinud korduvpo6rdumisi).

eID kasutajate teadlikkus eID kasutamisega seotud seadistustest arvutites ja perioodilisest sertifikaatide
uuendamise vajadusest on pigem hea. Muudatustega seotud infot soovitakse saada eelkbige eID baastarkvarast
voi iseteeninduskeskkonnast (www.id.ee), korduvalt tehti ettepanekuid ka info saatmiseks isikute @eesti.ee e-
posti aadressile.
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E-teenuste osutajate tagasisidest on néha, et nad on pigem rahul II taseme kasutajatoe teenindusega. Korgelt
hinnatakse otsekontaktide olemasolu kiiremateks probleemide lahendamiseks ja head informeeritust
iildisemate rikete korral. Meelsasti panustatakse ja ollakse kaasatud iihisesse méottetoosse nii kasutajatoe kui

valdkonna arengus.

Kokkuvotvalt saab éelda, et tinane kasutajatugi on klientide hinnangul pigem hdsti
korraldatud ja teenus on hea kvaliteediga.

PwC

37



elD kasutajatoe anallilis Ldpparuanne

Kasutajatoe poordumaiste

analiis

Probleemi piistitus

Kasutajate poordumised eID kasutamise voi erinevate eID valdkonna komponentidega seotud muredega on
2015. aastal kasvanud ca 44% vorreldes lepingu algusega 2013. aastal (sh ette teadaolevad iilekoormuse kuud),
samuti on pidevalt pikenenud konede keskmine kestus ca 18% (I lepinguaasta 04:34; I lepinguaasta 05:22).
Kui 2015. aastal on I ja II taseme korgeim poordumiste arv kuus olnud ca. 5000 p66rdumist, siis 2016.1 aastal
on see kasvanud veelgi, joudes tipphetkedel kuni 8000 p66rdumiseni kuus.

RIA ja SK vahelise I ja II taseme kasutajatoe osutamise lepingu igakuiseks arvestusiihikuteks on
konepoordumiste puhul konede koguarv ja konede keskmine kestus. E-posti p66rdumiste puhul on
arvestusiihikuks p66rdumiste arv. Tellitavad mahud on lepingupoolte vahel kokku lepitud ja need kehtivad
niikaua kuni mahtude muutumise tottu on tekkinud vajadus tellitavate mahtude muudatuseks.

Statistikast avaldub, et prognooside jargi tellitu jaab sageli alla tegelikele mahtudele. Konega poordumiste
keskmine arv kuus on viimase kolme aasta jooksul kahekordistunud (vt. Joonis 30: Konega poordumiste
mahud), mist6ttu on korra tellitavate konede mahtu ka tostetud. Samal ajal on ka konede keskmine kestus
olnud kasvutrendis (vt. Joonis 31: Konede kestuse mahud) ja veninud ca. 1 minuti vorra pikemaks kui
vaadeldava perioodi alguses.

Konega poordumiste arv kuude Kone keskmine kestus
loikes (sekundites)
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Vastatud konede arv > <s > <s > <5
RIA tellitud konede maht Kone keskmine kestus (sekundites)
--------- Linear (Vastatud konede arv) +++«+«+-+ Linear (Kone keskmine kestus (sekundites))
Joonis 30: Kénega pdordumiste mahud Joonis 31: Konede kestuse mahud

2014. aasta martsikuus tosteti tellitavate konede mahtu, et tegelikele p66rdumiste mahtudele jargi jouda.
Esimese aasta jooksul parast mahtude tdstmist jaid reaalsed mahud tellitud mahtude piiresse, kuid 2015. aasta
alguses toimus mahtudes esimene olulisem kasv, toustes aprillikuuks 25% korgemale tellitud mahtudest. Suve
algusega toimus mahtudes langus, mis hoidis enam-vihem stabiilselt tellitud mahtude piirides kuni 2016. aasta
alguseni, kus mahud jallegi hiippeliselt kasvasid, kuid seekord olulist langust suve algusega ei jargnenud vaid
kasv pigem jatkus.
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E-kirjaga p66rdumiste arv on olnud korrelatsioonis

konega poordumiste mahtudega ja samuti vaadeldavas e—kirj aga péérdumiste arv
perioodis kahekordistunud. Tellitud e-kirjade mahtu on kuude 1oikes
perioodi jooksul tostetud kahel korral, kuid mitte
piisavalt, et tegelikele po6rdumiste mahtudele jargi 1200
T . .. . 1000
jouda (vt. Joonis 32: E-kirjaga p66rdumiste mahud). 800
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2013. aastal ja 2014. aasta esimeses pooles 200
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poordumistes jarjekordne hiipe, mis kahekordistab Joonis 32: E-kirjaga poordumiste mahud

mahud taas, kiitindides iihes kuus kuni 1000

poordumiseni. Tellitud mahte suurendatakse taas 20%

vorra, kuid kuigi 2016. aasta juulikuuks on mahud langenud, jidvad need siiski iile tellitud mahtude, hoides
mahtude koguarvu kasvutrendis.

Tulenevalt teenuse lepingust on tellitud mahte voimalik muuta juhul kui kolme jéarjestikuse kuu (v.a olulise
iilekoormuse kuu) keskmine teenindatavate konede voi e-kirjade maht on vihemalt 20% erinev tellitud mahust.
Seega on statistika jargi kasutajatoe teenuse osutajal 2016. aasta teises pooles mahtude kasvu teenindamiseks
alust algatada taas labirddkimisi tellitavate mahtude suurendamiseks.

Teenuse mahtude jarjepidev kasv nouab jarjest rohkem haldusressursse ja raskendab teenuse kulude kontrolli
all hoidmist.

Selleks, et teenuse kulusid stabiliseerida, tuleb pidurdada kasutajatoe teenuste mahtude
kasv ja voimalusel poorata mahud kahanevasse trendi.

Seega on analiiiisi kdigus uuritavaks probleemiks see, kuidas mojutada kasutajatoe mahte selliselt, et
kasutajatoe kulud stabiliseeruksid. Joonis 33: Uuritava probleemi struktuur on esitatud iilevaade uuritavast
probleemist.

Kasutajatoe teenuste mahtude kasvu ja kulu i
kujunemist mojutavad kaks olulisemat aspekti - tegf:t?ﬁgl)ﬁld
poordumiste arvu kasv ja poordumiste kestuse kasvavad
mahtude kasv. Mida rohkem on iihes kuus
poordumisi ja mida kauem keskmiselt tiks
po6rdumine kestab, seda kulukam on nende
poordumiste teenindamine selles kuus. P66rdumiste Poordumiste
arvu kasvu méjutavad poordumiste hulk erinevatesse
kanalitesse — antud juhul on nendeks kanaliteks eID
koneliin ja abi@id.ee e-posti aadress. Poordumiste
kestuse mahtude kasvu mojutab konede keskmise

Poordumiste
kestuse mahud
kasvavad

arv kasvab

' : L = e-kirjade Konede
kest'use p1~l§ene.m1ne.. S(.eeg%l tuleb analyusa kaigus Kol?ede te)lrv Rt e Keskmine
uurida méjureid, mis tingivad kasutajatoe HVE arv kasvab kestus kasvab
poordumiste arvu kasvu ja konede kestuse
pikenemist. Joonis 33: Uuritava probleemi struktuur

PwC 39


mailto:abi@id.ee

elD kasutajatoe analiits

Lépparuanne

Kasutajatoe mahtude mojurid

Jargneval joonisel on korvutatud ajateljel kasutajatoe poordumiste mahtude statistika ja olulisemad siindmused, mis on teadaolevalt omanud méju mahtude

tekkele.

Gooo

Moezilla Firefox ver. 41

Riigikogn valimiste e-hadletus

Windows 10 avalikustamine

Gooele Chrome nnendnsed

ID-kaardi tarkvara umendused

Tulude deldareerimine

Uue kithirakendusega ID-kaartide viliastamine
Sertifikaatide umendamine

Joonis 34: Péordumiste arv ja nende voimalikud pohjused
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Joonis 34: P66rdumiste arv ja nende véimalikud pShjused on ajateljel kollaste vertikaaljoontena viljendatud
hetki ajas, kus kasutajatoe mahtude téusud said alguse v6i joudsid oma haripunktidesse.

Martsis 2014 on joudnud haripunkti kasutajatoe mahtude kasv, mis algab 2013. aasta 16pus eID baastarkvara
versiooni 3.8 avaldamisega. Kasvu algus on seotav uue versiooni kasutuselevotuga, mis hiippeliselt voimendub
2014. aasta alguses elektrooniliste tuludeklaratsiooni esitamise perioodil, kus uue versiooni kasutuselevott on
hoogustumas ja eID teenuste kasutus on haripunktis.

Oktoobris 2014 on mirgata uut hiippelist kasvutrendi, mis on seotav baastarkvara versiooni 3.9 ja sellele
koheselt jargnenud paranduspaketi (sP1) avaldamisega. Uute versioonide avaldamisega paralleelselt on
alustatud uue kiibirakendusega ID-kaartide viljastamisega, mille toimimiseks on vajalik eelnimetatud
versioonide paigaldus.

Baastarkvara versioon 3.10 avaldatakse paar kuud peale 3.9 SP1 avaldamist 2014. aasta 16pus, mistGttu algab
uus tarkvara uuenduste laine, mis on jillegi seotav kasutajatoe poordumiste kasvuga sellel perioodil. 6-kuulise
perioodi jooksul, kus toimus kolme uue versiooni avaldumine, kasvas baastarkvara installatsiooniga seotud
poordumiste osakaal kogu po6rdumiste mahust kohati kahekordseks vorreldes eelnevate perioodidega.

2015. aasta veebruaris ja martsis toimub jillegi kasv eID teenuste kasutuses, sest sellel perioodil saab esitada
tuludeklaratsioone ja toimub riigikogu valimiste e-hazletus. See on omakorda seotav eID kasutajatoe
poordumiste mahtude kasvuga, kuna suurem kasutus soodustab vigade esinemise tGendosuse kasvu, mis
omakorda suurendab kasutajatoe poordumise téendosuse kasvu.

2015. aasta aprillis, kui baastarkvara versiooni 3.10 kasutuselevétt on joudnud oma haripunkti, avaldab Google
oma brauseri Chrome uue versiooni (v.42), millega oluliselt muudetakse varasemat kehtinud poliitikat
kolmanda osapoole tarkvara laienduste suhtes, muutes need vaikimisi véljaliilitatud olekusse. Selle
muudatusega saavad 2015. aasta martsiks pisut raugenud kasutajatoe poordumiste mahud uue joulise touke ja
iiletavad 2013. aasta 16pu mahte 2,5-kordselt, kiilindides aprillikuu 16puks iile 5000 p66rdumise.

2015. aasta augustis avalikustatakse eID baastarkavara versioon 3.11 ja Microsoft véimaldab Windowsi
kasutajatele tasuta uuenduse iileminekuks Windowsi versioonile 10. Windowsi uuendamine soodustab ka
kiiremat baastarkavara uue versiooni kasutuselevéttu ja molemad mojurid on seotavad kasutajatoe
poordumiste mahtude kasvuga.

2016. aasta alguses avaldatakse baastarkvara versioon 3.12, tutvustades tarkvaras uut elektroonilise identiteedi
iseteeninduslikku haldusfunktsiooni, mis voimaldab teostada kaartides sisalduva tarkvara ja sertifikaatide
uuendamist. Uuendamine on ette ndhtud teatud tiiiipidele kaartidele lainetena, alustades esimese lainega 2016.
aasta mairtsis, millele jargneb jargmist tiilipide kaartide uuendamise laine 2016. aasta suvekuudel ja kolmas
laine on planeeritud 2017. aasta algusesse. Kasutajatoe p66rdumise mahtude kasv korreleerub uuendamise
lainetega, kasvades hiippeliselt laine alguses ja hakates aegamisi raugema kuni uue laine saabumiseni.

Joonis 35: eID kasutajatoe poordumiste osakaalud vaadeldakse kasutajatoe poordumisi sisu jargi alates 2013.
aasta augustist kuni 2016. aasta juulikuu 16puni. Joonis vaatleb pordumiste sisu nende klassifikatsiooni jargi
ja nditab, millise osakaaluga oli iga klassifikatsioon kogu vaadeldava kuu poordumisest. See vdoimaldab aru
saada, millega olid kasutajad vastavates kuudes koige enam hadas.

Joonisel naidatud klassifikatsioon sisaldab 12 erinevat elementi, mida on olnud v6imalik I ja IT taseme
kasutajatoe teenindajatel p6ordumistele méaarata. 2015. aasta keskel tapsustati ja taiendati klassifikatsiooni 30-
elemendiliseks ja sellest ajast on p66rdumisi klassifitseeritud tapsustatud klassifikaatori alusel. Analiiiisi kdigus
vastandati 30-elemendiline klassifikatsioon 12-elemendilisele klassifikatsioonile, et tagada vaadeldavas
perioodis aegrea jarjepidevus. Klassifikatsioonide vastavustabel on kirjeldatud analiiiisi dokumendi lisas LISA
1: Klassifikatsioonide vastavustabel.
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Poordumiste osakaalud
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Joonis 35: elID kasutajatoe poérdumiste osakaalud

Jooniselt nihtub, et libivalt koosnevad ca. 90% podrdumistest viiest klassifikatsioonist. Ulejaanud 7
Kklassifikatsioonielementi moodustavad trendi jargi summaarselt kokku ca. 10% kogu po6rdumiste mahust.
Joonis 35: eID kasutajatoe péordumiste osakaalud korreleerub hésti eelnevalt vaadeldud joonisega Joonis 34:
P6ordumiste arv ja nende voimalikud pohjused.

2014. aasta veebruaris ja martsis suurenevad veebis allkirjastamisega seotud po6rdumised, mis on seotavad
tuludeklaratsioonide esitamise perioodiga. 2014. aasta juulis algab kasv tarkvara paigaldamisega seotud
poordumistes, mis on seotav baastarkvara versiooni 3.9 avalikustamisega. Kasv jatkub 3.9 teeninduspaketi SP1
avaldamisega, mida omakorda voimendab uue rakendusega kiipkaartide viljastamise alustamine, mille
korrektse toimimise eeltingimuseks on viimase versiooni baastarkvara kasutamine.

2014. aasta 16pp toob endaga baastarkvara versiooni 3.10 ja sellega ka tarkvara paigaldusega seotud
poordumiste kasvu. Samuti kasvavad sellel perioodil ,,Veebis autentimine + Windows teenuse torked”
klassifikatsiooniga poérdumised. 2015. aasta alguses hoogustub e-teenuste kasutus tuludeklaratsioonide
esitamise ja riigikogu e-héailetuse toimumisega. Samal ajal suleb Google Chrome oma uuendusega kolmandate
osapoolte laiendused ja hiippeliselt kasvab poordumiste osakaal, mis on seotud e-teenustes allkirjade
andmisega. 2015. aasta III kvartalis avaldab Google Chrome versiooni 45, mis toob kaasa jillegi laienduste
sulgemise ja sellega on seotav hetkeline hiipe veebis allkirjade andmisega seotud p66rdumiste osakaalu kasvuga
selles perioodis.
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Analiiiisi kdigus tuvastati kasutajatoe mahte mojutavad méjurid, mis osalt parinevad elektroonilise identiteedi
valdkonnast ja selle senisest korraldusest, lisaks eID valdkonnavilised mgjurid ja mojurid ka eID kasutajatoe
protsessides. Jargnevalt on kirjeldatud tuvastatud mgjurite sisu.

elD valdkonnasisesed mojurid

Mo: Baastarkvara kvaliteet

Tanase poordumiste klassifikatsiooni jargi v6ib eeldada, et 30-40% poordumistest on seotud eID baastarkvara
paigaldamise v6i kasutamisega. eID baastarkvara kasutamisel tekkivate torgete korral on ainuvoimalikuks abiks
poordumine monda eID kasutajatoe kanalisse. Nii www.id.ee kasutusstatistika kui ka kasutajatoe
kliendikogemuse tagasiside kinnitavad, et selleks kanaliks on eelkdige iseteenindus, kuid jatkuvalt leidub suur
arv inimesi, kes eelistavad pigem kasutada telefoniga helistamist voi e-kirjaga p66rdumist.

Baastarkvara kvaliteet on iiks olulisema kaaluga mojureid, mille kaudu on kasutajatoe
mahte voimalik juhtida.

M1: Valdkonna vastutuste piiride ebaselgus

eID valdkonna erinevate komponentide vastutus kuulub erinevatele osapooltele. Niiteks on RIA vastutuseks
eID baastarkvara arendamine ja eID kasutajatoe osutamine, kuid samal ajal on PPA-] vastutus eID fiiiisiliste
vahenditega seotud kvaliteedi ja protseduuride eest, sh. kaardis sisalduvate sertifikaatide kehtivuse peatamine
ja kaartide vahetus. Kui varasemalt sai ID-kaardi sertifikaate uuendada vaid ldbi kaardi uuenduse, mille eest
vastutas vaid PPA, siis viimaste eID baastarkvara versioonidega on avatud voimalused teostada kaardi
uuendamise protseduuri ka iseteeninduslikult, kasutades ID-kaardi haldusvahendis sisalduvat
haldusfunktsiooni. Sellega justkui nihkub kaardi uuendamise vastutus (vihemalt osaliselt) iile baastarkvara
arendajale — RIA-le. Kogu olukorda lisab omakorda keerukust olukord, kus SK on eID valdkonna sertifikaatide
haldur ja kehtivuskinnitusteenuse pakkuja, samal ajal aga ka lepingulistes suhetes nii RIA kui PPA-ga nii eID
kasutajatoe pakkujana kui ka PPA vastutusalas olevate kaardi sertifikaatide haldusprotseduuridele toe
pakkujana. Lisaks pakub SK samal ajal veel tooteid, mis baseeruvad kehtivuskinnitusteenustel (nt. digitempel)
ja mille osas kasutajatugi on SK enda vastutusalas.

eID-teenuste kasutusega hidas oleva eraisiku vaatest on selline seis ideaalne — probleemi korral on p66rdumine
koondunud samadesse poordumispunktidesse ja poordumispunkti valikul tema ise ei pea diferentseerima,
millise hada puhul ta millise asutuse poole po6rduma peaks. Pool-automaatset eristamist kasutatakse
koneliinile poordujate puhul, kus po6rduja peab automaatteavituse jérel ise aru saama, mis tal vaja on ja
vastavalt tema valikule suunatakse ta suhtlema kas eID kasutajatoe teenindajaga voi teenindajaga, kes tegeleb
temaga, kui tal on ID-kaart kadunud.

Tabel 1: Poordumiste pohjused ja péordumispunktid

Poordumise eristus 1777 (677 3377) abi@id.ee support@sk.ee

Eraisiku probleem ID-kaardi voi mobiil-
ID kasutamisega

Arendaja probleem eID kasutamisega e-
teenuses

ID-kaart on kadunud
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o

Probleem SK teenuste voi toodetega

Isik, kes poordub eID kasutajatukke, voib olla sattunud torkele, mille vastutus ja lahenduse pakkumine lasub
PPA v6i SK vastutusalas. Vastutusalade keerukuse ja tépsete piiride puudumise tottu aga peab see teenindaja
ise, kes hidas isiku po6rdumise nendelt p6ordumispunktidelt vastu votab, klassifitseerima po6rdumise sisu
korrektselt, et see poordumine kajastuks finantseeringu mottes 6iges vastutusalas.

Seega esineb tdnases olukorras téendosus, et eID kasutajatoe poolt vastatud poordumiste
koguarvus voivad sisalduda ka need poordumised, mis sisult et kuulu tegelikult eID
kasutajatoe I ja II taseme lepingu alla.

M2: Teenusjuhtumite kasv (eID teenuste kasutuse kasv)

eID teenuste kasutus on kasvutrendis. 2015. aasta keskpaigast kuni 2016. aasta keskpaigani on elektrooniliste
isikutuvastuste lineaarne trend tousnud 6,5M kasutusjuhult 8,5M kasutusjuhuni, ehk aastane autentimise
teenusjuhtude kasv on ca. 31%. Selle korval digiallkirjastamise teenuse juhtumite lineaarne trend on kasvanud
5M kasutusjuhult 6,5M kasutusjuhuni, kasvades ca. 30%.

Iga lisanduv teenusjuhtum omab potentsiaali intsidendi tekkeks, mille raames suure toendosusega tekib
poordumine kasutajatukke. 2015. aastal toimus poordumine iga 3127 teenusjuhu kohta, 2016.-ndal aastal
poordumiste hulk sagenes ja igakuine keskmine teenusjuhtumite arv suurenes, mistottu toimus pé6érdumine iga
2942 teenusjuhu kohta.

elD kasutajatoe poordumiste arv kasvab kiiremini kui eID kasutusjuhtude arv.

M3: Teenuste unikaalsete kasutajate kasv

Statistika pohjal on 2016. aasta augustiks vorreldes 2013. aasta augustikuuga unikaalsete autentijate arv
tousnud 557 ooo-It kasutajalt 773 000 kasutajani ja unikaalsete allkirjastajate arv tousnud 514 0oo-It kasutajalt
717 000 kasutajani.

Tabel 2: eID teenuste kasutuse kasv

2013 2014 2015 2016
Unikaalsete autentijate arv (tuhandetes) 557 618 693 773
Unikaalsete allkirjastajate arv (tuhandetes) 514 578 651 717

Igakuine unikaalsete kasutajate mahu kasv jaab molema teenuse puhul stabiilselt vahemikku 4000 — 7000
kasutajat. Seega lisandub kahe teenuse osas igakuiselt vihemalt 8000 kuni 14000 kasutusjuhtu, arvestades et
iga lisanduv kasutaja kasutab moélemat vaadeldud teenust vihemalt korra.

M4: Baastarkvara kasutuse kasv

eID baastarkvara kasutus néitab kasvavat trendi. Kui 2015. aasta esimeses kvartalis jai keskmine DigiDoc3
kaivituste arv ca. 1,6 M Kkaivituse juurde kuus, siis 2016. aasta kolmandas kvartaliks oli keskmine kaivituste arv
2,5M, ehk kasutuse kasv tousis 56% vorra (vt. Joonis 4: DigiDoc3 versioonide kiivituste arv).
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Iga voimalik kvaliteedi probleem baastarkvara komponentide funktsionaalsuses on pGhjuseks kasutajatoe
poordumistele. Kuna probleemid v6ivad avalduda vaid kindlate kriteeriumite kombinatsiooni tdidetuse korral,
mida kindlasti ei esine kéikide kasutajate puhul, siis ei pruugi need alati arenduse protsessis avalduda. Mida
kdrgem on aga baastarkvara kasutus, seda suurem on téeniosus, et selliseid kombinatsioone omavad kasutajad

nende probleemide ette satuvad.

M5: Baastarkvara uute versioonide kasutuselevotu kiiruse kasv

Baastarkvara kasutuste osakaal néitab selgelt kasvavat trendi kasutajate seas votta kiiremini kasutusele
tarkvara uued versioonid (vt. Joonis 5: DigiDoc3 versioonide kaivituste jaotus). Seda soodustab kindlasti
automaatsete uuenduste seadistamise voimalus viimastes baastarkvara versioonides.

Tarkvara uuenduste kiirem kasutuselevott omab nii positiivset kui negatiivset moju kasutajatoe mahtudele.
Uuendustega kaasnevad alati tarkvara parandused, mis eemaldavad mdne olemasoleva vea ja sellel on moju
kasutajatoe mahtude vihenemisele. Samas tutvustatakse uute versioonidega ka sageli uut funktsionaalsust voi
olemasoleva funktsioonide muutmist, mis voivad ettendgematutes olukordades osutuda hoopiski negatiivseteks
mojureiks ja voivad hakata kasutajatoe mahte pigem kasvatada.

M6: E-teenuste kasutuse kasv

eID-d kasutavate e-teenuste kasutus on hoogustumas. Ettevotted otsivad iiha rohkem voimalusi e-teenuste
pakkumiseks, sealhulgas peetakse oluliseks konkurentsieeliseks teenuse kasutamise turvalisust. Hoogustumas
on elektrooniliste arvete kasutuselevott mugavamaks ja kiiremaks arvete majandamiseks. E-teenuste
maksevoimalusi liidestatakse {iha enam otse internetipankadega voi kesksete maksekeskustega, mis pakuvad
turvaliste maksete tegemiseks eID autentimise ja allkirjastamise voimalusi.

Uusi e-teenuseid lisandub pidevalt lisaks erasektorile ka avaliku sektoris, kus riigiasutused avavad itha rohkem
oma teenuste pakkumiseks iseteeninduslikke kanaleid, mis vajavad eID autentimise ja sageli ka allkirjastamise

teenuseid.

e-teenuste kasutamisega seotud poordumiste
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Joonis 36: e-teenustega seotud poérdumised

Kasutajatoe po6rdumiste klassifikatsioonist on nédha, et viimase kolme aasta jooksul on 40-60% probleemidest
seotud veebis autentimise v6i allkirjastamisega. Klassifikaatori eriparast tulenevalt ei saa siin viita, et kdik need
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poordumised olid seotud kindlasti e-teenuste probleemidega, kuid annab alust arvata, et probleemid avaldusid
e-teenuste kasutamise kaigus.

Sarnaselt baastarkvara kasutusele omab iga eID kasutusjuht e-teenuses potentsiaali intsidendi tekkeks, mille
esinemise korral on suur toenidosus kasutajatoe poordumise tekkeks. P6ordumise tegemisel lahtub poorduja
oma parima arusaama jargi valdkonnast, kas e-teenuse kasutajatukke voi eID kasutajatukke. E-teenuste
kasutuse kasv tostab tGendosust, et e-teenuste kasutuse kiigus intsidendi ette sattunud kasutaja poérdub eID
kasutajatukke.

M7: Vahendite kasv

Lisaks ID-kaardile on aja jooksul eID vahenditena juurde lisandunud erinevaid alternatiive, et laiendada eID
teenuste kasutust ka mitte Eesti kodanikele ja luua alternatiivseid véimalusi eID teenuste kasutamiseks (nt.
mobiil-ID, tulevane Smart-ID).

Kui ID-kaardiga oli unikaalsete kasutajate maht piiratud Eesti kodanike arvuga, siis erinevate eID-d sisaldavate
kaartide viljastamisega on seda piiri laiendatud ka Euroopa kodanikele ja teistele vilismaalastele
(elamisloakaart, e-residendi digi-ID). Samuti on voimaldatud igal kodanikul taotleda dubleerivalt ID-kaardiga
endale lisaks digi-ID ja mobiil-ID. Igale vahendile lisatakse sama isiku jaoks komplekt sertifikaate, mis vajavad
eraldi haldust. Iga uus vahend tostab potentsiaali, et sellega eID teenuse kasutamine voib tekitada vea, mis
omakorda voib tekitada poordumise eID kasutajatukke.

MS8: Muudatused vahendites

Igasugused muudatused eID infrastruktuuri standardites (nt. kriipto tugevuse muutumine) voi toimimise
loogikas, mille tulemusena on vajalik teha juba viljastatud vahendites muudatusi, ilma milleta edasine eID
teenuste kasutamine on takistatud, on viga suure mojuga mojuriks eID kasutajatoe mahtudele. Seda
kinnitavad hasti hiippelised kasvud po6rdumistes ID-kaardi uutmise esimese ja teise laine ajal.

Mo: eID valdkonna terminoloogia madal arusaadavus

Kasutajatoe klientide madal arusaamine valdkonna terminoloogiast v6ib olla oluliseks mojuriks p6ordumiste
keskmise kestuse mahtudele. Mida vihem maéistab kasutajatoe klient nii eID valdkonna kui ka arvuti
kasutamisega seotud terminoloogiat, seda kauem ldheb teenindajal aega tema juhendamiseks olukorra
selgitamisel probleemi mairatlemise ja lahendamise etappides. Samuti méjutab see poordumiste koguarvu,
kuna madal arusaadavus terminoloogiast parsib ka nende voimet ise ennast teenindada iseteeninduse abil ja
abi otsitakse padevamatelt isikutelt v6i kui neid kdeparast pole, siis poordutakse eID abiliinile.

elD valdkonnavdlised mojurid

M10: Muutused kolmanda osapoole tarkvaras

E-teenuste kasutamine s6ltub peamiselt operatsioonisiisteemist, selles kasutatavatest brauseritest ja eID
teenuste kasutamist voimaldavast tarkvarast (nt. OS draiverid ja seadistus kaardilugejale, brauserite
laiendused). Juhul kui kasutatavate operatsioonisiisteemide voi brauserite arengus toimub olulisi muutusi,
mille tulemusena on takistatud koost60 paigaldatud eID tarkvaraga, tekivad ka eID teenuste kasutuses torked,
mis on pohjuseks eID kasutajatoe poordumiste tekkeks. Sellist olukorda illustreerib histi 2015. aasta aprillikuu,
kus enimkasutatavamale brauserile — Google Chrome’ile — avaldati uuendus, mis viis eID allkirjastamise
laienduse vaikimisi mitteaktiivsesse olekusse. Selle tulemusena ei toiminud enam allkirjastamine e-teenustes
(nt. internetpankade maksekorralduste kinnitused jms.) ja kasutajatoe poordumiste arv tegi jarsu hiippe.
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Samuti md&jutasid eID kasutajatoe poordumiste arvu Microsoft Windows 10 ja Mac OS Yosemite avalikustamine
ja aktiivne kasutuselevott.

eID teenuste kasutamine e-teenuste osutamisel on Eestis laialt levinud ja eelistatud praktika. Uhtset standardit,
kuidas autentimise voi allkirjastamise protseduurid oma e-teenustesse luua, ei ole. Igal e-teenuse omanikul on
voimalik ise valida, kuidas ja millisel hetkel teenuse kiigus protseduurid rakendatakse, kuidas loetakse isikute
sertifikaadid eID vahendeilt ja kuidas kontrollitakse vahenditelt loetud sertifikaatide kehtivust. Avalikus
inforuumis on olemas naidispraktikad lahendustest, millest saab, kuid ei ole kohustuslik 1ahtuda. Samuti
peavad e-teenuste arendajad hoolitsema selle eest, et nende e-teenuseid pakkuvatel serveritel oleks paigaldatud
ja kehtivad turvasertifikaadid. Iga e-teenuses esineva eID teenuse torke korral jadb reservatsioon, et vea pohjus
voib olla e-teenuses endas. Juhul kui ménel laia kasutusega e-teenuse puhul (nt. internetipank) tekivad torked
eID teenuste kasutamisel, siis on suur téeniosus, et sellele jargnevad podrdumised eID kasutajatoe aadressil.

Kasutajatoe poordumiste statistikast ndhtub, et keskmise trendi jargi on 45-60% igakuistest p6ordumistest
olnud seotud torgetega, mis on avaldunud e-teenustes autentimise voi allkirjastamise kaigus. Kuigi tdnane
poordumiste klassifikatsioon ei voimalda siit jareldada, et nende po6rdumiste pohjusteks oleks tingimata olnud
e-teenuste madal kvaliteet, annab see selge indikatsiooni, et kasutajaid tuleb rohkem aidata e-teenuste kdigus
hitta sattumisel.

Ma11: Perioodilised e-teenuste kasutuse tipud

Iga aasta 16ikes leiavad aset teatud siindmused, mis soodustavad oluliselt e-teenuste tarbimise hiippelist kasvu.
Naiteks saabuvad seadusjirgsed tiahtajad andmeesituskohustusele riigi ees (fiiiisilise isiku tuludeklaratsioonid,
juriidiliste isikute aruannete esitamise tdhtajad) voi leiavad aset erinevate valimiste raames e-haaletused.
Avatakse uusi iseteeninduslikke teenuseid, mille jargi on olnud pikka aega suur néudlus. Lisaks on igas aasta
16pus teatud periood, mille jooksul kasvab e-kaubanduse maht oluliselt.

eID teenuste kasutusjuhtude kasv kasvatab eID teenuste torgete esinemise tdenidosust, mille realiseerumisel on
suur téendosus eID kasutajatoe poordumisele.

M12: Rahvastiku profiili muutumine

Rahvastiku profiil on pidevas muutuses. Iga aastaga siseneb eID kasutuse vanusepiiridesse iitha rohkem noori,
kes hakkavad esmakordselt iseseisvalt elektroonilise identiteedi voimalusi kasutama oma, niitidseks iseseisva
tahte viljendamiseks. Luuakse endale kontod voi sisenetakse e-teenustesse — internetipangad, mobiilside
teenused, riigiportaal eesti.ee, jms.

E-teenuste kasv on pohjustanud oluliselt asjaajamise kvaliteedi tousu ja nagu iga hea asjaga — ka see sona levib
rahva suus kiiresti. See on seadnud surve alla selle osa rahvastikust, kes senini on olnud
tehnoloogiakartlikumad ja kes vajavad teiste ndol seda head kogemust, et oma hirmudest vabaneda. V6i need,
kellel pole olnud voimalik v6i vajadust tehnoloogiaga kokku puutuda, on niitid hakanud otsima voimalusi, et
samuti lihtsustada oma seniseid praktikaid teenuste kasutamisel. See osa rahvastikust, kes on eID kasutamiseks
piisavalt korges eas ja pole siiani veel eID véimaluste kasutamise vajadust ndinud, jaab jarjest vihemaks.

Seega kasvab rahvastiku profiili muutumisega eID teenuste kasutajate hulk jarjepidevalt.

Suurem kasutajate hulk tdhendab suuremat potentsiaali torgete esinemiseks ja omakorda
korgemat poordumiste hulka eID kasutajatoe aadressil.
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Mojurid kasutajatoe protsessides

M13: Madala arvutikasutusoskusega inimestele pole poordumisel
saadavad juhendid arusaadavad

See mojur on seotud tihedalt ka eID valdkonna terminoloogia madala arusaadavusega. Tehnoloogiavoorad
inimesed ei moista fraase nagu ,internetiaken®, ,brauser”, ,,t66laud” voi ,start-meniiii“. See aga raskendab toe
osutamist nendele isikutele oluliselt ja avaldub enamasti kontaktide pikemate kestustena.

Poorduja madal arvutikasutusoskus selgub teenindajale konekontakti puhul juba esimesel minutil, tavaliselt
poordumise pohjuse selgitamise etapis. Teenindajad reageerivad sellele vastavalt olukorrale ja proovivad
laskuda kasutatavas terminoloogias sellisele tasemele, kus nad tunnetavad, et poordujat on véimalik
juhendada, et jouda soovitud tulemini. Proovitakse jouda dratundmiseni, kus on vea péhjus, kontrollides esmalt
ID-kaardi haldusvahendis sisalduvat diagnostika akent, millelt on v6imalik saada iilevaade keskkonda
paigaldatud tarkvara versioonidest. Sageli aga on ajamahukas tegevus ID-kaadi haldusvahendi enda leidmine
arvutist, et diagnostika vaateni tildse jouda.

M14: Teadmusbaasi sisuhalduse voimalused on piiratud

www.id.ee iseteenindusportaal on lahendatud Saurus CMS sisuhaldustarkvaral, mille voimalused on
spetsiifilisemate funktsioonide pakkumiseks ja klientide soovide tditmiseks piiratud. Kliendikogemuse
uuringust selgus, et iiheks oodatuimaks muutuseks oleks soovi korral operatsioonisiisteemi-pohine lahenemine
toe artiklitele. Sauruse sisuhaldustarkvara tootja on oma kodulehel vélja kuulutanud, et on 16petanud Saurusele
ametliku tootetoe ja arenduse. Kuna toode on avatud lahtekoodiga, siis on véimalus igal hakkajal arendajal seda
kasutada ja edasi arendada oma dranigemise jargi.

M1i5: Teadmusbaasi haldus toimub dubleerivalt

Teadmusbaasi hallatakse ja kasutatakse dubleerivalt. Eksisteerib kolm teadmusbaasi versiooni — www.id.ee, SK
sisemine Wiki ja Transcomis operatsioonide toetamiseks kasutatav Mentor. I taseme teenindajad kasutavad
oma t60s Mentorit ja www.id.ee-d — lahendusi otsitakse eeskatt Mentorist, kuna teenindajate sonul on sealsed
kirjeldused sageli tipsemad, parema detailsusega ja kiiremini leitavad kui www.id.ee-st. Kliendi juhendamiseks
aga otsitakse sama artikkel www.id.ee-s, kuhu ta suunatakse tapsemate juhiste saamiseks.

Sellisel olukorral on moju nii konede kestusele kui ka konede arvule. Konede kestused on mgjutatud kuna
teenindaja peab teenuse osutamisel kasutama mitut erinevat to6vahendit. Konede arv voib olla méjutatud,
kuna vajaliku detailsusega informatsioon, mis sisaldub teenindaja vaates Mentoris, ei pruugi olla samavairne
informatsiooniga www.id.ee artiklites ja kui klient, kes on suunatud iseteeninduse lahendusteni, ei saa artiklist
abi, siis tekivad korduvpoordumised kasutajatukke.

Lisaks kasutajatoe po6rdumiste mahtudele on olukord tekitanud I ja IT taseme kasutajatoes kolmekordse
teadmusbaasi halduskoormuse.

M16: E-kirjade poordumistega tegelemine on korge
ressursinoudlusega

E-kirjadele vastamine on ajamahukas t66. E-kirja po6rdumine on teostatav taiesti vabas vormis ja p66rdumise
sisu lahtub p6orduja voimest voi tahtest olukorra kohta detailset informatsiooni anda. Esmalt peab teenindaja
poordumise kirjeldusest aru saama, millega kasutaja hadas on ja seejarel proovima maista, kus viga voib olla,
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mida lahendada tuleb, et siis saaks hakata poordujat lahendusteni suunama. Sageli pole podrdumises sisalduv
informatsioon piisav sellise analiiiisi teostamiseks ja olukorra selgitamiseks voib kuluda mitmeid
korduvkontakte, enne kui saab hakata ildse olukorrale lahendusi pakkuma. Samuti leidub olukordi, kus iihele
poordumisele vastamiseks vaadatakse see iile mitme teenindaja poolt.

E-kirjaga poordumistele saadetav automaatvastus sisaldab poorduja jaoks informatsiooni, et vastuse andmine
voib aega votta kuni 2 t60pdeva. Kasutajatoe kliendikogemuse uuringu jargi arvas 70% e-kirjaga podrdunutest,
et hakkab otsima abi alternatiivsest kanalist, kui vastus pole laekunud vihemalt sama paeva jooksul. Need
abiotsijad, kes poorduvad alternatiivina koneliinile, teenindatakse koneliinilt. Kuna aga e-kirju ja konesid
omavahel ei seostata, siis vastatakse ka kliendi saadetud e-kirjale.

M17: Kasutajatoe tegelikud mahud iiletavad prognoositud/tellitud
mahte

Kasutajatoe statistika kohaselt iiletavad reaalsed e-kirjaga poérdumiste mahud tellitud mahte. Teenusepakkuja
poolt teenindatakse alati #ra kogu maht, olenemata, kas see iiletab tellitud mahte voi mitte. Ulemahu
teenindamiseks tuleb aga teenindajal saada hakkama planeeritud ressursiga — inimeste ja ajaga. Sageli on surve
sellises olukorras toime tulla ressursiga, mis vabaneb teenuse kvaliteedis jareleandmise arvelt. E-kirjade
poordumiste puhul on iiheks selliseks voimalikuks kvaliteedi languse allikaks p6ordumistele vastamise aeg.

I taseme toe to6Gtajatega intervjuudes toodi vilja, et enamuste e-kirjade po6rdumisi teenindab &ra iiks
konkreetne inimene, kellel on padevus ja vilumus seda kiirelt teha. Kui iilemahud jaivad tellitud mahtude
piiride 1dhedale, siis on voimalik planeeritud ressurssidega toime tulla, kuid kui iilemahud ldhenevad peaaegu
kahekordsele tellitud mahtudele, siis surve kvaliteedilangusele kasvab.

Kui kirjadele ei vastata piisavalt kiiresti voi tehakse seda ilma pikemalt sisusse siivenemata voi lakooniliselt ja
selle tulemusena tunneb klient, et ta ei saa kasutajatoelt abi, siis otsib ta suure toendosusega abi saamiseks
alternatiivse kanali, mille kaudu ta saab oma murele lahenduse. See aga pohjustab korduvpoérdumiste
tekkimist, kasvatades kasutajatoe p6ordumiste mahte ja vihendades kliendi rahulolu.

M18: I taseme teenindajad teenindavad paralleelselt mitut toodet

I taseme kasutajatoe teenindajad teenindavad samaaegselt nelja eri tooteliini ehk klienti peale eID kasutajatoe
teenuse. Uhelt teemalt (teenuselt) teisele iileminek avaldab moju nii teenindaja teeninduskvaliteedile kui ka
poordumiste kestuse keskmisele ajakulule.

M19: I taseme teenindajate seas on kiire kaadrivoolavus

Hinnanguliselt on t66jouvoolavus I taseme kasutajatoes korge, keskmine to6taja t60staaz Transcomis on 1,5
aastat. To6jouvoolavus takistab teenindajate seas pikaajalise vilumuse tekkimist, mis voimaldaks probleeme
tuvastada ja lahendada kiiremini. Mgjur mgjutab enamasti konede keskmist kestust.

M20: Korduvpoordumisi ei seostata omavahel

Téanase kasutajatoe lepingu mahtude arvestusiihikuteks on kdnede arv, konede keskmine kestus ja e-kirjade arv.
Kui poordujad teostavad sama probleemi lahendamiseks korduvaid po6rdumisi, siis neid omavahel ei seostata
ja arvestatakse eraldi iihikutena. Erandiks on e-kirjade poordumine, kus kogu kirjalik dialoog jaab seotuks
esmase poordumisega. Samal ajal konede puhul sellist seostamist ei toimu eeskitt selle tottu, et puudub
ithisnimetaja, mille alusel kdnesid omavahel voi e-kirjadega siduda. Konesid ei isikustata ja konega po6rdumist
eraldi intsidendina ei registreerita.
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Kui isik tegi esmapoordumise konega, siis sellele jargnev kone voib sattuda kiill samale operaatorile ja selle
tottu voib korduvpoordumine kulgeda kiiremini, kuid arvestusiihikuna arvestatakse seda kui kahte eraldi
poordumist. Sageli ei satu aga korduvpoordumine samale teenindajale ja kliendil tuleb alata juba labikaidud
teed otsast, mistottu kulub rohkem aega probleemiga tegelemiseks.

Kui isik tegi esmapoordumise konega ja hiljem otsustab kirjutada samal teemal e-kirjaga, siis kisitletakse neid
kui kahte eraldi po6rdumist. Kui isik tegi esmapdordumise e-kirjaga, millele jirgneb samal teemal p66rdumine
ka konega, siis kasitletakse neid kui kahte eraldi poordumist.

Sellises olukorras mojutavad korduvpoordumised oluliselt kasutajatoe igakuiste p6ordumiste mahte ja on
otseselt seotud teeninduskvaliteediga. P66rdumiste koguarv seisneb teenindaja voimekusest suunata probleem
lahenduseni iihe po6rdumise raames.

M21: Poordumiste klassifikatsioon ei voimalda sageli tuvastada
probleemseid kohti

Poordumiste klassifikaator on elementidelt piirav ja ei anna piisavalt objektiivset indikatsiooni, kus oli
poordumise tegelik pohjus. Teenindajatel on voimalik iga p6ordumise puhul kirjeldada p66rdumise
Kklassifikatsioonile lisaks vabas vormis marksonadega lisainfona, mis oli p66rdumise sisu tdpsemalt. Seda
voimalust kasutatakse ca 75-80% juhtumitest.

Kuigi viga ilmneb eID teenuse torkena, voib jadda arusaamatuks, mis oli tegelik vea tekkimise pohjus. Sageli
laheneb teenuse torge mingi soovitatud lahenduse kiigus ilma, et saadaks aru, kus viga tegelikult esines (nt.
soovitatakse baastarkvara uuesti paigaldada v6i uuendada). Kasutatavas klassifikatsioonis on kasutajatoe
kliendi vaade (eID teenuse torge) ja teenindaja vaade (poordumise pohjuse mairatlus) omavahel segatud ja
pole iiksteist vilistavad. Niiteks torge veebis autentimisel voi allkirjastamisel voivad samaaegselt olla seotud ka
ID-kaardi hiadadega vG6i beetatarkvaraga.

Seega pole alati selgust, mis probleemi pShjustas ja statistika mottes on péérdumiste klassifikatsiooni
korrektsus pigem seotud teenindajate subjektiivse tunnetuse ja kompetentsiga olemasolevaid elemente
kasutada. See aga ei anna objektiivset vaadet tegelikule olukorrale ja raskendab omakorda eID toodete ja
teenuste kvaliteedijuhtimist.

See mojur ei mojuta otseselt kasutajatoe poordumiste koguarvu ega kestust, kuid see mgjutab eID valdkonna
kvaliteedijuhtimise protsessi, mis iihe sisendina arvestab poordumiste liigituste mahte. Kui need mahud ei
peegelda korrektset pilti tegelikust olukorrast, siis puudub voimalus suunata juhtimisressursse korrektsele
kursile, mis voimaldaks 16pptulemina ennetavalt dra hoida kasutajatoe poordumiste teket.

M22: Kasutajatugi on kakskeelne

E-residendi teenuse pakkumisega on tekkinud uus kliendisihtriihm, kes eelistab kirjutamise asemel helistada ja
raagib valdavalt inglise keelt. I ja II taseme toe lepingus on tellitud teenindust kahes keeles — eesti ja vene.
Veebikeskkonna www.id.ee materjalide haldus toimib lepingu jargi kolmes keeles — eesti, vene ja inglise.
Kasvava noudluse parast ingliskeelseks suhtluseks on planeeritud muudatused kasutajatoe lepingusse.

Inglise keelt konelevad isikuid teenindatakse vaatamata lepinguga tellitule. Kuna ingliskeelseks teeninduseks
eID kasutajatoe osutamiseks spetsiaalset valmistumise kohustust pole olnud, siis proovivad teenindajad saada
hakkama olukorra lahendamisega oma voimekuse baasil. See aga avaldab moju eelkoige kone keskmistele
kestustele, kuna mitte-harjumusparases keeles olukordade lahendamiseks juhiste andmine voib votta rohkem
aega kui tellitud keeltes suhtlemiseks.

Kuni 2016. aasta 1opuni olid konede ooteliini teavitused ainult eestikeelsed. Jaanuariks 2017 on lisandunud
koneliinile ka kolmkeelne keelevalik ja teenindamine toimub ka tellitult ka ingliskeelsena.
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Kokkuvote

Mojurid omavad teatud potentsiaali kasutajatoe podrdumise tekkeks. Tdnases olukorras on palju erinevaid
mojureid, millest kasutajatoe mahud on pohjustatud. Iga mgjuri kestus on mgjuri olemusest tulenevalt erineva
pikkusega ja iga mdjur omab eraldi vaadeldavat moju nii kasutajatoe pdordumiste koguarvule kui ka
poordumise kestusele. Lisaks sellele on iga mgjuri mojutamise voimalused erinevad kasutajatoe korraldaja
jaoks. On mojureid, mida saab taielikult reguleerida eID kasutajatoe sisemise korraldusega, kuid palju on ka
selliseid mé&jureid, mis jaavad viljapoole kasutajatoe korralduse véimupiire.

Vaadates ajateljel poordumiste mahte ja poordumiste jagunemist korvuti toimivate mojuritega, on véimalik
tuvastada korrelatsioone mojurite ja mahtude kujunemise vahel. Oluline on moistmine, et {ihes kuus
vaadeldavad po6rdumiste mahud ei kujune kunagi iihest ainsast mojurist, vaid on enamasti mitme samaaegse
mojuri koostoime tagajarg. Niiteks toimivad iga liihikese kestusega mojuri ilmnemisel samal ajahetkel ka
mitmed pika kestusega mdjurid. Samuti pole harv, kui samaaegselt toimib mitmeid liihikese kestusega
mojureid korraga.

Kuigi ka kasutajatoe protsessides on mojureid, mis voivad samuti kasutajatoe mahtude kasvu pohjustada, siis
on need pigem ebatdenzolised pohjuste allikad. Kasutajatugi tegeleb enamasti tagajargedega, mille pohjustajad
on valjaspool, ja tinase kasutajatoe sisemine korraldus omab pigem madalat m6ju po6rdumiste mahtudele.
Seega saab ka jiareldada, et ainutiksi kasutajatoe optimeerimine annab pigem madala tulemuse p6ordumiste
mahtude vihendamisel — oluline on tegeleda ka pé6ordumise pohjustega, mis jddvad valjapoole kasutajatuge.

Mojurite vdljaselgitamine ja nende mojude vihendamisega tegelemine peab olema korge
prioriteediga jdrjepidev protsess.

Kui vaadelda po6rdumiste mahte kasutajatoe juhtimise ja planeerimise seisukohalt, siis saab 6elda, et mojurid
on sobilikud vahendid, et teostada kasutajatoe mahtude ja selleks vajalike ressursside prognoosimist. Kuigi
koikide mojurite ilmnemine pole alati ennustatav, saab siiski suurema osa vilja selgitada ja nendest tekkivate
mahtude teenindamiseks vajalikud ressursid planeerida iisna tépselt. Ettendgematute mojurite ilmnemise
tarbeks on voimalik eelarvesse samuti planeerida vahendeid, kuid mitte nii suure tapsusega. Oluline on, et vilja
selgitatud ja arvestatud oleks voimalikult suure hulga méjuritega.

Kui vaadelda po6rdumiste mahte pohjustavaid mojureid kasutajatoe organisatsiooni ja vastutuste kontekstis,
siis on oluline, et oleks méadratud vastutused iga viljaselgitatud méjuri osas. Kasutajatoe teenuse hankimisel on
voimalik teatud kasutajatoe siseseid mojurite vastutusi reguleerida hankelepinguga (nt. teeninduskeeled,
optimeeritud protsessid). Samal ajal on oluline, et ka teiste mGjuritega tegeletakse ja selle jaoks vastavad
vastutused oleks méaaratud v6i kokku lepitud.

Sisse tuleb seada mojurite haldamise protsessid, kus méadratakse dra tegevused, mis vastutavate osapoolte vahel
jaotatakse. Keskmiste v6i madalate mojutatavusega mojurite puhul tuleb otsida koost66d asutuseviliste
partneritega (e-teenuste osutajad, brauserite tootjad, haridusasutused ja avaliku sektori asutused), kellega koos
lepitakse kokku protseduurid vo6i tegevuskavad.
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Soovitused ja suunised

Soovitused kasutajatoe korraldamiseks

Jargnevalt on kirjeldatud soovitused ja ettepanekud kasutajatoe korralduse muutmiseks. Soovitused on jagatud
viide kategooriasse:

1. Juhtimine ja planeerimine;

2. Organisatsioon ja vastutused;
3. Protsessid;

4. Kompetentsid ja teadmus;

5. Toovahendid.

Igale soovitusele on antud unikaalne kood (formaadis: ,,S+<number>“), mis seda soovitust dokumendi
edasistes peatiikkides identifitseerib.

Juhtimine ja planeerimine

S1: Votta vaatluse alla ja aktsepteerida madalalt mojutatavad ja pikaajaliste trendidega mojurid.

Pikaajaliste trendidega mojurite puhul on véimalik histi planeerida ressursse, mis on vajalikud teenuse
osutamiseks. Viimase kolme aasta statistika jargi on niha stabiilset kasvutrendi igakuistes teenusjuhtumite
koguarvus, unikaalsete kasutajate arvus, eID baastarkvara kaivituste arvus, e-teenuste kasutuses ja eID
vahendite koguarvus. Samuti on prognoositav nende noorte hulk, kes eID kasutamise ikka jouavad ja
potentsiaalne uute kasutajate maht nende isikute seast, kes on juba eID kasutamise eas, kuid pole veel senini
seda teinud.

Kvaliteetse teenuse osutamiseks tuleb prognoosida ja tagada reaalselt vajalikud ressursid. Prognooside
arvestuse aluseks on voimalik kasutada aasta kuu keskmiste p66rdumiste koguarvu ja vaadeldava muutujate
suhet. Nt. unikaalsete kasutajate arv ithe p66rdumise kohta v6i eID teenusjuhtumite arv iihe pé6rdumise kohta.

S2: Mahtude planeerimisse tuleb kaasata nii valdkonna sisesed kui vilised méjurid ja neid tuleb
perioodiliselt iile vaadata.

Tuleb teadlikult ja jarjekindlalt hallata ja adresseerida neid méjureid, mis péhjustavad kasutajatoe po6rdumiste
mahtude kasvu. Juhtimise kontekstis tdhendab see mojuritega arvestamist ja nendega tegelemiseks
adekvaatsete ressursside planeerimist. Mojurite hulk on ajas muutuv, seega on oluline perioodiliselt neid
ettevaatavalt iile vaadata ja korrigeerida nende mojust tulenevalt planeeritud ressursse.

I ja II taseme kasutajatoe sisse ostmise korral on maistlik sisse seada planeerimise eest vastutav t66rithm, mis
koosneks erinevate osapoolte esindajatest (sh. eID valdkonna esindaja, kasutajatoe teenuse tellija ja osutaja) ja
kelle iilesandeks oleks muuhulgas ka hoolitseda planeerimisel kisitletavate mojurite nimekirja ajakohasuse
eest.

S3: Teadmiste pohiseks otsustamiseks peab olema paigas raporteerimise protsess.

Moistlik on kasutajatoe korraldamisel teadmiste pohiseks otsustamiseks seada sisse raporteerimise protsess.
See holmab endas teenusepakkuja poolt igakuiste poordumiste arvestuse andmete tootlemist ja analiitisimist,
mille viljund véimaldab saada osapooltel statistilist {ilevaadet vastavates kuudes tarbitud reaalsete mahtude

osas ja vorrelda neid varasemate perioodidega.

Raporteerimise protsessi sisseseadmiseks on oluline vilja selgitada need osapooled, kellele tulemeid
raporteeritakse ja nende vajadused moodikute osas, mida raporteerida tuleb. Samuti tuleb kokku leppida
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raportite perioodilisus. RIA puhul tuleb raportite saajate hulka liilitada vihemalt eID valdkonnajuht,
kvaliteedijuht, eID baastarkvara arenduse ja kasutajatoe planeerimise eest vastutavad osapooled.

Osapoolte infovajadused tuleb vilja selgitada ja sellest tulenevalt tuleb iile vaadata lepingus néutavad
moodikud, mida kasutajatoe teenusepakkuja perioodiliselt esitab. Mairata tuleb raporteerimisprotsessi
vastutused.

S4: Sisse tuleb viia poordumiste klassifikatsiooni tiiendused.

Poordumiste registreerimisel talletatavad andmed on aluseks kasutajatoe juhtimisele ja planeerimisele. Seega
on oluline, et need andmed oleks piisavalt informatiivsed véimaldamaks juhtimises osalevatel osapooltel teha
oOigeid otsuseid.

Poordumiste klassifikatsiooni tuleb korrigeerida selliselt, et p66rdumiste arvestuse andmetel oleks
maksimaalne vairtus kasutajatoe juhtimisel ja planeerimisel. P66rdumiste klassifikatsiooni tapsemad
vajadused tuleb selgitada vilja vastavalt raporteerimise vajadustele. Vajadusel vGtta tinase iihe klassifikaatori
asemel kasutusele mitmeid erinevaid, et toetada koikide osapoolte huvisid.

Klassifikatsioonide tdiendamisel tuleb arvestada, millist m6ju omab kasutajatoe konede kestustele see, kui
teenindajal tuleb kone registreerimisel liigitada seda mitme klassifikaatori jargi.

Organisatsioon ja vastutused

S5: Tidpsustada vastutus loppkasutajale suunatud teadmusbaasi kvaliteedi osas.

Loppkasutajale suunatud teadmusbaasi (veebi iseteeninduskeskkond) kvaliteet on olnud tdna juhtimata ja
kulgenud isevooluteed. Tdna on iseteeninduskeskkonna kasutajate arvamus materjalide kvaliteedist hea, kuid
see on olnud pigem juhus, et seda on sattunud haldama inimesed, kellel on padevus kvaliteetseid materjale
toota.

Kasutajatoe sisse ostmisel tuleb lepingusse méirata selge vastutus kvaliteedi osas kdikide teenuse osutamise
teeninduskanalite 15ikes (sh. iseteenindus). Eeskatt vihendatakse sellega valdkonna vastutuste ebaselgust, kuid
samuti voimaldab vastutuste madramine mdéjutada iseteeninduse kanali kaudu toe osutamise kvaliteeti,
viahendades seelibi teiste kanalite tarbimist.

Maoistlik on lepingus méaératleda iseteeninduse sisuloome protsess ja selle osapoolte vastutus ning nende
vajatavad kompetentsid. Niiteks voib olla oluline dra mairatleda, et igat avaldatavat artiklit peab enne
avaldamist iile vaatama ja koosko6lastama kindla tehnilise kompetentsiga isik. See vib olla isik kasutajatoe
tellija poolel (RIA-st), aga see vGib olla ka moni teenuse osutaja meeskonna liige, kellel on sisuline v6imekus
kinnitamaks, et artikli sisu on tehnilisest aspektist korrektne. Oluline on, et sellised vastutused oleksid lepingus
mairatletud ja seeldbi voimalikud hall-alad kontrolli alla voetud.

S6: Kvaliteedim66dikud on méistlik lisada uude lepingusse.

Iseteeninduse sisu kvaliteedi m6odikud tuleb méairatleda ja lisada lepingusse. Moistlik on vilja toGtada
teadmusbaasi artiklite puhul sisu standard, mis sisaldab niiteks:

o sisuartikli malli;

o noudeid artikli sisu formaadi osas (artikli pikkus, sektsioonide ja 16ikude kasutamine, linkide
kasutamine, loendite formaat);

o noudeid artikli pealkirja osas;

o kokkulepitud sonastikke voi terminoloogiat.

Artiklite kvaliteeti saab mo6ta kokkulepitud standardile vastavuse jargi. Lisaks soovitame sisse seada ka
kasutajate rahulolu méodiku artiklite juurde, mis voimaldab saada aru, kas artiklite sisu on selle tarbija jaoks
kasulik.
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Kvaliteedimoodikuna soovitame kaaluda ka iseteeninduse kasutusstatistikast unikaalsete sessioonide arvu ja
teiste kanalite poordumiste koguarvu suhet. Eesmargiks tuleb vGtta, et iseteenindusest abiotsijate arvu ja
kasutajatoesse poordujate arvu suhe peab olema ajas kasvav (rohkem kasutatakse iseteenindust ja vihem teisi
kanaleid).

S7: Miiratleda veebi sisu tootmise ja kvaliteedijuhtimise hinnastamine.

Kasutajatoe kliendikogemuse uuring niitas, et iseteenindusest eelistab esmajirjekorras abi otsida abi ca. 64%
poordunutest. Kasutajatoe poordumiste statistika kohaselt iiletab iseteenindusest abiotsijate arv teiste kanalite
poordumiste koguarvu igakuiselt 15 - 16 kordselt ulatudes ca. 80000 www.id.ee kasutajasessioonini kuus. Seega
saab viita, et see on kasutajatoe peamine teeninduskanal. Samal ajal on see aga odavaim viis kasutajatoe kliente
abistada, kuna madala ressursikuluga on vdoimalik dra teenindada suuremaid mahte kui teistes kanalites.

Tanases lepingulises suhtes on iseteeninduse sisukvaliteedi juhtimise ressurss puudu. Uues lepingus on
moistlik masratleda veebi sisu tootmise ja kvaliteedijuhtimise hinnastamine. Suunates ressursse sisukvaliteedi
loomesse ja haldamisse, saab votta sisulise kvaliteedi juhtimise kontrolli alla. On méistlik panustada rohkem
sellesse, mis loob kdige kuluefektiivsema tulemuse.

Protsessid

S8: P6ordumiste registreerimisel kasutada juurprobleemi uurimist soodustavat liigitust.

Poordumise registreerimise protsessis tuleb kasutada poordumiste liigitusi, mis loovad voimalikult suurt
vadrtust kasutajatoe juhtimise ja planeerimise ning juurprobleemide uurimise kontekstis. Eraldi liigitusi tuleks
kasutada eID teenuste tavakasutaja (isik, kes soovib autentida, allkirjastada vo6i (de)kriipteerida) ja arendajate
(e-teenuste osutajad, v6i muud isikud, kes kasutavad eID véimalusi oma infosiisteemides) jaoks.

Tavakasutajate puhul soovitame kasutada liigitusi, mis annavad vastuse vihemalt jairgnevatele kiisimustele:

1. Millist eID teenust sooviti kasutada? — Ehk millise tegevuse kéigus ilmnes péordumise pohjustanud
probleem. Uhe vdimaliku jaotisena pakume vilja jargneva liigituse:

Isikutuvastus veebiteenuses;

Allkirjastamine veebiteenuses;

Allkirjastamine eID baastarkvaraga;

(De)kriipteerimine eID baastarkvaraga;

eID vahendi haldusega seotud iseteenindus (kaardi/mobiil-ID PIN-haldus; sertifikaatide haldus)
Muu (siia alla voimaldada vabateksti sisestus).

Mo e T

Veebiteenuste korral on moistlik registreerida veebiteenuste nimed, kus probleem esines ja eID
baastarkvara kasutamisega seotud probleemide korral veakoodid.

2, Millist eID vahendit kasutati? — Millise vahendi abil eID teenust kasutada {iritati, kui probleem ilmnes.
(nt. ID-kaart, mobiil-ID, digi-id, e-residendi ID, Smart-ID vms).
3. Milline oli voimalik vea pohjus? — Representeerib teenindaja arusaama vea pohjusest. Peaks sisaldama

enimlevinud veapGhjuseid ja voimalust kasutada varianti ,Muu...“ vabateksti sisestusena.
4. Millised lahendid rakendati po6rdumise kiigus? — Teadmusbaasi artiklite koodid, juhul kui rakendati
lahendust, mida teadmusbaasis ei esine, siis selle lahendi kirjeldus.

Liigitusi tuleb perioodiliselt iile vaadata, analiiiisides ,Muu..“ vabatekstisisestusi, ja vajadusel varskendada.
Analiiiisides raporteerimise protsessis liigituste mustreid, on voimalik aru saada, kus kasutajad hitta jaavad ja
jouda tegelike juurprobleemideni, mille adresseerimiseks ressursse suunata. Lisaks sellele on voimalik eri
liigituste kasutamisel luua selgemad piirid eID valdkonna eri komponentide vastutuste vahel, voimaldades
jaotada tekkinud kulud korrektsete osapoolte vahel.

Arendajate poordumiste korral pole kohalduv sama liigitus nagu tavakasutajate puhul. Liigitus voiks sisaldada
viahemalt kahte komponenti: millega tiiiipiliselt hadas ollakse (voimaldades ka vabateksti sisestust) ja milline
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lahend probleemi lahendas. Arvestades, et arendajad kalduvad reeglina otsima vastuseid iseteenindusest, siis
on oluline arendajate p66rdumiste puhul rohku panna sellele, et aru saada, mis oli selles kiisimuses
iseteeninduses puudulik.

S9: Teeninduskvaliteedi parendamiseks tuleb kone ooteliinile lisada tagasihelistamise valiku
voimalus.

Viimase 3 aasta jooksul on kaotatud konede mair olnud madalamate po6rdumiste arvuga kuude 16ikes 3-4% ja
korgeimate podrdumiste arvuga kuude 16ikes kuni 12%. Statistikasse tuleb suhtuda kiill m66duka
reservatsiooniga, kuna selles numbris ei kajastu see, kas sooviti iildse eID kasutajatoe poole podrduda voi
mitmendat korda sama isik iiritab ithendust saada (muuhulgas on sama number kasutusel ka teise teenusliini —
PPA poolt SK-t tellitud sertifikaatide peatamise teenuse - jaoks). Seega saab oletada, et tode on kuskil seal
numbrite vahepeal.

Kui konede ooteliinile rakendada ootaja jaoks tagasihelistamise valik, siis on v6imalik:

. saada tdpsemat statistikat kaotatud konede osas, kuna hoitakse dra voimalikud korduvad kaotatud koned
(inimesed ei helista mitmeid kordi, et thendust saada);

. hoida dra voimalikud po6rdumised alternatiivsesse allikasse (vihem korgema ressursinoudlusega e-
kirjaga p66rdumisi);

. voimaldab paremini toime tulla teenindajate ressursiriskidega (teenindajate puudus normaalkoormusel
voi iilekoormuse ajal);

o tosta teenuse kvaliteeti (kasvab kliendi rahulolu).

Soovitav on siiski plahvatusliku iilekoormuse ajal tagasihelistamise voimalust mitte kasutada ja rakendada
automaatteavitus olukorraga tegelemisest. Vastasel juhul vGib efekt olla selline, et pohikoormus nihkub kdnede
vastuvotust tagasihelistamisele, mille teenindamiseks samuti ressurssi napib ja kliendi rahulolu pigem
kahaneb.

S10: Piirata e-kirjaga vabas vormis esmapoordumisi ja voimaldada kirja saatmist vaid
struktureeritud vormil.

E-kirjaga p6ordumiste maht ulatub igakuiselt 10-20%-ni kogu kasutajatoe po6rdumiste mahust (koned ja e-
kirjad), ulatudes korghetkedel ca. 1000 p66rdumiseni kuus. E-kirjaga esmapoordumiste korral on probleemi
selgitamise faasi voimalik oluliselt kiirendada, kui sundida kasutajat juba esimesel po6rdumisel tegema
sisekaemust tekkinud olukorda ja seda pShjalikumalt kirjeldama. Selleks, et seda saavutada, tuleb dra kaotada
voimalus ilma vea kirjelduseta kirju saata. Tana on voimalik abi@id.ee aadressil kirju saata otse e-posti
klientprogrammidest, mille puhul pole véimalik sellist piirangut rakendada. Samal ajal on aga alternatiivina
voimalik kirju saata www.id.ee lehel oleva veebivormi kaudu, mille puhul olukorra kirjelduse nudmine on
teostatav.

Soovitus on sulgeda v6imalus kirjutada otse abi@id.ee aadressil ja voimaldada kirjalikke poordumisi vaid 1abi
veebivormi, kus on voimalik kasv6i minimaalsel tasemel kohustada poordujat olukorda kirjeldama (niiteks
kasutada poordumise klassifikaatoreid). Sellisel juhul oleks tagatud, et igal p66rdumisel on vihemalt mingi
pohjus lisatud ja kasutajatugi ei peaks selle selgitamiseks hakkama olulisi lisapingutusi tegema. Kaaluda v6iks
ka veebivormil telefoninumbri lisamise kohustust tagasihelistamise voimaluse eesmérgil.

Struktureeritud veebivormi kasutamine e-kirjaga poordumiseks soodustaks poordujaid sisenema
iseteeninduskeskkonda, kus olles suureneb voimalus, et ta hakkab abi otsima sealt ja loobub po6rdumise
tegemisest. Samuti on voimalik podrdumise struktureeritud veebivormil interaktiivselt suunata kasutajat
tehtud liigituste pohjal otse voimalike teadmusbaasi artikliteni.

eID baastarkvara puhul tuleks kaaluda struktureeritud poérdumisvormi lisamist tarkvara funktsionaalsusesse,
mis voimaldab automaatselt kirjaga kaasa panna ka diagnostika viljavotte.

S11: E-kirjaga poordumistele vastata sisulise lahendusega vaid kirjadele, mille osas on voimalik
probleem tuvastada koheselt p66rdumise alguses ja suunata teadmusbaasi lahendusele.
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Nende e-kirjaga p6ordumiste puhul, kus probleemi tuvastamine pole esimese poordumise sisu jargi voimalik,
on soovitav teenindajal kirjutada vastuskiri, mis suunaks kirjutaja p66rduma olukorra lahendamiseks
koneliinile. Viltida tuleks pikemate dialoogide teket e-kirjades. Juhul kui e-kirjaga p66rdumise sisu vajab
rohkemat tipsustamist ja kiri sisaldab isiku kontaktnumbrit, siis tuleks eelistada tagasihelistamise voimalust ja
kirjutajaga iithendust votta. Kuigi tagasihelistamine tekitab kasutajatoele samuti ajalist kulu, siis kokkuvéttes on
probleemi lahendamine konega ajakulu osas madalam kui e-kirjadega. Kokkuhoid ajakulus véimaldab
teenindada rohkem p66rdumisi lithema aja jooksul.

S12: Vilja selgitada ja juurutada korduvp6ordumiste seostamise voimalused.

Soovitame koost6os kasutajatoe teenuse pakkujatega kasutatavate vahendite baasil selgitada vilja, millised on
korduvpoordumiste seostamise voimalused ja votta need kasutusele. Korduvpoordumiste seostamiseks tuleb
leida {ihine komponent, mis voimaldaks p6ordumised omavahel kokku viia. Korduvp6ordumiste seostamise
korral tekib voimalus vorreldes tinase kasutajatoe mahtude arvestusloogikaga kasutada erinevat ldhenemist,
kus arvestuse aluseks olevaks iihikuks ei ole vastatud kone v6i vastuvéetud e-kiri.

Intsident on iiks voimalik alternatiivne arvestusiihik, mida kasutajatoe protsessides laialdaselt kasutatakse.
Kasutajatoe kliendi esmases poordumises avatakse intsident, millele méaédratakse unikaalne identifikaator.
Korduvad po6rdumised seotakse sama intsidendiga. Samuti on voimalik intsidendiga siduda nii e-kirjad kui
koned, nii sissetulevad kui ka viljaminevad, lisaks ka muud tegevused, mis intsidendi lahendamiseks teostati
(nt. kaugabi osutamine). Ja intsidenti on voimalik kasutada ka kasutajatoe teenuse ostmisel hinnastamise
alusena.

Tulenevalt teenusepakkuja protsessidest ja kasutatavatest vahenditest voib olla alternatiive veelgi ja neid on
soovitatav kindlasti vilja selgitada.

S13: voimaldada inglise keelne tugi kasvava hulga e-residentide teenindamiseks.

Soovitame teeninduskvaliteedi parandamise ja korduvpo6rdumiste vihendamise eesmirgil pakkuda eesti ja
vene keelt mitteradkivatele poordujatele voimalust saada tuge inglise keeles, kikides teeninduskanalites.
(Teadaolevalt rakendatud 2016.-nda aasta detsembris).

Kompetentsid ja teadmus
S14: Teadmusbaasis peab koikidele osapooltele informatsioon olema kiittesaadav samaviirselt.

Soovitatav on kaotada dubleeriv teadmusbaaside haldus, mis soosib kasutajatoe teenuse osutamisel samadel
teemadel erinevate teadmusbaasi artiklite versioonide tekkimise voimalust, nende haldamise vajadust ja
kasutamist. Isegi kui teenusepakkuja eriparast tulenevalt tuleb kasutada dubleerivaid teadmusbaase, siis tuleks
sisse seada protsess, mis tagab, et erinevate teadmusbaaside 16ikes samad artiklid omavahel ei erineks.

Oluline on tagada, et kui teenindaja juhendab p66rdujat teadmusbaasi artikli pohjal, siis poordujal on véimalus
avada ja ndha téapselt samasisulist artiklit, sest juhindumine samast informatsioonist omab positiivset moju
poordumiste kestuste mahtude vihenemisele.

S15: Kasutajatoe teenindajate koolitamine peab olema juhinduv kvaliteetse teeninduse
pohimotetest, mis keskendub probleemi lahendamisele minimaalsete korduvkontaktidega.

Ideaalne olukord kone ja kirjaga poordumiste puhul on see, kui selle podrdumise péhjustanud intsident leiab
lahenduse esimesel poordumisel ja voimalikult viikese ajakuluga. See on kasulik nii teenuse osutajale kui
teeninduse saajale. Need kaks komponenti on aga omavahel monevorra vastuolulised, kuna selleks, et iihe
poordumise kiigus veenduda intsidendi lahenemises, tuleb riskida pikema ajakuluga. Samal ajal aga selleks, et
hoida ajakulu madalal, tuleks suunata poorduja lahenduseni, kuid mitte jadda ootama lahenduse kinnitust,
riskides korduvpoordumiste tekkega.
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Soovitame selles dilemmas eelistada seda varianti, kus probleem lahendatakse esimese kontakti kiigus ja
jaadakse ootama kasutaja kinnitust, et probleem lahenes. Seelébi on oodata po6rdumiste kestuse mahu kasvu,
kuid vaheneb korduvpoordumiste arv ja kasvab teenuse kvaliteet ning poordujate rahulolu.

Toovahendid

S16: Ettepanekud iseteeninduse tiiendusteks.

Lisada iseteeninduses teadmusbaasi artiklitele ja samm-sammulisele abile vabatekstilise tagasiside andmise
voimalus, mis voimaldab aru saada abiotsijate tunnetusest saadud abi kvaliteedi osas. Tagasisidet saab
kasutada sisulise kvaliteedi juhtimisel.

Voimaldada artikliteni joudmiseks diinaamilisemat struktuuri teadmusbaasi navigeerimisel, et katta erinevate
osapoolte eelistusi lahendusteni joudmisel. Kasutajatoe kliendikogemuse uuringust selgus, et olemasolev
struktuur alati ei toimi, ja toodi vilja, et voiks saada artiklitele l1aheneda ka naiteks kasutatava
operatsioonisiisteemi pohiselt.

Kuna www.id.ee aluseks oleva sisuhaldustarkvara Sauruse ametlik tootjapoolne arendustegevus ja tugi on
16petatud, siis nii tehnoloogia vananemise kontekstis kui ka turvalisuse kaalutlusel on soovitatav kasutusele
votta iseteeninduse pakkumiseks uuem ja tootjapoolse toega sisuhalduse platvorm.

S17: Kaotada dubleerivad teadmusbaasid.

Kasutajatoe teenuse osutamises dubleerivate teadmusbaaside kaotamine omab positiivset mgju teadmuse
haldustegevuste kuluefektiivsusele ja poordumiste kestustele.

S18: Ettepanek arendada nn. heartbeat-teenus eID jaoks.

E-teenuste osutajate tarbeks oleks maistlik arendada vilja teenus, mis annab eID-d kasutavatele
infosiisteemidele automaatselt mérku, juhul kui eID teenustes v6ib esineda suuremaid katkestusi voi
probleeme. Seda signaali saavad infosiisteemide arendajad kasutada, et kuvada oma rakendustes eID teenuste
funktsionaalsuste juurde visuaalne hoiatus voimalikest probleemidest. Naiteks hiitiumargiga kolmnurk ID-
sisselogimise voi allkirjastamise nupu juures, millele klikkimine juhatab kasutaja heartbeat.id.ee lehele, mis
sisaldab informatsiooni eID ,tervise“ kohta.

Selline teenus voimaldaks anda kiiremini marku kasutajatele voimalikest esinevatest probleemidest teenuste
kasutamisel ja vdimaldab suunata neid alternatiivsete funktsionaalsusteni, hoides dra vajadust hakata
probleemile iseseisvalt lahendust otsima ja seet6ttu tekitada poordumisi e-teenuse osutaja voi eID
kasutajatukke.

S19: Ettepanek teha paremini kiittesaadavaks eID baastarkvara diagnostika funktsionaalsus.

Sageli alustatakse kone puhul probleemi selgitamise etapis sellega, et uuritakse vélja, mis tarkvara
versioonidega poorduja arvutis tegemist on. Selle info mugavamaks kogumiseks on ID-kaardi haldusvahendisse
loodud diagnostika funktsionaalsus, mis vajaliku info arvutist kokku kogub ja selle iihte aknasse kasutaja jaoks
kuvab. Probleem aga on selles, et madalama arvutikasutusoskusega poordujate korral on juba ID-kaardi
haldusvahendi leidmine arvutist aeganoudev viljakutse. Monel on ID-kaardi haldusvahendi kiivitusikoonid
olemas to6laual, monel start-mentiiis, kus erinevate Windowsi versioonide korral voib selle leidmine olla erinev
pingutus.

Soovitav on moelda selles kontekstis ka baastarkvara arendusele ja voimaldada kasutajatoe osutamise protsessi
kiirendamise eesmirgil tarkvarasse toetavat lisafunktsionaalsust. Niiteks paigutada eID baastarkvara (ID-
kaardi haldusvahendi) ikoon Windows system tray-sse, kust ta on erinevate versioonide puhul sarnaselt
kittesaadav, voi muud eesmarki tditvad alternatiivid.
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S20: Ettepanek tiiendada baastarkvara iseteenindusliku eID health-check funktsionaalsusega
tiitipprobleemide lahendamiseks.

eID baastarkvara voiks sisaldada funktsionaalsust taustaprotsessi niol, mis kontrollib ise enimlevinud
tlilipprobleemide esinemist arvutis (nt. brauserite laiendite olekut, kaardilugeja draiverite puudumine, olulise
tarkvara komponendi puudumine v6i kasutamist takistavad konfiguratsiooni vead) ja on voimeline puudused
ise lahendama voi kasutajale teada andma tegevustest, mida ta tegema peab (juhatama nt. digete teadmusbaasi
artikliteni).

Soovitused RIA-le

S21: eID kasutajate jirjepidev informeerimine ja koolituste pakkumine.

eID kasutajate hulk ja digitaalse asjaajamise trend kasvab stabiilselt. Oluline on uutele eID kasutajatele
pakkuda tuge teenuste kasutamisel ja olemasolevaid kasutajaid, kes on harjunud eID-d kasutama oma
igapievaste asjaajamiste juures, tuleb jarjepidevalt informeerida toimuvatest siindmustest, mis neid mojutavad.

Nooremad isikud, kellele on eID kasutamine uus, eelistavad poérduda info saamiseks internetti v6i teadlikuma
tuttava poole, kes neid kasutamises juhendaks. Tavaliselt ajendab neid konkreetne iilesanne, mille lahendamine
vajab eID teenuse kasutamist. Nende jaoks on oluline, et info oleks kittesaadav kiiresti ja oppimine ei oleks
aeganoudev, mis parsiks nende elutempot. Eesmairgile piihendununa on nende prioriteediks lahendada
kasilolev iilesanne, mitte tingimata tutvuda kogu eID valdkonnaga. Nende toetamiseks on soovitav vilja
tootada videokoolitusi, mis annavad kontsentreeritult infot eID kasutusvéimalustest ja juhendavad eID-d
korrektselt kasutama.

Isikud, kes on eID kasutuse eas juba pikemat aega, kuid alles avastab eID kasutuse véimalusi, on elukogenumad
ja kindlasti monevorra ettevaatlikumad. Nende jaoks on oluline, et informatsioon parineks usaldusvaarsest
allikast ja eID kasutamisel oleksid nad teadlikud v6imalikest kaasnevatest ohtudest ja nende minimeerimise
meetmetest. Sageli tekib sellel inimgrupil lisakiisimusi, mis peavad enne teema edasi uurimist vastused saama.
Arvutiteadlikumad kasutajad po6rduvad meelsasti internetti vastuste otsimiseks. Lisaks videomaterjalidele on
nende jaoks oluline luua pohjalikumalt selgitavamaid artikleid, mida nad saaksid vastuste leidmiseks rahulikult
uurida.

Arvutitega viahem kokku puutunud isikud ei pruugi osata vastuseid iseseisvalt leida. Nemad pigem sooviksid
vastuseid saada isikutelt, keda nemad peavad usaldusvéairseteks. Ja nende jaoks on oluline, et 6pe oleks
interaktiivne — on soov 6pitut praktikas 6ppe kdigus jarele proovida, et veenduda, et nad said Gigesti aru ja et
kogu siisteem ka nende jaoks toimib. Sellisele kasutajagrupile on sobilik korraldada koolitusi, mille kdigus eID
kasutamist 6petada. Soovitav on kaaluda selliste koolituste korraldamist koost66s haridusasutuste voi isegi
kohalike omavalitsustega.

eID kasutajaid tuleb hoida kursis arengute, muutuste ja suuremate probleemidega, mis parajasti toimumas on.
Lisaks meediale, sotsiaalmeediale ja internetikeskkondadele soovitame kaaluda ennetava info edastamist ka
eID baastarkvara vahendusel (kasutades naiteks push-notification véimalusi).

S22: E-teenuste osutajate kaasamine eID valdkonna arengusse.

Soovitame soodustada eID teemaliste foorumite tekkimist, kus puudutatud osapooled (RIA, PPA, SK, e-
teenuste arendajad, eID entusiastid ja kasutajad) saaksid vahetada motteid nii Eesti sisese kui ka piiritilese
elektroonilise identiteedi arengu teemadel. Foorumil vGib olla oluline vaartus info kommunikeerimisel,
arendusvajaduste selgitamisel ja kogumisel.

S23: Arendajate toetamine libi nididislahenduste loomise v6i standardimise, et ithtlustada eID
kasutuselevotu kvaliteeti.

Téana on internetis leitav pohjalik juhend ja naidislahendused eID teenuste voimaldamisest e-teenustes ja
muudes rakendamisstsenaariumites (http://eid.eesti.ee). Kuna eID kasutajatukke poorduvad arendajad
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lahtuvad sageli just nendest materjalidest, siis soovitame neid materjale perioodiliselt iile vaadata ja hoida
tehnoloogia arengutega kooskolas. Paljusid artikleid on viimati redigeeritud 2014. aasta alguses. Kasutajatoe
kliendikogemuse uuringu tagasisides toodi arendajate poolt korduvalt vilja, et internetis leiduvad abimaterjalid
ei ole olnud sisult kvaliteetsed, aitamaks kiisimustele vastuseid saada. Soovitav oleks ka nendele materjalidele
rakendada tagasiside andmise voimalused ja kasutada saadavat tagasisidet materjalide kvaliteedi juhtimiseks.

S24: Tootada vilja iihtlustatud valdkonna sonastik, mida kasutavad koik osapooled.

Soovitame kokku leppida valdkonna siseste osapooltega (RIA, PPA, SK) kasutatav terminoloogia ja masratleda
terminite tdpsed tihendused. Soovitame publitseerida terminoloogiat sisaldava sonastiku avalikes kanalites, et
see oleks iihtsetel alustel kattesaadav koikidele osapooltele.

Soovituste prioritiseerimine

Analiiiisi t60 tulemusena antavate soovitustele ja suuniste prioriseerimiseks hinnati esmalt vaadeldavate
mojurite olulisust ja méairati igale mojule tema olulisuse skoor. Soovituste prioriseerimisel ldhtuti pohiméttest,
et esmajargus tegeletakse olulisega.

Mojurite hinnangute aspektid

Jargnevalt on kirjeldatud kolme vaadeldud aspekti, mille osas igat mojurit hinnati ja mis andsid voimaluse
madrata mojurite olulisuse.

Olemus
Mojurid on jaotatud oma olemuselt liihiajalisteks voi pikaajalisteks.

Liihiajalised m&jurid on sellised mojurid, mis pohjustavad oma esinemisel olulisi muutuseid kasutajatoe
mahtudes, kuid mille kestus jaab liihiajaliseks ja moju kaob mingi perioodi mé6dudes. Liihiajalisteks
mojuriteks on kindlasti perioodilised e-teenuste kasutuste tipud, sh. e-hdiletused ja riigi aruandlusega seotud
teenused, samuti muutused kolmandate osapoolte tarkvaras, mis toovad kaasa hetkelisi p6ordumiste kasve,
kuid perioodi méodudes voi muutustega kohanedes, laheneb ka p66rdumiste olukord kasutajatoes. Kui méojuri
ilmnemise pohjustavad siindmused, mille toimumise aega on voimalik ette ennustada, saab planeerida
ressursse nendega toimetulemiseks. Sageli aga voib olla tegu mojuritega, mille on péhjustanud ettendgematud
stindmused ja sellised olukorrad vajavad pigem valmisolekut ressursside kiireks timberplaneerimiseks ja
olukorrale reageerimiseks.

Pikaajalised mojurid on sellised méjurid, mis pohjustavad kasutajatoe mahtudes pigem viikest, kuid stabiilset
muutust ja nende méju on kestev aastast aastasse. Sellisteks m&juriteks on naiteks rahvastiku profiili ja
teenusjuhtumite kasvuga seotud muutused. Need on mojurid, millega saab ressursside planeerimisel hasti
arvestada ja millega tuleb kontrolli all hoidmiseks pigem tegeleda ennetavalt ja jarjepidevalt.

Mojurite olulisuse skoori hindamisel kasutati lithiajaliste mojurite puhul vaartusvastet ,,1“ ja pikaajaliste
mojurite korral vaartusvastet ,,2°.

Mojutatavus

Iga mojuri puhul on hinnatud nende ilmnemiste pShjuste mojutatavust Riigi Infosiisteemi Ameti (kui eID
kasutajatoe korraldaja ja eID baastarkvara arendaja) poolt. Hinnang v6imaldab saada indikatsiooni, millised on
RIA voimalused kasutajatoes tekkivaid mahte adresseerida.

Hinnangud on antud jargneval kolme palli skaalal:

»,1“ — Madal mojutatavus. Mojutamisvoimalused piirduvad tihesuunalise ennetava info jagamisega.
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»2“ — Keskmine mdjutatavus. Mahtude mojutamine on vdimalik 14bi koost66 kasutajate voi e-teenuste

pakkujatega.
»3“ — Korge mojutatavus. Mahtude mgjutamine on téiielikult RIA mojualas.

Mojurite olulisuse skoori hindamisel kasutati selle aspekti puhul pallide skaalale vastavat vaartusvastet.
MGo6ju mahtudele

Iga mé&juri puhul hinnati nende orienteeruvat moju tianastele kasutajatoe mahtudele. Hindamise aluseks on
kolme-palliline skaala, kus:

»1“ — kuni 10% poordumiste mahtudest;
»2° —11-30% poordumiste mahtudest;
»3“ — 31-100% poordumiste mahtudest.

Mahtude puhul vaadeldi eraldi ja hinnati m&juri méju nii po6rdumiste koguarvule kui ka po6rdumiste

kestusele. Mojurite olulisuse skoori hindamisel kasutati selle aspekti puhul hinnangu pallide skaalale vastavat
vaartusvastet.
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Mojurite olulisuse hindamine

Mojurite olulisuse hindamiseks kasutati alljargnevat valemit:

OLULISUSE SKOOR = OLEMUSE HINNANG + MOJUTATAVUSE HINNANG + MOJU HINNANG KESTUSELE +
MOJU HINNANG KOGUARVULE

Alljargnev tabel sisaldab mgjurite aspektide hinnanguid ja iga mojuri puhul olulisuse skoori.

Tabel 3: Mojurite olulisuse hinnangud.

Mahtude mgjurid Moju mahtudele  Mgjuta Olulisuse
-tavus skoor
Kogu- Kestu- LA(1)/PA(2)
arvule sele

Mo | Baastarkvara kvaliteet 3 1 3 2 9

M1 | Valdkonna vastutuste ebaselgus 1 1 1 2 5

M2 | Teenusjuhtumite kasv 1 1 1 2 5

M3 | Teenuste unikaalsete kasutajate kasv | 1 1 1 2 5

Mg | Baastarkvara kasutuse kasv 1 1 1 2 5

M5 Baastarkvara uute versioonide 7
kasutuselevotu kiiruse kasv 3 1 2 1

M6 | E-teenuste kasutuse kasv 1 1 1 2 5

M7 | Vahendite kasv 1 1 1 2 5

M8 | Muudatused vahendites 3 1 1 1 6

Mo | eID valdkonna terminoloogia madal 7
arusaadavus 2 2 1 2

M10 | Muutused kolmanda osapoole 6
tarkvaras 3 1 1 1

Mi11 | Perioodilised e-teenuste kasutuse 6
tipud 3 1 1 1

Mi12 | Rahvastiku profiili muutumine 1 1 1 2 5

M13 | Madala arvutikasutusoskusega 8
inimestele pole po6rdumisel saadavad
juhendid arusaadavad 2 3 1 2

Mi14 | Teadmusbaasi sisuhalduse 7
voimalused on piiratud 2 1 2 2

M15 | Teadmusbaasi haldus toimub 6
dubleerivalt 1 1 2 2

M16 | E-kirjade p6ordumistega tegelemine 8
on korge ressursinoudlusega 1 3 2 2

M1y | Kasutajatoe tegelikud mahud 4
iiletavad prognoositud/tellitud mahte | 1 1 1 1

M18 | Itaseme teenindajad teenindavad 6
paralleelselt mitut toodet 1 2 1 2

M19 | Itaseme teenindajate seas on kiire 6
kaadrivoolavus 1 2 1 2

M=20 | Korduvpoordumisi ei seostata 8
omavahel 2 2 2 2

M21 | Poordumiste klassifikatsioon ei 8
voimalda sageli tuvastada
probleemseid kohti 2 1 3 2

Mz22 | Kasutajatugi on kakskeelne 1 2 2 6
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Soovituste kaalumine

Soovituste kaalumisel arvutati soovituse kaal selle soovitusega seotud voi selle poolt adresseeritavate mojurite
skooride summana. Alljargnevas tabelis on toodud soovituste ja mdjurite omavahelised seosed ja arvutatud iga
soovituse kaal, mis on aluseks mojude prioriseerimisel.

Tabel 4: Soovituste kaalumine

Soovi
tus 10 11 12 13 14 15 17 19

()
IIIIIIIIIIIIIIIIIIIIIII-
------------------------
------------------------
------------------------

S16

Tabehs on soovitused jarjestatud kaalude jargi alustades suurima kaaluga soovitusest. Suurima kaaluga
soovitus on tihtlasi ka suurima prioriteediga soovitus ja iga jargnev madalama kaaluga soovitus on madalama
prioriteediga kui eelmine.

Suurima prioriteediga soovitused on kasutajatoe juhtimise ja planeerimise valdkonnast ja need tuleks votta
muudatuste tegemisel esmase tihelepanu allaKui juhtimispohimétted on paigas, saab hakata tegelema teistesse
valdkondadesse langevate soovituste elluviimisega. Kolm prioriteetsemat soovitust:

1. S2: Mahtude planeerimisse tuleb kaasata nii valdkonna sisesed kui vélised mojurid ja neid tuleb
perioodiliselt {ile vaadata.

2. S3: Teadmiste pohiseks otsustamiseks peab olema paigas raporteerimise protsess.

3. S7: Maaratleda veebi sisu tootmise ja kvaliteedijuhtimise hinnastamine.
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Suunised e-teenuste osutajatele

Poordumiste statistikast selgus, et igakuistest poordumistest 40-60% on pdhjustatud probleemidest, mis
tekivad ajal, kui kasutatakse eID-d e-teenustes (vt. Joonis 36: e-teenustega seotud po6rdumised). RIA
seisukohalt vaadatuna on kéige kasulikum, kui need p66rdumised saaksid lahendatud e-teenuse kasutajatoes
voi eID kasutajatoe iseteeninduse kanalis. Seega peaksid ka e-teenuste osutajatele antavad suunised toetama
sama motet.

Eesmargiks peab olema see, et kui e-teenuses eID-d kasutav kasutaja satub probleemi ette, siis saaks ta koheselt
piisavalt informatsiooni olukorra iseseisvaks lahendamiseks, vélistades kulukat kasutajatoe kontakti teket.
Juhul kui aga kontakt siiski on vajalik, siis eID kasutajatoe mahtude seisukohalt oleks kasulikum, kui see
poordumine tehtaks e-teenuse osutaja kasutajatukke ja olukord laheneks seal.

Ldbiv sonum e-teenuste osutajatele on ,Aidake oma e-teenuste kasutajatel end aidata“.

Jargnevalt on kirjeldatud suuniseid, mida eID kasutajatugi e-teenuste osutajatele anda voiks:

1. Informeerige kasutajaid ennetavalt teadaolevatest probleemidest. Andke kasutajatele ennetavalt
marku probleemidest. Juhul kui on teada tildisemalt levinud probleemid, mis ei voimalda hetkel eID
autentimist voi allkirjastamist, siis andke oma e-teenuses sellest vastavate funktsionaalsuste juures marku (nt.
sisselogimise lehel). Ennetav informeerimine hoiab adra kasutajatoe kontakte.

2. Suunake teadaolevate probleemide korral kasutajad proaktiivselt alternatiivsetesse
autentimisvahenditesse. Juhul kui on teada, et hetkel on eID kasutamine takistatud suurel hulgal
kasutajatel, siis suunake olemasolu korral kasutajaid kasutama alternatiivseid funktsionaalsusi.

3. Suunake kasutajaid eID teenuste torgete korral automaatselt kasutajatoe iseteeninduse
artiklitele. Suunake kasutajaid silisteemi torgete korral veateadetega iseteeninduse artiklitele, olemasolu
korral oma teadmusbaasi v6i otse eID teadmusbaasi artiklitele.

4. Tehke koost66d ja konsulteerige RIA eID valdkonna voi kasutajatoega eID teenuste
integreerimisel. Arutage ldbi eID kasutajatoega parimad voimalused, kuidas saaksite eID torgete korral oma
e-teenustes oma kasutajaid kiirelt ja efektiivselt aidata.

5. Eskaleerige oma kasutajatoes uuritud juurprobleemid eID kasutajatukke. Andke eID
kasutajatoele teada korduvatest mustritest intsidentides, mis e-teenuste osutamise kiigus teie klientidel eID
kasutamisel esinevad ja mille lahendamine ei ole teie voimuses.

6. Koostage juhendeid voi koolitusmaterjale oma e-teenuste kasutajatele. Juhtige oma kasutajate
ootusi ja pakkuge neile juhendeid v6i interaktiivseid materjale, mis voimaldavad aru saada, kuidas teie e-
teenust korrektselt kasutada (sh. kuidas ja mis hetkel kasutada eID-d) ja millised on oodatavad kasutamise
tulemid. Samuti andke oma juhendites infot, kus asub neid abistav informatsioon (teadmusbaas) kui nad
peaksid millegagi hitta jadma.
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Lisad

LISA 1: Klassifikatsioonide vastavustabel

30-elemendiline klassifikatsioon

Vastavus 12-elemendilisest
klassifikatsioonist

Veebis autentimine

Veebis autentimine + Windowsi
teenuste torked (tk)

E-teenustes allkirjastamine

E-teenustes veebis allkirjastamine (tk)

ID-kaardi haldusvahend

ID-kaardi haldusvahend (tk)

Tarkvara paigaldamine

Tarkvara paigaldamine

DigiDoc3 Klient erinevad veakoodid

DigiDoc Klient/Kriipto (tk)

DigiDoc3 Klient

DigiDoc Klient/Kriipto (tk)

E-residendi Digi-ID autentimine

Veebis autentimine + Windowsi
teenuste torked (tk)

Kaardilugeja testimata

Kaardilugeja hadad (tk)

ID-tarkvara kasutamine E-residendi Digi-ID ga (nt
DigiDoc3 allkirjastamine)

DigiDoc Klient/Kriipto (tk)

ID-card utility

ID-kaardi haldusvahend (tk)

Mittetoetatud operatsioonisiisteem

Muud (tk)

DigiDoc3 Kliendis allkirjastamise juhendamine

DigiDoc Klient/Kriipto (tk)

Kaardilugeja draiveri torked

Kaardilugeja hadad (tk)

Kriiptos kriipteerimise juhendamine

DigiDoc Klient/Kriipto (tk)

Veebis autentimine

Veebis autentimine + Windowsi
teenuste torked (tk)

Arendajatele suunatud teenused

Arendajate konsultatsioon (SK oma ka)
(tk)

Tarkvara paigaldamise juhendamine

Tarkvara paigaldamine

Tarkvara paigaldamine ebadnnestub

Tarkvara paigaldamine

Kaardilugeja riistvaraline torge (lugeja katki, USB ei to6ta
jne)

Kaardilugeja hidad (tk)

Kliendi iildised kiisimused Muud (tk)

Digi-ID Muud (tk)

ID-updater (automaatne tarkvara uuendus) ID-updater (tk)

Kriipto Digidoc Klient/Kriipto (tk)

konkreetse e-teenuse viga, mujal tootab Veebis autentimine + Windowsi
teenuste torked (tk)

ettepanekud Muud (tk)

ID-kaardi uldised kiisimused Muud (tk)

Beetatarkvara Beetatarkvara (tk)

Tehnilised kiisimused

Mobiil-ID sertifitseerimisteenus

PwC

Arendajate konsultatsioon (SK oma ka)
(tk)

Muud (tk)
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ID-tarkvara kasutamine E-residendi Digi-ID ga (nt
DigiDoc3 allkirjastamine)

PwC

DigiDoc Klient/Kriipto (tk)
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LISA 2: Kliendikogemuse uuringu kiisimustik

Ankeedi kiisimused olid jagatud blokkideks jargnevalt:

Kliendikogemus

Vastamisega alustamiseks markige, millist laadi p66rdumisi olete teinud ID-kaardi kasutamisega seotud
probleemide lahendamiseks (valige koik kehtivad

coooo

Ma pole ID-kaardi kasutamise osas abi otsinud

Olen p6ordunud abi saamiseks www.id.ee kodulehele

Olen p66rdunud abi saamiseks kasutajatoe numbrile 1777 (v6i 677 3377)
Olen p6ordunud abi saamiseks kasutajatoe e-posti aadressil abi@id.ee
Olen p6ordunud abi saamiseks mujale

Kliendi profiil

Millisesse vanusegruppi jaab teie vanus?

O
o
O
o
O

19 vOi noorem
20 - 29 aastane
30 - 39 aastane
40 - 49 aastane
50 vOi vanem

Mis on teie igapdevane pohitegevus?

o
o
O
o
O

Opilane
Uligpilane
T60
Kodune
Pensionar

Milline on teie haridustase?

(N ONCNONONONONONCNE

Alghariduseta

Algharidus

Pohiharidus

Kutseharidus pohihariduse baasil
Keskharidus

Kutsekeskharidus

Kutseharidus keskhariduse baasil
Bakalaureus voi sellega vordsustatud haridus
Magister voi sellega vordsustatud haridus
Doktor voi sellega vordsustatud haridus

PwC
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Kuidas hindaksite oma arvutikasutusoskust?

Algtase - vajan arvuti kasutamisel sageli abi

Kasutaja tase - kasutan iseseisvalt, kuid vahel vajan kasutamise osas abi

Edasijoudnu tase - kasutan iseseisvalt, probleemidele suudan leida lahendused iildjuhul iseseisvalt
Spetsialisti tase - oman IT-tehnilist haridust ja/v6i to6tan IT-valdkonnas

000

Poordumiste info

Millised olid teie p6ordumiste tapsemad pohjused?

Kas olite teadlik kuhu p66rdumine teha?

O Jah, teadsin kuhu p6érduda.
O FEi, pidin infot otsima kuhu p66rdumine teha.

Millisest kanalist leidsite poordumise tegemiseks teeninduskanali kontaktid?

Interneti otsingumootorist (Google, Bing, Yahoo, Yandex, vms)
Otsisin otse www.id.ee kodulehelt

e-teenuse osutaja kodulehelt

Muust kanalist (tdpsustage allolevasse tekstilahtrisse)

000

Hinnake teeninduskanali kontaktide leitavust?

Kergesti leitav
Pigem kergesti leitav
Pigem raskesti leitav
Raskesti leitav

000

www.id.ee poordumine
Kas saite www.id.ee-s sisalduva info abil tekkinud probleemi(de)le lahenduse(d)?

Q Jah
O Ei

Kas kasutasite abi saamiseks www.id.ee-s olevat samm-sammulist abi?

Q Jah
O Ei

PwC
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Hinnake www.id.ee samm-sammulise abi kasutatavust.

Madal
Pigem madal
Pigem korge
Korge

000

Hinnake oma kogemuste pohjal www.id.ee abimaterjalide kvaliteeti. Kuidas hindaksite www.id.ee-s leiduvate

abimaterjalide...
Madal Pigem madal Pigem korge Korge
... arusaadavust O O O O
... ajakohasust @] O] O] o
... tapsust o o o o
... detailsust O O O O
... leitavust O o O] O

Millised ettepanekud oleksid teil www.id.ee abimaterjalide kvaliteedi parendamiseks?

e-kirjaga poérdumine
Kui kiiresti teie kirjalikule p66rdumisele vastati?

Samal paeval
Jargmisel paeval
Hiljem

Ei maileta

000

Kui kaua oleksite valmis oma kirjalikule p66rdumisele probleemi lahendamiseks juhendamist ootama enne kui

hakkaksite taiendavat abi otsima?

O Hakkaksin tdiendavat abi otsima kui juhendamist pole toimunud tunni jooksul alates p6ordumise
tegemisest.

O Hakkaksin tdiendavat abi otsima kui edasist juhendamist pole toimunud vidhemalt sama paeva jooksul.

O Mulle sobib kui mind juhendatakse vihemalt 2 t66pédeva jooksul, parast seda hakkaksin tdiendavat abi
otsima.

O Juhendite saamise kiirus pole mulle oluline.

PwC
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Hinnake oma kirjalikele po6rdumistele vastusena laekunud info kvaliteeti. Kuidas hindaksite poordumise
vastusena laekunud juhiste ...

Hinnang kirjalike juhiste kvaliteedile

Madal Pigem madal Pigem korge Korge
... arusaadavust O O O] O
... tapsust O] O] O] O]
... detailsust O O O O

Kas saite kirjaliku p66rdumise tulemusena oma ID-kaardi kasutamisega seotud probleemidele lahenduse?

QO Jah
O Fi
O Fimaileta

Kas olete pidanud ID-kaardi iihe probleemi lahendamise raames kasutajatoe poole korduvaid kirjalikke
poordumisi tegema?

Q Jah
O Fi
QO Eimaleta

Mida oleks kasutajatugi saanud teha paremini aitamaks teil tekkinud probleemidega iseseisvalt toime tulla?

Telefoniga p66rdumine

Kuidas hindaksite abiliini poordumise kaigus saadud juhiste ...

Hinnang teenindaja juhiste kvaliteedile

Madal Pigem madal Pigem korge Korge
... asjakohasust O O O O
... arusaadavust O O O O
... tapsust O] O O Q
... detailsust O O] O O

Kas saite kasutajatoe abiliinile p66rdumise tulemusena oma ID-kaardi kasutamisega seotud probleemidele
lahenduse?

QO Jah
O FEi
O Eimaleta
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Kas olete pidanud iihe ID-kaardi probleemi lahendamise raames kasutajatoe abiliini poole korduvalt
poorduma?

Q Jah
O Fi
QO Eimaleta

Mida oleks kasutajatugi saanud teha paremini aitamaks teil tekkinud probleemidega iseseisvalt toime tulla?

Alternatiivsed abisaamise kanalid
Millistest muudest kanalitest olete otsinud abi ID-kaardi kasutamise osas?

O Sain abi e-teenuse osutaja kasutajatoest (nt. internetipanga, riigi e-teenuse, mobiilsideoperaatori
iseteeninduse kasutajatoest)

O IT-teadlikuma tuttava/kolleegi kiest

O Muudest kanalitest (tdpsustage allolevasse tekstilahtrisse)

Uldine patoloogia

Kui peaksite tulevikus vajama abi ID-kaardi kasutamise osas, siis milline oleks teie puhul abi saamiseks
toendoliseim eelistuste jarjekord? (Lohistage vastused endale sobivasse jarjekorda.)

Telefonikone abiliinile 1777

Kirjalik po6rdumine aadressil abi@id.ee

Interneti abimaterjalid aadressil www.id.ee

Tuttav/kolleeg

Selle e-teenuse kasutajatugi, kus ID-kaardi kasutamise probleem ilmneb

Kas olete teadlik, et ID-kaardi kasutamiseks tuleb aeg-ajalt teha seadistusi teie arvuti tarkvaras? (nt digiallkirja
andmiseks vGib olla vajalik teha seadistusi veebilehitsejas?)

QO Jah, olen sellest teadlik.
Q Ei, kuulen sellest esimest korda.

Kas olete teadlik ID-kaardi elektrooniliseks kasutamiseks vajalikust perioodilisest sertifikaadi uuendamisest?

O Jah, olen uuendamise vajadusest teadlik.
Q Ei, kuulen sellest esimest korda.

Millise kanali kaudu eelistaksite saada infot ID-kaardi kasutamisega seotud olulistest muudatustest ja iildistest
suurtematest torgetest?

Info avaldamine www.id.ee kodulehel

Info avaldamine meedias (veebi- ja paber viljaanded, raadio, TV)
Teavitused ID-kaardi tarkvara poolt

Muu kanal (palume tépsustada)

00O
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Kas uuendate oma ID-kaardi tarkvara alati, kui selle uuendus on saadaval?

Q Jah, alati koheselt kui sellest teada saan.
O Ei, mitte alati. (Palume, et tipsustaksite pohjuseid)

PwC

71



elD kasutajatoe anallilis Ldpparuanne

LISA 3: Kliendikogemuse uuringu kiisimustiku voog

Kiisimustiku voog ldhtus kiisimustiku kliendikogemuse kiisimuse vastustest. Kiisiti infot vaid selle kohta, mis
kais selle vastaja kogemuse kohta.

Ankeedi loogika oli jirgnev:

1. Kliendikogemus;
2, Kliendi profiil;

a. Kui on ID-kaardi kasutamise osas abi otsinud, siis:
i. Poordumiste info;
ii. Kui on abi otsinud iseteenindusest, siis:

1. www.id.ee p6ordumine;
iii.  Kui on abi saamiseks kirjutanud abi@id.ee, siis:
1. e-kirjaga poordumine;
iv. Kui on abi saamiseks helistanud 1777, siis:
1. Telefoniga p66rdumine;
V. Kui on abi otsinud muudest kanalitest, siis:
1. Alternatiivsed abisaamise kanalid;

3. Uldine patoloogia.

PwC
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LISA 4: Tootubade litkmete kiisitluse tulemused

www.id.ee abimaterjalide kasutamine

4 vastajat

Kuidas hindaksite (mirkige "X" vastavasse lahtrisse) ... Vastused

... ID-kaardi kasutajatoe abimaterjalide kodulehe leitavust? 5:4;4;5

... probleemi lahendamiseks vajalike abimaterjalide leitavust www.id.ee-s? N/A;5; 4; 5

... www.id.ee kodulehe kasutatavust (kasutamislihtsust)? 4; 4; N/A; 5

... www.id.ee-s sisalduvate abimaterjalide arusaadavust? 5:4;4;5

... www.id.ee samm-sammulise abi selgust (juhul kui te seda kasutasite)? N/A; 4; 4; 5

... probleemi lahendamise kiirust www.id.ee abimaterjalide abil? 5;4;5;5
ommentaarid:

o Kasutasin googlet

o marksona abil leidsin kiirelt

. otsisin ainult iihte konkreetset infokildu, iildhinnangu andmiseks on infot liiga vihe

Poordumine abiliini telefoninumbrile

5 vastajat

Kuidas hindaksite (mirkige "X" vastavasse lahtrisse) ... Vastused
... ID-kaardi kasutajatoe telefoninumbri leitavust? 2;2;3;1;5

... ooteajal saadava informatsiooni kasulikkust? N/A;2;3;3;5
... ID-kaardi kasutajatoe teenindajaga iihenduse saamise kiirust? 5;4;5;3; 4

... ID-kaardi kasutajatoe poolt esitatud kiisimuste arusaadavust? 5:5:4;4;5

... ID-kaardi kasutajatoe poolt antud juhiste selgust probleemi lahendamiseks? 5:5:3;5;5

... probleemi lahendamise kiirust ID-kaardi kasutajatoe abil? 4;5; 4; 5; 4

... oma rahulolu ID-kaardi kasutajatoe teenindusega? 5:5:4;4;5
Lisakommentaarid:

- ootasin ca 1.5 min ma arvan (vihemalt 2x andis hail teada, et olen ootejarjekorras ja siis mangis
muusika edasi).

Poordumine abiliini e-posti aadressile

4 vastajat

Kuidas hindaksite (markige "X" vastavasse lahtrisse) ... Vastused
... ID-kaardi kasutajatoe e-posti aadressi leitavust? 2;2;5;3

... poordumise tegemise jargselt selgust selle osas, millal Teie p6ordumisele vastatakse? 3;5;5; 4

... kasutajatoe vastamise kiirust teie kiisimustele/probleemidele? 2;3;2;3

... kasutajatoe poolt antud juhiste selgust probleemi lahendamiseks? 4;5;5;5

... oma rahulolu kasutajatoe teenindusega? 4; 4;5; 4
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Ennetav informeeritus

Kokku 13 vastajat

Info ID-kaardi tarkvara uuenduste osas

Saan informatsiooni uuenduste kohta siis, kui proovin digiallkirja anda ja selle millegi parast ei toimi.
Siis saan aru, et jarelikult on toimunud mo6ni uuendus, mida ma pole rakendanud enda arvutis.

Kasutan ID-kaardi tarkvara peamiselt to6alaselt (st to6arvutis), kus teavitused tarvara uuendustest
ilmuvad automaatselt.

Ma pole paris kindel, aga eeldan, et selle kohta ilmub mingi automaatne teade monitorile kui
viin labi mingit eID toimingut (nt digiallkirjastamine)

Id.ee

Uuendused tulevad arvutis ise ette - uuendused tulevad pidevalt, tihti ei uunda tarkvara ennast dra ja siis
hiippab uuenduste kast iga paev ette kuigi uuendada ei saa. Sellele probleemile lahendust pole otsinud -
lihtsalt ignoreerin seda seni kuni enam allkirjastada ei saa kui on vaja.

Ilmuvad ise arvutiekraanile- tarkvara pakub ise uuendust.

Arvuti teavitab uuendusest.

Uuenduste informatsioon tekib automaatselt "ekraanile", arvuti annab infot ID-kaardi tarkvara
uuendustest.

Enamasti pakub tarkvara ise automaatselt uuendust.

Arvuti pakub ise uuendust.

ID-kaardi tarkvara annab sellest teada.

Siis kui kodune arvuti teatab, et uuendus tuli.

ID-kaardi haldusvahendi teavitused

Info hetkel ID-kaardi kasutamises esinevatest probleemidest

Taas, esinevad probleemid kerkivad ikka jooksvalt ja siis tavaliselt suunatakse mind ka kohe kuskile
kanalisse, kus ka lahendus olemas on.

Kogemus puudub.

Pole vaja ldinud (mobiil-ID)

Id.ee

Proovides tarkvara kasutada, siis tekivad probleemid. Muud teavitust ei ole saanud.

Googeldades

Tuttavatelt, ajakirjandusest.

Meediast (juhul, kui on tegemist {ildisema n6 prohmakaga v6i probleemiga). Kui on ilmnenud endal
probleem ID-kaardi kasutamisega, siis saan teada googeldades ka teistest ID-kaardi probleemidest,

millele aga tdhelepanu ei poora.

Pole probleeme esinenud.

Arvuti annab ise teada probleemidest.

Pole probleeme esinenud.

Ei saagi.

Allkirjastamise voi autentimise veebiteenuse toimimise torgete korral.

Info tarkvara seadistamise vajadustest, mis véimaldab edasist ID-kaardi kasutamist

PwC

Meie IT-mees Rasmus jagab infot meilitsi:)

Kogemus puudub.

Ei oska kommenteerida, eeldan, et selle kohta ilmub mulle monitorile mingi teavitus v6i laekub
e-kiri
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Id.ee

Kui tekib probleem, siis probleemi googeldamisel selgub millised on lahendused ja kuidas programmi
seadistada.

Googeldades

Arvuti teavitab uuendusest.

Eeldan, et koik selliste uuenduste vajaduse annab programm libi arvuti ise edasi vms.
Arvuti annab teada uuendustest.

Googel

Internet

Probleemi tekkimisel otsin esmalt ise ID veebist.

ID-kaardi haldusvahendi teavitused

Klientide ettepanekud

PwC

Abiliini telefoni number voiks olla dicidoc.ee veebilehe jaluses. Mina tavaliselt otsin esmalt kontakte lehe
jalusest, kuid need puudusid sealt. Vajutasin seejirel lehe iilaservas lingile "Abiinfo", aga ka seal lehel
polnud telefoninumbrit. Kasutasin seejarel google otsingut (id abitelefon), kuid pidin sinnani jéudmiseks
tegema mitu liigutust ja kulutama aega. Niiteks eksisteerib digidoc.ee lehel abiliinile kirjutamise
voimalus e-maili néol, voiks olla ka telefoninumber.

Osutan tidhelepeanu, et Chrome iileval paremal ei ole alati kolm tdpikest, ménikord on seal naiteks
hiitiumark.

Probleemi lahendust ldksin otsima esimese asjana googlesse - kohe esimene lehekiilg viis 6ige vastuseni.
Crome kasutamisel tekkivad vead n viga levinud, seega voiks olla kuskil lehekiilje kiiljes ka no
automaatne teavitus, et palutakse kasutada teist brauserit - seda veateate juures nt. Hetkel oli veateade,
et ei ole tarkvara arvutis, aga viga oli hoopis brauseris. Sellise asja voiks allkirjasiisteem ise dra tunda, et
allkirjastamist kiirendada.

Digidoc.ee lehel voiks olla link mis suunab OTSE lahenduseni/ voimalike lahendusteni. :) Oleks
mugavam kui ei peaks minema Google.ee-sse, et leida vajalikku abimaterjali.

Tahelepanek - selle asemel, et otsida kodulehe abi-rubriigist, eelistan leida infot google'ist - marksonad
(sh How to... - tiiiipi kiisimusena esitatud) viivad reeglina kiiremini lahenduseni, tiitipiliselt leiab sel teel
no6 ametlikele juhistele lisaks teiste kasutajate poolt dra proovitud ja tookindlaks osutunud lahendusteed.
Samas, kasutajale, kes on harjunud otsima infot kodulehelt endalt, voiks kindlasti tiiiip-probleemide
lahendused olla kittesaadavad samal lehel, kus probleem tekib (antud hetkel suunatakse lahendust
otsima mujalt, seejuures viide ei ole esitatud lingina).

Minu jaoks tekkis segadus moistetega. Kuivord kasutasin kodulehte digidoc.ee, siis automaatselt
probleemi tekkimisel soovisin kasutada antud lehekiilje abiinfo alalehte, kus ka midagi digitaalse
allkirjastamise kohta kirjutati. Samas, nagu ilmnes, ei ole digidoc otseselt seotud ID-kaardi tehniliste
probleemidega vms. Mul oleks ldinud oluliselt vihem aega probleemi lahendamisel, kui ma oleksin
kuskilt saanud selge viite, et tegemist on ID-kaardi probleemiga, mille lahendusi leiab id.ee, mitte
digidoc.ee lehel vms.

ID-kaardi kasutajatoe e-posti aadressi leidmine Digidoc portaalist oli keeruline. Portaalis oli dra toodud
ainult Digidoci kasutajatoe kontakt ning {ihtegi viidet ID kasutajatoele ei olnud.

Voiks kiiremini vastus abile laekuda, mitte 4 tundi hiljem.

Minu kaasuse puhul jdi probleem lahendamata, kuid sain adekvaatse selgituse. See selgitus voiks olla ka
id.ee veebis olemas, et teatud tingimustel ei saagi Chrome pluginat sisse liilitada.

Automaatteavitus tuli kiirelt koos viitega leida infot id.ee lehelt. Pariselus ei oleks ma rahul lahenduse
saamiseks kuluva ajaga.

“www.digidoc.ee lehel leidsin kiisimuste ja probleemide korral po6rdumiseks kasutajatoe meiliaadressi
supprot@digidoc.ee, kust sain vihe adekvaatse lahendusettepaneku tekkinud probleemile - kui brauseri
laiendus oli lubamata, mida iga kasutaja ise saaks parandada, siis soovitas support péorduda arvuti
admin oigustes IT tugiisiku poole.
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