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Venemaa soda Ukrainas labi kiiberdomeeni prisma
Vahekokkuvote ja tahelepanekud
Mérts 2022

24. veebruaril 2022 alustas Venemaa soda Ukraina vastu. Fiiiisilise sojategevuse korval toimub aktiivne
mitmesuunaline tegevus ka kiiberruumis. Mdistagi ei kajastu kdik kiiberriinded avalikes allikates. Kuna kdesolev
vahekokkuvote pohineb suuresti avalikel allikatel, tasub lugemisel seda aspekti arvesse votta.

Kokkuvote:

e Mis on soja kontekstis kiiberruumis toimunud?
Suurem osa Ukraina suunal tehtud kiiberriindeid pole olnud kriitilist infrastruktuuri halvavad.
Rohkem on tehtud tehniliselt lihtsakoelisi kiiberriindeid ja kasutatud saadud ligipaasusid nt
infooperatsioonide labiviimiseks, kuid on ka teada iiksikud naited kriitilise infrastruktuuri
mojutamisest.
Kiiberturvalisuse kogukondades ja laiemalt on Ukrainas toimuva soja kontekstis arutletud selle iile,
kas ja kuhu on jaanud ulatuslik soda kiiberruumis. Teooriaid leidub mitmeid, néiteks:
(1) kiiberriinded on viis voimu naitamiseks mittekonventsionaalsel moel, kasutades &dra nn halli ala,
mis kaob, kui fiiiisiline soda on kaes;
(2) kiiberriinne kriitilise infrastruktuurile vaib kanduda iile teistesse riikidesse ja Venemaa pelgab
seda, st ei taha (veel) eskaleerumist ladnega;
(3) Venemaa rakendab oma kiibervoimekusi Ukraina ja laaneriikide vastu nn varuvariandina, kui
sojaline tegevus jookseb ummikusse ja sanktsioonide moju on laastav.

e  Haktivistide ja kuritegelike rilhmituste sekkumine
Mitmed rahvusvaheliselt tuntud kuritegelikud kiiberriihmitused ja haktivistid on seoses Ukraina
sojaga teatanud poole valimisest. Kui riiklike kiiberriihmituste korval aktiveeruvad poliitiliselt ka
igasugused informaalsed kooslused, voib see kiiberruumi ,haldamise” tulevikus keerulisemaks
muuta. Nii tasub praegu kiiberruumis toimuvat tahelepanelikult jalgida, sest see annab aimu, mis
aspektid tulevikus kiiberteemalistes aruteludes esile voivad kerkida.

Mis on soja kontekstis kiiberruumis toimunud?

Kiiberriinded Ukraina pihta ei saanud alguse koos sojaga, vaid sealsed riigiasutused, kriitiline infrastruktuur ja muud
teenused on kiiberriinnete sihtmargiks olnud juba aastaid (nagu ka madalama aktiivsusega sojategevus Ukrainas).
Kui aga seada kitsamaid ajalisi raame, siis voiks Oelda, et sojalisele riinnakule hakati nahtavate ja pidevate
kiiberriinnetega pinda laduma ja fooni looma tanavu aasta alguses.

N&dotustamine

Selle aasta alguses muutusid kiiberriinded avalikkusele nahtavamaks. Nimelt naotustati 13. jaanuaril kiimnete
Ukraina valitsusasutuste veebilehed ehk riindajad asendasid veebilehe sisu oma sonumiga. Veebilehtedelt vois
ukraina, vene ja poola keeles lugeda: ,Ukrainlane! Kdik sinu isikuandmed on laetud avalikku vorku. Su arvutis olevad
andmed on havitatud, neid on voimatu taastada. Kogu teave sinu kohta on avalikuks tulnud, karda ja oota halvimat.
See on sinu minevik, olevik ja tulevik."’

Ukraina valitsus kinnitas jargmisel paeval, et enamik mojutatud veebilehti on taastatud ning isikuandmeid pole
lekkinud ega muudetud. Veebilehtede naotustamine on tehniliselt suhteliselt lihtsakoeline kiiberriinne, kuid selle
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kaudu edastatud sonumite maju voib olla suur: drevuse tekitamine kodanikes, riigi autoriteedi 66nestamine, uurijate
aja raiskamine etc.

Teenusetdkestusriinded (DDoS)

Enne sojategevuse algust tabasid joulised teenusetokestusriinded Ukraina pankasid ja riigiasutuste veebilehti.
Naiteks oli maas Ukraina riigile kuuluvate pankade (Privatbank ja OSadbank) veebiteenused ning kaitseministeeriumi
ja relvajoudude veebilehed. Pankade veebilehed olid kiill kattesaadavad, ent naiteks kontole polnud voimalik sisse
logida.

Ukraina kiiberpolitsei teatel saatsid riindajad pankade klientidele ka SMSe, milles teatati, et sularahaautomaadid ei
tota, kuid see polnud tési. Neid sonumeid saadeti Eesti, Poola ja Austria numbritelt? 3. Mitmed riigid, sh USA,
Uhendkuningriigid®, Austraalia ja ka Eesti®, omistasid riinde Vene s6javéeluurele (GRU). Venemaa saatkond USAs eitas
siitid®.

Paev enne Venemaa sojalise riinnaku alustamist tabasid Ukraina valitsusasutusi ja pankasid samuti
teenusetokestusriinded. See jatkus ka parast sojaseisukorra valjakuulutamist: maas on olnud Ukraina
valitsusasutuste, julgeolekuteenistuse ja mitme ministeeriumi veebilehed.” Mitmed veebilehed on vahelduva eduga
maas senini.

Havitusvara

Ukraina infosiisteemidest ja vorkudest on alates tanavu aasta algusest leitud viite tiiiipi havituslikku pahavara. Tegu
on andmete kustutamiseks ja seadmete kasutuskolbmatuks muutmiseks moeldud tooriistaga.

Esimene nendest oli jaanuaris ehk enne sdjalise pealtungi algust avastatud pahavara nimega Whispergate.® Oli teateid,
et iihes Ukraina valitsusasutuses kustutas pahavara seitse todjaama, teises asutuses nii to6jaamasid kui ka
servereid.’ Kiiberturvalisuse ettevotte Cisco teatas'® ,modduka enesekindlusega“, et pahavara paigaldanud hakkerid
paasesid valitsusasutuste siisteemidesse juba mitu kuud tagasi, ent aktiveerisid pahavara alles niiiid jaanuaris.
Ukraina voimude sonul oli neil toendeid, et riinnaku taga on Venemaa riindajad.

Teine havituslik pahavara — HermeticWiper - saadeti Ukraina suunal laiali vahetult enne Venemaa sissetungi
Ukrainasse ehk 23. veebruaril. Kiiberturvalisuse ettevotte ESET uurijate teatel'' nditas pahavara ajatempel, et see
loodi 28. detsembril 2021, mistottu voiks arvata, et riinnet plaaniti juba siis. HermeticWiperi puhul vaarib markimist,
et seda sama hévituslikku pahavara leidus ka Ukraina valitsusega koostood tegeva ettevotte Lati ja Leedu
harukontorite vorgust.

Kolmas havituslik pahavara - IsaacWiper — saadeti Ukraina riigiasutuse vorgu poole teele sissetungi paeval ehk 24.
veebruaril.”?

Viidetavalt sai iihega neist havitusvaradest pihta ka Ukraina piiripunkt Rumeeniasse, mille tottu pidi hakkama
piiriiiletajaid vormistama paberi ja pliiatsi abil. Seda peetakse iiheks pohjuseks, miks pogenike piiri iiletamine nii kaua
aega vottis.”* 1

Neljas Ukraina seadmetesse laiali saadetud hévituslik pahavara — CaddyWiper — avastati martsis'®. Kiiberturvalisuse
ettevotte ESET teatel kustutab pahavara kasutajaandmed ja vaheseinad koigilt ketastelt, mis on kompromiteeritud
seadmega seotud.

17. martsil tuvastas CERT-UA ongitsuskampaania, mis piitiab Ukraina ettevotetesse siistida viiendat tiidipi
havitusvara, millele pandi nimeks DoubleZero.'®

Nimetatud viis havitusvara ei ole praeguse info kohaselt seni Eestisse joudnud ja siinseid teenuseid voi ettevotteid
puudutanud. Havitusliku pahavaraga voivad seadmed nakatuda nii nagu ka iga teise pahavaraga (nt lunavara,
nuhkvara). See tahendab, et oma siisteeme ja seadmeid saab havitusvara eest kaitsta ka samamoodi, nditeks hoida
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seadmed ja siisteemid uuendatud ning jargida kiiberhiigieenindudeid. Havitusvaraga nakatumist aitab kdige

lihntsamini iile elada eraldiseisvalt hoitud varukoopia.

Ongitsused

Microsofti teatel on hakkerite riihmitus Gamaredon (tuntud ka kui Actinium voi Armageddon) Ukraina organisatsioone
jarjepidevalt ongitsuskirjadega sihtinud juba alates 2021. aasta oktoobrist. Ukraina valitsuse sonul on riihmitus
seotud Venemaa julgeolekuteenistuse FSBga. Riihmituse pahavaraga manustatud kirjade sihtmarkideks on olnud nii
valitsusasutused, relvajéud, MTU-d, iguskaitseorganid kui ka kohtud. Samuti on sihtmérkide seas organisatsioonid,
mis Ukrainas rahvusvahelist voi humanitaarabi pakuvad. Riinnete peamine eesmark on olnud saada katte tundlikku
infot, sdilitada ligipaas siisteemidele ja liikkuda juba kompromiteeritud organisatsioonide kaudu jargmiste
organisatsioonideni. Microsofti sonul'” koordineeritakse Gamaredoni kiiberluureoperatsioone Krimmist. Vaidetavalt
proovis riihmitus tanavu 19. jaanuaril kompromiteerida ka iihte Ukrainas tegutsevat Laane organisatsiooni.'®

Ent Gamaredon pole ainus, mis ukrainlaseid ongitsustega iile ujutab. Parast Venemaa sojalise riinnaku algust 24.
veebruaril teavitas CERT-UA', et nende relvajoudude personali isiklike e-maili kontodele saadetakse massiliselt
ongitsuskirju. Ongituskirjades palutakse saajal oma kontaktinfo verifitseerimiseks lingil klikkida, et nende kontot ei
eemaldataks. Lingil klikkides aga seade nakatub. CERT-UA omistas selle ngitsuskampaania riihmitusele UNC1151
(tuntud ka kui Ghostwriter), mida on seostatud nii Valgevene kui ka Venemaaga.?

Sellele jargnesid hoiatused kiiberturvalisuse ettevottelt Proofpoint”’, et on kdimas 6éngitsuskampaania, milles
kasutatakse Ukraina relvajoudude liilkme kompromiteeritud e-maili (ukr@net), et sihtida Euroopa riikide ametnikke,
kes tegelevad Ukraina sbjapdgenike logistikaga. Uhes uuritud 6ngitsuskirjadest oli peibutusteemaks NATO
erakorraline kohtumine 23. veebruaril ja manuses pahavaraga fail. Ehkki kiiberturvalisuse ettevote Proofpoint ei
omistanud ongitsuskampaaniat veel iihelegi kindlale riihmitusele, todeti, et toendoliselt on tegemist riikliku taustaga
ohustajaga.?2

Lisaks on Amazoni teatel® pahavaraga manustatud ongitsuskirjade sihtmérgiks ka Ukrainas tegutsevad
heategevuslikud organsatsioonid ja mittetulundusiihingud. Ehkki konkreetseid organisatsioone ei nimetatud, olevat
sihtmarkideks ravimite, toidu ja riietega varustamise iiksused. Amazoni klientide seas on néiteks UNICEF ja Punane
Rist.2

Ongitsuskirjadega sihitakse ka tavalisi Ukraina kodanikke, et nende kaudu infooperatsioone Ibi viia vdi kellegi teise
,kasulikuni” jduda. Nimelt saatis CERT-UA vilja eraldi hoiatuse?, et nende kodanikele saadetakse éngitsuskirju kolme
India organisatsiooni kompromiteeritud meiliaadresside kaudu.

Naiteks saadetakse kirju India autotoostuse ettevotte TVS Rubber meiliaadressilt, kus kirja teemaks on pandud
“Yara” ehk ,tahelepanu”. Ongitsuskiri suunab saaja lingile, kus teatatakse, et nende kontole on proovitud sisse logida
Donetskis asuvalt IP-aadressilt ning seetdttu tuleb vahetada parooli. Kui inimene usub ja oma parooli sisestab, saavad
rindajad tema kasutajaandmed katte ning seega ligipaasu kontole. CERT-UA teatel on dngitsuste taga Venemaa
eriteenistused, mis on varem need India organisatsioonid kompromiteerinud ning kasutavad neid niiiid ukrainlaste
meiliaadressidele ligi paasemiseks.? 2

Infooperatsioonid

Osades kiiberriinnetes ei ole kesksel kohal veebilehe voi teenuse t60 hairimine, vaid selle sisu muutmine valeinfo voi
moonutatud info levitamiseks.

Ukraina voimude teatel on hakkerid paasenud ligi mitme kohaliku omavalitsuse veebilehele, kus levitatakse valeinfot

Kiievi langemise kohta ja vaidetakse, et Moskvaga on solmitud rahuleping. Ukraina voimude teatel on hakkimise taga

,vaenlane" 2 %
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Lisaks levitasid hakkerid kompromiteeritud Ukraina uudistesaitidel (nt Ukraine 24) deepfake videot Ukraina

presidendist Volodomor Zelenskist, kus ta kutsus ukrainlaseid iiles relvi maha panema. Zelenski liikkas teate peatselt

iimber. Voltsitud videot levitati uudistesaitidel, nt Ukraine 24 teatel® nende telekanalil ja veebisaidil, aga ka

sotsiaalmeediaplatvormidel. Facebooki sonul on nad video eemaldanud.®' Véltsitud video kvaliteet oli vérdlemisi kehv,

naiteks oli inimese nagu ja keha ebaloomulikult kokku pandud, samuti oli asend ning valgustus volts. Ka Zelenski haal
oli tavapérasest madalam ja aeglasem.*2

Riinnakud kriitilise infrastruktuuri pihta

Ukraina telekommunikatsiooniettevote Triolan on saanud pihta kiiberriinnakutega, mis on pohjustanud
internetikatkestusi mitmetes piirkondades. Vaidetavalt on toimunud kaks riinnakut: iiks 24. veebruaril ja teine 9.
martsil.*® Riinnete tagajarjel Idpetasid mitu arvutit t66, sest riindajad liilitasid need iimber tehaseseadistustele.

Ettevotte enda teatel hakiti sisse vorgu solmpunktidesse, millest umbes 70% (nt Kiievis, Harkivis, Odessas) on
taastatud, kuid osasid ruutereid ei ole taastada onnestunud. Riindest taastumine on raskendatud ka seetottu, et osale
varustusest peaks fiiiisiliselt ligi paasema, kuid s6jategevuse tottu oleks see tootajatele eluohtlik®.

Internetikatkestusi iile riigi tekitab ka aktiivne sojategevus, nt kommunikatsioonide pommitamine. Kahjustused
infrastruktuurile on viinud rivist vilja ka Ukrtelekomi pakutava internetiteenuse.*®

Kas ja kuhu jai kiibersoda?

Alates Venemaa riinnakust Ukraina pihta on kiiberturvalisuse kogukondades ja laiemalt arutletud selle iile, kuhu on
jaanud ulatuslik soda kiiberruumis. Seni Ukraina suunal korraldatud teenusetokestusriinded ja ndotustamised on
pigem primitiivsed riinded — nendega ei vii riiki rivist valja ega alluta oma tahtele.

Naib, et eeldus laastavateks kiiberriinnakuteks sojalise konflikti puhul oli iildiselt suurem. Naiteks 2015. aastal 16id
hakkerid rivist vélja Ukraina elektrivérgu, mis viis tundideks majapidamistelt elektri*®®. Niiiid aga on
kommunikatsioonid, haiglad ja muu kriitiline infrastruktuur kiiberriinnetest pigem puutumata jaanud. Rohkem on neid
laastanud kuulirahe ja pommid.

Teooriaid, miks see nii on, leidub mitmeid. On arutletud®, et kiiberriinnakud on rohkem véimu néitamiseks ning need
pohjustavad kahju ilma konventsionaalsesse sojategevusse astumata, kuna kiiberriinnakute puhul on otsest siiiidlast
tihti keeruline loplikult vélja selgitada. Need nii-delda halli alasse jaamise eelised aga kaovad, kui fiiiisiline konflikt on
juba kaes.

Tuuakse ka vilja, et pole pohjust arvata justkui Venemaal puuduksid ligipadasud ja voimekused Ukraina (vOi
laaneriikide) kriitiliste iiksuste riindamiseks.* Pigem vdib Venemaa end selles osas veel lihtsalt tagasi hoida, et viltida
eskaleerumist ladnega, kuna kiiberriinded voivad lihtsasti sihtmargist kaugemale levida. Seda vois naha ka 2017.
aastal Venemaa korraldatud®® NotPetya-nimelise pahavarariinnaku* puhul, mis oli méeldud hivitama Ukraina
ettevotetes kasutatavat finantstarkvara. Ent pahavara kasutas levimiseks tuntud turvanorkust, mistottu valgus see
laiali siisteemidesse iile maailma, havitades andmeid ettevotetes, naiteks suures Taani laevandusettevottes Maersk*'.

Kuid iiks iile Euroopa nahtavat moju avaldanud kiiberintsident on sojategevuse ajal siiski aset leidnud. Nimelt tabas
ulatuslik kiiberriinne satelliitside pakkujat Viasati (tapsemalt nende KA-SAT satelliiti), mis jattis {ihenduseta tuhanded
inimesed iile Euroopa.*? Intsident sai alguse 24. veebruaril ehk samal péeval, mil Venemaa riindas Ukrainat. Lisaks
Ukrainale olid mojutatud ka satelliitinterneti kasutajad naiteks Prantsusmaal, Saksamaal ja Poolas. Riinde olemust ja
moju uuritakse ning detaile — sealhulgas riinde vdimalikku autorit — pole veel avaldatud.*®

Teada aga on, et kiiberriinne KA-SAT satelliidi pihta 16i muuhulgas rivist valja ka 5800 tuulegeneraatori t60 Kesk-
Euroopas. Tuulikud kuuluvad Saksamaa energiaettevottele Enercon, mille teatel oli héiritud tuulegeneraatorite
kaugmonitoorimine ja —kontrollimine.*
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Nii enne soja algust kui ka soja ajal on ldanemeelsete riikide ametid (nt EE, UK, USA, CAN) jaganud hoiatusi kriitilise

infrastruktuuri iiksustele korgendatud kiiberohu tottu ning soovitanud iile vaadata oma kiiberturvalisuse olukord ja

votta kasutusele tdiendavaid meetmeid. Ohu taset on tostnud nii see, et Ukraina iiksuste pihta tehtud riinnakute moju

voib ulatuda ka teistesse riikidesse, kui ka see, et Venemaa voib votta kiiberruumis eraldi sihtmargiks riigid, mis on
Ukrainale haalekalt poolehoidu avaldanud ja Venemaale ranged sanktsioonid kehtestanud.*

Sealjuures on ka pakutud*, et Venemaa hoiab oma agressiivseid kiiberrelvi veel nii-oelda reservis, et need kasutusele
votta siis, kui sojategevus jouab ummikusse ja sanktsioonid valusalt pitsitavad. Sel juhul voivad ka riindajad
tavaparasest riskialtimad olla, kuivord Venemaa on muust maailmast juba suhteliselt dra Idigatud ega pea
rahvusvahelise reaktsiooni ja sanktsioonide hirmus end sedavord piirama.

Samas tasub aga rohutada, et koik NATO liilkmed on kinnitanud, et ka kiiberriinnak voib vajadusel viia NATO artikkel 5
kaivitamiseni.*’

Praeguses faasis ei pruugi ulatuslikud kiiberriinded laaneriikide pihta Venemaale ka otsest geopoliitilist kasu tuua.
Pigem oleks neil hoopis laaneriike ja Ukrainat {ihendav moju. Samas tegutseb Venemaa hoogsalt kiiberruumi nn halli
ala piires, kasutades kiiberriindeid lisaks luureinfo kogumisele infooperatsioonideks ja teenuste hairimiseks, et
vahendada inimeste moraali ja usku Ukraina (voi mdne teise riigi) voimekusse. Lisaks lastakse vabalt vohada sealsel
kiibervandalismil ja —kuritegevusel, kuniks nende sihtméargid Venemaa oponentide omadega kattuvad.

Haktivistide ja kuritegelike riihmituste sekkumine

Moistagi tegutsevad riiklike sidemetega kiiberriihmitused oma riiklike huvide vaimus. Moneti markimisvaarsem on
aga see, et seoses sojaga Ukrainas, on ka mitmed rahvusvaheliselt tuntud kuritegelikud kiiberriihmitused ja haktivistid
teatanud poole valimisest. Nditeks teatas Venemaal tegutsev Conti lunavarariihmitus, et toetab taielikult Venemaa
presidenti Vladimir Putinit ning dhvardas riinnata Kremli vaenlaseid, kui need peaksid Venemaa tegevusse sekkuma.*®
Naib aga, et koik riihmituse liikmed pole sama meelt, sest iiks vaidetavalt Ukraina juurtega riihmituse liige lekitas
pahameele viljendamiseks riihmituse sisemised vestlused.*

Conti lunavarariihmitus kogus mullu kurikuulsust sellega, et riindas lirimaa tervishoiusiisteemi. Kriipteeritud
siisteemide tottu oli takistatud juurdepads diagnostikale ja meditsiinilistele dokumentidele. Lisaks varastasid ja
avalikustasid riindajad patsientide tundlikke andmeid. Siisteemi taielikuks taastamiseks laks aega mitu kuud.*

Ehkki Conti lubas praeguse soja kontekstis Venemaa vaenlaseid riinnata, siis infot nende korraldatud riinnakute kohta
ladne asutuste ja ettevotete vastu seni napib.

Vastukaaluks on aktiivse ja nii-elda ukrainameelse rolli votnud haktivistide riihmitus Anonymous (ja sellega mestis
olevad grupid). Riihmitus on teatanud paljudest riinnetest Venemaa riigiasutuste ja teiste organisatsioonide pihta.
Naiteks on voetud maha veebilehti ja teenuseid, varastatud hulgaliselt andmeid ja muudetud andmekogude, kaustade
ja failide nimesid ukrainameelseks (nt Slava Ukraini, ,putin stop this war”)®'. Méned konkreetsed teated riinnetest:

e  Anonymouse teatel riindasid nad Venemaa kaitseministeeriumit ja lekitasid info selle to6tajate kohta;

e mitmed Venemaa riigiasutuste ja teiste organisatsioonide veebilehed on alates soja algusest pidevalt maas
olnud;

e  Anonymouse teatel riindasid nad korduvalt Vene riiklikke telekanaleid, kus pandi mangima Ukraina hiimn ja
muusika ning naidati videokaadreid Venemaa sojalisest havitustoost Ukrainas;

e Anonymous teatas, et nad paasesid ligi Venemaa avalikele kaameratele. Vaidetavalt voeti iile rohkem kui
400 avalikku kaamerat, mille videopilti jagati riihmituse enda loodud veebilehel. Kaamerad jaotati
kategooriate jargi: naiteks arid, uekaamerad, restoranid, koolid, kontorid jne;

e Anonymous teatas, et riinnati Venemaa Tuumainstituuti, kust varastati ja lekitati vadidetavalt 40 000
dokumenti. Riihmitus kutsus inimesi iiles tdlkega abistama;®2
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e  Anonymouse teatel paasesid nad ligi Roskomnadzori siisteemidele, kust varastasid ja lekitasid 360 000 faili.

See on agentuur, mis kontrollib, haldab ja tsenseerib meediat riigis.*®

Poole valimisest on teatanud ka mitmed teised ideoloogiliselt motiveeritud kiiberriihmitused, mida vorreldes Conti ja
Anonymousega voib pidada pigem vahetuntuks. Oluline on aga markida, et riihmituste viidetesse toime pandud
riinnete kohta tasub suhtuda ettevaatlikult, sest paljudele neist puudub sdltumatu kinnitus voi toestus. Nii vaivad
osad vaited kiiberriinnakutest olla osa infooperatsioonidest voi lahtuda muudest riihmituse omakasupiitidlikest
motiividest.

Viiteid teenusetokestusriinnetest (DDoS) on vdimalik lihtsamini kontrollida, sest veebilehe voi teenuse
tootamist/mittetootamist saab kergesti tuvastada. Keerulisem lugu on aga vaidetega, kus teatatakse riinnetest
tahtsate organsatsioonide pihta ning nende andmete varastamisest ja lekitamisest. CheckPointi teatel nditas nende
tehtud analiiiis, et paljud taolistest vaidetest ei ole tdesed, kuna kuvatommised ja andmed vaidetavalt varastatud
infost on tegelikult lekkinud juba varem, info on aequnud véi lihtsalt madala vaartusega.®

Naiteks teatas Anonymous, et on riinnanud ja rivist valja 16onud Venemaa kosmoseagentuuri Roskosmose siisteemid.
Viidetavalt puuduvat seetottu Venemaal ligipdas oma luuresatelliitidele. Lisaks vaideti, et kustutati
konfidentsiaalseid andmeid, mis seotud kosmoseagentuuri satelliitfotodega ja soidukite monitoorimissiisteemiga.
Neid vaiteid pole onnestunud kontrollida. Roskosmose sonul on tegemist valeinfoga ja nende siisteemid tootavat
tavaparaselt. Kusjuures Roskosmose juht sonas, et riigi satelliitide riindamist tdlgendataks kui soja alustamist.

Kommentaar, et riinnet satelliitide pihta tolgendataks kui s6jakuulutust, toob aga paevakorda olulise mottekoha
haktivistide (ja teiste eraviisiliste hakkerite) sekkumise osas sojategevusse ja/voi ka laiemalt poliitikasse.
Teoreetiliselt: kui nditeks haktivistid riindaksid Venemaa satelliite ja seda tolgendataks kui s6ja alustamist, siis kellele
riik s6ja kuulutaks? Kas riihmitusele? Riigile, mille pinnal riihmitus tegeleb? V6i midagi kolmandat?

Muidugi on need kiisimused osalt utreeritud, kuid siiski vaib siin ndha sugemeid teemadest ja kiisimustest, mis
kiibervaldkonnas aset leidvates konelustes voivad edaspidi rohkem tooni andma hakata.

Kiiberit voib lildiselt pidada pigem ahmaseks domeeniks. On keeruline ja osadel juhtudel ka voimatu ajada jalgi, kes
voi mis on mone kiiberriinnaku taga. Viimastel aastatel on tehtud rahvusvaheliselt palju ponnistusi (sh Eesti
eestvedamisel) selleks, et kiiberruum ei oleks piltlikult 6eldes metsik lads, kus reeglid ja digus ei kehti. Nii on paljud
riigid lile maailma rohutanud, et rahvusvaheline digus kehtib ka kiiberruumis, kokku leppinud vastutustundliku
kditumise printsiibid kiiberruumis (sh Venemaa) ning loonud vdimalused selle rikkujate vastutusele votmiseks.
Riinnete omistamine ja riindajate sanktsioneerimine saavad aina enam juurutatud. Samas on nende meetmete
fookuses pigem riigid ja nendega otseselt seotud kiiberriihmitused.

Kui aga poliitiliselt aktiveeruvad ka igasugused informaalsed kooslused hakkeritest, mis ei ole seotud otseselt iihegi
riigiga, siis muudab see kiiberruumi ,haldamise” keerulisemaks. Taolised grupeeringud ei pruugi lasta end héirida riigi
poliitilistest ja diplomaatilistest raamidest, kuivord selle liikmed vaivad olla paljudest riikidest iile maailma. Selliselt
on keeruline riihmituse tegevust ka iihegi konkreetse riigiga siduda ning suureneb ka oht, et riinnaku siiiidlasena
mangitakse valja riik, mis seda tegelikult ei ole. Seega tasub taolistel arengutel silma peal hoida, sest need voivad
tulevikus hakata suurel maaral mojutama kiiberteemade arutelusid ja protsesse nii rahvusvahelisel areenil kui ka
siseriiklikult.
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