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OHUHINNANG1 11. veebruar 2022
Ukraina vastased kiiberriinded ja voimalik moju Eestis (tiaiendatud)

Taiendusena 25.01 saadetud ohuhinnangus toodule soovime tdhelepanu pdoérata kahele peamisele
riindevektorile, mida Ukrainas kasutati. Kumbki neist ei ole Ukraina-spetsiifiline, vaid kasutatakse laialt
ka mujal maailmas, sealhulgas Eesti asutuste ja ettevotete vastu suunatud riinnakukatsetes.

1. Riinded teenusepakkuja kaudu

Sellised riinded on oma olemuselt tarneahelariinded - selle asemel, et riinnata asutust x voi ettevotet y,
riinnatakse neile it-teenust pakkuvat ettevdtet. Onnestunud riinnaku korral annab see vdimaluse
tungida ka teenusepakkuja klientideks olevate asutuste voi ettevotete vorkudesse ning puudulike
kaitsemeetmete korral padseda edasi ka nendesse vérgu osadesse, mis sisaldavad tundlikke andmeid.
Kuna teenusepakkuja kaudu véivad ohvriks langeda samaaegselt paljud ettevotted ja asutused, voib
seda tiitlipi riinnete puhul potentsiaalne moju olla suur. Ukrainas oli sihtmargiks avalik sektor ning
riinnati ettevotet, mis haldas valitsusasutuste veebilehti - ehkki ndotustatud veebilehed suudeti kiiresti
taastada, dnnestus riindajal tekitada segadust ja hirmu.

2. Riinded loppkasutaja kaudu

Ongitsusmeilid kasutajatunnuste kitte saamiseks ja pahavara saatmine meilile lisatud manuste abil on
jatkuvalt tihed levinuimad riindeviisid, seda nii kuritegelike gruppide kui riiklike ohustajate poolt.

Ukraina kontekstis on taas suurema tahelepanu alla tdusnud just viimased, eriti Vene eriteenistusega
seostatud APT Gamaredon (tuntud ka kui Actinium, Armageddon, Primitve Bear). Microsofti teatel on
viimane juba alates 2021 oktoobrist aktiivselt sihtinud Ukraina valitsusasutusi, relvajoude, MTU-sid,
kohtuid ja muid diguskaitseorganeid. Samuti on sihtmarkide seas organisatsioonid, mis kriisi korral
Ukrainas rahvusvahelist v6i humanitaarabi pakuvad, ning jaanuaris riinnati ka tihe Laane
valitsusasutuse esindust Ukrainas. Rinnete peamine eesmérk on saada kétte tundlikku infot, séilitada
ligipdds susteemidele ja liikkuda juba kompromiteeritud organisatsioonide kaudu teiste asutusteni.
(Microsoft, BC).

Moju Eestis
CERT-EE ei ole seni taheldanud Ukraina siindmuste vahetut moju Eesti kiiberruumis toimuvale -
haavatavuste otsimist ja darakasutamise katsetamist on ndha igapdevaselt, ent mitte tavaparasest

erineva kaekirja v0i suurema intensiivsusega.

Arvestades pingelist olukorda Ukrainas soovitame siiski Eesti ettevotetel ja asutustel lile vaadata ja
vajadusel tohustada kiiberturbemeetmeid.

11 1 KiTS'i paragrahv 12: (3) Riigi Infosiisteemi Amet edastab isikutele kiiberintsidendi
ennetamiseks ja lahendamiseks ohuteateid, mis voimaldavad rakendada kiiberintsidendi moju
valtivaid voi vahendavaid abindusid.


https://www.ria.ee/et/uudised/ria-ohuhinnang-ukraina-vastased-kuberrunded-ja-voimalik-moju-eestis.html
https://www.microsoft.com/security/blog/2022/02/04/actinium-targets-ukrainian-organizations/
https://www.bleepingcomputer.com/news/microsoft/microsoft-russian-fsb-hackers-hitting-ukraine-since-october/
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Soovitused asutuste ja ettevotete infoturbejuhtidele

1.

5.

Lisaks tohusate meilifiltrisiisteemide ja viirusetdrje rakendamisele soovitame varskendada
loppkasutajate teadlikkust heast kiiberhiigieenist, eriti mis puudutab meili teel levivaid ohte.
Olla teadlik, et ongitsuskirjad voi ka pahaloomulisi manuseid sisaldavad kirjad véivad olla
tapselt sihitud ning nadida vaga tdepdrased (imiteerida rahvusvahelisi organisatsioone,
valitsusasutusi vms). Peibutisena vdidakse kasutada antud asutuse toovaldkonnaga otseselt
seotud teemasid ja / voi Ukrainaga seotud teemasid.

Kuna ohustajad voivad kasutada meili manusena MS Office dokumente, mis sisaldavad pahavara
voimaldavaid makrosid, vaadata iile asutuse makroturbepoliitika. Soovitav on makrod keskselt
keelata.

Makrode kaudu pahavara leviku vastu véitlemiseks astub joulise sammu ka Microsoft: 07.02 teatas
ettevote, et alates aprillikuistest uuendustest on makrod vaikimisi keelatud nendes failides, mis on
veebist voi meili teel saadud (st kasutaja ei saa tlihe klikiga makrosid lubada). See méjutab Wordi,
Exceli, Powerpointi, Accessi ja Visio failidega saadetavaid makrosid ning rakendub Windows
operatsioonististeemiga seadmetes.

Kaardistada séltuvused teenusepakkujatest ning ajakohastada vilistele partneritele antud
ligipadsudigused ja kontod. Ligipddsu andmisel valistele partneritele tuleks rakendada
mitmikautentimist (2FA).

Uldise riindepinna vahendamiseks soovitame kaaluda oma IT-taristule veebiliikluse piiramist
teadaolevatest anontilimset liiklust vdimaldava vorgustiku (TOR) otspunktidest. Meile
teadaolevalt kasutatakse TOR vorgustikku asutuste IT-taristute norkuste kaardistamiseks,
jourtinneteks ja muudeks rinnakukatseteks. Lisaks voimaldab TOR-vorgustik juba paigaldatud
pahavara suhtlust juhtserveriga, andmete edastamist riindaja kdsutuses olevale serverile jne.

Vajadusel / abi saamiseks podrduda CERT-EE poole.

RIA tegevused

Alates 03.02 on RIA tdstetud valmisoleku tasemes.

CERT-EE seirab riigivorgus olevaid asutusi regulaarselt pahaloomuliste, sh riiklike ohustajatega
seostatud IP-aadressidelt toimuva liikluse suhtes ja jagab infot vastavates kanalites.

RIA kiberturvalisuse teenistus pdodrab korgendatud tdhelepanu oOngitsuste ja meili teel
levitatava pahavaraga seotud teavitustele, eriti avaliku sektori ja ETO-de / OTO-de puhul.

Lisalugemist:

Gamaredoni APT tegevust ja runnete tehnilisi indikaataoreid on varskelt kasitlenud Palo Alto
kiberturbeettevdtte uurimistiksuse Unit 42 blogipostitus, samuti Microsofti blogipostitus ning BC artikkel.

CERT-

EE poolt 2021 jaanuaris tehtud tehniline analtitis Gamaredoniga seostatud pahavaraga nakatumisest on

leitav siin.


https://techcommunity.microsoft.com/t5/microsoft-365-blog/helping-users-stay-safe-blocking-internet-macros-by-default-in/ba-p/3071805
https://techcommunity.microsoft.com/t5/microsoft-365-blog/helping-users-stay-safe-blocking-internet-macros-by-default-in/ba-p/3071805
mailto:cert@cert.ee
https://unit42.paloaltonetworks.com/gamaredon-primitive-bear-ukraine-update-2021/
https://www.microsoft.com/security/blog/2022/02/04/actinium-targets-ukrainian-organizations/
https://www.bleepingcomputer.com/news/security/russian-gamaredon-hackers-use-8-new-malware-payloads-in-attacks/
https://www.ria.ee/sites/default/files/content-editors/kuberturve/tale_of_gamaredon_infection.pdf
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Ohuhinnangu koostas RIA analiiiisi- ja ennetusosakond koostdés CERT-EE-ga.



