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D-25-2

1. Sissejuhatus

Isiku diguste tdbendamiseks valjastavad erinevad ametkonnad téendeid, mille sisu ja vorm on
erinevad. Isikute 6igust voib tdendada kanne andmekogus, kiipkaart, plastikaart, papist voi
paberist lamineeritud kaart, turvapaberil tunnistus, tembeldatud ja allkirjastatud valjatrikk
andmekogust vms. Nii vdib isikul oma erinevate diguste tdendamiseks olla vajalik omada
mitmeid erinevas vormis tdendeid. Kdigi selliste tdendite juurde tuleb tavaparaselt esitada ka
isikut tdendav dokument, et kontrollija saaks veenduda, et tegemist on sama isikuga, kellele
toend on valjastatud. Isikut tdendavate dokumentide formaat on kil Uhetaoline
(dokumendiliigiti siiski erinev), kuid siiani on olnud selge vahe selle vahel, kas dokumenti
kasutatakse naost-nakku kohtumistel isikusamasuse kontrolliks (flilsilised isikut tdendavad
dokumendid) véi e-teenustes autentimiseks ja allkirjastamiseks (digitaalsed isikut tdendavad
dokumendid). Digitaalset isikut tdendavat dokumenti ei ole seni naost-nakku isikusamasuse
kontrolliks kasutatud, niisamuti nagu ei kasutata fuusilist isikut tdendavat dokumenti isiku
digitaalseks tuvastamiseks. Ka oiguslik keskkond eristab selgelt flilsilist ja digitaalset isikut
tdendavat dokumenti ning nende kasutamisvdimalusi. Tehnoloogia véimaldab aga luua uusi
ja kasutajasdbralikumaid lahendusi. Praeguseks on olemas uued nutiseadme-pohised
tehnoloogilised véimalused nii Uhtses formaadis digitaalsete tdendite loomiseks kui ka isikut
tdendavate dokumentide viimiseks nutiseadmesse. Nii on vdimalik luua digitaalne téend ja
digitaalne isikut tdendav dokument, mida saab kasutada nii flUsilises keskkonnas naost-
nakku isikusamasuse kontrollimiseks ja isiku 6iguse tdendamiseks kui ka samade toimingute
tegemiseks digitaalses keskkonnas.

Kaesolevas analllsis uurimegi neid uusi tehnilisi vdimalusi olemasolevate tdendite ja isikut
téendavate dokumentide nutiseadmetes kasutamise kontekstis. Kéesolev anallils on
koostatud Riigi Infostiisteemi Ameti tellimusel ning ajendiks on asjaolu, et riigis puudub Uhtne
lahendus, millega isik saaks oma digusi ja andmeid tdendada, séltumata keskkonnast ning
teenuseosutaja véimekusest saada riigilt isiku kohta andmeid. Analllsi eesmargiks on
lahendada siseriiklik probleem, et inimene peab oma &iguste tdéendamiseks erinevates
kohtades kaasas kandma erinevaid &igusi ja volitusi kinnitavaid dokumente ning esitama
eraldi juurde isikut tdendava dokumendi.

Analluls sisaldab jargmist:

1. Kirjeldame paari erinevat olemasolevat digikukru (inglise keeles wallet) raamistikku.
2. Kirjeldame nelja erineva naidistdendi ariprotsesse ja funktsionaalseid néudeid.

3. Lahtuvalt naidistdendite funktsionaalsetest nduetest hindame olemasolevate digikukru
raamistike eeliseid ja puudusi.

4. Kirjeldame uihe konkreetse naidistdendi naitel detailse lahenduse Gihe vdimaliku digikukru
loomiseks.

Analluasis uuritud neli naidistdendit olid kalastajakaart, ehitajakaart, perekaart ja ID-kaart.
Naidistdendite info tugineb naidistdendi valjaandjatega labiviidud intervjuudele ning nende
poolt jagatud dokumentatsiooni labitddtamisele. Anallilis keskendub eelkdige tehnoloogilisele
lahendusele ning tehniliste véimaluste ja piirangute hindamisele. Oiguslikku keskkonda
kaesoleva anallusi kdigus ei hinnatud.

Kuna digikukru valdkond ja tehnoloogia on uus, ei ole selle valdkonna standardites ja
raamistikes kasutatavatel terminitel alati kokkulepitud ja Uldtuntud eestikeelseid vasteid.
Kdne all oleva valdkonna eestikeelse terminoloogia loomine ei olnud osa projekti skoobist,
mistdttu on anallilsis osaliselt kasutatud ka inglisekeelseid termineid (eelkdige terminite
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puhul, millel vdib olla mitu eestikeelset vastet v6i mille eestikeelne vaste ei ole laiemalt
tuntud).

Kaesolevas anallusis kirjeldatakse muuhulgas ka digikukrus oleva téendi kontrollimist,
kasutades selleks labisegi termineid ,digikukkur” ja ,digikukru rakendus®. Oluline on markida,
et molemat terminit kasutatakse samatahenduslikult ning digikukrus oleva tdendi
kontrollimine saab toimuda tavakasutuses olevasse nutiseadmesse paigaldatud tarkvaralise
lahendusega, eriseadmeid (nt spetsiaalset riistvara) kontrollimiseks soetada ei ole vaja.

1.1. Dokumendis kasutatud luhendid

* BLE - Bluetooth Low Energy
* DID - Decentralized Identifier (detsentraliseeritud identifikaator)

* DPKI - Decentralized Public Key Infrastructure (detsentraliseeritud avaliku vétme
infrastruktuur)

* EBSI - European Blockchain Service Infrastructure
* EHIS - Eesti Hariduse Infoststeem

* elD - Electronic Identification

* ELPL - Eesti Lasterikaste Perede Liit

* EMTA - Eesti Maksu- ja Tolliamet

* EOS - ESSIF Onboarding Service

* ESSIF - European Self-Sovereign Identity Framework
* EUDCC - European Union Digital Covid Cettificate
* HTTP - HyperText Transfer Protocol

* HTTPS - Hypertext Transfer Protocol Secure

* IPFS - InterPlanetary File System

* ISO - International Organization for Standardization
* ITDAK - Isikut tdendavate dokumentide andmekogu
* JSON - JavaScript Object Notation

* JWT - JSON Web Token

* MCD - Mobile elD Capability Descriptor

* mDL - Mobile Driving Licence

* MSO - Mobile Security Object

* NFC - Near-Field Communication

* OIDC - OpenID Connect

* PIN - Personal Identification Number

* pk - Public Key

* PKI - Public Key Infrastructure
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PPA - Politsei- ja Piirivalveamet

PTA - Pdllumajandus- ja Toiduamet

QR - Quick Response

REST - Representational State Transfer

RR - Rahvastikuregister

SHA - Secure Hash Algorithm

SIM - Subscriber Identity Module

sk - Secret Key

SSI - Self-Sovereign Identity

URL - Uniform Resource Locator

UTC - Universal Time Coordinated

UUSIS - Uus infostusteem (PPA infostusteem dokumentide menetlemiseks)
VA - Verifiable Attestation (verifitseeritav atestatsioon)
VC - Verifiable Credential (verifitseeritav vaide)

VID - Verifiable ID (verifitseeritav identiteet)

VP - Verifiable Presentation (verifitseeritav esitus)
W3C - World Wide Web Consortium

1.2. Moisted

Kdigepealt paneme kirja lldised mdisted, mida edaspidi kasutame tdendite valjastamise ja
kontrolli kontekstis.

Toéend on kinnitus vdi dokument, mis vastavalt oma tllbile kinnitab téendi subjekti
kohta mingeid vaiteid. Téend vdib olla nii fiUsiline (paber/plastkaart) kui ka elektrooniline
(e-tdend). Toendile on maaratud protsessi nduetest Iahtuv kehtivusaeg. Mdisteid "téend",
"e-tdend" ja "elektrooniline téend" kasitletakse kaesolevas tekstis samatdhenduslikult
elektroonilises vormis oleva tdendi tahistamiseks.

Toendi omanik on fuusiline isik, kellele tdend on valja antud.

Toendi subjekt on olem, kelle kohta kaivad tdendis esitatud vaited. Téendi subjekt vdib,
kui ei pruugi olla tdendi omanik. Téendi subjekt voib ka olla naiteks transpordivahend,
lemmikloom voi alaealine laps.

Kasutaja on flusiline isik. Seda moistet kasutame naiteks siis, kui fliusiline isik pole veel
téendit katte saanud, vdi pole veel tdestanud, et ta on tdendi subjekt vdi tdendi omanik.

Toéendi esitus on (he vdi mitme tdendi andmetest koosnev kogum, mis kinnitab
tdendi(te) omaniku privileegi vdi oOigust. Naiteks, vaktsiinipass koos isikut téendava
dokumendiga annab isikule diguse kohvikus kohapeal suua.

Digikukru rakendus (v6i lihtsalt digikukkur) on téendi omaniku (nuti)seadmesse
paigaldatud rakendus, mis lubab tdendi omanikul esitada kontrollijale oma tdendi(te)
andmetest koosneva tdendi esituse. Téendi andmed vdivad, kuid ei pea asuma kasutaja
seadmes: osa andmetest (voi isegi kdik andmed) voivad tulla valistest infoslisteemidest.
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* Valjaandja on asutus, mis on volitatud koostama tdendeid. Valjaandja vastutab tdendi
andmete korrektsuse eest.

* Valjastaja voib vajadusel vahendada téendi valjastamist tdendi valjaandja ja tdendi
omaniku vahel. Naiteks, kala harrastuspuigiloa vdib osta slsteemist pilet.ee. Valjastaja
vdib, kuid ei pruugi olla valjaandja.

* Kontrollija on osapool, kes tahab veenduda, et kasutajal on olemas privileeg véi digus.
Tehniliselt saab kontrollija kasutaja kaest tdendi esituse, mis sisaldab andmeid, mida
kontrollitakse.

* Kontrollimine on protseduur, mille kaigus kontrollija veendub, et kasutajal on olemas
privileeg voi digus. Kontrollimine koosneb verifitseerimisest ja valideerimisest.

* Verifitseerimine: esitatud andmed on terviklikud ja autentsed (ei ole véltsitud), tdend on
signeeritud valjaandja(te) poolt ning téend on ajaliselt kehtiv. Verifitseerimist saab
tavaliselt teostada automaatselt ning see protseduur ei soéltu konkreetsest téendist (kas
tegemist on naiteks juhiloaga vdi kalastustdendiga). Andmete ehtsust tdendavad
kriptograafilised signatuurid. Verifitseerimist teostab kontrollimise rakendus, mis asub
kontrollimise seadmes.

* Valideerimine: esitatud andmed annavad esitajale teatud privileegi/digust. Tuupiliselt
hdlmab see veendumist, et tdendi esitatav kasutaja on tdendi omanik (isikusamasuse
kontroll) ning et téend on kehtiv. Kehtivuse kontroll jaab valideerimise alla, sest see so6ltub
ariloogikast. Naiteks, teatud juhul vdib ka eile kehtivuse kaotanud téend siiski olla diguse
tdendamiseks piisav. Valideerimist teostab kontrollija kasutades kontrollimise rakenduse
poolt kuvatud andmeid ja verifitseerimise tulemust (kui tegemist on tdendi flusilise
esitamisega) voi teostades valideerimist ménel muul viisil (kui tegemist on e-teenusega).

Madistete ja nendevaheliste seoste visuaalne skeem on toodud Joonisel 1.

Kasutaja P Taotleb tdendi Téendi
viljaandja

Y Annab tsendi vélja

Toendi omanik P Kasutab Nutiseade Toendi Kontrollija
viljastaja
¥ esindab A On paigaldatud i'valjastab ¥ Kasutab
Téendi Digikukru [ Seostab Taend Kontrollimise seade
subjekt rakendus
A Koosneb \A On paigaldatud
Toendi esitus Kontrollimise rakendus
- Kontrollib
V¥ Kinnitab
P Omab Privileeg/Oigus

Joonis 1. Moistete skeem

Jargnevates peatlkkides kirjeldame tapsemalt, kuidas need modisted realiseeruvad
konkreetsetes kasutusjuhtudes.
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2. Voimalikud elektroonse toendi
formaadid ja protokollid

Uue e-tdendi loomist ei pea alustama selle téendi nd nullist arendamisega. Otstarbekas on
votta aluseks moni olemasolev e-tdendi lahendus ning kohendada see konkreetsele
kasutusjuhtumile sobivaks. K&esolevas peatlkis kirjeldame moningate olemasolevate e-
téendite lahendusi ja nendes kasutatud tdendi formaate ning andmevahetusprotokolle.
Alljargnevalt kasitleme selliseid lahendusi nagu EUDCC koroonatéend, W3C VC (ESSIF), ja
mDL (mobile Driving License). Kirjeldame, kuidas nendes realiseeruvad eelmises peatikis
kirjeldatud moisted.

2.1. Koroonatéend (EUDCC)

Kaesolevas jaotises tugineme Euroopa Komisjoni veeblehel [1] ja sealt viidatud
dokumentatsioonis sisalduvale infole. Tegemist on vaga lihtsa struktuuriga e-t6endiga, mis on
mdeldud Uhe konkreetse eesmargi jaoks. Koroonatdendi kasutusjuhuga seotud rollid on
jargmised:

* Toéend on digitaalne COVID sertifikaat.

* Téendi omanik on flusiline isik, kes on identifitseeritav nime ja sunnikuupaeva jargi.
Tdendi omaniku andmed ei sisalda unikaalset ajas muutumatut identifikaatorit, milleks
Eestis on isikukood.

* Viljaandja on tervishoiuasutus, Eestis Terviseamet, kellel on 6igus valja anda sellist e-
téendit.

* Kontrollija on teenusepakkuja (lennujaam, kohvik), kes tahab vdi peab veenduma, et
konkreetsel fuusilisel isikul on olemas piisavad digused teenuse saamiseks.

Digitaalne sertifikaat on lihtne JSON objekt jargmise struktuuriga.

"JSON": {
//versioon on oluline, et jargnevaid valju korrektselt interpreteerida

ver": <version information>,

//isiku nimi peab olema sama, mis tema reisidokumendil
"nam": {
<person name information>
bo
//sunnikuupdev uhes jargmistes ISO 8601 formaatides:
// YYYY-MM-DD
// YYYY-MM
// YYYY
"dob": <date of birth>,

//sisuline info vaktsineerimise/testimise/ldbipddemise kohta
//tédhistatud konkreetsete lihenditega, mis sdltuvad versiooni numbrist
"v" or "t" or "r": [

{<vaccination dose or test or recovery information, one entry>}
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Oiguse tdendamiseks on oluline, et kbik sertifikaadi andmevaljad oleksid taidetud. Naiteks,
kuigi versiooni number ei Utle otseselt midagi tdendi omaniku isiku ega tema tervise kohta,
on see ikkagi oluline teiste andmevaljade korrektseks interpreteerimiseks.

Digitaalset COVID sertifikaati esitatakse QR-koodina, mis sisaldab véljaandja poolt
signeeritud andmeid. Kontrollja skaneerib QR-koodi oma seadmega, mis verifitseerib
valjaandja signatuuri. Tunnustatud valjaandjate avalikud vétmed peavad olema kontrollijale
eelnevalt teada.

* Kontrollimise seade ei Utle lihtsalt, et "signatuur on kehtiv". Kontrollija seadme ekraanile
ilmuvad ka signeeritud andmed, mille alusel kontrollija peab tegema otsuse.

* Sertifikaat ei sisalda ndokujutist. Lisaks sertifikaadi andmetele peab naitama ka isikut
tdendavat dokumenti, mille alusel kontrollija veendub tdendi omaniku isikusamasuses.

* Sertifikaat ei sisalda muid isikut identifitseerivaid andmeid peale nime ja sunniaja.
Teoreetiliselt voivad Uhte ja sama sertifikaati omavahel jagada samal paeval siindinud
sama nimega inimesed. Nii vakisineerimisel kui ka sertifikaadi kattesaamisel peab
omama isikut tdendavat dokumenti, nii et teisele inimesele valja antud sertifikaadi saab
potentsiaalselt kasutada vaid siis, kui omanik on ise andnud selleks ise loa (naiteks,
jagas sbbraga korraks oma telefoni). Riski, et sama nimega ja sama slnniaastaga
inimesed on Uksteisele niivérd lahedased, peetakse madalaks.

Kommentaarid ja ettepanekud. Koroonatdendi naitamine koos isikut téendava
dokumendiga lekitab lisainfot nagu isikukood, mida kontrollijal pole isikusamasuse kontrolliks
vaja. Tegelikult pole tarvis teada ka isiku nime, sest see on vajalik vaid koroonatdendi ja
isikut tdendavat dokumendi omavaheliseks sidumiseks. Isikut téendavast dokumendist
tulenev minimaalne vajalik info on naokujutis, millest piisab isikusamasuse kontrolliks.
Seejuures on oluline, et ndokujutis Uksi ei tbenda ka midagi. Sellega peavad olema seotud
ka muud andmed, mida saab omakorda siduda COVID sertifikaadiga. Digikukrul pdhinev
lahendus vdimaldaks kombineerida vakisineerimisandmeid otse tdendi omaniku
naokujutisega ilma neid siduvaid andmeid kontrollijale naitamata.

2.2. Mobiilne juhiloatéoend (mDL)

Mobiilne juhiluba (mDL — mobile driver’s license) on flusilisel kujul valjastatud juhiloa
digitaalne esitus. Kaesolevas peatiikis tuginetakse selle kirjeldamisel ISO 18013-5 standardis
[2] ja Secure Tech Alliance poolt valja antud dokumendis [15] kirjeldatust. Seda, kuidas mDL
tdend seadmesse saab, ISO 18013-5 standard ei kirjelda. Kaesolevas projektis loodav
naidisrakendus on mobiilse juhiloatdendi liks véimalikest naidisimplementatsioonidest.

Selleks, et mbista mobiilse juhiloa olemust, alustatakse andmevahetuse kirjeldamisest, mille
kaigus tutvustatakse selle kdigus esinevaid mdoisteid ja etappe.

Nii joonisel kui edaspidi tahendab mdiste "talong" (inglise keeles token) identsustdendit, mida
kasutatakse mDL-is oleva info jagamiseks. mDL seadme all mbeldakse seadet, mis sisaldab
mobiilset juhiluba (vt ka "digikukru rakendus" jaotises 1.2) ja mDL lugeri all mdeldakse tdendi
kontrollimiseks kasutatavat seadet (vt ka "kontrollija rakendus" jaotises 1.2).

Joonisel 2 on valja toodud mobiilse juhiloatéendi andmevahetuse etapid.

Esimene etapp on lahtestamine, mille tulemusena mDL on aktiveeritud. Aktiveerimine toimub
kas mDL omaniku poolt véi kutsutakse esile mDL lugeri kaudu, kasutades NFC tehnoloogiat.

Téend kui platvorm:
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Jargmisteks etappideks on seansi loomine ja andmeparing, mille kaigus eristatakse kolme
transaktsioonivoogu. Esimene neist (joonisel [1]) kirjeldab seansi loomist, millele jargneb
andmevahetus mDL seadme ja mDL lugeri vahel. Teine (joonisel [2]) kirjeldab seansi loomist,
millele jargnevalt mDL luger edastab mDL seadmele talongi, mille alusel mDL luger saab
parida andmed tdendi valjaandja infrastruktuurist. Kolmas (joonisel [3]) kirjeldab seansi
loomist, millele jargnevalt mDL luger parib andmed otse tdendi valjaandija infrastruktuurist.

Kui mDL luger saab mobiilselt juhiloatdendilt URL-i ja talongi, millega on tal vdimalus
serverist andmeid katte saada, valib mDL luger, kas saab andmed katte seadmest voi
serverist. Kui on otsustatud andmed katte saada seadmest, saab informatsiooni parimiseks
kasutada BLE, NFC vdi WiFi-Aware tehnoloogiaid. Kui andmed soovitakse katte saada
serverist, saab info parimiseks kasutada kas OIDC vbi WebAPI lahendust.

Transaktsioonivoogudes toimuvad tehnilised detailid on tapsemalt kirjeldatud 1ISO 18013-5
standardis.

Seansi |

loomine |

Lahtestamine

mDL on
aktivearitud

Jaga seadme

sidumiseks
vajalikku

informatsiooni

—————

13]

1. 12]

Andmeparing i

Y :

mDL luger

kiisib mDL

andmeid ja
talongi

—

i
i
i
i
|
i
|
Talong saadetud, |
|
I
i
i
|
i
i

Seadme
sidumine

i
i
i
i

........................... - v

P

mDL saadab

andmed voi
talongi

Y
—

mDL luger
kiisib andmeid
identiteadi-
tarnijalt

Talong saadetud,

mDL luger
saab andmed

[Saada
lisaparing]

[Saada
lisaparing]

Joonis 2. mDL tdendi andmevahetus

Kaesoleva peatiki alapeatiikkides kirjeldame detailsemalt mobiilse juhiloatéendi olemust.
Mdned mdisted on esitatud inglise keeles, kuna neile puudub hetkel sobiv eestikeelne vaste.
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2.2.1. Téendi osapooled ja nende omavahelised seosed

Mobiilse juhiloatdendi elutstklis on neli osapoolt [13]:

1. Téendi omanik (mDL Holder)— fliusiline isik, kes omab ja kasutab mobiilset juhiluba. Ta
on téendile kantud andmete digusparane omanik, kes on seotud nii fuusiliselt valjastatud
kui ka mobiilse juhiloatdendiga.

2. Valjaandja (Issuing Authority)— asutus, mis kannab vastavasse andmekogusse tdendi
omaniku isiku tuvastamise vdi isikusamasuse kontrollimiseks vajalikud andmed, satestab
tdendi kasutamisele kohalduvad reeglid ning annab tdendi valja.

3. Verifitseerija/kontrollija (Verifier)—olem, mis teostab séltuvalt kasutusjuhust tdendi
omaniku isikusamasuse voi -tuvastuse kontrolli, et pakkuda toodet/teenust voi tagada
vajalik digus.

4. |dentiteeditarnija (/dentity Provider)— teenusepakkuja, kes haldab sidusreZiimis mDL-i
kasutamist. Kaesoleva osapoole olemasolu mobiilse juhiloatéendi elutsiklis soltub riigi
Okosusteemist - naiteks on see kasutusel Ameerika Uhendriikides, kuid mitte Eestis.

Mobiilne juhiloatdend asub nutiseadmes, milleks vdib olla naiteks nutitelefon voi tahvelarvuti.
Téendil on mitu kasutusviisi - naiteks saab seda kasutada juhtimisdiguse, vanuse, nime voi
kontaktinformatsiooni tdendamiseks. Téendile kantavad andmed on vélja toodud tabelis 1.

Véljaandjate jaoks tdhendab see lahendus vbéimalust pakkuda kodanikele mugavat ja hdlpsat
elektrooniliste isikut tdendavate dokumentide kasutamist.

Téendi omanikel on ligipdas oma isiku tdendamiseks vajaminevatele andmetele, kasutamata
fuusilist dokumenti. Lisaks saavad nad kontrollida enese kohta jagatavat informatsiooni
hulka. Viimane on lisaks toetatud nutiseadme turvalisust tdstvate voimalustega (nt PIN-kood,
biomeetria). Téendi omanike poolt jagatava informatsiooni hulk on minimaalne, mis on vajalik
transaktsiooni tegemiseks. Naiteks vanusepiirangu kontrollimisel piisab kontrollijale
teadmisest, kas tdendi omaniku vanus on ile kehtestatud vanusepiirangu ning ei vaja selleks
tdendi omaniku tapset stinnikuupdeva ega vanust. Téendi kontrollijal ei ole vaja teada téendi
esitaja nime ega muid andmeid.

Kontrollijad saavad mobiilse juhiloatdendi abil teostada tdendi esitaja isikusamasuse kontrolli.
Fludsilist dokumenti kontrollides peab kontrollija olema kursis dokumendil esinevate fuusiliste
turvameetmetega. Mobiilse tdendi puhul tagavad tdendi ehtsuse standardis defineeritud
nduded ja nende rakendamise tulemusena antakse kontrollijale teadmine, kas tdend on
nbuetele vastav vai mitte.

Toendi omanik saab kontrolljaga jagada tdendit Ule sobiva suhtluskanali (optiline
skaneerimine, lahivaljasuhtlus, kaugsuhtlus voi Ule Interneti).

Sidusreziimi puhul saab kontrollija parida andmeid valjaandjalt. Esmalt lepivad kontrollija ja
kontrollitava seadmed omavahel kokku andmetes, mida vahetatakse. Seade, milles mDL
asub, jagab Uhekordset talongi kontrollija seadmega ning kontrollija kasutab talongi selleks,
et parida esitatud mDL kohta olevat informatsiooni online-allikast (nt valjaandjalt). Talong ei
sisalda mDL omaniku kohta kaivaid isikuandmeid. Kirjeldatud protsess kannab ka nime
Token and Request.

Kontrollijate ja identiteeditarnijate vaheline ihendus on kaitstud. OIDC (Open/D Connect)
dinaamilist kliendi registreerimist saab kasutada madalama turvatasemega Uhendusteks.
Andmed, mis on valjastatud identiteeditarnija poolt, on andmete terviklikkuse tagamiseks

Téend kui platvorm:
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allkirjastatud (passiivne autentimine); seadmehaldus ja valikuline téendi omaniku autentimine
tagavad selle, et tdendit ei saa lihtsasti kopeerida (aktiivne autentimine vallasreziimi mudelis)
ning see omakorda pakub véimalust valtida isiku matkimist. Sidusreziimis saadab toendi
mDL-i hoidev seade kontrollija seadmele, kasutades selleks aeglast kanalit (QR, NFC);
suurem kogus andmeid paritakse ainult otse valjaandjalt, kasutades selleks kdige kiiremat
kanalit (Internet).

2.2.2. Formaadid

Toendis esinevad andmevaljad

Kaesolev jaotis kirjeldab mdoc andmeformaati. Mobiilsele juhiloatéendile on spetsifitseeritud
nii kohustuslikud kui valikulised andmevaljad. Valjaandjad saavad valikulised andmevaljad

ise defineerida. Alljargnevas tabelis on kirjeldatud kohustuslikud andmevaljad.

Tabel 1. Mobiilsel juhiloatdendil esitatud kohustuslikud andmevaljad.

Identifikaator
family_name
given_name

birth_date

issue_date

expiry_date

issuing_country

issuing_authority

document_number

driving_privileges

Téend kui platvorm:
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Nimetus
Perekonnanimi
Eesnimi

Slnniaeg

Valjaandmise kuupaev

Kehtivuse I6ppemise
kuupaev

Véljaandja riik

Valjaandja asutus

Toéendi number

Soidukite kategooriad /
piirangud / tingimused

Definitsioon
Tdendi omaniku perekonnanimi.
Tdendi omaniku eesnimi/-ed.

Paev, kuu, aasta, millal tdendi
omanik on sundinud. Kui ei ole
teada, siis ligikaudne vaartus.

Paev, millal tdend on valja antud.

Paev, millal tdendi kehtivus [6peb.

Mobiilse juhiloatdendi valjaandja
asutuse asukohariigi kahekohaline
riigi tahis vastavalt ISO 3166-1
standardile.

Véljaandva asutuse nimetus voi
valjaandja riik, kui valjaandja
asutust ei ole maaratud.

Toéendi number, mis on maaratud
voi arvutatud valjastatud asutuse
poolt.

Juhtimisprivileegid, millise
kategooria sdidukeid on juhiloa
omanikul éigus kasutada.
Koosneb kategooria valjaandmise
kuupaevast, kehtivuse |6ppemise
kuupaevast,
piirangutest/tingimustest.
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Identifikaator Nimetus Definitsioon

portrait Juhiloa omaniku foto Juhiloa omaniku n&okujutis.

Lisaks kohustuslikele andmevaljadele on valikuliste andmevaljade seas naiteks sugu, pikkus
ja kaal, vanus numbrilisel kujul, rahvus jms. Eelnevalt esitatud loetelu ei ole ammendav.

Jaotises 2.1 mainisime, et Uhte ja sama EUDCC sertifikaati (COVID tdendit) saavad
kasutada sama nimega ja samal kuupdeval sundinud isikud, sest selles ei ole unikaalset
identifikaatorit nagu Eesti isikukood ning Uks ja sama sertifikaat sobib kokku mitme erineva
isikut tdendava dokumendiga, senikaua kui tegemist on sama nime ja stnnikuupaevaga.
Kuigi mDL tdendis samuti pole isikukoodi, sisaldab see otseselt tdendi omaniku naokujutist.
See muudab mDL tdendi oluliselt turvalisemaks, sest see on seotud Uhe konkreetse
naokujutusega. Teoreetiliselt vdivad mDL tdendit omavahel siiski jagada sarnase valimusega
inimesed, kuid seda saab teha ka EUDCC sertifikaadiga, naiteks, kui selle omanik annab
kaksikdele korraks nii oma EUDCC sertifikaadi kui ka oma isikut tdendava dokumendi. Teiselt
poolt voib tdendi esitamine koos isikut tdendava dokumendiga olla turvalisem selles méttes,
et identiteedivarguse jaoks (kui omanik ei jaga oma tdendit vabatahtlikult) oleks vargal tarvis
katte saada nii Uhte kui ka teist. Selliste rinnete riskide hindamine on kéesoleva analldsi
skoobist valjas.

Toendi esitus

Esitus vallasreziimis kontrolli jaoks. Tdendi esitus koosneb tdéendi valjavalitud
andmevaljadest, mida esitatakse koos téendi kehtivusajaga ning valjaandja signatuuriga. Siin
on oluline, et tegemist on Uhise signatuuriga, mis ei soltu konkreetsest tdendi esitusest, ehk
siis sellest, milliseid andmevalju kontrollijale naidatakse. Seega on valjaandja signatuur
genereeritud jargmiselt.

Kdigepealt rakendatakse igale tdendi andmevaljale (atribuudile) teatud rasifunktsiooni (nt
SHA-256). Rasifunktsioon on varustatud juhuslikkusega (soolaga), mis garanteerib, et
tekitatud rasi ei lekita midagi rasitud andmete kohta. Valjaandja paneb kdik saadud rasid
Uhte massiivi ning signeerib selle korraga ara. Signatuuri valideerimiseks piisab rasidest, nii
et andmeid ei peagi naitama. Samas on voéimalik kontrollida, kas rasi vastab teatud
andmevalja teatud vaartusele voi mitte. Rasifunktsioon on valitud niimoodi, et pahatahtlikul
kasutajal on keeruline leida mdne teise vaartuse ja sellele vastava soola, mis annaksid katte
tapselt sama rasi, mis teeb tdendi andmeid vdltsimatuks. Kokkuvotteks vdimaldab see
naidata kontrollijale valitud osa andmevalju.

//tdendi Uthe andmevdlja esitus

IssuerSignedItem = ({
"digestID" : 1, // andmevdlja rasi indeks
"random" : "6f2e31383031332e352e318lal6cfodef", // rasi sool (juhuslikkus)
"elementIdentifier" : "given name", // andmevadlja identifikaator
"elementValue" : "SUSAN" // andmevadlja vaartus

Véljaandja signeerib teatud struktuuriga objekti MobileSecurityObject (MSO) mis lisaks
rasidele sisaldab mDL seadme identifitseerivat votit (et kaitsta tdendi esituse
vahendusriinnete eest) ning tdendi esituse kehtivusaega.

Téend kui platvorm:
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//védljastaja signeerib Jjadrgmise objekti
MobileSecurityObject = {

//formaadi versiooni number
"version" : "1.0",

// kasutatud ridsialgoritm
"digestAlgorithm": "SHA-256",

// andmevédljade rédside massiv
// tehniliselt on need IssuerSignedItem objektide r&sid

"valueDigests": {

//rasid vastavad standardi eri dokumentides defineeritud andmevaljadele

"org.is0.18013.5.1": {
0:

h'75167333B47B6C2BFB86ECCC1F438CF57AF055371AC55E1E359E20F254ADCEBE',
12:
h'651F8736B18480FE252A03224EA087B5D10CA5485146C67C74AC4EC3112D4C3A"
b

"org.1s0.18013.5.1.U08": {
0:

h'D80B83D25173C484C5640610FF1A31C949C1D934BF4CF7F18D5223B15DD4F21C"',

33
h'C343AF1BD1690715439161ABA73702C474ABF992B20COFB55C36A336EBEO1A87"
}
bo

//avalik voéti, millega saab autentida mDL seadet

"deviceKeyInfo": {...},

//mis tdendi tuibiga on tegemist (nt juhiloaga)
"docType": "org.iso.18013.5.1.mDL",

//tdendi kehtivus

"validityInfo": {
"signed": 0("2020-10-01T13:30:022"),
"validFrom": 0("2020-10-01T13:30:02z2"),
"validUntil": 0("2021-10-01T13:30:02Z")

Kontrollimisel parib kontrollija mDL luger kasutaja mDL seadmelt hulga téendi andmevalju.
Iga andmevalja kohta peab ta kasutajat teavitama, kas tal on plaanis seda sailitada (intent to
retain). Tehniliselt saadab ta iga andmevaljaga Uhe lipu, mis Utleb, kas seda on plaanis
séilitada pikemaks ajaks kui on kontrolli jaoks tarvis. Kasutaja voib anda andmete jagamiseks
ndusoleku kas kontrollimisprotseduuri ajal (transaction-time consent) v6i maarata juba
eelnevalt, milliseid andmeid ta on nbéus jagama milliste kontrollijatega (pre-consent). mDL

lugeri paring ndeb valja jargmiselt.

Téend kui platvorm:
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//formaadi versiooni number
"version": "1.0",
"docRequests": [{

//andmed, mida kontrollija tahab teada

"itemsRequest":

24 (<< {
//mis tdendi tlubiga on tegemist (nt juhiloaga)
"docType": "org.iso.18013.5.1.mDL",
"nameSpaces": {

"org.1s0.18013.5.1": {

//péritud andmevadljad koos sdilitamise plaani lippudega
"family name": true,

"document number": true,

"driving privileges": true,

"issue date": true,

"expiry date": true,

"portrait": false

}
P>>)y

//kontrollija seadme autentimiseks vajalik info
"readerAuth": [...]

mDL seadme vastus koosneb paritud andmevéljade vaartustest ning nende autentsuse
téendamiseks vajalikust MSO objektist ja sellele vastavast védljaandja signatuurist.

Téend kui platvorm:
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//formaadi versiooni number

"version": "1.0",
"documents": [{
"docType": "org.iso.18013.5.1.mDL",

//valjaandja poolt kinnitatud andmed
"issuerSigned": {
"nameSpaces": {

"org.is0.18013.5.1": [
//nende andmevadljade vaartused, mida kontrollija eelnevalt

kiisis
24 (<< |
"digestID": O,
"random": h'8798645B20EA200E19FFABAC92624BEEGAEC63...",
"elementIdentifier": "family name",
"elementValue": "Doe"
}
>>),
24 (<< |
"digestID": 8,
"random": h'D094DAD764A2EB9DEB5210E9D899643EFBD1DO. .. ",
"elementIdentifier": "portrait",
"elementValue": h'FFD8FFE000104A464946000101010090..."
}
>>)
]
}I
//eelnevalt kirjeldatud MSO objekt ja sellele vastav valjaandja
signatuur
"issuerAuth": [...]
}y
//mDL seadme poolt signeeritud andmed, vajalik peamiselt seadme
autentimiseks

// v3dib sisaldada talongi, mis lubab kontrollijal saada paritud andmed
otse valjaandjalt
"deviceSigned": {
//antud ndites signeeritud andmeid ei ole

"nameSpaces": 24 (<< {} >>),
///seadme signatuur, mida peab kontrollima MSO objekti

"deviceKeyInfo" abil
"deviceAuth": {...}

1y

//siin 0 tadhendab "OK, vigu ei ole"
"status": O

Esitus sidusreziimis kontrolli jaoks. Sidusreziimis saadab mDL seade mDL lugerile
signeeritud andmevaljade asemele talongi, mille abil mDL luger vdib saada vajalikud andmed
otse valjaandja kaest naiteks WebAPI meetodil (toetatud on ka OIDC). WebAPI meetodi mDL
lugeri paring naeb valja jargmiselt.

Téend kui platvorm:
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//formaadi versiooni number
"version": "1.0",

//mDL seadme poolt saadud talong
"token": "Ow4P4mDP yxnB4iL4KsYwQ",

//andmed, mida kontrollija tahab teada
"docRequests": [{
"org.iso0.18013.5.1.mDL",
"nameSpaces": {
"org.1s0.18013.5.1": {
"family name": true,

"docType":

"document number": true,

"driving privileges": true,
"issue date": true,
"expiry date": true,

"portrait": false

(nagu vallasreziimi paringu puhul)

Valjaandja vastus tuleb vaitena formaadis JWT (JSON Web Token) [6], mis ndeb valja

jargmiselt.

//formaadi versiooni number
"1.0",
"documents": [{

"version":

//paritud andmevidljade vaadrtused
"org.iso0.18013.5.1.mDL",
"namespaces": {
"org.1s0.18013.5.1": {
"family name":

"docType":

"Doe" 0
"given name": "Jane",
"2019-10-20",

"2024-10-20",

"issue date":
"expiry date":
"document number":

"123456789",

"portrait":
" 9j 4AAQSkZJRgABAQEAKACQAAD 2wBDABMNDhEODBMRDX....",
"driving privileges": [...]

by

//védite tegemise ajatempel

"iat": 1609855200,

//véaite kehtivuse ldppemise ajatempel

"exp": 1609855320

Téend kui platvorm:

12.05.2022
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Kommentaarid ja ettepanekud

Kasutaja privaatsuse poolest on oluline, et kasutajal oleks lihtne aru saada sellest, mis
atribuute temalt kisitakse ja kes kisib. Uldjuhul peab mDL luger ennast mDL seadmele
autentima. See funktsionaalsus on mDL-is toetatud. Sdltuvalt olukorrast (naiteks, kui
kontrollja on politseinik) vdib kasutaja ise ndustuda mDL lugeri autentimise korvale
jatmisega.

Andmete sailitamise plaani lipp (intent to retain) on vajalik kasutaja teavitamiseks juhul, kui
tema isikuandmed salvestatakse pikemaks ajaks ja hakatakse kasutama ka peale kontrolli
teostamist (naiteks, statistika eesmargil). Tegemist on puhtalt teavitusega ning kasutaja peab
enne ndusoleku kinnitamist ise otsustama, kas ta usaldab kontrollijat selles osas piisavalt.
Andmete pikemaaijalist salvestamist kontrollija poolt ei saa takistada tehniliste vahenditega.

Andmete jagamisega on olukord lihtsam ja seda saab kull piirata Glalpool kirjeldatud
tehniliste vahenditega (rasid ja signatuurid) nii, et kontrollija ei naeks rohkem andmeid, kui on
kontrolli jaoks tarvis. Teiselt poolt on noérk lUli siiski kasutaja ise. On oht, et kasutaja ei hakka
vaatama hoolega, milliseid andmeid tapselt tema kdest kisitakse, ning vdib kogemata
ndustuda jagama andmeid, mis on kontrolli kontekstis ilmselt Uleliigsed (naiteks, jagab
vanuse tdendamisel lisaks vanusele oma isikukoodi). Tundub turvalisem lasta kasutajal
maarata juba eelnevalt, milliseid andmeid ta on ndus jagama (ja milliseid sailitama pikemaks
ajaks) milliste kontrollijatega (pre-consent). Kontrolli ajal ndustumise korral (transaction-time
consent) vdib kasutaja otsusega kiirustada.

2.2.3. Korgema taseme andmevahetusprotokollid

Selles jaotises kirjeldame mDL-i protokollid niimoodi, et nende abil saaks kasitleda mitte
ainult juhiluba, vaid erinevaid tdendeid Uldisemalt. Protokollide kirjeldused pdhinevad
peamiselt ISO 18013-5 [2] standardil. Esmakordne mDL rakenduse registreerimine ja tdendi
valjastamine ei ole kahjuks ISO 18013-5 standardi osa. Nende protseduuride kirjeldused
pohinevad hoopis standarditel 1ISO 23220-1 ja ISO 23220-3, mis on kaesoleva dokumendi
kirjutamise hetkel veel arendamisel. ISO 23220-1 standardi avalik mustand [3] kirjeldab neid
protseduure pealiskaudselt, kuid konkreetseid protokolle see vélja ei paku. Protokollide
esialgne variant on veidi tdpsemalt kirjeldatud ISO 23220-3 standardi konfidentsiaalses
mustandis [4]. Uldiselt kirjeldab ISO 23220 standard ISO 18013 standardi dldistust juhiloalt
mobiilse elD teenustele, kuid see standard on kaesoleva dokumendi kirjeldamise hetkel veel
liiga toores.

Kasutuslugu. Oletame, et kasutaja X tahab saada konkreetselt valjaandjalt konkreetse
tdendi, naiteks, juhiloa. Valjaandja on ndus valjastama X-le tdendi andmevaljadega a;,...,a,
vaartustega xi,...,X,. Need sodltuvad konkreetse tdendi tulbist. Méned andmevaljad on
kohustuslikud ja mdned valikulised. Nagu kirjeldasime jaotises 2.2.2, on juhiloa téendi
kohustuslike andmevaljade seas naiteks nimi, naokujutis ja sbéidukategooria ning valikuliste
andmevaljade seas naiteks sugu, pikkus ja kaal.

1. Registreerimine. mDL seadme registreerimise protseduur ei ole kahjuks 1SO 18013-5
standardi osa, nii et selle kirjeldus on voetud ISO 23220-1 ja ISO 23220-3 standardi
mustanditest. Registreerimine abstraktsemal tasemel on toodud Joonisel 3. Joonisel
nimetame mDL rakenduse installeerimise ja registreerimise eest vastutavat osapoolt
mDL rakenduse tarnija infosiisteemiks ega erista selle osapoole erinevaid teenuseid ja
komponente.
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mOL seade infosusteem
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e |
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Joonis 3. mDL rakenduse registreerimine

Registreerimise tulemusena saab kasutaja enda seadmesse mDL rakenduse ning
andmeobjekti MCD (Mobile elD Capability Descriptor), mis sisaldab minimaalset infot
mDL seadme kohta, mille pdhjal valjaandja saab hiliem otsustada, kas seade sobib
tdéendi valjaandmiseks ning saab siduda tdendi konkreetse seadmega. MCD objekt
sisaldab naiteks sellist infot nagu toetatud andmevahetusliidesed ning mDL rakenduse
jaoks genereeritud avalik véti, mille abil saab edaspidi seadet autentida. Nende
andmevaljade kasutamine ei ole kattesaadavates ISO 23220 standardi mustandites
tapselt lahti kirjutatud.

2. Téendi viljaandmine. Téendi valjaandmine ei ole kahjuks 1ISO 18013-5 standardi osa,
nii et selle kirjeldus on voéetud ISO 23220-1 ja ISO 23220-3 standardite mustanditest.
Toendi valjaandmine koosneb jargmistest sammudest:

a. mDL rakendusega (ihendamine. Kasutaja mDL rakendus votab Uhendust valjaandija
infoslisteemiga ning esitab registreerimisel valjastatud MCD objekti, mille pdhjal
valjaandja otsustab, kas mDL rakendus sobib tdendi saamiseks.

b. Kasutaja autentimine. Kasutajat saab identifitseerida kas organisatsiooniliste
mitteelektrooniliste meetoditega (naiteks, fuusilise isikut tdendava dokumendi kontroll)
vOi ka olemasolevate elektrooniliste meetoditega (naiteks, Eesti ID-kaardi abil
autentimine). See faas sisaldab muuhulgas kasutaja atribuutide as,..,a, vaartuste x
1,..Xn Kattesaamist ning nende seostamist kasutajaga. Nende atribuutide korrektsuse
eest vastutab valjaandja. Valjaandja peab veenduma, et Uhendust vétnud mDL
rakendus on téepoolest identifitseeritud kasutaja kontrolli all.

C. Andmete véljaandmine. Valjaandja saadab tdendi andmed kasutaja seadmesse, kus
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neid hakatakse hoidma turvaelemendis. Alternatiivselt saab neid hoida ka
valisteenus, millele saab hillem andmete kattesaamiseks otseselt pdédrduda.
Kaesolevas dokumendis eeldame, et viimasel juhul on tegemist andmete
hoiustamisega valjaandja infoslsteemis, mitte eraldi hoiuteenusega.

Téendi valjaandmine abstraktsemal tasemel on toodud Joonisel 4.

Toendi valjaandja
mOL seade infosusteem

Kasutaja

soovin thendit
konkreetselt véljaandjalt}

téendi soov,
mDL rakenduse MCD objekt >

autentimine valise
autentimisteenuse abil

-
4 alusta téendi laadimist
mdoc téendi
5 genereerimine
l ja allalaadimine S
L 6 tehtud !

Joonis 4. mDL téendi valjaandmine

NUdd kirjeldame tapsemalt, kuidas peaks kdima mDL tdendi genereerimine. Valjaandja
on valmis kirjutama tdendisse hulga andmevalju a4,...,a, vaartustega x,...,X,.

° Valjaandja infoslisteem arvutab iga andmevalja rasi h(r,a;,x), kus ry,..,r, on raside
soolad. Rasitud andmeobjekti tdpsem struktuur on kirjeldatud jaotises 2.2.2.
Kaesoleva dokumendi kirjutamise hetkel kattesaadavate standartide jargi pole selge,
mis osapool genereerib vaartusi rq,..,r,. Intuitiivselt peaks seda tegema mDL seade,
sest ry,..,I, eesmark on tagada kasutaja privaatsust ning nende genereerimine dige
tdendosusjaotuse jargi on kasutaja huvides.

° Valjaandja infosusteem signeerib andmestruktuuri, mis sisaldab tdéendi kehtivuse aja,
andmeid mDL seadme hilisemaks autentimiseks, ning terve massiivi [h(r,a1,X1),...,
h(rn,an,X,)]. Signeeritud andmeobjekti tpsem struktuur on kirjeldatud jaotises 2.2.2.

3. Téendi kontroll vallasreziimis (device retrieval). Selles stsenaariumis esitab kasutaja
kontrollijale valjaandja poolt kinnitatud andmed. Eeldame, et kontrollijale on eelnevalt
teada valjaandja avalik voti, mis oli jagatud eelregistreerimisfaasis. Toéendi kontroll
abstraktsemal tasemel on toodud Joonisel 5.
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Joonis 5. mDL téendi kontroll vallasreziimis

Oletame, et kontrollija on huvitatud valitud andmevaljade alamhulgast aj,...,ax. mDL
luger ootab mDL seadmelt tdendi esitust, mis sisaldab jargmist infot:

° Valitud andmevaljade vaartused xi,...,Xi ja nendele vastavad soolad ry,...,ri.

> Ulejgénud andmevaljade rasid h(r;,a,x;). Kui nditeks andmevali "vanus" vaartusega 19
pole kontrollijale oluline, siis piisab esitada rasi h(r,"vanus",19). Kui sool r, on
genereeritud juhuslikult, siis ei lekita see rasi vanuse kohta midagi.

° Valjaandja poolt signeeritud andmeobjekt, mis muuhulgas sisaldab massiivi [h(r,a4,x
1),--.., h(r,an,X,)], tdendi kehtivusaega ning mDL seadme avalikku vétit.

° mDL seadme enda signatuur.

mDL lugeri paringu ja mDL seadme vastuse tdpsemad struktuurid on kirjeldatud jaotises
2.2.2. Vastuse saamisel arvutab mDL luger ise valitud andmevaljade rasid h(ri,ai1,Xi1)...
h(rix,ax,xk) ja kontrollib nende vastavust signeeritud andmeobijektile. Lisaks verifitseerib
mDL luger nii valjaandja signatuuri kui ka mDL seadme signatuuri (see peab vastama
valjaandja poolt signeeritud avalikule vétmele).

4. Téendi kontroll sidusreziimis (server retrieval). Selles stsenaariumis esitab kasutaja
kontrollijale andmete asemele Uhe talongi (retrieval token), mis annab kontrollijale loa
need andmed ise otse valjaandja kaest ule kisida. Niimoodi saab kontrollija katte kdige
ajakohasemad andmed. Talong peab olema Uhekordselt kasutatav ning vaga lihikese
elueaga. Kasutaja mDL seade saab kas genereerida seda ise vdi saada vastavalt
valjaandja teenuselt vahetult enne kontrolli. ISO 18013-5 standard [2] Utleb, et viimasel
juhul pole vaja mDL seadmes turvaelementi, kuid talongi genereerimise/saamise
protseduur on kahjuks standardi skoobist valjas.

ISO 18013-5 standard [2] pakub kasutada kahte talongi tldpi.
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a. Talongi esimene variant annab digust parida kasutaja X konkreetsete andmevaljade
ai,..,ax vaartused. Kontrollija saab seda kasutada selleks, et parida infot otseselt
valjaandja kaest. Téendi kontroll abstraktsemal tasemel on toodud Joonisel 6.

_ Kasutaja mDL luger ‘ ‘ Téendi valjaandja
(t8endi omanik) Kontrollija

_ 1 eelregistreerimine ! -
< T >
I
i

mDL rakenduse
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2 mDL téendi kiisimine i
aktiveerimine !

Y

4 seadmete kaasamine

=

téendi andmete
péaring

6 kasutaja néuscleku kiisimine

70K

-
>
genereeri péringule
vastav talong

1

|9 talong

Y

10 talong

Y

11 talengile vastavad andmed

=

andmete

i
|

|

|

|

|

! .

i 12 andmete kuvamine _
|

|

|

! valideerimine
|

|

14 kasutaja teavitamine otsusest

Joonis 6. mDL tdendi kontroll sidusreziimis (variant 1)

b. Talongi teine variant lihtsalt identifitseerib kasutajat X. Kui véljaandja saab kontrollija
kaest sellise talongi, ootab ta tdendi omaniku kaest lisasisendit, mis Utleb, milliseid
andmevalju tohib jagada. Téendi kontroll abstraktsemal tasemel on toodud Joonisel
7.
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Joonis 7. mDL téendi kontroll sidusreziimis (variant 2)

mDL lugeri ja valjaandja vahel vahetatud sénumite formaat on tapsemalt kirjeldatud
jaotises 2.2.2.

2.2.4. Unattended kasutusjuhud

ISO 18013-5 tutvustab ka unattended ehk distantsilt toimuvaid kasutusjuhtusid [14]. Kui
standardi esimene variant (nn "Day One") vajas téendi kontrolli teostamiseks inimest, siis
teises variandis (nn "Day Two") tutvustatakse jarelevalveta, distantsilt ning sidusreziimis
toimuvat suhtlust. Tapsemat spetsifikatsiooni on oodata ISO 18013-7 standardist [20].

Unattended kasutusjuht soltub automaatsest biomeetriliste elementide kontrolli ja nende
vordlemise tehnoloogiast. Biomeetriliseks elemendiks vdib olla naokujutis, sérmejalg voi
moni muu biomeetriline element, mille valjaandja leiab mDL vajaliku olevat. Kontrollija saab
vorrelda biomeetrilist elementi tdendi esitajaga.

Téendi omanikku saab kontrollida kahel viisil:

1. Autentimispéring - téendi omaniku autendib end oma seadmega, kui vastava challenge
on edastanud kas tdendi valjaandja voéi kontrollija.

2. Kontrollija poolt kasutatud tehniline vahend vérdleb mDL tdendil oleva omaniku andmeid
tdendi esitajaga.

Uhendumiseks kasutatakse Bluetooth beacon'it ning NFC-d. Andmevahetuseks lisatakse
vajalikud elemendid andmete parimiseks ning tagastamiseks, muuhulgas siis ka distantsilt
toimuva andmevahetuse jaoks. Kontrollimise puhul séltutakse biomeetriast ja selle
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vordlusega tegelevast tehnoloogiast. Kontrollja saab tdendil oleva biomeetrilise
informatsiooni kontrollimise kaigus katte ja saab seda vdrrelda reaalajas nahtavaga.

Distantsilt toimuvate kasutusjuhtude all méeldakse juhte, kus kontrollija ning mDL téend (ja
selle esitaja) ei ole teineteise nagemisulatuses. Kuna andmevahetus ei saa alata puudutuse
voi QR-koodi lugemisega, siis tekib vajadus taiendavatele turvanduetele, mis kaitseksid mDL
omanikku autoriseerimata ligipaasu eest téendil olevatele andmetele. Distantskasutusjuhud
toimuvad sarnaselt Ule Interneti toimuvate transaktsioonidega.

Uhenduse olemasolul saab véljaandev asutus juhtida tdendi omaniku autentimisprotsessi.
Selle kaigus on tema roll tdestada, et tdend on esitatud dige isiku poolt. mDL luger teostab
paringu kasutaja autentimiseks, millega koos edastab selleks vajalikud andmed
(Authentication Context Request (acr)). See ei ole ISO 18013-5 standardis tapsustatud.

2.2.5. Madalama taseme andmevahetusprotokollid

Mobiilne juhiluba vdimaldab kasutada erinevaid interaktsioone - sobivaim reziim sdéltub
valdkonnast, kus mDL tdendit kasutatakse. SO 18031-5 standardis toetatud
andmeedastusreziimid on valja toodud tabelis 2. Interaktsioonid jagunevad kaheks - attended
vs unattended. Esimese puhul on tdendi kontrollijaks inimene ja teisel juhul teostab kontrolli
kas masin v6i mobiilne seade.

Mobiilse juhiloatdéendi puhul eristatakse kahte andmeedastustlulpi - sidus- (online) ja
vallasreziim (offline). Allpool olevas tabelis kirjeldatakse detailsemalt mDL poolt toetatud
andmeedastusreziime, nende puhul kasutatavaid tehnoloogiaid ja andmevahetusprotokolle.
Unattended kasutusjuhu puhul kirjeldatakse lisaks ka omaniku autentimist. Kaesolev tabel
toetab naidisrakenduse implementeerimist.

Tabel 2. Toetatud andmeedastusreziimid [15]

Reziim Tehnoloog Protokoll Omaniku Kirjeldus
ia autentimine
Tap & Go NFC BLE voi WiFi N/A NFC puude seab
Aware andmevahetuseks  kas
BLE vo6i Wi-Fi Aware
Uhenduse. Toendi
omanik saab mDL-i
sisaldavat seadet
ligutada ajal, mil
andmeid mDL lugerisse
saadetakse.
Tap & Request  NFC Sidusreziim N/A NFC sisaldab REST voi

OIDC tdendit, mille abil
saab parida téendi
andmed valjaandja
infosUisteemist.

Tap & Hold NFC NFC N/A Taieliku osalusega
andmevahetus ule NFC.
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Reziim

Tap & Look

Tap & Consent

Scan & Go

Scan & Request

Scan & Look
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Tehnoloog Protokoll

1a

NFC

NFC

QR

QR

QR

Sidusreziim

OIDC

BLE voi WiFi
Aware

Sidusreziim

Sidusreziim

Omaniku
autentimine

Biomeetriline
hoéivur

OIDC AuthN

N/A

N/A

Biomeetriline
héivur

Kirjeldus

NFC sisaldab REST voi
OIDC talongi, mis
tagastab biomeetrilise
vastavuse
kontrollimiseks  vajaliku
andmestiku. Seda reZiimi
saab kasutada naiteks
vanusepiiranguga
toodete madmisel
madgiautomaadist.

NFC sisaldab OIDC
talongi, mis
identiteeditarnijaga
vahetamise tulemusel
algatab téendi omaniku
autentimisprotsessi mDL-
i andmete jagamiseks.

Tdéendi omanik naitab
mDL QR-koodi lugeri
kaamerasse ja saab
mDL-i sisaldavat seadet
ligutada ajal, mil
andmeid saadetakse.

Tdendi omanik naitab
mDL QR-koodi lugeri
kaamerasse. Peale
online-paringut, ilmuvad
andmed lugerisse.

Tdéendi omanik naitab
talongi jagamiseks mDL-i
lugeri kaamerasse.
Luger saab andmed
vorguuhenduse kaudu,
sh tdendi omaniku
portreefoto. Peale seda
teeb pildi tdendi esitajast.
Seda reziimi saab
kasutada naiteks
pangakonto avamisel.
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Reziim Tehnoloog Protokoll Omaniku Kirjeldus
ia autentimine
Scan & Consent QR OoIDC OIDC AuthN QR-kood sisaldab OIDC
talongi, mis algatab
téendi omaniku

autentimise ja andmete
valjastamise, kui info on
joéudnud
identiteeditarnijani.

2.2.6. Funktsionaalsed nouded
Eelnevalt esitatu saame kokku votta funktsionaalsete nduete néol.

Minimaalselt vajalikud nduded on:

1. mDL kontrollija koos mDL lugeriga peab saama péarida, vastu vétta ning verifitseerida
mobiilse juhiloatéendi terviklikkust ja autentsust nii sidus- kui vallasreziimis.

2. Kontrollijad, kes ei ole seotud véljaandjaga, peavad saama verifitseerida mobiilse
juhiloatdéendi terviklikkust ja autentsust.

3. mDL kontrollija peab olema vdimeline kinnitama seost tdendi esitaja ja tdendi omaniku
vahel.

4. mDL ja mDL lugeri vaheline liides peab toetama mDL andmete valikulist saatmist.

Valjaandja ning mDL tdendi vaheline liides peab toetama informatsiooni uuendamist. Selle
kirjeldamine ei ole ISO 18013-5 skoobis.

2.3. W3C ja EBSI/ESSIF

Kuigi mDL formaat on (ldistatav Ukskbdik millisele tbdendile, katavad kaesolevas
analiitsidokumendis kasitletud 1SO standardid konkreetselt juhiluba. NulUd uurime veidi
uldisemat lahendust, mis ei ole nii detailselt spetsifitseeritud kui mDL, kuid selle eest on
mdeldud eri titipi tdendite paindlikuks esituseks. Uks selline formaat on W3C, mida uurime
ESSIF raamistiku kontekstis. Kaesolevas jaotises tugineme ESSIF-i veebilehel [7] ja W3C
veebilehel [8] toodud infole.

ESSIF pdhineb SSI (Self Sovereign Identity [9]) pohimbttel, mis eeldab, et kbik osapooled on
identifitseeritavad unikaalse detsentraliseeritud identifikaatori DID (Decentralized Identifier)
jargi. DID on juhuslik bitijada, mis ei Utle selle omaniku kohta mitte midagi, mis erineb naiteks
isikukoodist, mille sisse on kodeeritud mdned isikuandmed. DID-ga on seotud Uks
konkreetne avalik voti. DID-de ja avalike votmete seosed hoitakse plokiahelal pdhinevas
hajusraamatus (distributed ledger). DID-d vajab nii tdendi omanik kui ka téendi véljaandja,
soovitatavalt ka tdendi kontrollija (et teda oleks voimalik enne info jagamist identifitseerida).

2.3.1. Toendi osapooled ja nende omavahelised seosed

Tdendi elutsikliga on seotud moéned uued mbisted, mis pole senikaua teiste formaatide
kontekstis esinenud:
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* DID on juhuslikult genereeritud identifikaator, mis on seotud konkreetse avaliku votmega.

* DID omanik on olem (kas fluusiline isik voi juriidiline asutus), kes oskab téestada, et
tunneb DID-ga seotud avalikule votmele vastavat salajast vétit.

* DID registreerimisteenus EOS (ESSIF Onboarding Service) on teenus, mis registreerib
uusi DID omanikke ja kirjutab DID registrisse vastavad DID dokumendid (moiste on
seletatud allpool), mis sisuliselt maaravad vastavust DID ja avaliku votme vahel.

* Loaline hajusraamat (permissioned distributed ledger) on elektrooniline arvestusraamat
(tehinguregister), millest on palju koopiaid, mida peavad Uksteisest soltumatud haldajad,
kes kriptograafilisi meetmeid kasutades putavad koopiate sisu omavahel vdrdsena
hoida.

* EBSI on plokiahelal pdhinev loaliste hajusraamatute kogum, mida kasutab ESSIF. See
hoiab naiteks DID-dokumentide registrit, usaldatud valjaandjate registrit ning valja antud
tdendite kehtivuse registrit (kas tdend on kehtiv, peatatud véi aegunud).

Jaotises 1.2 toodud mdisted on realiseeritud jargmiselt:

* Téend on W3C andmeobjekt, mis kinnitab mingit vaidet DID omaniku kohta. Seda
nimetatakse verifitseeritavaks vaiteks (verifiable credential). See formaat on tapsemalt
kirjeldatud jaotises 2.3.2.

* Toendi esitus on W3C andmeobjekt, mis koosneb Uhest voi mitmest verifitseeritavast
vaitest. Seda mida nimetatakse verifitseeritavaks esituseks (verifiable presentation).
See formaat on tapsemalt kirjeldatud jaotises 2.3.2.

* Toendi omanik on selle DID identifikaatori omanik, mis on margitud W3C formaadis
tdendi omanikuks.

* Toendi subjekt on selle DID identifikaatori omanik, mis on margitud W3C formaadis
téendi subjektiks.

* Valjaandja on asutus, kellel on digus vélja anda teatud tilpi verifitseeritavaid vaiteid.
Tunnustatud valjaandjad on loetletud selleks ette nahtud hajusraamatus, kust saab jargi
vaadata nende DID-sid. Samal ajal kui EUDCC ja mDL eeldavad, et valjaandja avalik voti
on kontrollijale eelnevalt teada, uritab ESSIF veidi detailsemalt spetsifitseerida, kuidas
tapselt see usaldus vdib tekkida.

* Kontrollija on agent, kes tahab veenduda, et konkreetsel fiiisilisel isikul on olemas
teatud Oigused, mida saab tdendada verifitseeritava esituse abil. Kontrollija seade peab
olema vdimeline jooksutama ESSIF slsteemi protokolle, omama ligipaasu teatud
loalisele hajusraamatule, ning ennast kasutajale autentima, mis eeldab, et kontrollija on
ise ka DID omanik.

Kommentaarid ja ettepanekud

Definitsiooni jargi on DID omanik see, kes suudab tdestada DID avalikule vétmele vastava
salajase vbtme omandust. Sama olukord kehtib ka tsentraliseeritud identiteedilahenduste
puhul, kus identiteedi omanik on see, kes tdestab, et tal on avalikule vétmele vastav
privaatvdti. Erinevus seisneb selles, et tsentraliseeritud lahenduse puhul seob avalikku vétit
ja identiteeti omavahel sertifikaat, kuid detsentraliseeritud lahenduse puhul on
tsentraliseeritud identiteedi asemel juhuslik bitijada DID. Selleks, et jareldada midagi DID
omaniku kohta, on vaja eraldi tunnustatud valjaandja poolt valja antud tdendit, mis seob DID-
d mingisuguse vaitega tema omaniku kohta.
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Juhul, kui sama olem liitub sUsteemiga mitu korda, vdib Uhel ja samal olemil olla mitu
erinevat DID-d. Tsentraliseeritud identiteedilahendus seda otseselt ei valista, kuid seda on
lihtsam kontrollida ja vajadusel valtida (naiteks, igal Eesti kodanikul saab olla vaid (ks
isikukood). Teiselt poolt, juhul kui kaks erinevat isikut mélemad tunnevad Uhele ja samale
DID-le vastavat salajast votit, siis voib olla Ghel ja samal DID-l mitu omanikku. Seega kui
Alice suudab tdestada, et ta on DID omanik, ning et DID omaniku kohta kehtib vaide X, see
veel ei tdhenda, et vaide X kehtib Alice-i kohta. Samas voivad Alice ja Bob olla (ihe ja sama
DID omanikud vaid vastastikusel ndusolekul. Eesti ID-kaarti saab tegelikult ka oma
pereliikmega jagada ning naiteks lubada enda eest haaletada (v6i teostada muud tehingut,
mis ei vaja isikusamasuskontrolli). Siiski ndeme erinevusi, mis vdiksid teha DID vétmete
jagamist lintsamaks vérreldes ID-kaardi vétmete jagamisega:

* Erinevalt isikukoodist on detsentraliseeritud DID-st lihtsam loobuda. Kasutajal pole
voimalik tdestada, et ta ei tunne DID-le vastavat salajast votit. Selleks, et tdestada, et
antud DID omanik on Alice, on vaja usaldatud kolmanda osapoole vaidet, et "antud DID
omanik on Alice". Sellise kolmanda osapoole olemasolu on vdimalik, kuid see oleks SSI
pohimotetega vastuolus (DID ei utle omaniku kohta mitte midagi ilma omaniku
ndusolekuta) ning muudaks DID isikukoodi analoogiks.

* Kasutaja privaatsuse téhustamiseks soovitatakse kasutada eri valdkondades erinevaid
DID-sid ning neid aeg-ajalt uuendada [12]. Kui Alice on kasutanud Uhte oma DID-dest
ainult konkreetses rakenduses (nt e-haaletamises), siis on tal lihtsam jagada Bobiga
vastavat DID vétit vorreldes ID-kaardiga, kus votme jagamine vdib |6ppeda naiteks
sellega, et Bob votab Alice nimele laenu.

Seega peab DID kasutusele vdtmisel arvestama, et ilma lisameetmeteta on seos DID
omanike ja DID-de vahel N-N, mitte 1-1 nagu oleme harjunud tsentraliseeritud identifikaatori
(isikukoodi) korral.

2.3.2. Formaadid

Tdendi elutsikliga on seotud jargmised andmeobijektid:

* DID dokument on andmeobjekt, mis sisaldab metaandmeid DID omanike kohta. Kdige
olulisem osa sellest on DID ise ja sellele vastav avalik véti. Voti ei ole seotud Uhegi
avaliku sertifikaadiga, et varjata DID omaniku tegelikku identiteeti.

DID dokumente hoitakse detsentraliseeritud DID registris. Selle eesmark on luua
turvaline ja usaldusvaarne detsentraliseeritud avaliku votme infrastruktuur (Decentralized
Public Key Infrastructure (DPKI)) mis vdimaldab eri osapooltel Uksteist Ules leida ja
autentida. Autentimiseks peab tdestama kontrolli DID Ule, ehk siis tdestama avalikule
vbtmele vastava salajase votme teadmist. Seos DID ja avaliku vétme vahel tuleb DID
registrist ning seda vdib vaadelda analoogiliselt tsentraliseeritud identiteedilahenduse
sertifikaadiga. Juhime tahelepanu sellele, et kuna DID on juhuslik bitijada, siis kinnitab
onnestunud autentimine vaid seda, et "ma suhtlen selle DID omanikuga", kuid ei Utle
mitte midagi selle kohta, mis olem see DID omanik tegelikult on. Sellisest autentimisest
on siiski kasu juhul, kui DID omaniku isiksus on eelnevalt teada.

DID register pesitseb loalisel hajusraamatul (nagu EBSI). Sellele tohivad kirjutada ainult
oigustatud osapooled. ESSIF-i korral on see naiteks eraldi registreerimisteenus EOS, mis
tegeleb uute kasutajate DID dokumentide registreerimisega ning kontrollib, et uus
kasutaja ei Uritaks siduda oma avalikku vétit varasemalt registreeritud DID-ga.
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* Verifitseeritav vaide (Verifiable Credential, VC) on andmeobjekt, mis kinnitab mingit
vaidet DID omaniku kohta. Kui vaide utleb, mis fiidsiline isik voi juriidiline asutus DID
omanik on, siis on tegemist verifitseeritava identiteediga (Verifiable ID, VID). Kui vaide
kinnitab DID omaniku atribuute, omadusi v6i digusi, siis on tegemist verifitseeritava
atestatsiooniga (Verifiable Attestation, VA). Selline andmeobjekt asub DID omaniku
digikukrus. EBSI hajusraamatusse vdib olla salvestatud vaid verifitseeritava vaite
kehtivuse info (tdendi valjaandjal on digus tdendit peatada vdi tunnistada kehtetuks), kuid

//kontekst, mis defineerib andmevadlju nagu "type", "publicKeyBase58"
"@context": "https://www.w3.org/ns/did/v1l",

//subjekti DID
"id": "did:example:00001111",

//mis viisil DID omanik saab ennast autentida, nt mis kripto on kasutusel
"authentication": [
{
"id": "did:example:00001111#z6MkecaLyHuYWkayBDLw5ihndj3T1lm6zKTGgau",
"type": "Ed25519VerificationKey2018",
"controller": "did:example:00001111",
"publicKeyBase58": "AKJP3f7BD6W4iWEQ9jwndVTCBgq8ua2Utt8EE]jJoVxsE"

"id": "did:example:00001111# QgOUL2Fg651Q0Fjd6TvnYE-faHiOpR1PVQcY ",
"type": "JsonWebKey2020",
"controller": "did:example:00001111",
"publicKeyJdwk": {
"kty": "OKP",
"crv": "X25519",
"x": "pE mG098rdQjY3MKK2D5SUQ6ZOEW3a6Z6T724SgnzCE"
by
I

//kirjeldus, kuidas saab ligi DID subjekti teenustele

//ESSIF eeldab, et flulusiliste isikute DID dokumendid on minimaalsed
//tdendi vdljaandjate DID dokumendid vdivad sisaldada lisaandmeid
"service": [
{
"type": "NameOfService",
"serviceEndpoint": "https://example.com/servicename/"

"type": "NameOfService",
"serviceEndpoint": "https://example.com/servicename/"

mitte selles sisalduvad andmed.

Verifitseeritavaid vaiteid on véimalik ajutiselt peatada voéi tunnistada kehtetuks. See
protseduur tekitab vastava kirje hajutatud kehtivusregistrisse. Kehtivusregistril on

omakorda teatud struktuur:
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[{

"credentialStatusList": {

//unikaalne VC identifikaator
"credentialID": "11223344",

//tdestus kirje omanduse kohta

"proofOfControl™: "129375k1a8a03k33£72021ek8",
"status": "valid",
"lastModificationDate": {},
"modificationReason": [{}, {}],

bo

{
"credentialID": "55667788",
"proofOfControl™: "129375k1a8a03k337£72021ek8",
"status": "revoked",
"lastModificationDate": {},
"modificationReason": [{}, {}],

bo

{
"credentialID": "55667788",
"proofOfControl™: "129375k1a8a03k33£72021ek8",
"status": "suspended",
"lastModificationDate": {},
"modificationReason": [{}, {}1,

]

NuUud kirjeldame tapsemalt, kuidas naevad valja erinevad VC andmeobjektid.

° Verifitseeritav identiteet. Isiku tdendamiseks vajab DID omanik erilist tdendit, mis
identifitseerib DID omanikku modnes teises kontekstis, nagu naiteks riiklik
identifikaator. Seda vdiks vaadelda kui digitaalset ID-kaarti.

//kontekst, mis defineerib andmevadlju nagu "currentFirstName", "image"
"@Qcontext": [
"https://www.w3.0rg/2018/credentials/v1l",
"https://www.w3.0rg/2018/credentials/examples/v1"
I

//tdendil on omakorda DID, mida saab siduda nt kehtivusregistriga
"id": "did:ebsi:00000001/credential/1872",

//antud tdend on Verifiable ID
"type": ["VerifiableCredential", "VerifiableID"],

//v&ljaandja DID
//kontrollija peab ise teadma, kes see tegelikult on
"issuer": "did:ebsi:00000001",

//vé&ljaandmise kuupdev
"issuanceDate": "2019-06-22T14:11:44z7z",
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//tdendi subjekt (isik, keda see identifitseerib)
//mdned isikuandmed on Jjuba sees, nii et see ei pea olema puhtalt DID
"credentialSubject": {
"id": "did:ebsi:00000002",
"currentFamilyName": "Skywalker",
"currentFirstName": "Luke",
"dateOfBirth": "1999-03-22T00:00:00z",
//jdrgmine vali tuleb ntiid w3c.org ndidetest
"image": "https://example.edu/images/58473"
b

//link, kust saab jargi vaadata, kas tdend on kehtiv
//néiteks, viide kehtivusregistrile

"credentialStatus": {
"id": "https: //essif.europa.eu/status/42",
"type": "CredentialsStatusList2020"

by

//1link, kust saab jargi vaadata, mis andmed peavad olema tdendil

"credentialSchema": {
"id": "https://essif.europa.eu/tsr-vid/verifiableid.json",
"type": "JsonSchemaValidator2018"

by

//siin valjaandja kirjeldab, mille pdhjal on vadljaandmine tehtud
//néditeks, et subjekt tdendas oma isikut passi abil

"evidence": [{

"id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf",

"type": ["DocumentVerification"],

"verifier": "https:// essif.europa.eu /issuers/48",
"evidenceDocument": "Passport",

"subjectPresence": "Physical",

"documentPresence": "Physical"

boA
"id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf",
"type": ["SupportingActivity"],

"verifier": "https://example.edu/issuers/48",
"evidenceDocument": "Fluid Dynamics Focus",
"subjectPresence": "Digital",
"documentPresence": "Digital"

Hy

//valjaandja signatuur
"proof": {
"type": "EidasSeal2019",
"created": "2019-06-22T14:11:44z",
"proofPurpose": "assertionMethod",
"verificationMethod": {
"type": "EidasCertificate2019",
"CertSerial": "1088321447"

}y
"proofValue": "BD21J4fdlnBvBA+y6D...fnC8Y="

Subjektiga seotud kujutis (image) on naiteks tema naokujutis. Formaat eeldab, et
tdend ei sisalda mitte pilti ennast, vaid linki pildile. W3C dokumentatsioon seda
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rangelt ei spetsifitseeri ning pakub kasutada pildi hoidmiseks IPFS (InterPlanetary
File System) protokolli, mis defineerib faile unikaalselt. Sellisel juhul oleks link pildile
kujul

ipfs:/ipfs/OmXfrS3pHergd4zzK6QKQj6JDk8H6cMtEQS 7TpdXbohw/image.

Kommentaarid ja ettepanekud. IPFS on detsentraliseeritud siisteem, mida peaks
uurima tapsemalt juhul, kui tahame seda kasutusele vétta. Alternatiivselt vdime
kasutada linki Eesti olemasolevatele riiklikele andmebaasidele. Igal juhul peame
hoolega labi métlema, kus tapselt hakatakse pilte hoidma, kellele lubada ligipaasu
jne. Naiteks, vdiks anda kontrollijale katte mingisuguse tUhekordse url-i. Alternatiivselt
me ei pea jargima W3C naiteid ning voime sarnaselt mDL-iga sisestada pildi otse
W3C tdéendisse baidijadana. Peame lihtsalt mbtlema sobiva kodeerimise peale. See,
kas eelistame hoida pilti kasutaja seadmes vbi mingis infoslsteemis, sdéltub
konkreetsest kasutusjuhust voi kdeparastest vahenditest.

° Verifitseeritav atestatsioon on tdéend, mis vaidab midagi kasutaja kohta (nagu
juhiluba). Jargmine naide kirjeldab vaidet, et DID omanik |dpetas teatud Ulikooli.

"Qcontext": [
"https://www.w3.0rg/2018/credentials/v1",
"https://essif.europa.eu/schemas/vc/2020/v1"

1y

"id": "did:ebsi-eth:00000001/credentials/1872",

"type": ["VerifiableCredential", "VerifiableAttestation"],
"issuer": "did:ebsi:00000003",

"issuanceDate": "2019-06-22T14:11:44z",
"credentialSubject": {

"id": "did:ebsi:00000004",

//edasi tuleb vaide ise

"alumniOf": {
//ilikoolil on oma DID
"id": "did:example:c276el2ec2lebfeblf712ebcbfl",
//ilikooli nimi
"name": [{
"value": "Example University",
"lang": "en"
oo Ao
"value": "Exemple d'Université",
"lang": "fr"
H]
}y
"degree": {
"type": "BachelorDegree",
"name": "Bachelor of Science and Arts"
}
by
"credentialStatus": {
"id": "https://essif.europa.eu/status/43",
"type": "CredentialsStatusList2020"
by
"credentialSchema": {
"id": "https://essif.europa.eu/tsr-1/verifiableattestation.json",
"type": "JsonSchemaValidator2018"
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by
"evidence": [{
"id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf-8ca7",
"type": ["DocumentVerification"],
"verifier": "https:// essif.europa.eu /issuers/48",
"evidenceDocument": "Passport",
"subjectPresence": "Physical",
"documentPresence": "Physical"
}
"proof": {
"type": "EcdsaSecp256klSignature2019",
"created": "2019-06-22T14:11:44z",
"proofPurpose": "assertionMethod",
"verificationMethod": "did:ebsi-eth:00000001#key-1",
"Jws": "eyJhbGciOiJSUzIINiIsImI2NCI6ZmFsc2UsImNyaXQiOlsi..TCYt5X"
} OR {
"proof": {
"type": "EidasSeal2019",
"created": "2019-06-22T14:11:44z",
"proofPurpose": "assertionMethod",
"verificationMethod": {
"type": "EidasCertificate2019",
"CertSerial": "1088321447"
}y
"proofValue": "BD21J4fd1lnBvBA+y6D...fnC8Y="

* Verifitseeritav esitus on téendi esituse formaat. See koosneb uhest vdi mitmest
verifitseeritavast vaitest ning lisaks sisaldab ka DID omaniku signatuuri, mis aitab
veenduda, et esitaja on tbepoolest DID omanik. See on andmeobjekt, mida tegelikult
esitatakse kontrollijale. Seda ei hoita digikukrus, vaid genereeritakse siis, kui kontrollija
seda kusib. Naiteks, eelmises naites toodud Ulikooli diplom ei sisalda naokujutist, nii et
isikusamasuse kontrolliks peab esitus sisaldama nii diplomit kui ka naokujutist sisaldavat
verifitseeritavat ID-d, mis mdlemad kirjeldavad tGhte ja sama DID omanikku.

Kontrollija seade parib kasutaja seadmelt hulga andmevalju. Need vdivad tulla mitmest
erinevast verifitseeritavast vaitest. Erinevalt mDL tdendist peab aga naitama korraga kéik
Uhe verifitseeritava vaite andmevaljad ning neid ei saa valida paindlikult.
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"@Qcontext": [
"https://essif.europa.eu/schemas/pr/2020/v1"

I

//kontrollija andmed

"callback": "https://authentication.company.eu",

//andmeparingu id
"id": "bcal596f-a472-40f6-a803-c£8928e47b82",
"nonce": "31£f14255-53f2-4dd0-b025-eda83eac4683",

//pé&ritud VC-de loetelu.
"requested": [{

//kas see konkreetne VC on kontrolli jaoks kohustuslik
"mandatory": true,

//kontrolli pdhjus, tuleb teatud loetelust (Analysis, Business rules,
Marketing)
"purpose": "business",

//vajalik valjaandja usalduse tase (nt kas tegemist on legaalse mdju
omava vaitega)
"trustLevel": 1,

//VC konkreetne skeema (nt iskut tdendav dokument, tlikooli diplom,
vaktsiinipass)
"schema": "https://essif.europa.eu/tsr-vid/diploma.json"

1y

//kontrollija signatuur

"proof": [{
"type": "Ed25519Signature2018",
"created": "2020-11-05T11:52:03z",
"creator": "did:ebsi:00000001#keys-1",
"challenge": "2xtVBvbhm2pYmH66ochzvoCEFyfJcHDh",
"domain": "ebsi.europa.eu",
"proofPurpose": "authentication",
"proofValue": "gYkzL uqgpDgCZ7-9kDD8K...LoOzad38AQ"

Tdendi omanik vastab paritud VC-de kombinatsioonina.
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"@Qcontext": [
"https://www.w3.0rg/2018/credentials/v1"
1/

"type": ["VerifiablePresentation"],

//seotud VC-de loetelu, kus VC1l, VC2 jne on VC-le vastavad JSON-i objektid
"verifiableCredential": {[VC1l, VC2, ...1},

//tdendi hoidja DID
// (ei pea olema CredentialSubject ise, vdib olla uks seotud osapooltest)
"holder": "did:ebsi:11110000",

//tdendi omaniku signatuur
"proof": {
"type": "Ed25519Signature2018",
"created": "2020-04-26T21:24:11z",
"challenge": "cl16£f£91-8807-439d-81d8-c23783edae9d",
"domain": "issuer.example.com",
"jws": "eyJhbGciOiJFZERTQSIsImI2NCI6ZmFsc2UsImNyaXQiOlsiyYjy0I119...",
"proofPurpose": "authentication",
"verificationMethod": "did:ebsi:11110000"

* Usaldatud osapoolte registrid. Hajusidentifikaator DID iseenesest ei Utle selle omaniku
kohta mitte midagi. See teadmine on aga vaga oluline tdendite praktiliseks kasutamiseks.
Tdendi esitaja saab ennast identifitseerida verifitseeritava ID abil. Valideerimiseks on aga
vaja teada, kes on tegelikult kdik need DID omanikud, kelle signatuure téend ja
verifitseeritav ID sisaldavad. Kontrollja peab naiteks veenduma, et tdendi valjaandja
did:ebsi:00000003 on tdepoolest Tartu Ulikool ning verifitseeritava ID véljaandja
did:ebsi:00000001 on tdepoolest PPA. Sellist infot hoiabki usaldatud osapoolte register.
Vaited "did:ebsi:00000003 on Tartu Ulikool" (mis tuleb sellest registrist) ja
"did:ebsi:00000003 avalik v6ti on X" (mis tuleb DID dokumentide registrist) koos Utlevad,
et "osapoole Tartu Ulikool avalik véti on X", mis annab meile midagi X.509 sertifikaadiga
sarnast. Praktikas erinevad detsentraliseeritud ja tsentraliseeritud lahendus vaid
kasutatud tehnoloogia poolest.

"issuer": ({

"preferredName": "University of Vienna",

"did": ["did:ebsi:00001235", "did:ebsi:00005679" 1,

"eidasCertificatePem": [{}],

"serviceEndpoints": [{}, {}],

"organizationInfo": {
"id": "FN49200k",
"legalName": "University of Vienna",
"currentAddress": "Universitdtsring 1, Vienna, Austria",
"vatNumber": "ATU37586901",
"domainName": "https://univie.ac.at"
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2.3.3. Korgema taseme andmevahetusprotokollid

ESSIF kasutab mitut erinevat registrit (loalist hajusraamatut), mis kdik pdhinevad EBSI
plokiahelal. Selles jaotises me lihtsuse mottes ei hakka neid eristama. Praktikas tuleks
joonistel EBSI asemele mitu erinevat omavahel suhtlevat hajusraamatut.

1. Registreerimine. Teenuste kasutamiseks peab kasutaja registreerima endale unikaalse
identifikaatori DID. Selleks peab vétma Uhendust registreerimisteenusega EOS (ESSIF
Onboarding Service). DID registreerimine abstraktsemal tasemel on toodud Joonisel 8.

a. Kasutaja digikukru rakendus genereerib DID, salajase votme (sk) ja sellele vastava
avaliku vétme (pk).

b. Digikukru rakendus saadab DID ja avaliku vétme EOS-ile.

C. Kui DID pole varem DID-registris esinenud ning kasutaja suutis tdestada avalikule
votmele vastava salajase votme omandust, siis saab kasutaja EOS-ilt Uhekordse
oiguse kirjutada EBSI DID-registrisse uUhe DID dokumendi, mis sisaldab
identifikaatorit DID ja avalikku votit pk. See 6igus on EOS-i poolt vélja antud
verifitseeritav atestatsioon (VA).

d. Kasutaja esitab DID dokumendi ja kirjutamiséiguse EBSI-le.

€. EBSI kontrollib kirjutamisdiguse ning kirjutab (DID,pk) hajusraamatusse (genereerib
vastava DID dokumendi)

DID valjastatakse koos verifitseeritava identiteediga, mis hakkab edaspidi DID omanikku
identifitseerima. Seega jargneb DID registreerimisele kohe identiteedi lisamise samm.
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Kasutaja seade EOS (ESSIF Onboarding Service) EBSI
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Joonis 8. DID registreerimine

2. Identiteedi lisamine. Selleks, et registreeritud DID hakkaks midagi tdhendama, peab
seda siduma verifitseeritava ID-ga (VID-ga). Samale DID-le on véimalik saada mitu VID-
d, naiteks, kui kasutaja on korraga Eesti ja Lati kodanik. Erinevalt DID dokumendist ei
kirjutata VID-d hajusraamatusse, vaid see jaab kasutaja digikukrusse, nii et mitme seotud
VID korral saab kasutaja ise valida, kellena ta soovib esineda. VID véljaandja vétab
uhendust EBSI DID-registriga, et saada katte registreeritud DID-le vastava avaliku votme
(selleks on olemas meetod DID Resolution). Valise autentimise abil VID valjaandmine
abstraktsemal tasemel on toodud Joonisel 9.

a. Véline autentimine t66tab analoogiliselt mDL-i autentimisega (Joonis 4), nii et seda
me detailselt valja ei joonista.

b. Kui kasutaja oskab tdestada avaliku vétmele vastava salajase vétme omandust ning
EBSI register kinnitab, et registreeritud DID-le vastab see sama avalik voti, siis
genereerib EOS eelnevale autentimisele vastava verifitseeritava 1D, mis on seotud
DID-ga. See laheb otse kasutaja digikukrusse.
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C. Soovitatav (kuigi pole kohustuslik, see on véljaandja otsustada) on kuulutada VID
kehtivusregistris "kehtivaks". Seda saab teha mitte ainult VID-ga, vaid suvalise valja
antud VC tdendiga. Tdéend ise ei lahe registrisse, sinna laheb vaid selle enda
unikaalne identifikaator ja staatus. Valjaandjal on 6igus hiljem tunnistada sellist
tdendit "kehtetuks". Alternatiivselt vdib hoida registris kirjeid vaid kehtetute téendite
kohta, eeldades, et kui tdéendi kohta kirjet ei ole, siis on see vaikimisi kehtiv.
Turvalisem on aga lisada registrisse ka kehtivaid téendeid otse peale valjaandmist,
sest see fikseerib tdéendi valjaandmise kuupaeva, mida ei saa enam voltsida naiteks
valjaandja salajase votme lekkimise korral.

Sama kasutaja vOib niimoodi saada (he ja sama DID-ga seotud mitu erinevat
verifitseeritavat ID-d.

Kasutaja
(DID omanik)

soovin verifitseeritavat ID-d
1 konkreetsele DID-le
kankreetselt valjaandjalt

Kasutaja seade

autentimine vilise

3 Sutentimisteenuse abil

Y

Verifitseeritava ID
valjaandja
infosUsteem

2 verifitseeritava ID soov -

v

alusta verifitseeritava ID laadimist

konkreetssele DID-le

15 tehtud

i
>

—
v

otsi tles DID
5 ja sellele vastavad
pk ja sk

PR

6 DID

\d

téestus pk-le
10 vastava sk
omanduse kohta

DID-le vastava
7 DID-dokumendi

paring

EBSI

8 vastav DID dokument

Y

otsi DID dokumendist
9 avalik véti pk
ja selle kontrollmeetod

PR

Y

1 (VID)

1 genereeri verifitseeritav ID

Mitteko

hustusik samm__/

kuuluta vID
12 kehtivusregistris
kehtivaks

13 tehtud
<

Y

14D

Joonis 9. Verifitseeritava ID lisamine DID-le vélisautentimisega
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Kasutaja voib ennast autentida ka eelnevalt valja antud verifitseeritava ID-ga. Siis
asendub valise teenuse abil autentimine verifitseeritava ID abil autentimisega. See samm
on kirjeldatud tapsemalt jargmises punktis.

3. Téendi viljaandmine. Kasutaja tahab saada enda digikukrusse verifitseeritava
atestatsiooni (VerifiableAttestation, VA). Naiteks, juhiloa. Autentimiseks kasutab ta
eelnevalt valjastatud verifitseeritavat ID-d. Juhul, kui VA valjastamine vajab rangemat
kohapealist kontrolli, siis kinnitab valjaandja naiteks, et "isikutuvastus oli tehtud riikliku
dokumendi jargi" ning lisab vastava tunnistuse (evidence) VA-le vaba teksti formaadis.
Naokujutist VA-le Uldjuhul ei tule, praktikas hakkab kasutaja koos VA-ga esitama samale
DID-le vastava verifitseeritava ID, mis sisaldab naokujutist. See on tegelikult valjaandija
otsustada, mis info VA-le tuleb. VA véljastamine abstraktsemal tasemel on toodud
Joonisel 10.
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X

. Tdendi valjaandja
Kasutaja Kasutaja seade infosusteem EBSI
(DID omanik)

soovin téendit I
1 konkreetsele DID-le A A
konkreetselt viljaandjalt i i
> L
2 téendi socov -
Autentimine verifitseeritava ID abil
autentimiseks vajaliku
3 verifitseeritaval ID-| p8hineva
verifitseeritava esituse (VP) paring
| _ 4 kasutaja ndusoleku kiisimine
<
5 0K N
6 otsi vélja DID-le vastavad pk ja sk
7 koosta VP
g VP (see sisaldab DID ja
sk-ga genereeritud signatuuri)
VP verifitseerimine  /
9 kontrolli WP formaadi korrektsus
siin DID_1,...,DID_n on
kéik VP-s sisalduvate 10 CID_1,..DID_n
signatuuride autorid, DID-dokurmentide paring
kaasa arvatud kasutaja -
| _ 11 vastavad DID dokumendid
<
veendu, et DID_1,...DID_n emanikud
12 ontéepoolest need,
kes nad peaksid olema
13 vaata, mis on nende avalikud vétmed
14 kontrolli kéik WP signatuurid
sinWC_1,...\C_m an
A et e WC_1,..WC_m
kaik vP-s sisalduvad 15 ot e . -
vC kompanendid kehtivuse dokumentide péring >
16 vastavad kehtivusdokumendid
<
17 veendu VP kentivuses
1g 9enereeri DID-le vastav téend
formaadis verifitseeritav atestatsioon (Va)
Mittekohustusik samm__/
kuuluta WA
19 kehtivusregistris
kehtivaks -
>
| 20 tehtud
21 WA
22 tehtud '
|

| | | =

Joonis 10. Verifitseeritava atestatsiooni valjaandmine olemasolevale DID-le

4. Téendi kontroll. Téend esitatakse verifitseeritava esitusena (VP), mis vdib koosneda
mitmest verifitseeritavast vaitest, millest igaiiks on kas verifitseeritav ID voi verifitseeritav
atestatsioon. Naiteks, juhiloa tdéendi esitust vdib panna kokku verifitseeritavast
juhtimiskategooriast (mis on seotud puhtalt DID-ga ega sisalda isikuandmeid) ning
verifitseeritavast ID-st (mis Utleb, kes see DID omanik ikkagi on). VP kontrolli protseduur
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on sama, mis téendi valjaandmise korral. Verifitseeritava esituse kontroll abstraktsemal
tasemel on toodud Joonisel 11.

X

Kasutaja
(tdendi omanik)

1 1 tdendi kiisimine

Kasutaja
seade

Kontrollija
seade

X

digikukru rakenduse

2 . S
aktiveerimine

Y

5 kasutaja ndusoleku kiisimine

3 seadmete kaasamine

konkreetse struktuuriga

verifitseeritava esituse WP paring

L
e

6 OK

L
=i

8 koosta WP

VP (see sisaldab DID ja
lg sk-ga genereeritud signatuuri)

7 otsi vilja DID-le vastavad pk ja sk

o

10 WP verifitseerimine

. ; . EBSI
Toendi kontrollija

11 andmete kuvamine

=

13 kasutaja teavitamine otsusest

Joonis 11. Verifitseeritava esituse kontroll

12

Y

andmete
valideerimine

5. Téendi kehtetuks tunnistamine. Nii verifitseeritavat identiteeti kui ka verifitseeritavat
tunnistust, ehk siis Ukskdik millist verifitseeritavat vaidet (VC) on voéimalik tunnistada
kehtetuks. Seda saavad teha nii tdendi valjaandja kui ka tdendi omanik, tuvastades
ennast vastavate DID omanikena EBSI-le, kes tekitab kehtivusregistrisse vastava kirje.
VC kehtetuks tunnistamine valjaandja poolt abstraktsemal tasemel on toodud Joonisel 12
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f Valjaandja ’ ‘

. ) infosUsteem EBSI . Kaslutaja .
Valjaandja (tBendi omanik)

Lk
Téendi kehtetuks tunnistamine  /

1 soovin tunnistada teatud identifikaatoriga VC kehtetuks_ |

signeeritud soowv

2 rnuuta VC kehtetuks
>

otsi iiles viljaandja
3 DID dokument
DID-registrist

kontrolli valjaandja
signatuur

lisa viljaandja viide
5 VC uuendatud staatusest
kehtivusregistrisse

6 tehtud

€

|_ 7 tehtud

Kasutaja teavitus /
8 sinu VC on tunnistatud kehtetuks

.

Joonis 12. Verifitseeritava vaite kehtetuks tunnistamine

ESSIF lubab VC-d kehtetuks tunnistada ka selle saajal (tdendi omanikul). Protseduur on
analoogiline, lihtsalt protsessi algatab kasutaja. Samas ESSIF-i dokumentatsioon utleb
(kédesoleva anallUsidokumendi kirjutamise aja seisuga), et register pigem ei hakka
sisaldama otseselt infot selle kohta, kes tapselt on VC staatuse muutnud, sest see voib
riivata privaatsust. Seega kontrollja ei saaks eristada, kas VC tunnistas kehtetuks
valjaandja voi kasutaja ise. See on hetkel natuke lahtine, millised osapooled peavad
omama registrisse kirjutamise 6igusi, eriti arvestades, et VC identifikaator ise ei Gtle mitte
midagi sellega seotud osapoolte kohta. Tundub, et praktikas see peaks ikka soéltuma
konkreetse tdendi tllbist. Naiteks, riikliku dokumendi kadumise korral peab kasutaja
teavitama sellest valjaandjat ega tohi ise oma dokumenti kehtetuks kuulutada.

Kommentaarid ja ettepanekud

Jaotises 2.3.1 arutasime, et Alice ja Bob vbivad mdlemad téendada ennast Uhe ja sama DID
omanikuna juhul, kui nad jagavad sellele vastavat salajast votit. Olemasolevad protokollid
potentsiaalselt lubavad siduda uUhe ja sama DID-ga mitu erinevat verifitseeritavat 1D-d
sOltuvalt sellest, kumb DID omanik verifitseeritavat ID-d parasjagu taotleb. Peame olema
tahelepanelikud, et see asjaolu ei riivaks olulisi funktsionaalseid ndudeid, naiteks, et
verifitseeritavate vaidete kombineerimisel ei saaks siduda Alice-i koroonapassi tema sdbra
Bob-i ndopildiga. Probleemi valtimiseks voiks iga jargneva ID valjaandmisel kisida eelmist,
isegi kui muidu piisaks valisvahendiga autentimisest. Naiteks, oletame, et Lati-Eesti kodanik
sai oma esimese DID ja sellele vastava verifitseeritava ID Latist. Kui see kodanik nuid tahab
saada Eestilt veel Uhe verifitseeritava ID sama DID peale, siis peaks Eesti kiisima tema
kdest mitte ainult Eesti ID-kaardi, vaid ka eelnevalt Lati poolt valja antud DID-ga seotud
verifitseeritava ID. Juhul, kui kodanik seda ei esita, siis on voimalik siduda Eesti
verifitseeritava ID vaid varskelt genereeritud DID-ga.

Uldiselt soovitame olla DID-pdhise lahenemisega ettevaatlik, sest see vdib viia praktikas
ettenagematute olukordadeni. Samas séltuvad eelmainitud probleemid oluliselt DID-de ja
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nendega seotud verifitseeritavate ID-de valjastamise protseduuridest ning nende eest
vastutavate osapoolte omavahelisest suhtlemisest (et Ghe ja sama DID registreerimine
mitme erineva nime all oleks margatud). ESSIF on vorreldes lldisema SSI poéhiméttega
rohkem tsentraliseeritud ning I6ppkokkuvdtteks voib selliseid probleeme lahendada. Hetkel
on see veel liiga toores, et me oskaks kindlalt vaita, kui kriitilised eelnevalt kirjeldatud
probleemid on.

2.3.4. Madalama taseme andmevahetusprotokollid

ESSIF-i kirjeldus on hetkel veel liiga toores, et saaks kindlalt vaita, kas see hakkab
spetsifitseerima otseselt tdendi omaniku ja kontrollja vaheliseks suhtlemiseks kasutatud
madalama taseme andmevahetusprotokolle. Tegemist on pigem raamistiku kui standardiga
ning konkreetsemate madala taseme protokollide valik sdltub rakendusest. Uks loomulik valik
kahe seadme vahel sdbnumite vahendamiseks on DIDComm. K&esolev kirjeldus ja naitete
allikas on [10].

DIDComm Messaging vdimaldab osapooltel suhelda kasutades DID-dele vastavaid vétmeid.
Avalikke vdtmeid saab katte DID dokumentidest. Tegemist on kahe osapoole
vordvorkihendusega (peer-to-peer), kusjuures suhtlemine on sarnane e-mailide vahetusega.
DIDComm saab kasutada HTTP-d ja HTTPS-i paringu-vastuse (request-response)
paradigmas, kuid tegemist on dldisema protokolliga, mis sobib naiteks juhtudel, kui Uks
osapool pole hetkel sidusreziimis, vdi kui suhtluskanal sisaldab mitteusaldatud vahendajaid.
DIDCommi peale saab ehitada kdrgemat jarku protokolle nagu verifitseeritavate vaidete
valjaandmine ja esitamine.

DIDComm sénum on pohimétteliselt JSON objekt, mille struktuur meenutab e-maili.

// DIDComm sdnum avatekstina

{

"typ": "application/didcomm-plain+json",
"id": "1234567890",

"type": "<message-type-uri>",

"from": "did:example:alice",

"to": ["did:example:bob"],

"created time": 1516269022,
"expires time": 1516385931,
"body": {
"messagespecificattribute": "and its wvalue"

}
}

DIDComm sdnumi avatekst voib olla kripteeritud DID vétmega. Saaja DID avaliku vétmega
kripteeritakse simmeetrilist votit, mille abil saab omakorda avada kripteeritud sénumi.
Kripteeritud sdnum voib olla kas autenditud (Authenticated Sender Encryption) voi
anonuumne (Anonymous Sender Encryption). Kui on valitud autenditud sénum, siis laheb
saatja DID kriipteeritud meta-info sisse (vali protected). Saaja peab valja otsima sellele
vastava avaliku vdotme, et veenduda soOnumi autentsuses. Autentimiseks on kasutatud
tehnoloogia Public Key Authenticated Encryption for JOSE: ECDH-1PU, mida kirjeldab
dokument [11], mis on kdesoleva dokumendi kirjutamise hetkel veel mustandi seisus.
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//DIDComm sdnumi kriptotekst
{
//kripteeritud sdnum ise
"ciphertext" :"KWS7gJU7TbyJ1lcT9dPkCw-ohNigGaHSukROMUgGFMOTHOCTCNkY-. ... . o

//kripteeritud meta-info, mis on thine kdikide saajate jaoks
"protected":"eyJlcGsiOnsia3R5IjoiTO0tQIiwiEs20UEREgtRVMrQTIINktXIn. ... . W,

//saajad ja neile saadetud kriupteeritud summeetrilised v&tmed
"recipients": [
{
"encrypted key":"3nlolyBR3nY7ZGAprOx-b7wYAKza6cvOYjNwVg3miTnbLwPP ",
"header": {
"kid":"did:example:bob#key-x25519-1"

"encrypted key":"j5eSzn3kCrIkhQAWPNEwWrFPMW6hG0zF y37gUvvc5gvlzsuNX4",
"header": {
"kid":"did:example:bob#key-x25519-2"

"encrypted key":"TEWlglg-ao7Lbynf0ozZYhxs7ZB39SUWBCK4qjqQqfeltfwmNyD",
"header": {
"kid":"did:example:bob#key-x25519-3"

i
"tag":"6ylC iAs4JvDQzXeY6Mu¥YQ",
"iv":"ESpmcyGiZpRjc5urDela2l TOOTW8Wgdl"

DIDComm sénum vdib olla DID vétmega signeeritud. Signeerimist kasutatakse siis, kui on
vaja téendada sdnumi autentsust kolmandatele osapooltele. Saajale autentimiseks piisab
autenditud kripteerimisskeemist, kuid sellest ei piisa kolmandale osapoolele sdnumi
autentsuse tdendamiseks.
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//DIDComm signeeritud sdnum

{

//signeeritud s&num ise
"payload":"eyJpZCI6IjEyMzQINjc40TAILCIJ0eXAi0iJhcHBsaWNhdGlvbiSkaw. ... ",

//signatuurid
"signatures": [
{

//kripteeritud meta-info, mis on Uhine kdikide signeerijate jaoks
"protected":"eyJ0eXAiOiJhcHBsaWNhdGlvbi9kaWRjb21tLXNpZz251ZC....",

//singatuur
"signature" :"FW33NnvOHV0Ted9-F7GZbkia-vYAfBKtH40BxbrttWAhBZ....",
"header": {
"kid":"did:example:alice#key-1"
}

2.4. Kokkuvote ja arutelu

2.4.1. Toendi elutsuikkel

Kuigi eelnevalt kirjeldatud lahendused on tehniliselt Usna erinevad, on nendes siiski ka
Uhisosasid. Kontrollija kusib tdendi omaniku kaest mingit hulka atribuute. Tdéendi omanik
edastab kontrollijale kisitud atribuudid koos valjaandja(te) signatuuridega. Mdnedel juhtudel
vajab kontrollija tadiendavat infot valistelt osapooltelt. Naiteks, mDL sidusreZiimis peab
suhtlema tdendi valjaandjaga ning ESSIF-i korral peab tegema mdned paringud
hajusraamatule. Kontrollija veendub signatuuride korrektsuses. Koik need kriptograafial
pohinevad tehnilised meetmed voimaldavad verifitseerida, et esitatud andmed pole véltsitud
ning on tdepoolest kinnitatud digete valjaandjate poolt. Sellest aga ei piisa tdendi
valideerimiseks. Kontrollija peab vaatama saadud atribuutide vaartuste peale ning tegema
nende pdhjal otsuse.

* EUDCC koroonatéendi puhul on esitatud atribuutideks tdendi omaniku nimi, sinnipaev
ning info vaktsineerimise/ testimise/ labipddemise kohta. Nende pdhjal peab kontrollija
tegema otsuse. Naiteks, kohviku kllastuseks vdib piisata vaktsineerimisest, kuid
kontserdil kdimiseks voib olla kohustuslik ka piisavalt hiljutine testimine.

* mDL téendi puhul saab kontrollija teatud alamhulga juhiloa atribuutidest. Naiteks, alkoholi
ostuks peab esitama ndokujutise ja stinnikuupaeva. Seejarel peab kontrollija veenduma
naokujutise alusel isikusamasuses ning sUnnikuupdeva alusel vanuses. Kuigi mDL
formaat on peamiselt mdeldud juhiloa jaoks, saab seda laiendada ka teiste dokumentide
jaoks.

* EBSI/ESSIF lahendus ei ole otseselt kitsendatud konkreetsele kasutusjuhtumile. Selle
peale saaks ehitada nii koroonatdendi kui ka juhiloatdendi. Igal juhul jaab pdhimdote
samaks: kdik signatuuride kontrollid ning paringud hajusraamatutele kinnitavad téendil
toodud andmete autentsust, kuid nendest ei piisa otsuse tegemiseks.

Verifitseerimine. Atribuutide autentsuse verifitseerimist on lihntne automatiseerida. See ei
sOltu konkreetsest tdendist ega esitatavatest atribuutidest. Voime eeldada, et kdik
véljaandjad ja kontrollijad jargivad Uhte ja sama protokollistikku. Erinevus seisneb vaid
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esitatud atribuutides.

Valideerimine. Esitatud atribuutide valideerimisega on asi keerulisem. Teoreetiliselt voib see
ikka olla automatiseeritud sellisel maaral, et kui seade utleb "OK", siis on tdend (osaliselt)
valideeritud. Naiteks koroonatdendi puhul saab kontrollija valideerimisrakendus kontrollida,
kas koroonatdendi aluseks olev vaktsiinidoos on piisavalt hiljutine. Alkoholi ostmisel saab
valideerimisrakendus kontrollida ostja piisavat vanust.

Valideerimise protseduur soéltub kontrollija asutuse (naiteks, politseiameti voi alkoholipoe)
ariloogikast. See voib olla vaga erinev, isegi kui tegemist on tapselt sama téendiga ja tapselt
sama esitatud atribuutide komplektiga. Formaalselt véime vaadelda valideerimise protseduuri
funktsioonina validate : A; X ... x A, x Z — {0,1}, mis kujutab atribuutide A,, ..., A,
vaartused ja vdimaliku keskkonnast tuleva lisainfo Z (nagu turvapoliitika/seadused voi
kellaaeg) Gheks tbevaartuseks.

Mdnes tooprotsessis vdib kontrollijal lisaks automaatsele valideerimisele olla vajalik teostada
ka visuaalne isikusamasuse kontroll. Naiteks on politseinikul liiklusjarelevalve raames vaja
kontrollida juhiloa esitaja naokujutist. Sellisel juhul oleks mugavam kui tdene info kuvatakse
valideerija rakenduses alati samal kujul, séltumata téendi tllbist. Kontrollija on sellisel juhul
enamasti juba harjunud fldsilise juhiloa visuaalse kujundusega, mistottu voiks
valideerimisrakendus kuvada juhiloakaardile vd&imalikult sarnast visuaalset kujutist, millel
rakendus ise kuvab saadud atribuudid &igetel kohtadel. Sellise kasutajaliidese
programmeerimine peaks jaama sektori spetsiifiliseks.

Kaesolevas t66s pakume baasraamistiku, mis vdimaldab verifitseerida esitatud atribuutide
autentsust, kuid ei teosta automaatset valideerimist ega sisalda visuaalset liidest. Sellise
baasraamistiku peale saab tellida lisaarendust ning [6pptulemusena valminud
valideerimisrakendust v6ib vaadelda kui konkreetse sektori té6vahendit, mida té6andja peab
ise oma tdotajatele jagama ja selgitama, kuidas tapselt nad peavad valideerimise teostama.

2.4.2. Autentimine ja digiallkirjastamine

Senikaua oleme kirjutanud téenditest, mida kontrollitakse flusiliselt, nagu naiteks juhiluba.
Samas oleks huvitav uurida ka veebipdhist kasutust. Naiteks vdiks sellist lahendust kasutada
ka e-teenustes autentimiseks. Teine huvitav funktsionaalsus on digiallkirjastamine. Ideaalselt
voiks elektrooniline ID-kaart to6tada mitte lihtsalt plastkaardi asendajana (mida saab
kohapeal naidata), vaid toetada ka praeguse ID-kaardi digifunktsioone (autentimist ja
digiallkirjastamist). Siin on olulised jargmised punktid:

* Kus paiknevad avalik ja salajane véti? Avalik voti peaks olema koigile kattesaadav.
Salajane véti ei tohiks olla kellelegi kattesaadav, isegi kasutajale. Salajane véti peaks
olema turvalisel kandjal ehk kvalifitseeritud allkirja andmise vahendil, milleks praeguste
lahenduste puhul on naiteks ID-kaardi kiip, mobiil-ID SIM-kaart vdi Splitkey tehnoloogia,
mis on kasutusel Smart-ID teenuses. ESSIF ja mDL téenditega seotud salajased votmed
hoitakse nutiseadmete turvakiipides, mis sdéltuvalt seadme mudelist vbivad olla vaga
erinevate turvagarantiidega.

* On vaja sertifikaati, mis Utleb, millisele flusilisele isikule kuulub antud avalik véti. Seda
peab valja andma usaldusvaarne valjaandja. Sertifikaati voib vaadelda kui konkreetset
tilpi tdéendit. Sertifikaat on osa digiallkirjast. On oluline, et ka tulevikus oleks vdimalik
kinnitada, et see kehtis allkirja andmise hetkel. Kui sertifikaati hoitaks vaid kasutaja
isiklikus seadmes, siis oleks signeerijal vbimalus loobuda sertifikaadi naitamisest ning
seega loobuda ka oma digiallkirjast.
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* Sertifikaadi valjaandmisel on oluline, et saaja peaks ennast identifitseerima ning
tdestama avalikule vdétmele vastava salajase vétme omandust.

Alljargnevas arutame, kuidas uuritud raamistikud voiksid toetada autentimist ja
digiallkirjastamist.

ESSIF

ESSIF pdhineb DID-del, kus igale DID-le vastab uUks vétmepaar. DIDComm on uks naide
sellest, kuidas DID vétmeid saab kasutada signeerimisel ja autentimisel.

* DID salajane véti paikneb kasutaja seadme turvalisel alal.

* Kuna tegemist pole standardse PKI-ga, vbime vaadelda sertifikaadina verifitseeritavat ID-
d. Sertifikaat tuleb ahelseosest pk-DID-ID, kus seos pk-DID tuleb EBSI-I paiknevast DID
dokumendist ning seos DID-ID tuleb verifitseeritavast ID-st.

DID vdétmega digiallkirjastamisel on on oluline, et kdigil oleks vdimalik jargi kontrollida,
kas teatud DID kuulub teatud olemile. Nii et ainult kasutaja seadmes sellist
verifitseeritavat ID-d hoida ei saa. Neid ID-sid peaks hoidma reageerimisvdimeline
usaldatud kolmas  osapool, kes oleks analoogiline  standardse PKI
sertifitseerimiskeskusele (see voiks olla naiteks verifitseeritava ID valjaandja ise). Selle
protseduuri peaks aga hoolega labi mdtlema ning olemasolevad
andmevahetusprotokollid vajaksid tdiendamist. Juhime tahelepanu sellele, et DIDComm
seda probleemi ei kasitle ning identifitseerimine toimub puhtalt DID jargi, eeldades, et
saaja juba tunneb, milline fidsiline isik DID omanik tegelikult on.

* Oluline osa sertifikaadi valjaandmisel on selle saaja autentimine. See samm on ESSIF-il
olemas. Autentimine ei pea olema ilmtingimata fulsiline ning seda vdib teha valise
autentimisteenuse abil.

mDL

Kéesoleva dokumendi kirjutamise hetkel ei toeta ISO 18013 standard mitte autentimist ega
digiallkirjastamist. Jaotises 2.2.4 kirjeldatud mDL-i arendajate plaanide jargi vdiks tulevas
ISO 18013-7 standardis lisanduda autentimisvdimalus, kuid signeerimisest senikaua juttu
polnud. Juhime tdhelepanu ka sellele, et signeerimine ja autentimine peaksid tulema koos
tuleva ISO 23220 standardiga (mis polnud k&esoleva anallUsidokumendi kirjutamise hetkel
valmis), mis kasitleb mdoc formaadis tdendeid elektroonilise identiteedi kontekstis.

Véime praegu oletada, kuidas autentimine ja digiallkirjastamine vdiksid t66tada. Hoiatame, et
kuna standard on alles arendamisel, ei pruugi see tddtada tapselt niimoodi, nagu allpool
kirjeldatud.

* mDL rakenduse salajane véti paikneb kasutaja seadme turvalisel alal.

* Seost salajasele votmele vastava avaliku votme ja kasutaja identiteedi vahel kinnitab
usaldusvaarne valjaandja. Avalik voti voiks olla Uks mdoc tdendi atribuutidest.
Digiallkirjastamisel on oluline, et kdigil oleks vdimalik jargi kontrollida, kas teatud avalik
voti kuulub teatud olemile. Nii et ainult kasutaja seadmes sellist mdoc téendit hoida ei
saa. Neid peaks hoidma reageerimisvdimeline usaldatud kolmas osapool, kes oleks
analoogiline standardse PKI sertifitseerimiskeskusele (see vdiks olla nditeks mdoc téendi
valjaandja ise). Usaldusmudelid peaksid olema kirjeldatud tulevas I1SO 23220-5
standardis [5].
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* Oluline osa sertifikaadi valjaandmisel on selle saaja autentimine. Erinevad
autentimisvdimalused on kirjeldatud ISO 23220-1 standardi mustandis [3].

Kommentaarid ja ettepanekud

Naeme, et hetkel ei toeta mitte mDL ega ESSIF autentimist ja signeerimist piisaval maaral, et
seda saaks riigitehingute jaoks koheselt kasutusele vétta. Kuigi mdlemad raamistikud
tunduvad selleks potentsiaalselt véimelised, vajab nende funktsionaalsuste realiseerimine
edasist arendust ja labimotlemist.
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3. Enamlevinud riiklike toendite analuus

Kaesolev peatikk analidsib enamlevinud riiklikke tdendeid. Koostdds tellijaga valiti
analluUsitavateks tdenditeks tdotajakaart ehitussektoris, kalastustdend, ID-kaart ja perekaart.

Esmalt antakse Ulevaade téendi praegusest elutsuklist, keskendudes sellele, milliseid
andmeid elutstkli jooksul vahetatakse ning milliseid paringuid tehakse. Seejarel
tutvustatakse lahemalt protsessis esinevaid andmeelemente ja nende koosseise, et tekiks
arusaam, millised andmekoosseisud peaksid olema mobiilsel tdendil. Tdendite
anallusimiseks viidi labi intervjuu Eesti Maksu- ja Tolliameti, Keskkonnaameti, Eesti
Lasterikaste Perede Liidu ning Politsei- ja Piirivalveameti esindajatega. Lisaks koguti infot
teistest vabalt kattesaadavatest materjalidest, millele on viitatud allikaid kasutatud kohtades.

Kirjeldatavate tdendite elutsikkel koosneb valjastamisest, kasutamisest ning kehtetuks
tunnistamisest. Iga tdendi kirjeldamiseks on labi viidud intervjuu tdendi eest vastutava
asutuse esindaja(te)ga ning vajadusel on kasutatud ka lisaallikaid, millele on vastavalt
viidatud.

3.1. Tootajakaart ehitussektoris

Maksu- ja Tolliamet on plaaninud lahitulevikus kasutusele votta tdotajakaardi, et paremini
kontrollida tootaja digust viibida ehitusobjektil ja objektil viibimise ajalist mahtu. Tootajakaardi
eesmark on vahendada Umbrikupalga maksmist ja teiste maksupettuse osakaalu
ehitussektoris. Tootajakaart aitab tdendada, et objektil viibivad vaid sinna lubatud tdétajad,
kellel on té6andjaga seadusest tulenevatele nduetele vastav suhe. Isik peab registreerima
oma objektile saabumise ja sealt lahkumise ning see info edastatakse ka Maksu- ja
Tolliametile. [16]

Naiteks, kui selgub, et ettevbte on registreerinud enda tédtajateks mingi arvu isikuid, kuid
makstavate palkade kogusumma vorreldes registreeritud isikute arvuga on vaike, siis loodav
stisteem tuvastab selle. To6tajakaart hakkab olema isikupdhine fotoga dokument, mille saab
ehitusettevotte t66taja kogu tddeluks ja selle abil saab teostada isikusamasuse kontrolli ning
naha ettevotet, kus ta tootab. [16]

Elektrooniline registreerimine lihtsustab lisaks Maksu- ja Tolliametile ka Téo6inspektsioonil,
Politsei- ja Piirivalveametil ning Paasteametil jarelevalve teostamist tddtervishoiu ja
tédohutusnduete taitmise Ule, samuti valismaalaste Eestis ajutise viibimise, Eestis elamise ja
Eestis td6tamise asjaolude ule. [16]

Tdotajakaardi  analuusiks toetuti intervjuule, milles osalesid Cybernetica AS, Riigi
InfosUsteemide Amet ja Eesti Maksu- ja Tolliamet (EMTA), kus EMTA esindaja tutvustas
plaanitavad tootajakaarti. Kuna téotajakaardi puhul on tegemist on Maksu- ja Tolliameti
plaanitava meetmega, siis kdik andmed ja protsessid ei pruugi veel olla 16plikud. Kujutatud
protsessid ja tabelites kirjeldatud andmevéljad on koostatud praeguste andmete pdhjal ja
voivad mingil maaral EMTA detailanaltidsi kdigus muutuda.

3.1.1. Valjastamine

Tootajakaardi valjastamise protsessi alustab ettevote, kes soovib oma todtajale kaardi tellida.
Ettevdte kogub tddtajalt vajalikud andmed ja saadab need kaardi valjastajale. Kaardi
valjastaja lisab juurde kaardi numbri ja saadab valjastatud kaardi andmed ka Maksu- ja
Tolliametile. Kaardi valjastaja saadab flsilise kaardi ettevdttele, mis edastab t66tajakaardi
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Joonis 13. Todtajakaardi valjastamine

Tabel 3. Toé6tajakaardi valjastamise protsessis esinevad andmeobjektid

ID Nimi Andmeviljad

D1  Toéoétaja andmed * nimi
* sUnniaasta
* isikukood

* tdotaja foto

D2 Kaardi andmed Kaardi number ja
isikuandmed, mis
edastatakse EMTA-le

Kirjeldus

Tdo6taja andmed kogub
kokku ettevote ja edastab
need kaardi valjastajale,
et tellida to6tajakaart.

Iga to6tajakaardi kohta
tekib unikaalne kaardi
number ja sellega seotud
isik ja see info
salvestatakse EMTA
andmebaasi.
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ID Nimi Andmeviljad Kirjeldus
D3  Toéotajakaart * nimi Tootajakaart valjastatakse
o ettevottele flusilise kaardi
sunniaasta kujul. Ettevdte edastab
* isikukood kaardi tootajale

* kaardi number

* t6otaja foto

D4  To6ovotuahela ja todtamise * tdotajakaardiga EMTA sisemine
kestuse andmekogu seotud andmed andmebaas, kuhu

o salvestatakse valjastatud
* objektidega seotud  kgardi andmed.

andmed

* muud vajaminevad
andmed

3.1.2. Kasutamine

Tootajakaardi sidumine objektiga

Selleks, et todtaja saaks tOOtajakaarti kasutada objektile sisenemiseks, tuleb kaart enne
objektiga siduda. Selleks esitab ettevote andmed objekti ja objektile lubatud kaardinumbrite
kohta ja edastab need e-teenuse kaudu Maksu- ja Tolliametile. Kui ettevdttel on alltéovdtjaid,
siis edastab ettevdte ka nende andmed. Iga alltddvotja toédvdtuahelas peab omakorda
esitama andmed sellel objektil tootavate tootajate kohta. Kui kdik todvotuahela lilid on info
esitanud, registreerib Maksu- ja Tolliamet objektile lubatud ettevotted ja tdotajakaartide
numbrid ning edastab lubatud kaartide numbrid objekti haldavale elektroonilisele
registreerimissusteemile.
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Joonis 14. Téotajakaardi sidumine objektiga

Tabel 4. Tootajakaardi objektiga sidumise protsessi kaigus esineva

ID Nimi Andmeviljad
D4  Toovotuahela ja tddtamise * tootajakaardiga
kestuse andmekogu seotud andmed
* objektidega seotud
andmed
* muud vajaminevad

andmed

d andmeobjektid
Kirjeldus

EMTA sisemine
andmebaas, kuhu
salvestatakse objekti
kohta kaiv info.
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ID Nimi Andmeviljad Kirjeldus

D5  Obijekti info * objekt Objekti info sisaldab

koguinfot objekti kohta -

lisaks objektikohasele

- todtajakaartide informatsioonile on

numbrid talletatud ka kogu

téovotuahela lllidega
seotud informatsioon (mh
tootajate kaartide

* toovotuahel

numbrid).

D6  Tootajakaartide numbrid * kaardi number (list) Sisaldab objektile tddle
lubatud tootajate kaartide
numbreid.

D7  (Objekti) Elektroonilise * lubatud Salvestatakse objektile

registreerimissisteemi tootajakaartide lubatud kaartide numbrid,
andmebaas numbrid et hiljem oleks objektil

o viibimise digust vdimalik
* muud vajaminevad  ontrollida.
andmed

Tootajakaardi kasutamine objektile registreerimiseks

Objektile saabudes kasutab tdotaja toéotajakaarti, et ennast objektile registreerida. Selleks on
erinevaid vdimalusi, nagu naiteks kaardi registreerimine vastu skannerit, mille jarel avaneb
varav. Samas tuleb moéelda ka olukordadele, kus ehitusobjekti pole lihtne piiritteda objekti
suuruse téttu nagu naiteks teedehituse puhul. Tapseid ndudeid objektile registreerimise
protseduuri jaoks seatud ei ole. Objektilt valjumisel kordub sarnane protsess, aga objektile
sisenemise asemel tdotaja lahkub objektilt.
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Joonis 15. T66tajakaardi kasutamine objektile registreerimiseks
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Tabel 5. Tootajakaardi kasutamisel objektile registreerimise protsessi
andmeobjektid

ID Nimi Andmeviljad
D3  To6otajakaart * nimi
* sUinniaasta
* isikukood
* kaardi number
* t6otaja foto
D7  (Objekti) Elektroonilise * lubatud
registreerimissusteemi tootajakaartide
andmebaas numbrid
* muud vajaminevad
andmed
D8 Kaardi number Unikaalne number

Tootajakaardi kontrollimine inspektori poolt

kaigus esinevad

Kirjeldus

Tootaja kasutab
tootajakaarti objektile
sisenemiseks ning
objektilt valjumiseks.

Kasutatakse kaardi
numbri kontrollimiseks, et
anda luba voi keeld
tootajale objektile
sisenemiseks.

Unikaalne number, mis on
seotud iga
tootajakaardiga.

Kui Maksu- ja Tolliameti inspektor soovib kontrollida objektil viibiva té6taja digust seal viibida
kisib ta tddtajalt isikusamasuse kontrolliks vajalikku teavet. Seejarel sisestab inspektor
tootaja identifikaatori (enamasti isikukood) kontrollprogrammi ja saab kontrollida, kas t6o6tajal

on Oigus viibida objektil.

Kontrollprogramm kuvab lisaks teistele tddtaja andmetele

inspektorile ka todtaja foto pildi, et veenduda isikusamasuses. Selleks vordleb inspektor

dokumendil olevat ndokujutist fuusilise isiku ndoga.

EMTA

O
Kantrolli
kontroll-

Teave szadud

D10: Flidsiling
naokujutis

Kiisi
isikusamasuse

Teavita tGd1ajat

programmi abil
"7 t6otaja digust
166tada objektil

kontrolliks
vajalik teave

Inspektor

Objektile
saabunud

D4
D9
Isikusamasuse
kontrolliks
vajalik teave

taatamise
kestuse

andmekogu

Toovatuahela ja

tulemusest

Téotaja digus
viibida objektil
kontrollitud

A
|
|
|
|
f
A

] 4 — — —

] 4 — — —

Tadline

Joonis 16. T66tajakaardi kontrollimine inspektori poolt

Tabel 6. Toé6tajakaardi kontrollimisel inspektori poolt protsessi kdigus esinevad andmeobjektid
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ID Nimi Andmeviljad Kirjeldus
D4  Toovotuahela ja tédtamise * tdotajakaardiga EMTA sisemine
kestuse andmekogu seotud andmed andmebaas, kuhu

o salvestatakse objekti
* objektidega seotud  ohta kaiv info.

andmed

* muud vajaminevad

andmed
D9  Isikusamasuse kontrolliks  Erinevat tilpi  Isikusamasuse kontrolliks
vajalik teave dokument/teave, naiteks: vajalik teave on info, mille
abil inspektor saab
* ID-kaart kontrollprogrammi abil

kontrollida todvétuahela ja
té6tamise kestuse
* isikukood (edastatud andmekogust, kas tootajal

* tdotajakaart

suuliselt) on digus viibida objektil ja
_ naha tdotaja ndopilti.
* elamisluba Enamasti sisestab
inspektor

kontrollprogrammi
isikukoodi, mille jarel
kuvab kontrollprogramm
vajaliku informatsiooni.

D10 Fuusiline nadokujutis N/A Tdendi esitaja nagu.

D11  Tulemus * digus objektil tédtada Kirjeldab, kas toendi
esitaja naol on tegemist
téendi omanikuga ning
kas tal on digus td6tada
objektil.

3.1.3. Tootajakaardi kehtetuks tunnistamine

Tootajakaart antakse todtajale kogu tddeluks. ToOsuhte I6ppemisel tddandjaga ja tddsuhte
s6lmimisel uue tddandjaga ei ole kaardi valjavahetamine vajalik. Uue té6andja andmed
seotakse tdo6taja kaardiga automaatselt, kui toéotaja registreeritakse tdotamise registrisse. Kui
tooreqgistris tdotajat pole, muutub kaart mitteaktiivseks. Kui to6taja on taas tooéregistris,
muutub kaart taas aktiivseks. To0registris olemist kontrollib Maksu- ja Tolliameti infosisteem
kindla intervalli tagant.

Kaarti voib olla vajalik kehtetuks tunnistada/sulgeda naiteks kadumise, nime/isikukoodi
muutumise korral, aga kindlaid protseduurireegleid sellisteks olukordadeks veel pole.
Detailsemad kaardi kehtetuks tunnistamise ja/véi uuendamise vajalikkus ning véimalused
selguvad Maksu- ja Tolliameti detailanaliisi kdigus.
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3.2. Kalastusluba

Eestis jagunevad kalapulgiload kaheks vastavalt sellele, kas tegemist on
harrastuskalapllgiga voOi kutselise kalapuugiga. Harrastuskalapuugidigusel on kaks
puugidiguse vormistamist ndudvat alamtudpi, milleks on harrastuskalaplugidigus ja
harrastuskalapuitigidigus kalastuskaardi alusel. Kutselise kalapuitigi korral on nendeks
kalalaeva ja kaluri kalapuugiluba. Erinevat tlitpi kalastuslubade anallisiks toetuti intervjuule,
milles osalesid Cybernetica AS, Riigi Infosisteemide Amet ja Keskkonnaamet.
Keskkonnaameti esindaja tutvustas erinevaid kalapllgilube. Jargnevad alampeatikid
kirjeldavad, millised on nii harrastuskalapllgi kui kutselise kalapulilgi kalastuslubade
elutsuklid.

3.2.1. Harrastuspuuk

Harrastusputgiks nimetatakse kala putdmist vaid enda tarbeks. Harrastuskalapik jaguneb
kolmeks vastavalt kasutatavale pudgivahendile, -kohale ja -ajale. Nendeks on &ngepulk,
harrastuskalapuik kuni kolme &ngepllnisega ning harrastusplik kalastuskaardi alusel.
Esimene neist luba ei vaja ja on tasuta. Ulejaanud kaks on tasulised ning sellist tiiipi
kalapuugi teostamiseks on vaja osta kas harrastuskalaplugidigus ehk harrastuspuugidigus
vOi kalastuskaart. Kaesolevas dokumendis on tuginetud ametlikele selgitustele, mille puhul
harrastuspuigidiguse all méeldakse kalapUiki kuni kolme dngpuinisega ning kalastuskaardi
all méeldakse harrastuspuigidigust piirangute puhul. Kalastuskaarti on néutud putdes teatud
puugivahenditega (naiteks nakkevork) ja/vdi teatud kohtades (naiteks rahvuspark). Kalapuuki
kuni kolme &ngepulnisega voib teha ilma palgidigust vormistamata, kui tegemist on
soodustatud isikuga nagu alla 16-aastane dpilane, pensionar, digusvastaselt represseeritud
vOi represseerituga vordsustatud isik, puudega isik ning osalise vdi puuduva tdévdimega isik.
Sellisel juhul peab isik kaasas kandma soodustust tdendavat dokumenti. Soodustus ei laiene
harrastuspulugile kalastuskaardi alusel.

Valjastamise ja Oiguse kontrollimise protsess on kalastamisel harrastuspilgidiguse voi
kalastuskaardi alusel sarnane ja seetottu on need naidatud samadel joonistel (joonised 17 ja
18). Kalastuskaardi puhul on véimalik ka pllgidiguse edasi delegeerimine pllgivahendite
eemaldamiseks, kui pudgidiguse omanik ei ole suuteline ise pulgivahendeid eemaldama
haiguse tottu. Lisaks on kalastuskaardi puhul véimalik ka pulgidiguse kehtivuse peatamine,
kui vastav korraldus on edastatud puugidiguse valjastajale.

Lisaks eelmainitud intervjuule on anallusis toetutud kalaputgiseadusele [17].

Valjastamine

Kuna harrastuspuigidiguse ja kalastuskaardi valjastamise protsessis on sarnased on nad
kujutatud samal protsessijoonisel. Moned erisused, mis kahe loa valjastamise puhul
esinevad, on protsessijoonisel valja toodud.

Harrastuskalapllgidigust annab valja Keskkonnaamet. Harrastusplitigidigust saab osta
internetist, SMS maksega voi kasimuugist. Harrastuskalapuitigidigus hakkab kehtima mitte
varem, kui Uks tund parast pullgidiguse eest tasumist. Harrastuspllgidiguse kohta
margitakse teadus- ja harrastuskalaplitigi andmekogusse registreerimisnumber, pulgidiguse
omaniku ees- ja perekonnanimi, pulgidiguse omaniku isikukood, pulgidiguse omaniku
telefoninumber ja e-posti aadress, pulgidiguse algus ja I16pp, tasumise kuupaev ja summa.

Kalastuskaarti annab valja Keskkonnaamet. Kalastuskaart on elektrooniline dokument
teadus- ja harrastuskalapuitigi andmekogus ja sellele margitakse kaardi valjaandja, kaardi
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valjaandmise ja kehtivuse aeg, pulgipiirkond, kalapuugidiguse omaniku isikukood v&i nimi ja
sunniaeg ning vajaduse korral isikut tdendava dokumendi number, kasutada lubatud
pulgivahendid, nende arv ning pulda lubatud kalaliigi isendite arv. Kalastuskaarti saab
taotleda/osta internetist ja Keskkonnaameti teeninduspunktist. Kalastuskaart hakkab kehtima
mitte varem, kui Uks tund parast tasumist. Kui kalastuskaardi ostjal on kehtivaid karistusi voi
on Kkalastuskaardi puhul jaetud puugiaruanded esitamata siis pulgidiguse muugist
keeldutakse.
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Tabel 7. Harrastuspuugidiguse ja kalastuskaardi valjastamise protsessis esinevad andmeobijektid.

ID Nimi Andmeviljad Kirjeldus
D1 Pldgidiguse taotlus * isikukood Pldgidiguse taotlus
e sisaldab kalastaja
putgidiguse tuup andmeid nagu isikukood
* plitigidiguse kehtivuse Ja tema poolt valitud
pikkus putgidiguse tutpi ja/voi
kehtivuse pikkust.
D2  Padgidigus * Harrastuspuugidigus Pldgidiguse alusel voib

o

registreerimisnum
ber
pldgidiguse

omaniku ees- ja

kalastaja sooritada
vastavalt
kalaputgidigusele
defineeritud kalapuki.

perekonnanimi
° puugidiguse
omaniku isikukood
° puugidiguse
omaniku

telefoninumber
e-posti aadress

ja

° puugidiguse algus
ja lépp

° tasumise kuupaev
ja summa
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ID Nimi

D2  Pullgidigus

Téend kui platvorm:

12.05.2022

Andmeviljad

* Kalastuskaart

o

o

kaardi valjaandija

kaardi
valjaandmise ja
kehtivuse aeg
pudgipiirkond
kalapuitgidiguse
omaniku isikukood
el nimi ja
slinniaeg
vajaduse korral
isikut tdendava

dokumendi
number

kasutada lubatud
pudgivahendite
arv

pllda lubatud
kalaliigi  isendite
arv

Kirjeldus

Pldgidiguse alusel voib
kalastaja sooritada
vastavalt
kalaputgidigusele
defineeritud kalapuki.
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ID Nimi Andmeviljad Kirjeldus

D3 Teadus-ja * harrastuskalapiiigidig =~ Teadus- ja
harrastuskalapuitgi use eest tasumise harrastuskalapuugi
andmekogu andmed andmekogu on

andmekogu, mille

* kalastuskaart ja selle gogmark on lihtsustada

taotlemise andmed

eriptdgi-,
* harrastuskalapiiigi harrastuskalapuigi- ning
kohta esitatavad asustamislubade
andmed taotlemist ja menetlemist,

aruandluse esitamist,
* eripltgiloa ja selle muude lubadega seotud
taotlemise andmed kohustuste taitmist ning
kogutud andmete
séilitamist, kasutamist ja
kattesaadavust.

* eriplugi kohta
esitatavad andmed

* elektriptiigivahendi
kasutamise andmed

* Eestis looduslikult
esineva kalaliigi voi
tema viljastatud marja
veekogusse
asustamise andmed

* kalandus- ja
vesiviljelussektori
aruanded

Kasutamine

Harrastuspiiiigidiguse ja kalastuskaardi kontroll

Harrastuspuugidiguse ja kalastuskaardi puhul on Keskkonnaameti inspektoril kontrolli
teostamiseks vaja kalastaja isikut tdendavat dokumenti. Isikut tdendaval dokumendil oleva
naofoto abil saab inspektor teha isikusamasuse kontrolli. Inspektor sisestab isikut tdendavalt
dokumendilt isikukoodi kontrollprogrammi ja ndeb putgidiguse andmeid, mille pdhjal saab
teha otsuse, kas kalastaja kalapllgidigus kehtib. Kontrollimisel voib esineda olukordi, kus
puudub internetihendus ja kontrollprogrammi ei saa kasutada. Sellisel juhul saab inspektor
kontakteeruda kolleegiga, kes sooritab kontrolli isikukoodi alusel. Kontakteerumiseks voib
kasutada kas tavalist mobiilsidelhendust voi vdimalusel ESTER raadiosidesisteemi. Kui
kolleegiga pole vdimalik Uhendust saada, kogub inspektor andmed jarelkontrolliks ja sooritab
kontrolli hiliem. Kui tegemist on soodustatud isikutega kusib inspektor soodustust tdendavat
dokumenti ja kui sellele dokumendil puudub foto siis ka isikut tdendavat dokumenti ning
sooritab kontrolli. Soodustus ei laiene kalastuskaardile. Kirjeldatud soodustatud isikute
kontroll pole eraldi esile toodud alloleval protsessijoonisel.
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Joonis 18. Harrastuspulgidiguse ja kalastuskaardi kontroll inspektori poolt
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Tabel 8. Harrastuspuugidiguse ja kalastuskaardi kontrolli protsessis esinevad andmeobjektid.

ID Nimi

D3 Teadus-ja
harrastuskalapuugi
andmekogu

Andmeviljad

* harrastuskalapuugi
diguse eest tasumise
andmed

* kalastuskaart ja selle
taotlemise andmed

* harrastuskalapuugi
kohta esitatavad
andmed

* eripllgiloa ja selle
taotlemise andmed

* eripldgi kohta
esitatavad andmed

* elektriputgivahendi
kasutamise andmed

* Eestis looduslikult
esineva kalaliigi vOi
tema viljastatud marja
veekogusse
asustamise andmed

* kalandus- ja
vesiviljelussektori
aruanded.

Kirjeldus

Teadus- ja
harrastuskalaplugi
andmekogu on
andmekogu, mille
eesmark on lihtsustada
eriptdgi-,
harrastuskalapuuigi- ning
asustamislubade
taotlemist ja menetlemist,
aruandluse esitamist,
muude lubadega seotud
kohustuste taitmist ning
kogutud andmete
sailitamist, kasutamist ja
kattesaadavust.

Isikut tdendav dokument
on vaja esitada
inspektorile
isikusamasuse kontrolli
teostamiseks. Inspektor
loeb sellelt kalastaja
isikukoodi.

Andmed isikut tdendaval
dokumendil. Oluliseimad
andmed kontrolli jaoks on:

D4 Isikut tdendav dokument

* nimi ja sinniaeg
* isikukood
* foto vdi naokujutis

* kehtivuse info

D5  Andmed jarelkontrolliks N/A Jarelkontrolliks kogub
inspektor andmed juhul,
kui pole voimalik kontrolli
antud hetkel I6pule viia.
Kontroll sooritatakse
kogutud andmete pohjal

hiljem.
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ID Nimi
D6  Kontrolli tulemus
D9  Fuusiline ndokujutis

Kalastuskaardi delegeerimine

Andmeviljad

Kalapllgidigus on kehtiv

voi puudub.

N/A

Kirjeldus

Kontrolli kdigus kogutud
andmete pdhjal inspektori
poolt langetatud otsus,
kas kalastajal on digus
sooritatavat putki teha.

Tdendi esitaja nagu.

Kui kalastuskaardi omanik on putgivahendid valja pannud, aga ei ole suuteline neid ise
eemaldama haigestumise tottu, on vdimalik kalastuskaart delegeerida kolmandale isikule
puugivahendite eemaldamiseks. Selleks kirjutab kalastuskaardi omanik volikirja ja volitatav
informeerib tund aega enne puugivahendite eemaldamist sellest Keskkonnaametit.

Volita teist

isikut
eemaldama
pltigivahendeid

limnenud
olukord, kus
kalastuskaardi
omanik ei ole
voimeline
putgivahendeid
eemaldada

Kalastuskaarti omanik

I

D7: Volikiri

Edasta volikiri

Volitus tehtud

Volitatav

DL " Volikiri saadud

DT7: Volikiri

60 min enne
putgivahendite
eemaldamist
katte jGudnud

Teavita

Keskkonna-
ametit
pltigivahendite
eemaldamisest

Eemalda
plitigivahendid

Puugivahendid
eemaldatud

O
|
|
|
]

v

Keskkonnaamet

Joonis 19. Kalastuskaardi delegeerimine

Tabel 9. Kalastuskaardi delegeerimise protsessis esinevad andmeobjektid.
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ID Nimi

D7  Volikiri

Kehtivuse peatamine

Andmeviljad

* volitaja ja volitatava

° ees-
perekonnanimi

° isikukood

° posti- ja
postiaadress

° telefoninumber

* kalapuugivahendi
margistus

* asukoht

* puugivahendite

Kirjeldus

Volikiri on vajalik, kui
kalastuskaardi omanik ei
saa ise pulgivahendeid
eemaldada.

ja

e-

eemaldamise kuupaev

* volitaja allkiri

Isiku kalastuskaardi kehtivus peatatakse, kui isiku suhtes on jéustunud selleks vastav
kohtumaarus. Kalastuskaardi kehtivuse peatab selle valjaandja ehk keskkonnaamet, kui
vastav teade selle kohta on saabunud. Kehtivuse peatamine I8petatakse, kui jdustub vastav

kohtumaarus.
Kalastuskaardi omanik
D3: Teadus- |
ja harrastus-
kalapuagi |
Teade, et andmekogu |
kalastuskaart
*qu tuleb kehtetuks
5 muuta Teavita
= Peata omanikku
2 kalastuskaardi kaardi
E kehtivus kehtivuse
& N peatamisest Kalastuskaart
kehtetuks
tunnistatud
D8: Teade kaart
kehtetuks muuta
Joonis 20. Kalastuskaardi kehtivuse peatamine
Tabel 10. Kalastuskaardi kehtivuse peatamise protsessis esinevad andmeobjektid.
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ID Nimi Andmeviljad Kirjeldus
D8 Teade kaart kehtetuks N/A Kalastuskaardi kehtivus
muuta peatub, kui esinevad

kalaputgiseaduses [17] §
27 loikes 2 ja 3 vélja
toodud asjaolud
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3.2.2. Kutselise kalapliugi luba

Kutselise kalapuugiga saab tegeleda ainult ariregistris registreeritud ettevétja, kellele on
antud kalapuidgiluba. Kutseline kalaputgiluba jaguneb kaluri ja kalalaeva putgiloaks.

Kalalaeva kalapuugiloale kantakse ettevbte ning kalalaeval olev(ad) kapten(id). Kaluri
kalaplugiloale kantakse fuusilisest isikust kalurid, kelle kutsekvalifikatsioon peab olema
vahemalt "Rannakalur, tase 4". Kalur voib olla kas flusilisest isikust ettevotja (FIE) voi
tootada juriidilise isiku alluvuses.

Valjastamine

Kalalaeva kalapiitigiloa véljastamine

Kalapllgiloa taotlemiseks esitab ettevdte kalalaeva pulgiloa taotluse. Kalalaeva
kalapuugiloa valjastab Péllumajandus- ja Toiduamet (PTA). Valjastamine algab kontrollist
ariregistrisse, et veenduda ettevétte olemasolus. Kui ettevottel on olemas ajalooline
pldgidigus, arvutatakse puadgivdoimekus. Samuti kontrollitakse loal olevate kapteni(te)
andmeid karistusregistris - rohkem kui kahe karistuse korral taotlusel margitud isikutele luba
ei valjastata. Kui kaptenid taidavad loa kattesaamiseks vajalikke tingimusi, lisatakse nende
kohta kaiv informatsioon pudgiloale ja luba salvestatakse kalanduse infosisteemi.
Valjastusprotsess I6peb pllgiloa valjastamisega ettevottele.
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Joonis 21. Kalalaeva kalaptitgiloa valjastamine
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Kalapllgiloa taotlemisel esitatavad dokumendid on satestatud maaruses "Kutselise
kalaptitigi loa taotlemisel esitatavate dokumentide loetelu, kalaplligiloa andmise, kehtivuse
peatamise ning kehtetuks tunnistamise kord, kalapliligivbimaluste arvutamise metoodika ja
kalaplitigiloa taotluse ning kalapdtidigiloa vormid" [18].

Tabel 11. Kalalaeva kalaplilgiloa valjastamise protsessiga seotud andmeobjektid

ID Nimi Andmevaljad Kirjeldus

D1  Taotlus ja dokumendid Tabelile eelnevalt Ettevote esitab PTA-le
mainitud maaruses § 3 taotluse koos vajaliku
I6ikes 1 esitatavate dokumentatsiooniga.
dokumentide
andmevaljad.

D2  Ariregister N/A Register, mille pohjal PTA
kontrollib ettevotte
olemasolu.

D3  Kalanduse infosliisteem N/A Sisaldab informatsiooni
kalurite,
kalapuugilaevade,
valjastatud téendite jms
kohta.

D4  Padgivéimalus N/A Ajaloolise pugidiguse
alusel arvutatav
pudgivdimalus.

D5  Karistusregister N/A Sisaldab informatsiooni
isikute karistuste kohta,
kasutatakse putgiloa
taotlusel esitatud
kaptenite karistusregistri
kontrollimiseks.

D6 Kalalaeva plugiluba * nimi PTA poolt valjastatud
pldgiluba kutselist
kalapuuki teostavale
ettevattele.

* isikukood

D19 Rahvastikuregister N/A Kasutatakse taotlusel
esitatud isikute
isikukoodide parimiseks ja
kontrollimiseks.

Kutselise kaluri kalapiiligiloa véljastamine

Kaluri kalaplUgiloa taotleb ettevote PTA-It. Protsess on sarnane kalalaeva kalapuigiloa
valjastamisega. NuOUd kontrollitakse lisaks ari- ja karistusregistrile ka kaluri(te)
kutsekvalifikatsiooni kutseregistrit, et oleks vahemalt kvalifikatsioon "Rannakalur, tase 4". Kui
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kdéik on nduetekohane, kantakse kalapllgiloale kaluri(te) nimi/-ed ja isikukood(id). Neile
kehtestatakse putgivoimalused, salvestatakse loa info ning luba valjastatakse.
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info Véljasta luba

Luba véljastatud
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>

F O USSR neljanda taseme
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oon?

Péllumajandus- ja Toiduamet (PTA)
Kalapllgi- ja turukorralduse osakond

D7: Taotlus ja

D9: Kaluri |
dokumendid puugiluba

Esita kaluri
puiigiloa taotius

Kalurl pidgiluba**.. Luba kétte

Algatab kaluri A
. kitte saadud = saadud

pldgiloa tactluse

Ettevite

D7: Taotlus ja D9: Kaluri
dokumendid putgiluba

Joonis 22. Kaluri kalaputgiloa valjastamine
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Kalapuugiloa taotlemisel

esitatavad dokumendid on satestatud méaaruses "Kutselise

kalaptitigi loa taotlemisel esitatavate dokumentide loetelu, kalaplligiloa andmise, kehtivuse
peatamise ning kehtetuks tunnistamise kord, kalapliligivbimaluste arvutamise metoodika ja
kalaplitigiloa taotluse ning kalapdtidigiloa vormid" [18].

Tabel 12. Kaluri kalapllgiloa valjastamise protsessi kdigus esinevad andmeobjektid

ID Nimi

D2  Ariregister

D3 Kalanduse infostisteem

D5  Karistusregister

D7  Taotlus ja dokumendid

D8  Kutseregister

D9  Kaluri puugiluba

D19 Rahvastikuregister

Kasutamine

Téend kui platvorm:
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Andmevailjad

N/A

N/A

N/A

Tabelile eelnevalt
mainitud ma&aruses § 3
I6ikes 2 esitatavate

dokumentide
andmevaljad.

N/A

* kaluri nimi

* kaluri isikukood

N/A

Kirjeldus

Register, mille pdhjal
kontrollib PTA ettevotte
olemasolu.

Sisaldab informatsiooni
kalurite,
kalapugilaevade,
valjastatud tdendite jms
kohta.

Register, mille pohjal PTA
kontrollib paugiloa
taotlusel esitatud
kaptenite voimalikke
varasemaid rikkumisi.

Ettevotte (voi FIE) poolt
esitatavad taotlus ja
dokumendid kutselise
kalaplugi teostamiseks
vajamineva puugiloa
saamiseks.

Sisaldab informatsiooni
kalurite ja nende
omandatud
kutsekvalifikatsioonide
kohta.

PTA poolt valjastatud
puugiluba kutselist
kalapuuki teostavale
kalurile.

Kasutatakse taotlusel
esitatud isikute
isikukoodide parimiseks ja
kontrollimiseks.

707125
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Kutselise kalapiitigiloa kontroll

Kutselise kalapulgiloa kontrolli teostab Keskkonnaameti inspektor. Kontrolli Iabiviimiseks
kisib inspektor kalapigiga tegelevalt isikult (olenevalt loatiilbist kapten voi kutseline kalur)
pldgiluba ja isikut tdendavat dokumenti. Esitatud dokumendi pohjal saab inspektor
otsustada, kas téendi esitaja ndol on tegemist tdendi omanikuga. Kui inspektori seadmel on
olemas internetilhendus, saab ta kontrollida isiku olemasolu pudgiloal, tehes paringu
kalanduse infosUsteemi. Kui internetilbhendus puudub, kuid kolleegiga on vdimalik
kontakteeruda, siis aitab kolleeg inspektoril teostada kontrolli kalapuugiga tegeleva isiku
isikukoodi pdhjal. Kui inspektor ei saa kolleegiga Uhendust, jaadvustab ta olukorra
jarelkontrolli teostamiseks. Kontrolli tulemusest teavitab inspektor kalaputgiga tegelevat
isikut.

Téend kui platvorm:
7117125
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Kalapltgiga tegelev isik (kapten/kalur)

D20: Flidsiline
naokujutis

Kisi piiligiluba
ja isikut

Inspektor

Kontrolli

©

Isikusamasus
tuvastatud?

. Uhendus taastus
Jaadvusta

olukord ja kogu
andmed
jarelkontrolliks

Soorita
jarelkontroll

D12

Korakt Jarelkontrolliks

ontakieeru vajalikud
kolleegiga ja materjalid
lase sooritada

kontroll
isikukoodi abil
Kalleegiga O x
Ei kontakteeruming __-"
=1 vimalik? o T

(.
(.
toendavat 4 isikusamasust on? K | . eeett
Kalastajaga dokument Dw{::mand-‘clu Jah L e T D13: Kontroli
kontakt loodud <saadud ‘% . A Lentt RRES paenttt tulemus
S Kontrolli isiku ~ |.-e=* S | kalapiigiga
Tyt | | | tegelevat isikut
: pliigiloal Ll kontroll
; || tulemusest Pliiigiluba
. | kontrollitud
DI0: Isikut ., D11 Piitigiluba -
dokument D3: Kalanduse ||
infoststeem |
(.
I I
VA
e
Kolleeg
Joonis 23. Kutselise kalaputgiloa kontroll inspektori poolt
Toend kui platvorm:
72/125
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Tabel 13. Kutselise kalapuugiloa kontrollimise protsessi kdigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D3 Kalanduse infoslisteem N/A Sisaldab informatsiooni
kalurite,

kalapuugilaevade,
valjastatud téendite jms
kohta.

D10 Isikut tdendav dokument * nimi ja slinniaeg Dokument, mis tdendab
o isikut. Esitatakse
* isikukood (olemasolul) inspektorile
* foto v&i naokujutis isikusamasuse kontrolli
labiviimiseks.
* allkiri voi allkirjakujutis

D11 Puadgiluba Oleneb esitatud loast, kas Inspektorile esitatud luba,
D6 vai D9. mis voib olla kas D6 voi
D9.
D12 Jarelkontrolliks vajalikud N/A Materjalid, mis on
materjalid vajalikud jarelkontrolli

teostamiseks.

D13 Kontrolli tulemus N/A Kontrolli tulemus esitatud
andmete pdhjal.

D20 Fuusiline naokujutis N/A Tdendi esitaja nagu.

Kutselise kalapiiiigiloa uuendamine

Kutselise kalapllgiloa uuendamise algatab ettevote, teavitades PTA-d muudatustest
kalapuugiloal. Vastavalt taotlusele, muudab PTA pulgiloa andmed ning salvestab uuendatud
andmed kalanduse infosUsteemi. Sellele jargnevalt valjastab PTA uuendatud puldgiloa
ettevottele.

Téend kui platvorm:
73171125
12.05.2022
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D"'-, Uuendatud

CEZ T G plilgiluba katte
.’g Muudetavad saadud
- _
@ andmed Teavita PTA-d
i O p muudatustest : —
kalapitgileal | N TTTteenn
Andmata Uuendatud
muutming \_Q_J piiligiluba katte
algatatud | saadud
| D15: Uuendatud
1 | piiigiluba
I — L

| |
I |
| |
| A D3: Kalanduse
Y, infosisteem
Muuda Salvesla Viljasta
@ pldgiloa P uuendatud uvuendatud
., andmed andmed padgiluba
Muudatuse™, — ., A Piiligiluba
taotius katte 4 D -------- pent uuendatud

saadud

...............
................

Pdllumajandus- ja Toiduamet (PTA)
Kalapidgi- ja turukorralduse osakond

D14: D15: Uuendatud
Muudetavad pligiuba
andmed

Joonis 24. Kutselise kalapuitgiloa uuendamine

Tabel 14. Kutselise kalapulgiloa uuendamise protsessi kaigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D3 Kalanduse infoslisteem N/A Sisaldab informatsiooni
kalurite,

kalapUugilaevade,
valjastatud tdendite jms

kohta.

D14 Muudetavad andmed Andmevéljad ja nendele Andmed, mida ettevéote
vastavad vaartused, mida soovib kalaptugiloal
soovitakse muuta. muuta.

D15 Uuendatud putgiluba Samad valjad, mis D6 vdi Pulgiluba, millel on
D9. vastavalt esitatud

taotlusele andmed
uuendatud.

Kutselise kalapiiiigiloa kehtetuks tunnistamine

Keskkonnaamet saab kutselise kalaputgiloa vajadusel kehtetuks tunnistada. Seda saab teha
juhul, kui amet tuvastab menetluse kaigus, et toimunud on rohkem kui kaks rikkumist
kaluri/kapteni kohta. Sellest teavitatakse loa valjastajat, kes tunnistab loa kehtetuks
kalanduse infoslsteemis ning teavitab sellest ettevotet, kellele luba kuulub.

Téend kui platvorm:
741125
12.05.2022
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-
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. "'. Menetlus
e - D16: ") 13petatud
o Jarelevalve-
E andmebaas
@
= Tuvasta, kas on Teavita loa
£ rikkumisi viljastajat
w
i~ Rikkumise : Rikkumnisteave
fuvastamine Kas on 'E_'t”d . valjastaiud
algatatud rohkem kui kaks H
rikkumist? o
LRI R T L T LT L U T T TS DY PR
017 Rikkumine |
e i i J
|
|
| : .
z | ke = o
5 L~ D17: Rikkumine 2 D3: Kalanduse
1 infostisteem
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& = itigi
m pudgiluba ttavi
= avitet
S kentetuks ..., ] eleveie
% |Rikkumistaave - Luba tihistatud
— laekunud
D18: Kehtetuks |
ftunnistatud |
puogiluba
Ettevote

Joonis 25. Kutselise kalapuitigiloa kehtetuks tunnistamine

Tabel 15. Kutselise kalapuigiloa kehtetuks tunnistamise protsessi kdigus esinevad andmeobjektid

ID Nimi

D3 Kalanduse infoslisteem

D16 Jarelevalveandmebaas

D17 Rikkumine

Andmeviljad

N/A

N/A

N/A

Kirjeldus

Sisaldab informatsiooni
kalurite,
kalapuugilaevade,
valjastatud tdendite jms
kohta.

Keskkonnaameti halduses
olevad andmed, mis on
vajalikud jarelevalve
teostamiseks.

Teave rikkumise kohta.

Téend kui platvorm:

12.05.2022
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ID Nimi Andmeviljad Kirjeldus
D18 Kehtetuks tunnistatud Samad valjad, mis D6 vdi Puugiluba, mis on
pldgiluba Do. kehtetuks tunnistatud.

3.3. ID-kaart

ID-kaart on Eesti kodaniku isikut tdendav dokument. Lisaks isiku tdbendamisele, kasutatakse
seda isiku tuvastamiseks Internetis ja digiallkirjastamiseks. Kéesolevas dokumendis on selle
peatuki eesmargiks kirjeldada ID-kaardi valjastamis-, kontrollimis-, autentimis-, allkirjastamis-
ja kehtetuks tunnistamise protsesse.

3.3.1. ID-kaardi valjastamine

Taotlemise protsessi algatajaks on taotleja, kes sisestab dokumendi saamiseks vajalikud
andmed taotlusele, kasutades selleks kas iseteenindust voi Oeldes neid andmeid PPA
teenindajale. PPA salvestab taotluse dokumentide menetlusinfosiisteemi UUSIS ja teostab
isikukoodi  kontrolli. Kui taotlejal puudub isikukood, tehakse vastav tellimus
rahvastikuregistrisse ning seotakse sealt saadud isikukood taotluse andmetega.

Kui taotlusele on andmed lisatud, otsustatakse olemasolevate andmete pdhjal, kas
taotlusega saab jatkata. Kui on ilmnenud takistavaid asjaolusid, katkestatakse dokumendi
taotlemine. Kui aga kdik on korras, alustatakse dokumendi taotlusega, mis salvestatakse
menetlusinfostisteemi. Kui kaart on isikustatud ja valjastuskohta toimetatud, teavitab PPA
taotlejat dokumendi valmimisest. Kui taotleja laheb dokumendile jarele, muudab PPA
dokumendi staatuse menetlusinfosiisteemis kehtivaks.

Téend kui platvorm:
76 /125
12.05.2022
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Joonis 26. ID-kaardi taotlemine

Toend kui platvorm:
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Tabel 16. ID-kaardi taotlemise protsessi kdigus esinevad andmeobjektid

ID Nimi

D1 Taotluse andmed

D2 UUSIS

D3 Isikukood

D4 Dokumendi taotlus

D5 ID-kaart

D6 Teavitus

D7  Aktiivhe ID-kaart

3.3.2. Kasutamine

Andmeviljad

* isikukood (olemasolul)
* foto

* sormejaljed

* allkirjanaidis

* muud taotlemiseks
vajalikud andmed

N/A

isiku isikukood

Lisaks D1 valjatoodule
sisaldab andmeelement
muud taotlemise kaigus
kogutud informatsiooni.

ID-kaardi esi- ja tagakdiljel
esindatud andmevaljad on

satestatud siseministri
maarusega [21]. Hetkel
kehtivas maaruses

kirjeldab § 2 Ig 8 esikdljel
ja § 3 Ig 7 tagakdljel
esindatud andmevalju.

N/A

Samad andmevaljad, mis
D5.

ID-kaardi visuaalne isikusamasuse tuvastamine

Kirjeldus

Andmed, mille esitab nii
dokumendi taotleja, kui
mis on kogutud
dokumendi taotluse
menetlemise kaigus PPA
poolt.

Infostiisteem dokumentide
menetlemiseks.

Fuusilist isikut tuvastav
unikaalne
identifitseerimistunnus.

Isiku tahteavaldus, mille
alusel otsustatakse kaardi
valjaandmine.

Isikut tdendav dokument.

Teavitus, millega
teavitatakse taotlejat
dokumendi valmimisest.

Peale taotlejale
valjastamist muutub ID-
kaardi olek aktiivseks ning
sellega saab teha
erinevaid toiminguid.

ID-kaardi visuaalset kontrolli teostab dokumendi kontrollija, kellel on selleks tekkinud vastav
vajadus. Selleks annab dokumendi esitaja talle dokumendi, mille pdhjal dokumendi kontrollija

Téend kui platvorm:

12.05.2022
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teostab isikusamasuse kontrolli (vérdleb dokumendil olevat naokujutist fiusilise isiku naoga)
ning teavitab dokumendi esitajat kontrolli tulemusest.

Dokumendi esitaja

dokumendi
esitajat
kontrolli

Kontrolli
isikusamasust

Dokumendi kontrollija

Dokument an tulemusest Dokument
katte saadud ' ] kontrollitud
D15: Flislline

naokujutis

Joonis 27. ID-kaardi visuaalne kontroll

Tabel 17. ID-kaardi visuaalse kontrollimise protsessi kdigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D8 ID-kaart Samad andmevaéljad, mis Dokument, mille esitab
D5. esitaja dokumendi
kontrollijale

isikusamasuse
tuvastamiseks.

D15 Fudsiline naokujutis N/A Toendi esitaja nagu.

ID-kaardi kontrollimine infoslisteemi abil

Kui dokumendi kontrollijal on seadusest tulenev digus kasutada dokumendi kontrollimisel
isikut tdendavate dokumentide andmekogu (ITDAK) andmeid, siis ID-kaardi kattesaamisel
esitajalt, teostab kontrollija andmekokku paringu. Selleks sisestab dokumendi kontrollija ID-
kaardilt vajaliku identifikaatori (isikukood/nimi+stinniaeg voi dokumendi number) ja vérdleb
dokumenti infoslsteemis oleva dokumendi andmestikuga. Kontrolli |16pus teavitab kontrollija
dokumendi esitajat kontrolli tulemusest.

Téend kui platvorm:
79/125
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Dokumendi esitaja

. D8 ID-kaart

Vordle Teavita

Sisesta ID- dokurmenti dokumendi

kaardilt vajalik ITDAK-is oleva esitajat

identifikaator dokumendi kontrolli

andmestikuga lulemusest Dokument on
} kontrollitud

ID-kaart katte
saadud

Dokumendi kentrollija

D9: ITDAK

Joonis 28. ID-kaardi infoststeemi abil kontrollimine

Tabel 18. ID-kaardi infoststeemi abil kontrollimise protsessi kdigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D8 ID-kaart Samad andmevaéljad, mis Dokument, mille esitaja
D5. esitab dokumendi

kontrollijale enda
isikusamasuse
tuvastamiseks.

D9 ITDAK N/A Isikut tdendavate
dokumentide andmekogu.

Autentimine e-teenuse pakkuja juures

ID-kaarti saab kasutada elektrooniliselt nii autentimiseks kui allkirjastamiseks. Kasutaja saab
autentida end e-teenuse pakkuja juures, kasutades ID-kaarti, kui pakkuja seda vdimaldab.
Selleks Uhendab kasutaja ID-kaardi lugeri abil ID-kaardi seadmega ja avab e-teenuse
pakkuja sisselogimiselehe. Seejarel valib dokumendi kasutaja ID-kaardiga autentimise valiku.
Olenevalt e-teenuse pakkujast, tuleb mdnel juhul sisestada ka kasutajatunnus. Brauser
suhtleb e-teenuse pakkujaga ja saab e-teenuse pakkuja poolt genereeritud nonssi. Parast
seda valib omanik autentimiseks kasutatava sertifikaadi ja sisestab PIN1, mis on vajalik ID-
kaardil oleva privaatvotme kasutamiseks. Labi ID-kaardi lugeri liguvad andmed ID-kaardini ja
allkirjastatakse nonss ID-kaardil oleva privaatvétmega. Allkirjastatud nonss ja ID-kaardil
oleva autentimiseks moéeldud sertifikaat liiguvad labi lugeri tagasi brauserini ja saadetakse e-
teenuse pakkujale. E-teenuse pakkuja valideerib allkirja ja kontrollib sertifikaadi kehtivust.
Eduka autentimise korral saab omanik kasutada talle pakutavaid e-teenuseid, olles tugevalt
autenditud.

Téend kui platvorm:
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Joonis 29. Autentimine e-teenuse pakkuja juures
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Tabel 19. Autentimine e-teenuse pakkuja juures protsessi kdigus esinevad andmeobjektid

ID Nimi

D1  Kasutajatunnus

D2 Nonss

D3  PIN1

D4 Privaatvoti

D5  Allkirjastatud nonss

D6 Isikutuvastamise
sertifikaat.

D7 Kehtivuskinnitus

Téend kui platvorm:

12.05.2022

Andmeviljad

kasutajatunnus

arv

4-12 numbiriline kood

privaatvoti

allkirjastatud nonss

* versioon

* seerianumber

* allkirja algoritm

* valjaandja

* Kehtivus
° kehtiv mitte enne
° kehtiv mitte parast

* subjekti info

* subjekti avalik voti

* kehtivuskinnituse aeg

* kehtivuskinnituse
sertifikaat

* kehtivuskinnituse
sertifikaadi valjaandja

Kirjeldus

Kasutajatunnus, mis
ndutud e-teenuse pakkuja
poolt sisselogimiseks.

Juhuslik arv

ID kaardi PIN1, mida
kasutatakse autentimiseks
moeldud privaatvétme
avamiseks.

ID kaardil olev mitteavalik
kriptovéti.

Privaatvbtmega
allkirjastatud nonss.

ID kaardil olev sertifikaat,
mida kasutatakse
autentimisel.

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks.
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Allkirjastamine e-teenuse pakkuja juures

Omanik saab allkirjastada dokumente vdi transaktsioone kasutades ID-kaarti, kui e-teenuse
pakkuja seda vobimaldab. Naiteks saab allkirjastada pangatehinguid internetipangas voi
lepinguid telekommunikatsiooni ettevdtte iseteeninduslehel. E-teenuse pakkuja suhtleb
brauseriga ja brauser kuvab infot selle kohta, mida hakatakse allkirjastama. Seejarel kasutaja
kinnitab allkirjastamise. Labi ID-kaardi lugeri hangitakse allkirjastamiseks mdeldud sertifikaat
ja saadetakse tagasi e-teenuse pakkujale. E-teenuse pakkuja koostab allkirjastatava
dokumendi/transaktsiooni ja sertifikaadi pdhjal rasi ning tagastab rasi brauserile. Seejarel
sisestab omanik PIN2, mis on vajalik ID-kaardil oleva privaatvotme kasutamiseks. Rasi ja
PIN2 liiguvad ID-kaardi lugeri kaudu ID-kaardini ning rasi allkirjastatakse kaardil oleva
privaatvdtmega. |D-kaardi lugeri kaudu jouab allkirjastatud rasi tagasi brauserini ning
saadetakse e-teenuse pakkujale. E-teenuse pakkuja valideerib allkirja sertifikaadi abil. Lisaks
tehakse sertifikaadi kehtivuskinnituse kontroll, mis naitab sertifikaadi kehtivust reaalajas ja
hillem kinnitab, et allkirja andmiseks kasutatud sertifikaat kehtis allkirja andmise hetkel. Veel
kUsitakse ajatempliteenuselt ajatempel, mis tdendab, et andmed eksisteerisid vastaval
ajahetkel. Dokumendi/Transaktsiooni, allkirjastatud rasi, sertifikaadi, kehtivuskinnituse ning
ajatempli kokku panemisel moodustatakse I6plik allkiri.

Téend kui platvorm:
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Joonis 30. Allkirjastamine e-teenuse pakkuja juures

Toend kui platvorm:
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Tabel 20. E-teenuse pakkuja juures allkirjastamise protsessi kadigus esinevad andmeobjektid

ID

D1

D2

D3

D4

D5

D6

D7

D8

Nimi

Dokument/Transaktsioon

Allkirjastamise sertifikaat.

Rasi

PIN2

Privaatvoti

Allkirjastatud rasi

Ajatempel

Kehtivuskinnitus

Téend kui platvorm:

12.05.2022

Andmeviljad

N/A

* versioon

* seerianumber

* allkirja algoritm

* valjaandja

* Kehtivus
° kehtiv mitte enne
° kehtiv mitte parast

* subjekti info

* subjekti avalik voti

dokumendi/transaktsiooni
rasi

5-12 numbriline kood

privaatvoti

allkirjastatud rasi

* allkirja ajatempel

* ajatempliteenuse
sertifikaat

* ajatempliteenuse
sertifikaadi valjaandja

* kehtivuskinnituse aeg

* kehtivuskinnituse
sertifikaat

* kehtivuskinnituse
sertifikaadi valjaandja

Kirjeldus

Allkirjastatav dokument
vOi transaktsioon.

ID kaardil olev sertifikaat,
mida kasutatakse
allkirjade andmisel.

Dokumendi/Transaktsioon
i ja sertifikaadi pdhjal
genereeritud rasi

ID-kaardi PIN2.

ID kaardil olev mitteavalik
kriptovdti.

Privaatvbtmega
allkirjastatud rasi.

Ajatempel tdendab, et
andmed eksisteerisid
vastaval ajahetkel.

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks ja naitab,
et sertifikaat kehtis allkirja
andmise hetkel.
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ID Nimi Andmeviljad Kirjeldus
D9  Allkirjastatud * allkirjastaja sertifikaat Allkirjastatud
dokument/transaktsioon o ] - ~ dokument/transaktsioon.
* allkirjastaja sertifikaadi
valjaandja

* allkirja meetod
* Umbriku formaat
* allkirja formaat

* allkirjastatud failide
arv

* allkirja ajatempel

* allkirja ajatempel
(UTC)

* ajatempliteenuse
sertifikaat

* ajatempliteenuse
sertifikaadi valjaandja

* allkirja s6numilihend

* kehtivuskinnituse
sertifikaat

* kehtivuskinnituse
sertifikaadi valjaandja

* kehtivuskinnituse aeg

* kehtivuskinnituse aeg
(UTC)

* allkirjastamise aeg
(UTC)

* vaidetav
allkirjastamise aeg
(UTC)

Téend kui platvorm:
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Allkirjastamine DigiDoc4 rakenduses

Eelnev protsess kirjeldas, kuidas omanik saab e-teenuse pakkuja juures allkirjastada
teenusega seotud dokumente voi transaktsioone. Lisaks on voimalik dokumente
eraldiseisvalt allkirjastada, naiteks tdé6andja saadetud t6olepingut. Selleks saab kasutada
digiallkirjastamise rakendust, naiteks DigiDoc4. Dokumendi omanik Uhendab ID-kaardi
seadmega ja avab DigiDoc4 rakenduse. Seejarel valib ta dokumendi, mida allkirjastada ning
valib ID-kaardiga allkirjastamise. Labi ID-kaardi lugeri hangitakse allkirjastamiseks mdeldud
sertifikaat ja saadetakse tagasi DigiDoc4 rakendusele. DigiDoc4 koostab allkirjastatava faili
ja sertifikaadi pdhjal rasi. Seejarel sisestab omanik PIN2, mis on vajalik ID-kaardil oleva
privaatvdotme kasutamiseks. Rasi ja PIN2 liguvad ID-kaardi lugeri kaudu ID-kaardini ning rasi
allkirjastatakse ID-kaardil oleva privaatvotmega. ID-kaardi lugeri kaudu jouab allkirjastatud
rasi tagasi DigiDoc4 rakendusele. Lisaks tehakse sertifikaadi kehtivuskinnituse kontroll, mis
naitab sertifikaadi kehtivust reaalajas ja hiliem kinnitab, et allkija andmiseks kasutatud
sertifikaat kehtis allkirja andmise hetkel. Veel kisitakse ajatempliteenuselt ajatempel, mis
téendab, et andmed eksisteerisid vastaval ajahetkel. Faili, allkirjastatud rasi, sertifikaadi,
kehtivuskinnituse ning ajatempli kokku panemisel moodustatakse I6plik allkiri.

Téend kui platvorm:
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Joonis 31. Allkirjastamine DigiDoc rakenduses
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Tabel 21. DigiDoc rakenduses allkirjastamise protsessi kdigus esinevad andmeobjektid

ID Nimi

D1  Fail

D2  Allkirjastamise sertifikaat.

D3 Rasi

D4  PIN2

D5 Privaatvoti

D6  Allkirjastatud rasi

D7  Ajatempel

D8 Kehtivuskinnitus

Téend kui platvorm:

12.05.2022

Andmeviljad

N/A

* versioon

* seerianumber

* allkirja algoritm

* valjaandja

* Kehtivus
° kehtiv mitte enne
° kehtiv mitte parast

* subjekti info

* subjekti avalik voti

Faili rasi

5-12 numbriline kood

privaatvoti

allkirjastatud rasi

* allkirja ajatempel

* ajatempliteenuse
sertifikaat

* ajatempliteenuse
sertifikaadi valjaandja

* kehtivuskinnituse aeg

* kehtivuskinnituse
sertifikaat

* kehtivuskinnituse
sertifikaadi valjaandja

Kirjeldus

Allkirjastatav fail

ID kaardil olev sertifikaat,
mida kasutatakse
allkirjastamisel.

Faili péhjal genereeritud
rasi

ID-kaardi PIN2.

ID kaardil olev mitteavalik
kriptovoti.

Privaatvétmega
allkirjastatud rasi.

Ajatempel tdendab, et
andmed eksisteerisid
vastaval ajahetkel.

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks.
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ID Nimi Andmeviljad Kirjeldus

D9  Allkirjastatud fail * allkirjastaja sertifikaat Allkirjastatud fail.

* allkirjastaja sertifikaadi
valjaandja

* allkirja meetod
* Umbriku formaat
* allkirja formaat

* allkirjastatud failide
arv

* allkirja ajatempel

* allkirja ajatempel
(UTC)

* ajatempliteenuse
sertifikaat

* ajatempliteenuse
sertifikaadi valjaandja

* allkirja s6numilihend

* kehtivuskinnituse
sertifikaat

* kehtivuskinnituse
sertifikaadi valjaandja

* kehtivuskinnituse aeg

* kehtivuskinnituse aeg
(UTC)

* allkirjastamise aeg
(UTC)

* vaidetav
allkirjastamise aeg
(UTC)

Téend kui platvorm:
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3.3.3. ID-kaardi kehtetuks tunnistamine

ID-kaardi kehtetuks tunnistamise protsessi saab algatada kas dokumendi omanik véi kolmas
isik, kes on kellegi dokumendi leidnud. Esimesel juhul saab dokumendi omanik esialgu
peatada ID-kaardi sertifikaadid ja kui ta leiab dokumendi vahepeal Ulesse, saab sertifikaadid
taas aktiivseks muuta ning dokumendi kasutamisega jatkata. Kui dokumendi omanik on
veendunud, et dokument on kadunud, tuleb tal esitada dokumendi kehtetuks tunnistamise
taotlus, mille pdhjal tunnistatakse dokument kehtetuks. Teisel juhul, kui dokument on PPA-le
toimetanud kolmanda isiku poolt, muudab PPA ID-kaardi kehtetuks.

Kui dokumendi leiab kolmas isik ja toob selle jaoskonda, tunnistatakse dokument koheselt
kehtetuks.

Kui dokument asub teadmata kohas, eeldatakse, et dokument on kaotatud ja varastatud ning
teavitatakse selle kadumisest ka Schengeni ja Interpoli infoststeeme.
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Joonis 32. ID-kaardi kehtetuks tunnistamine
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Tabel 22. ID-kaardi kehtetuks tunnistamise protsessi kaigus esinevad andmeobijektid

ID Nimi Andmeviljad Kirjeldus

D2 UusSIS N/A InfosUsteem isikut
tdendavate dokumentide
taotluste menetlemiseks.

D10 Dokumendi andmed andmed, mis on vajalikud Dokumendi kehtetuks
dokumendi sertifikaadi tunnistamiseks esitatud
peatamiseks andmed.

D11 Leitud dokument Andmestruktuur sama, Dokument, mille on
mis D5. leidnud keegi kolmas isik

ning mis on toodud
jaoskonda.

D12 Peatatud sertifikaadid N/A Peatatud staatuses

sertifikaadid, millega ei
saa kasutada e-teenuseid
ega anda digiallkirja.

D13 Dokumendi kehtetuks * isikuandmed Taotlus, mille alusel
tunnistamise taotlus tunnistatakse dokument
* kontaktandmed kehtetuks.

* pdhjendus, miks tuleb
dokument kehtetuks

tunnistada
D14 Kehtetu dokument Sama, mis D5. Dokument, millele UUSIS
info pohjal kehtib olek
"kehtetu".

3.4. Perekaart

Perekaart on Eesti Lasterikastele Perede Liidu (ELPL) poolt valja antav plastikust kaart.
Perekaarti kasutades on véimalik parematel tingimustel saada osa erinevatest teenustest ja
toodetest. Soodustusi pakuvad naiteks muuseumid, teatrid, teemapargid vdi erinevad
kauplused. Programmiga liitunud asutusi ja ettevdtteid on enam kui 300. Perekaarti saavad
taotleda koik pered, kus on vahemalt kolm vdi enam last. Perekaardi anallilisis toetuti
intervjuule, milles osalesid Cybernetica AS, Riigi Infoslisteemide Amet ja Eesti Lasterikastele
Perede Liit, kus ELPL esindaja tutvustas perekaarti. Lisaks on anallitsiks kasutatud
perekaart.ee veebilehel olevat infot perekaardi kohta [19].

3.4.1. Valjastamine

Perekaardi taotleja taidab perekaart.ee kodulehel taotluse ja esitab selle ELPL-i
infoslisteemi. Parast taotluse saamist t66tleb ELPL taotluse. Hetkel usaldatakse perekaardi
taotlejat esitatud andmete G&igsuses. Eraldi kontrolle riigi andmebaasidest ei tehta, et
veenduda taotluse vastavuses perekaardi saamiseks seatud tingimustele. Aeg-ajalt tehakse
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manuaalselt pistelisi kontrolle.

Minimaalne taotluse kontroll on (ks perekaardi valjastamise protsessi kitsaskohti. Selle
lahendamiseks on ELPL susteemi uuendamas, mille realiseerumisel hakatakse taotluses
esitatud andmete dGigsust ja tingimustele vastavust kontrollima paringutega
rahvastikuregistrisse (RR) ja Eesti Hariduse Infosiisteemi (EHIS). Teine planeeritud uuendus
on seotud isikuandmete tootlemiseks antavate ndusolekutega. Praegu kinnitab taotleja, et
taotlusel esitatud taisealised isikud on andnud taotlejale loa nende isikuandmeid edastada
tootlemiseks. Sisteemiuuenduse kaigus on plaanis lisada funktsionaalsus, kus lisaks
taotlejale kusitakse isikuandmete tootlemiseks ndusolekut koigilt taotluses olevatelt
taisealistelt isikutelt. Ndusoleku andmiseks peab isik ennast autentima perekaardi kodulehel
ja andma noéusoleku andmete tootlemiseks. Kui lisandusolekud on vajalikud, ei jatka ELPL
perekaardi taotluse té6tlemisega enne kdigi vajalike ndusolekute saamist. Kui peale taotluse
labivaatamist on kdik tingimused rahuldatud, valjastab ELPL taotlejale perekaardi. ELPL
keeldub valjastamisest, kui taotlus ei vasta tingimustele. Fuusilise plastikkaardi tellib ELPL
partneri kaest Latist. Valjastamisega seotud protsessijoonisel on arvestatud ka lahitulevikus
planeeritavaid stisteemiuuendusi.
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Tabel 23. Perekaardi valjastamise protsessi kdigus esinevad andmeobjektid

ID Nimi

D1 Perekaardi taotlus

D2  ELPL-i Perekaartide
haldamise andmebaas

D3 Perekaart

D6 Rahvastikuregister

D7 Eesti Hariduse
Infostisteem

3.4.2. Kasutamine

Andmeviljad

nimi

aadress
telefoninumber
isikukood

andmed pereliikmete
rolli  maaratlemiseks
perekonnas: ema, isa
vOi hooldaja

andmed laste
hoivatuse kohta: laps
on kodune, kaib

lasteaias (lasteaia
nimetus), koolis
(6ppeasutuse  nimi),
muus  Oppeasutuses
(6ppeasutuse  nimi),
tool, viibib
ajateenistuses
Perekaardi taotluse ja
perekaardiga seotud
andmed.
* perenimi

kasutajate eesnimed

triipkood kaardi

lugemiseks

kehtivuse kuupaev

N/A

N/A

Kirjeldus

Taotluse andmed on
aluseks perekaardi
valjastamiseks. Kaardi
kasutajaks registreerimisel
tootleb ELPL
vajaduspohiselt taotleja ja
kaardile kantud
pereliikmete isikuandmeid,
et kaardi kasutajad
saaksid osa kaardi
hivedest. Perekaardi
kasutajaks registreerimisel
annab taotleja ndusoleku
enda ning oma
perelikmete andmete
sailitamiseks ja
vajaduspobhiseks
tootlemiseks ELPL-i
Perekaardi haldamise
susteemis.

ELPL-i Perekaartide
haldamise andmebaas
hoitakse perekaardi
taotluse ja kaardiga
seotud andmeid.

Plastikust magnetkaart,
mille perekaardi kasutaja
saab esitada soodustuse
saamiseks.

Kasutatakse taotlusel
esitatud isikute
isikukoodide parimiseks ja
kontrollimiseks.

Koondab haridussisteemi
puudutavaid andmeid.

Perekaarti saab kasutada soodustust pakkuva ettevdtte juures soodustuse saamiseks.
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Perekaardi abil on vdimalik saada soodustust nii pakkuja juures kohapeal, kui digitaalset
kanali kaudu toodet/teenust ostes.

Soodustuse kasutamine kohapeal

Perekaardi kasutaja saab kisida soodustust pakkuja juures kohapeal. Perekaardi
kasutamise tingimuste jargi esitab kaardi kasutaja perekaardi ja soodustuse kasutajate isikut
tdendavad dokumendid. Soodustuse pakkuja kontrollib kaardi kehtivust ja veendub, et
soodustuse kisijatel on kaardi kasutamise digus. On ka juhte, kus piisab vaid perekaardi
esitamisest, kuid kontrollimise pohjalikkuse Ule otsustab soodustuse pakkuja. Soodustuse
pakkuja saab lisaks teha elektroonilise paringu ELPL-i, et veenduda kaardi kehtivuses.
Pakkujad ei paase ligi ei Perekaardi andmebaasile ega seal hoitavatele andmetele.
Elektroonilise paringu funktsionaalsuse kasutamine soodustuste pakkujate seas on
vahelevinud ja hetkel teadaolevalt on vaid Uksikuid pakkujaid, kes seda kasutavad. Kui
pakkuja leiab, et kaardi esitajal puudub digus kaarti kasutada, vdib ta selle konfiskeerida ja
saata ELPL-i asjaolude selgitamiseks. Kui soodustuse pakkuja veendub, et kaart kehtib ja
esitajal on digus seda kasutada, siis soodustus maaratakse ja rakendatakse.

D Konfiskeeri
o kaart
" .+ DB Flilslline
-7 Dé skt o naokujutis
 soorita kaardi
kehtivuse ja Q g

Perekaart ja
isikut
toendavad
dokumendid
saadud .*

Teavita
soodustuse
maaramise
tulemusest

toendavad
kasutamise

dokumendid
diguse kontrall

Soodustuse
Kaart kehtib maaramine

o o i jatvdi on digus =
D" ’ kasutada? IGppenud

D3: Perekaart

|
|
|
D" l "
D3 Perekaart 2 " D Isikut
" teendavad
Esita perekaart dokumendid
+ soodustuse o
kasutajate =
dakumendid

Soodustuse pakkuja

Kaardi kasutaja

Teenusepakkuja Soodusluse Soodustuse
Juurde jGutud magramise kiisiming
tulemus saadud |6ppenud

Joonis 34. Soodustuse kasutamine kohapeal

Tabel 24. Kohapeal perekaardi soodustuse kasutamise protsessi andmeobjektid

ID Nimi Andmeviljad Kirjeldus

D3  Perekaart * perenimi Plastikust kaart, mille
perekaardi kasutaja saab

* kasutajate eesnimed  ggjtada soodustuse
* triipkood kaardi Saamiseks.
lugemiseks
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ID Nimi Andmeviljad Kirjeldus
D4  Isikut tdendavad Soodustuse kasutajate Soodustuse kasutajate
dokumendid isikut tdendavad isikut tdendavad
dokumendid. dokumendid, et veenduda,
kas on digus soodustuse
kisimiseks.
D8  Fuusiline ndokujutis N/A Tdendi esitaja nagu.

Digitaalse soodustuse kasutamine

Perekaardi kasutaja saab soodustust kasutada ka internetis teenust/toodet ostes. Selleks
autendib kasutaja end perekaardi kodulehel ja hangib perekaardi sisteemist soodustuse
pakkuja sooduslingi vbi sooduskoodi. Sooduslinki vdi sooduskoodi kasutab perekaardi
omanik pakkuja juures soodustuse saamiseks. Veebisoodustuste pakkujatele kinnitab ELPL
vajadusel soodusparingu esitanud perekonna kehtiva perekaardi olemasolu.

Perekaardi sisteem

EQ
T
L
L

Autendi Hangi _ Kasut_a .

perekaardi p?rekaardu smdusl-nkhf_

siistaami sustee_rnls_-t snoduskuol:ll_

veebilehel soudusllnglq} teenuselpakku ja
sooduskoodid veebilehel Soodustus
: " 9 kasutatud

Perekaardi
veebileht avatud

Kaardi kasutaja

D5: Sooduslink/ I
sooduskood

Soodustuse pakkuja (Digitaalne kanal)

Joonis 35. Digitaalse soodustuse kasutamine

Tabel 25. Digitaalse soodustuse kasutamise protsessi kdigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D5 Sooduslink/Sooduskood Sooduslink vOi  Sooduslink voi
sooduskood. sooduskood voimaldab

soodustuse kasutamist
digitaalse kanali kaudu.

Téend kui platvorm:
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3.4.3. Kehtetuks tunnistamine

Perekaart tunnistatakse kehtetuks, kui kaardi kasutaja teatab kaardi kadumisest vdi selguvad
muud asjaolud, mis ei vdimalda kaarti enam kasutada. Teine olukord, kus perekaart
kehtetuks tunnistatakse esineb, kui ELPL on tuvastanud tingimustes satestatud nduete
rikkumise. Perekaardi kehtetuks tunnistamiseks deaktiveeritakse kaart perekaardi haldamise
susteemis. Juhul, kui kaart on endiselt kasutaja kaes, tuleb see parast kehtetuks tunnistamist
viivitamatult ELPL-ile tagastada.

Kasutaja on . ;
rikkunud ELPL : F.E;fefaﬂi";;
tingimustes haldamise
satestatud dmek:
néudeld ——— AndmebaEs
Deaktiveeri
iy kaart Teavila
o Perekaartide kasutajat de-
w Teade kaardi haldamise akfiveerimisest
kaotar_nisest-'kasu andmebaasis Kaart
tuskal I::-!'natuks:l deaktiveeritud
muutumisest vai

muLdest
asjacludest, mis
takistavad kaardi
kasutamist

Kaardi kasutaja

Joonis 36. Perekaardi kehtetuks tunnistamine

Tabel 26. Perekaardi kehtetuks tunnistamise protsessi kaigus esinevad andmeobjektid

ID Nimi Andmeviljad Kirjeldus
D2  ELPL-i Perekaartide Perekaardi taotluse ja ELPL-i Perekaartide
haldamise andmebaas perekaardiga seotud haldamise andmebaas
andmed. hoitakse perekaardi

taotluse ja kaardiga
seotud andmeid.

Téend kui platvorm:
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3.5. Kokkuvottev tabel

Kaesolevas peatikis kirjeldatakse kokkuvdtlikult kdiki analtusitud naidistdendeid. Tabelis on esitatud olulisemad aspektid, et valja tuua tdendite
eriparasid ja aspekte, mis on olulised elektrooniliste tdendite loomisel.

Tabel 27. Kokkuvottev tabel

Toendi
eesmark

Toendi vorm

Toend kui platvorm:

12.05.2022

Toéotajakaart
ehitussektoris

Téendada tOotaja digust
viibida  ehitusobjektil  ja
objektil  viibimise  ajalist
mahtu. Tdotajakaardi
eesmark on vahendada
Umbrikupalga maksmist ja
teiste maksupettuste

osakaalu ehitussektoris.

Plastikkaart. Objektil
viibimise diguse infot
hoitakse EMTA
infoslisteemis ja
valjastatakse ka  objekti

elektroonilisele
registreerimissisteemile.

Kalastusluba

Téendada puugidigust nii
kutselise kui
harrastuskalaputgi puhul.

Harrastusputgi puhul asub
luba infosusteemis, eraldi
fulsilist tdendit ei valjastata.
Kutselise pldgi puhul samuti

fausilist téendit
ettevottele/FIE-le ei
valjastata, vaid tehakse
kanne vastavasse
infostisteemi.

ID-kaart

ID-kaart on isikut toendav
dokument. Seda saab
esitada isikusamasuse
kontrolliks ja  ID-kaardil

olevate teiste andmevaljade

pdhjal  isikust  lahtuvate
otsuste tegemiseks. Samuti
saab ID-kaardi abil end

elektrooniliselt autentida ja
anda digitaalseid allkirju.

Plastikkaart

Perekaart
Tdendada odigust saada
soodustust ELPL

koostddpartneri juures.

Plastikkaart
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Toendi
viljastaja

Toendi
kehtivus

Toendi
kontrollija

Toend kui platvorm:

12.05.2022

Tootajakaart
ehitussektoris

Flusilise tootajakaardi
valjastab kaardi valjastaja,
tapsem  partner  selgub

EMTA tellitava hanke kaigus.

Tdotajakaart on kehtiv kogu

tootaja tooea.
Tdotajakaardiga seotud
teised oigused voivad
kehtida vaid mingi
ajaperioodi  jooksul  ehk

objektile paasemise ja seal
to6tamise  Oigust omab
tootaja seni, kuni tddandja
on ta maaranud objektile
tootama.

EMTA inspektor

Kalastusluba

Harrastusputgidigust ja
kalastuskaarti annab valja
Keskkonnaamet, aga neid
voivad vaéljastada naiteks
pilet.ee ja teeninduspunktid.
Kutselisi kalapugilube
valjastab Pdllumajandus- ja
Toiduamet.

Pldgiloa kehtivusaeg

Keskkonnaameti inspektor

ID-kaart

Politsei- ja Piirivalveamet

ID-kaardi kehtivusaeg

Soltub kasutusjuhust

Perekaart

Eesti Lasterikaste Perede

Liit

Perekaardi kehtivusaeg

Soodustuse pakkuja
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Mida esitab
omanik
kontrollijale
oiguse
toendamiseks
?

Mida kuvab
kontroliraken
dus
kontrollijale?

Omaniku
ligipaas
internetitihen
dusele

Toend kui platvorm:

12.05.2022

Tootajakaart
ehitussektoris

Minimaalselt isikukoodi, mille
kontrollija saab
kontrollrakendusse
sisestada.

Tdotaja naofoto ja objektil
viibimisega seotud o6igused.
Kuvatava naopildi abil saab
kontrollija veenduda
isikusamasuses.

Ei ole vajalik

Kalastusluba

Isikut tdendava dokumendi,
mille pealt saab kontrollija
lugeda isikukoodi. Isikukood
on vajalik kontrollrakendusse
sisestamiseks. Lisaks
kasutab kontrollija n&opilti
isikut tdendaval dokumendil,
et veenduda
isikusamasuses.

Minimaalselt info kalastusloa
kehtivuse kohta. Kutselise
padgi puhul ka muid loale
kantud andmeid, ehk sel
juhul  on &igus juurde
paaseda algandmetele,
paring tehakse kutselise
kalapigi registrisse.

Ei ole vajalik

ID-kaart

ID-kaardi

Dokumendi visuaalne kuju
koos vajaliku andmestikuga.

Ei ole vajalik isikusamasuse
kontrolliks esitamisel. Vajalik
ID-kaardiga allkirjastamiseks
ja e-teenuse pakkuja juures
autentimiseks.

Perekaart

Perekaardi ja soodustuse
kasutajate isikut téendavad
dokumendid.

Kui  soodustuse pakkuja
infoslisteem kasutab ELPL
poolt tehtava elektroonilise
paringu voimalust, siis saab
soodustuse pakkuja varske
info kaardi kehtivuse kohta.

Ei ole vajalik

102/125



D-25-2

Kontrollija
ligipaas
internetiiihen
dusele

Toendi
omaniku ja
esitaja
isikusamasus
e kontroll

Toend kui platvorm:

12.05.2022

Tootajakaart
ehitussektoris

Vajalik, Nii objekti
elektrooniline

registreerimissusteem,  Kkui
ka kontrollija
kontrollrakendus vajavad
internetithendust. On
voimalik, et objekti

elektrooniline
registreerimisesisteem
vajab internetiiihendust vaid
teatud intervalli tagant,
naiteks andmete uuendust
iga x tunni tagant, kuid see
on tapsustamisel.

Objektile registreerimisel ei
ole vajalik isikusamasuse
tuvastamine.

Tdendi kontrolli puhul on
vajalik isikusamasuse
tuvastamine, mida hetkel
teeb kontrollija

kontrollrakenduses kuvatava
naopildi abil.

Kalastusluba

Vajalik, et tavaparaselt
kontroll 1abi viia. Samas on
modeldud ka  juhtudele,
kuidas kontroll
internetiihenduseta
sooritada. Jarelkontrolliks on
internetilihendus vajalik.

Isikusamasuse kontroll on
vajalik ja selleks vérdleb
kontrollija isikut téendaval
dokumendil olevat naopilti
kalastusloa esitajaga.

ID-kaart

Soltub kontrolli tugevusest.
Voimalik nii kontroll
internetilihendusega kui
ilma. Tohusama kontrolli
puhul  vajalik  kontrollija
ligipaas internetilhendusele.

Vajalik ja seda teeb
kontrollija, vorreldes ID-
kaardil olevat naopilti ID-

kaardi esitajaga.

Perekaart

kontroll
kui

Véimalik nii
internetilihendusega
ilma. Enamus kontrollide
puhul ei kasuta kontrollija
internetilihendust.

Vajalik (ELPL tingimuste
jargi) ja seda teeb kontrollija,
isikusamasuse kontrolli
teostab ta perekaardi
esitanud  isiku(te) isikut
téendava(te) dokumenti(de)
pdhjal. Paljudel juhtudel
teostatakse  kontroll  vaid
Perekaardi pdhjal. Tapsema
kontrollprotseduuri voib
maarata soodustuse
pakkuja.
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Toendi
kasutaja
téendiandmet
ega seotu
jalgimine
viljastaja
poolt

Toendi
kehtetuks
tunnistamise
voimalikkus

Toend kui platvorm:

12.05.2022

Tootajakaart
ehitussektoris

Noutud, tootajakaardi
peamine  eesmark  ongi
koguda andmeid selle
kasutamise kohta, et

I6ppkokkuvdttes vahendada
maksupettuste arvu. EMTA
kogub kaardi kasutamise
andmed ja anallidsib neid.

Tdotajakaardi enda puhul
pole selge, tapsemini selgub
EMTA tellitud detailanalidsi
kaigus. Kull aga on teada, et

kaart valjastatakse kogu
tooeluks, ehk kaardi
kehtetuks tunnistamiseks

peab esinema muu asjaolu
kui kehtivusaja 16ppemine.

Kaardiga seotud teisi 6igusi
ehk objektil viibimise digust

saab kall kehtetuks
tunnistada, kui naiteks
ettevote eemaldab téotaja
objektilt véi EMTA on

tuvastanud asjaolu, mis ei
luba tdo6tajal objektil viibida.

Kalastusluba

N/A

Harrastusputgi puhul on
voimalik kehtetuks
tunnistada kalastuskaarti,
aga mitte tavalist

harrastuspuligidigust.

Kutselist kalaputgiluba saab
kehtetuks tunnistada, kui on
tuvastatud rohkem kui kaks
rikkumist.

ID-kaart

N/A

Voimalik, ID-kaardi
kehtetuks tunnistamise

protsessi saab algatada kas
dokumendi  omanik  vOdi
kolmas isik, kes on kellegi
dokumendi leidnud.

Perekaart

Ei, ELPL ei kogu andmeid
perekaardi kasutamise
kohta.

Voimalik, kaart tunnistatakse

kehtetuks, kui Perekaardi
kasutaja  teatab kaardi
kadumisest vO6i muudest
kasutust takistavatest
asjaoludest. Teine pdhjus
kaardi kehtetuks
tunnistamiseks on ELPL
tingimustes satestatud
nouete rikkumine. Kolmas

pdhjus on kaardi kehtivusaja
[6ppemine.
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Toendi
kasutamise
transaktsioon
i kiirus

Toend kui platvorm:

12.05.2022

Tootajakaart
ehitussektoris

Oluline kiire téendi kontrolli
vdimekus objektile
registreerimisel, et ei tekiks
jarjekordi.

Oluline kiire kontrolli
vdimekus inspektori jaoks, et
saaks vajadusel suure arvu
ehitajaid kiiresti kontrollida.

Kalastusluba

Vajalik kiire kontrolli
voimekus, et naiteks
rahvarohkel talipadgil Kiirelt
palju tdendeid kontrollida.
Hetkel kasutavad ID-kaardi
vootkoodi (bar code) lugerit
teatud  juhtudel  kontrolli
kiirendamiseks.

ID-kaart

Soltub kasutusjuhust.

Perekaart

Soltub kasutusjuhust.

1057125



D-25-2

4. Analuus ja arhitektuurivalikud

4.1. Toendite funktsionaalsed nouded

Kuigi tdendid ja nende kontrollimise protseduurid véivad olla vaga erinevad, Uritame
vOimalikke kasutusjuhtumeid ikka kuidagi uldistada. Oletame, et meil on olemas
valideerimisfunktsioon validate : Aj X ... XA, x Z — {0,1}, mis kujutab atribuutide A4, ..., A,
vaartused ja vdimaliku keskkonnast tuleva lisainfo Z (nagu turvapoliitika/seadused voi
kellaaeg) Uheks  tbevaartuseks. Lahtudes  eelnevalt kirjeldatud  vdimalikest
andmevahetusrezZiimidest jdudsime jareldusele, et digikukru lahendus voiks toetada kolme
erinevat Uldistatud téendi thdpi:

1. Vallasreziimis kontrollitav liihikese elueaga téend. Sisaldab A; x ... x A, vaartusi, mida
tdendi omanik saab katte valjaandjalt vahetult enne kontrolli. Kontrollimise seade
verifitseerib selle ara ning kuvab vaélja koos hoiatusega, et info on naiteks 5 minutit vana.
Lahendus sobib, kui tdendi esitajal on vérgutiihendus, kuid kontrollijal ei ole.

2. Sidusreziimis kontrollitav talongiga téend. Sisaldab identifitseeritavat talongi, mida tdendi
omanik saab katte valjaandjalt vahetult enne kontrolli. Kontrollimise seade verifitseerib
selle ara, teeb andmebaasi suunas paringu kasutades talongi ning kuvab varsked,
usaldusvaarsed A; x ... x A, vaartused. Lahendus sobib, kui nii tdendi esitajal kui ka
kontrollijal on vérguihendus olemas.

3. Vallasreziimis kontrollitav pika elueaga téend. Sisaldab A, x ... x A, vaartusi, mida tdendi
omanik saab eelnevalt katte valjaandjalt. Erinevalt lUhikese elueaga téendist vdivad need
andmed olla valjastatud juba ammu. Kontrollija seade verifitseerib tdendi ara, valikuliselt
kontrollib vastu eelnevalt allalaaditud kehtivusregistri andmestikku (kas tdendit ei ole
varasemalt kehtetuks tunnistatud) ning kuvab info valja, koos hoiatusega, et info on
naiteks 2 kuud vana ning téend oli eilse pdeva seisuga veel kehtiv. Lahendus sobib, kui ei
tdendi esitajal ega kontrollijal ei ole vérguihendust.

Tabelis 27 on kokku voetud nende kolme tdendi tlilbi funktsionaalsed nduded.

Tabel 28. Téendite ligendamine andmevahetusreziimi jargi

Vallasreziimis Sidusreziimis Vallasreziimis
kontrollitav kontrollitav kontrollitav pika
liihikese elueaga talongiga téend elueaga téend
téoend
Eluiga 5 min 5 min Téendi kehtivusaeg
(6iguse  kehtivuse
aeg)
Omaniku seadme Jah Jah Ei
internetiiihendus
on vajalik
Kontrollija seadme Ei Jah Ei
internetiiihendus
on vajalik
Téend kui platvorm:
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Toéendi kasutuse
jalgimine valjastaja
poolt

Toendi kehtetuks
tunnistamise
voimalikkus

Transaktsiooni
kiirus (rakenduse
avamine > kasutaja
autentimine >
téendi laadimine >
téendi esitamine)

Vallasreziimis
kontrollitav
liihikese elueaga
toend

Osaliselt
Valjastaja saab
teada, kui toendi
omanik laeb endale
téendi varske
versiooni (mis vihjab
sellele, et on
toimunud  kontroll),
kuid ei tea, kes
kontrollija oli.

jalgitav.

Jah. Kui digus ei
kehti, siis tdendit ei
véljastata.

10-30 sekundit

Sidusreziimis
kontrollitav
talongiga téend

Jah

Jah. Kui odigus ei
kehti, siis kasutaja
talongi ei saa.

10-30 sekundit

Vallasreziimis
kontrollitav pika
elueaga téend

Ei

Vaikimisi ei.
Voimalik teha
piiratud maaral
eelnevalt laetud
kehtivusregistri
andmete abil (mis
voivad olla
aegunud).

10-15 sekundit

Kui kontrollija saab katte A; x ... x A, vaartused, lisab ta nende koérvale keskkonnast tuleva

lisainfo Z ning arvutab funktsiooni
peab

kasutusjuhtudest

validate.
valideerimine

Lahtudes
vOimaldama

andmevahetusreziimist) vahemalt jargmiseid funktsionaalsusi:

* Komposiittoendid. Atribuudid A; x ...
Kontrollija peab aru saama, kas need koik tdepoolest kehtivad the ja sama isiku (t6endi
omaniku) kohta. See omadus on oluline naiteks perekaardi jaoks, kus perekaarti voib
esitada koos ID-kaardi v&i stinnitunnistusega.

konkreetsetest
(Gldjuhul

uuritud
sOltumata

x A, voivad tulla mitmest erinevast tdendist.

* Volitamine. Tdendi esitaja ei pruugi olla tdendi omanik. Teatud juhtudel on see lubatud.
Sellisel juhul peab téendit olema véimalik volitada. See omadus on oluline naiteks
kalastuskaardi jaoks, kui omanik on puugivahendid valja pannud, kuid ei ole suuteline

neid ise eemaldama.

* Isikusamasuskontrolli véimalus. Kontrollija peab olema vdimeline aru saama, kas
téendi esitaja ja tdendi omanik (voi tdendi omaniku poolt volitatud isik) on ks ja sama

isik.

* Enneaegne kehtetuks tunnistamine. Téendit peab olema vdimalik tunnistada kehtetuks

Téend kui platvorm:

12.05.2022
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(vdi peatada) enne tdendi enda kehtivusaja saabumist. Flusilist kaarti voib olla vajalik
[6plikult sulgeda naiteks kadumise korral. Kui telefon kaob ara koos kdikide PIN-ide ja
paroolidega, siis on olukord sarnane fiiusilise kukru kadumisega ning kasutaja peaks
sellest teavitama seotud valjaandjaid. ESSIF vdimaldab potentsiaalselt tunnistada
kehtetuks terve DID dokumendi (kuigi see kasutuslugu pole ESSIF-i dokumentatsioonis
kirjeldatud), mis vbimaldaks kogu digikukru koos selles olevate t6enditega kehtetuks
tunnistada.

* Vallasreziimi voimalus. Mone téendi puhul on oluline, et kontroll vbiks toimida olukorras,
kus puudub levi. See on tegelikult soovitatav iga uuritud tdendi korral, sest peab alati
arvestama, et internet v6ib mdneks hetkeks ara kaduda. Kodige olulisem on see
kalaputgitdendi jaoks.

Osade atribuutide varjamine. Kontrolliks v6ib piisata vaid osast tdendi atribuutidest.
Naiteks, vanuse tdendamise korral ei pea naitama tervet ID-kaarti vai juhiluba.

Privaatne kontroll. Kontrollimise protseduur vdib lekitada tdendi omaniku kohta lisainfot
isegi siis, kui kontrollijale on esitatud minimaalne komplekt vajalikke atribuute. Naiteks,
lisaparing valjaandjale (sidusreziimis ja vallasreziimis kontrollitavate lihikese elueaga
tdendite korral) voib lekitada asjaolu, et on toimunud kontroll.

Kiire kontroll. Kontrollimisprotseduuri kiirus voib teatud olukorras olla oluline. Naiteks,
kui ehitus- ja kalapluugitdendite massilisel kontrollimisel on tekkinud jarjekord.

Elektrooniline autentimine. Mdnda privileegi/digust peaks olema vdimalik kasutada ka
e-teenusele autentimisel. Naiteks, ID-kaardiga sisse logimine vdi veebipoest lasterikka

pere soodustuse saamine.

Tabelis 28 votame kokku, mis funktsionaalseid nouded rakenduvad millistele tdenditele.
Juhul, kui téendil on mitu erinevat kasutusjuhtumit, kus Uhes on naiteks privaatne kontroll
oluline ja teises mitte, siis on soovitav valida kdigi kasutusjuhtumiste jaoks Uhine, suuremat
privaatsust tagav variant.

Tabel 29. Olulised funktsionaalsed nduded eri tdendite jaoks

Ehitaja téend Kalastusluba ID kaart Perekaart
Komposiit- Ei Ei Jah (peab Jah (peab
téendid Uhilduma nt Gdhilduma nt ID-

perekaardiga) kaardi ja sUnni-
tunnistusega)

Volitamine Ei Jah Ei Ei
Isikusamasus- Jah Jah Jah Jah
kontrolli
voimalus
Vallasreziimi Soovitatav Jah Soovitatav Soovitatav
voimalus
Osade Ei Ei Jah (nt vanuse Soovitatav
atribuutide tdendamisel)
varjamine

Téend kui platvorm:
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Ehitaja toend Kalastusluba ID kaart Perekaart
Kiire kontroll Jah Jah Soovitatav Soovitatav
Privaatne Ei (jalgimine Soovitatav Jah (praegu Soovitatav
kontroll véljaandja poolt ELPL ei kogu
on sihilik) andmeid kaardi
kasutamise
kohta)
Enneaegne Jah Jah (kutselise Jah Jah
kehtetuks loa korral)
tunnistamine
Elektrooniline  Ei Ei Jah Soovitatav

autentimine

4.2. mDL ja EBSI/ESSIF-i lahendustega seotud
kasutuskohtade analuius

4.2.1. mDL-i ja ESSIF-i vordlemine

Selles jaotises vordleme omavahel mDL ja ESSIF lahendusi eri kiilgedelt. Véimalik, et kui me
naeme naiteks ESSIF-il olulist eelist, mida mDL-il ei ole (nagu naiteks kehtivusregistri
olemasolu), siis ei pea me ilmtingimata kasutama ESSIF-i, vaid v6ime sarnase idee Ule
kanda mDL-i tdendite juurde. Vi vastupidi.

mDL-i eelised ESSIF-i ees

* Téendi omaniku ja tdendi fUlsilise esitaja samasuse kontroll on mDL téendi korral lihtne,
sest mDL-i "org.is0.18013.5.1" tulpi tdenditel (mDL standardile vastavad mobiilsed
juhiload) on naokujutis kohustuslik element. W3C formaadis téendile saab muidugi
samuti lisada naokujutise, kuid kuna see pole kohustuslik, on seda mDL-iga vorreldes
lintsam valesti teha. Uks véimalus lisada W3C tdendile nZokujutist on kombineerida
kahte erinevat W3C verifitseeritavat vaidet nagu naiteks "kasutaja kérvits ndokujutis on
X" ja "kasutaja kérvits on vaktsineeritud", kus kérvits on mingi DID. Nagu mainitud
ESSIF-i anallisi peatlkis, on sellise lahenduse korrektsus veidi hdgune. Probleem on
selles, et SSI pdhimdte lubab siduda Uhe ja sama DID-ga mitu erinevat verifitseeritavat
ID-d. Kui Alice ja Bob mdlemad teavad DID-le kérvits vastavat salajast vétit (mida nad
voivad alati omavahel jagada), siis on neil véimalus saada endale eraldi tdendid "kasutaja
kérvits on Alice" ja "kasutaja kérvits on Bob". Selle tulemusena saab Bob naiteks
kasutada Alice-ile valja antud vaktsiinipassi. Probleemi saab lahendada ettevaatliku
toendi kavandamisega, naiteks lisades iga verifitseeritava vaite juurde naokujutise.
Alternatiivselt peab hoolega kavandama verifitseeritavate ID-de valjaandmist, naiteks
lubama valise vahendiga autentimist vaid esimesel registreerimisel (mis loob varske DID
identifikaatori) ning edaspidi nudma varasemalt valja antud verifitseeritavat ID-d.

* Téend sisaldab kogu vajalikku infot ja seega saab edukalt tootada vallasrezZiimis.
Seevastu on EBSI/ESSIF lahenduse W3C tdendites vaga palju linke valistele
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kontekstidele ja registritele. Téendi kontroll vajab online-ligipdasu nendele ressurssidele.
Vallasreziimi toetuseks peaks labi moétlema, kas/kuidas saaks teha paringuid
kontrollseadmesse kopeeritud EBSI registrite hetkeseisule. Vajalike registrite sisu ilmselt
ei saaks kopeerida tervikuna, sest 1) voimalike tdendiomanike DID-dokumentide ja VC-
de kehtivuste registrid on liiga mahukad ning 2) kontrollija vdib potentsiaalselt saada
katte oluliselt rohkem infot, kui oleks saanud konkreetse DID-identifikaatori jargi tehtud
paringu abil.

* Saab vaga paindlikult esitada tdéendi atribuutide alamhulka (partial credentials). ESSIF
vajab selleks kriptograafilisi nullteadmusprotokolle, mis pole praeguses ESSIF-i
versioonis toetatud. ESSIF-is saaks ikka esitada selle sama juhiloatdendi mitme erineva
VC-na, kus iga VC vastab Uhele konkreetsele atribuudile. Probleem on selles, et kui iga
atribuut on eraldi VC, mis on seotud puhtalt DID-ga, siis jallegi peab olema ettevaatlik, et
erinevad VC komponendid ikka vastaksid thele ja samale flusilisele isikule. Et ei juhtuks
nii, et tdendil on Alice-i nimi ja Bob-i naokujutis.

* mDL pbéhineb traditsioonilisel PKI-l, mida on uuritud pikema aja jooksul. ESSIF kasutab
plokiahelal péhinevat detsentraliseeritud PKI-d, mis on suhteliselt uudne tehnoloogia, mis
vOib tuua kaasa lisandrkusi turvalisuses ja efektiivsuses.

EBSI/ESSIF-i eelised mDL-i ees

* ESSIF-i tdendite tuhistamine on hasti spetsifitseeritud ning sellise info hoidmiseks on
olemas oma hajusraamat. mDL-i tdendi tihistamine ei ole vdhemalt olemasolevates ISO
standardides kirjeldatud. Samas saab mDL tdendeid valja anda lihikese kehtivusajaga
ning seetdttu ei olegi tuhistamist vaja. Lisaks on oluline, et ESSIF vajab tlhistamise
realiseerimiseks paringut registri vastu, mis eeldab sidusreziimi. Siis on aga vdimalik ka
mDL téendi kehtivust naiteks valjaandja kaest Ule kisida.

Kui telefon on ara kadunud koos PIN-koodidega, siis on oluline tihistada ka seotud DID
dokument, et varas ei saaks DID-le vastavat salajast voétit kuidagi vaarkasutada.
Alternatiivselt terve DID dokumendi tihistamisele on voimalik sellele vastavat votit
uuendada. Siis saab omanik kadunud téendeid ise edasi kasutada, kuid varas seda teha
ei saa vale salajase votme parast.

* Téendi kehtivust (s.t. kas tdend veel kehtib vdi oli juba enne "kdlblik kuni" kuupaeva ara
tihistatud) kontrollitakse hajusraamatu vastu. Seevastu tehakse sama kontrolli mDL
tdendiga valjaandja vastu. Vaatame, mida see tdhendab eri tdendite kontekstis.

1. VallasrezZiimis kontrollitav lilhikese elueaga téend. Téendi omanik saab selle katte
otse valjaandjalt vahetult enne kontrolli. Paringut kehtivusregistri vastu ei tehtagi, nii
et hajusraamatu kasutamine lisaeeliseid ei anna.

2. Sidusreziimis kontrollitav talongiga téend. Kontrollija saab selle kéatte otse valjaandjalt
vahetult enne kontrolli. Paringut kehtivusregistri vastu jallegi ei tehta.

3. VallasreZiimis kontrollitav pika elueaga téend. Téendi omanik saab selle katte juba
varasemalt. Kui kontrollija tahab veenduda tdendi kehtivuses, peab ta pédérduma kas
valjaandja poole (mDL-i korral) voi kehtivusregistri poole (ESSIF-i korral). Sellise
téendi tudbi korral tuleb juba erinevus mDL-i ja ESSIF-i vahel.

Hajusraamat hoiab ainult tdendi numbreid ja nende kehtivusstaatusi. See ei sisalda infot
selle kohta, kellele tdend kuulub ja mis tdend see (ldse on (kas tegemist on
kalastustdéendi voi juhiloaga). Seevastu teab valjaandja tapselt, kelle nimele tdend on
valja antud, ning saab teada naiteks, et konkreetne isik kais just praegu kalal.
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Juhime tahelepanu asjaolule, et hajusraamat ikka ei anna ideaalset privaatset lahendust.
Kuigi register ei pruugi teada, kelle nimele tdend on valja antud ja mis tdendiga on
tegemist, on sellist lisainfot tegelikult lihtne saada ristkontrolli abil. Kui hajusraamatu
haldur on konkreetse numbriga kalastustdéendit juba korra ndinud, saab ta edaspidi iga
kord teada, kui tdendi omanik kaib kalal. Erinevalt mDL lahendusest peab igatihel olema
oigus lugeda registri andmeid, nii et terve maailm saab potentsiaalselt jalgida teatud isiku
teatud tdendi kehtivusstaatust (kui me just ei piira ligipddsu vaid tunnustatud
kontrollijatele). Ristkontrolli probleemi W3C téendite kontekstis kirjeldab naiteks [12].

mDL-i formaat loetleb tapselt neid andmevalju, mida Uks juhiloatdend peab sisaldama.
Selleks on standardis eraldatud nimeruum (namespace) nimega
org.iso.18013.5.1.mDL. Selleks, et voétta kasutusele uue tdendi tulbi, peab
defineerima selle jaoks eraldi nimeruumi. Naiteks, vobiksime votta kasutusele Eesti
kontekstis nimeruumi org.iso.18013.5.1.EE ning defineerida eri tdendi tllpide
jaoks eri alamruumid. Kasitletud mDL standardid ei seleta, kuidas kaib uue nimeruumi
registreerimine rahvusvahelisel tasemel. ESSIF (tleb konkreetsemalt, et uusi nimeruume
saab registreerida eraldi registrisse, kuhu saavad kirjutada vaid teatud usaldatud
osapooled.

ESSIF-i verifitseeritavate vaidete slisteem on paindlik. Uks asi, mida on lihtsam teostada
ESSIF-iga, on tdendi volitamine, sest volikiri vdib omakorda olla volitaja poolt vélja antud
verifitseeritav vaide. mDL seda otseselt et toeta, sest juhilube ju ei volitata. Samas, kuigi
ESSIF tehniliselt volitamist toetab, puudub sellisel volitamisel hetkel diguslik tdhendus
ning see vajaks taiendavat diguslikku regulatsiooni.

ESSIF-i DID-ga seotud votmeid saab kasutada veebiautentimisel, kasutades naiteks
DIDComm protokolle. Vastav mDL-i standard on alles valjatéétamisel.

Tabel 29 vérdleb mDL-i ja ESSIF-i tdendite funktsionaalsete nduete suhtes.

Tabel 30. mDL vs ESSIF lahenuste vordlemine tdoendite funktsionaalsete nduete kontekstis

mDL ESSIF

Komposiit- Ei ole otseselt toetatud, kuid saab On toetatud loomulikul Vviisil

téendid ikka esitada koik tdendid eraldi (kombineerimine Uhise DID
koos kogu linkimist vbéimaldava kaudu). Peab aga veenduma, et
infoga. Eri tdéendid vdivad olla Uhe ja sama DID-ga poleks
seotud ka DID sarnase kunstliku vdimalik siduda mitut
identifikaatoriga. Selliste verifitseeritavat ID-d.
identifikaatorite ule peavad
valjaandjad omavahel  kokku
leppima.

Volitamine Ei ole toetatud. Volikirja Volikiri  vdib  omakorda olla
valideerimine vajaks tdendi kasutaja poolt valja antud
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Isikusamasus-
kontrolli
voimalus

Vallasreziimi
voimalus

Osade
atribuutide
varjamine

Kiire kontroll

Privaatne
kontroll

Enneaegne
kehtetuks
tunnistamine

Elektrooniline
autentimine
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mDL

On otseselt toetatud.

On otseselt toetatud. Juhul, Kui
toendi esitaja tahab kontrollijat
autentida, peab juba enne tdendi
kasutamist voimalike kontrollijate
PKI vétmed digikukrusse laadima.

On otseselt toetatud.

Voiks olla kiire (lahendus on

tehniliselt  kdllalt  lihtne). lima
proovimata tapselt hinnata ei
oska.

Lahendus iseenesest ei too sisse
lisajalgimisi.

Varske kehtivusinfo saamiseks
peab suhtlema otse valjaandjaga.
Eraldi kehtivusregistrit pole
vaikimisi olemas.

Vastav standard on alles

valjatootamisel.

ESSIF

Toetatud, kuid peab veenduma, et
Uhe ja sama DID-ga poleks
voimalik siduda mitut
verifitseeritavat ID-d.

Pigem ei, sest tdendid sodltuvad
olulisel  maaral  valisregistrite
infost. Valjaandjate ja kontrollijate
avalikud vdétmeid saaks kil
eelnevalt alla laadida. Olukord on
aga keerulisem tdendi esitaja
avaliku votmega, sest voimalikke
tdendi esitajaid on liiga palju.

Vajab nullteadmusprotokolle, mida
ESSIF esialgu ei toeta.

Voiks olla mDL-ist aeglasem
(plokiahelal pohinevate registrite ja
ristviidete parast). llma proovimata
tapselt hinnata ei oska.

Kontroll on lisaks jalgitav vahemalt
DID dokumentide registri omanike

poolt. Kui kasutame
kehtivusregistrit, siis ka
kehtivusregistri omanike poolt.

Samas annab DID-de jalgimine
vahem infot kui otse kasutaja
identiteedi  jalgimine (DID ei
identifitseeri kasutajat otseselt).

On voimalik kasutada tdoendite
kehtivusregistrit. Telefoni
kadumise korral on oluline

tunnistada kehtetuks ka seotud
DID dokumendi vbi uuendada
DID-ga seotud vétme. Igat téendit
eraldi selle eest kehtetuks
tunnistama ei pea.

DID-ga seotud vétit saab kasutada
veebiautentimiseks.
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Tabel 30 vordleb mDL-i ja ESSIF-i tdendite veel mdnede oluliste punktide suhtes, mis ei ole
otseselt seotud kasutusjuhtumite funktsionaalsete nbuetega.

Tabel 31. mDL vs ESSIF lahenduste vordlemine uldiste raamistikena

Lahenduse
standardsus

Uute toendite
lisamine

Usaldusmudel

mDL

Téend on vahemalt
kontekstis juba standard.

juhiloa

Standard maarab need valjad,

mida  juhiluba  vajab. Uue
téenditlubi formaadi
kokkuleppimine pole

standardiseeritud.
Formaaditdiendused pole samuti
standardiseeritud

Pohineb klassikalisel PKI-l. See
vdib mdnikord olla kohmakas, aga
aru saame sellest hasti.

ESSIF
Toendi formaat on paris
populaarne ning on kasutusel

mitmes digikukrus.

Arvestab suure arvu nimeruumide

olemasoluga. Nende jaoks on
eraldi register. Uusi nimeruume
saab lisada teatud usaldatud
osapool.

Pdhineb hajus-PKI-l. See on

paindlikum, aga vdhem uuritud.

Oleme eelnevalt ligendanud téendeid andmevahetusreziimide jargi kolmeks klassiks.
Vaatame, kas/kuidas saaks neid kolme tdendit realiseerida.

1. Vallasreziimis kontrollitav liihikese elueaga téend. Saab realiseerida nii mDL-i kui ESSIF-

iga. ESSIF-i lahendus lisab juurde kontrollija internetitlhenduse ndude, sest moned
kontrolliks vajalikud andmed asuvad valistes registrites.

. SidusreZiimis kontrollitav talongiga téend. Saab realiseerida nii mDL-i kui ESSIF-iga.
mDL standard toetab talongi kasutamist otseselt. ESSIF ei raagi talongidest otseselt, kuid
talong vdib olla omakorda kasutaja poolt valja antud lGhiajaline verifitseeritav vaide, mis
annab kontrollijale IUhiajalist piiratud ligipadsu andmetele.

. VallasreZiimis kontrollitav pika elueaga t6end. Saab realiseerida mDL-iga. ESSIF ikka ei

vOimalda sidusreziimist taielikult loobuda.

4.2.2. mDL-i ja ESSIF-i analuitis uuritud téendite kontekstis

Selles jaotises arutame konkreetseid tdendeid. Vaatame, kuidas iga tdendi eriparad sobiksid
kokku mDL-i vdi ESSIF-i lahendustega. Eesmark ei ole valida iga téendi jaoks Uhe
konkreetse sobivama raamistiku, vaid pigem uurida, mis aspektid sobivad mis lahendusega
paremini ja mis on vdimalikud kitsaskohad.

* Ehituskaardi jaoks on oluline kehtetuks tunnistamine. See ei tdhenda tingimata seda, et

tdendit ei ole vaja enam kunagi kasutada. Pigem saab kaart staatuse "peatatud". ESSIF-i
kehtivusregister ei Utle iga tdendi kohta lihtsalt jah/ei, vaid lubab loomingulisi staatusi
nagu "suspended". mDL-i korral saab seda sama staatust Ule kusida naiteks otse
valjaandjalt.
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Kaarti voib ikka olla vajalik 16plikult sulgeda naiteks kadumise vo6i nimef/isikukoodi
muutumise korral. Kui telefon kaob koos kdikide PIN-ide ja paroolidega, siis "kaovad" ka
sellega seotud tdendid. mDL tdendi korral peab kasutaja sellest teavitama valjaandjat,
sarnaselt fllsilise kukru kadumisega. ESSIF-i tdendi korral voib kasutaja oma DID vétme
uuendada ning téendit edasi kasutada (eeldusel, et tal on olemas sellest varukoopia).

* Kalastuskaardi jaoks on eriti oluline t66tamine vallasreziimis. Sellisel juhul aga ei saa
kontrollija andmeid EBSI registritest lle kiisida. V6ib-olla saab seda korraldada niimoodi,
et voimalik kontrollija saab potentsiaalsete kalurite DID dokumendid juba eelnevalt katte,
sest vdimalikke kalureid pole tdenaoliselt liiga palju (vorreldes naiteks vdimalike
autojuhtidega). Igatahes peaks seda tapsemalt labi métlema.

Kui kalastuskaardi omanik on pudgivahendid valja pannud, kuid ei ole suuteline neid ise
eemaldama, on vdimalik delegeerida kalastuskaart teisele isikule pullgivahendite
eemaldamiseks. Hetkel teostatakse delegeerimist volikirja abil. ESSIF tehniliselt toetab
delegeerimist eri DID omanike vahel, pohimétteliselt on tegemist VC formaadis
"volikirjaga". Samas peaks aru saama, mida see tdhendaks legaalsest vaatepunktist, sest
volikiri peaks ikka olema tunnustatud juriidilise jduga. Kuigi VC formaadis volikiri
vbimaldab kinnitada, et "DID1 delegeerib diguse DID2-le", see veel ei tdhenda midagi
senikaua, kui DID2 omanik oskab tbestada nii iseenda kui ka DID1 omaniku tegelikku
identiteeti. Seda saab kiill teha VID abil, kuid siis tekib jargmine kusimus, et kas DID
vbtmetega genereeritud signatuurid omavad mingit juriidilist jdudu v&i pigem mitte ja
millistel juhtudel (naiteks, voib olla oluline, et VID asuks mitte digikukrus, vaid modnes
riiklikus andmekogus).

* ID-kaardi kasutamise pdhistsenaariumid on anoniiiimne isikusamasuskontroll (alkoholi
mudja tahab vanuse tdendamist) ja infoststeemipdhine isikutuvastus (liikluspolitseinik
peatab kihutaja). Esimesel juhul ei saa (vahemalt selle dokumendi kirjutamise seisuga)
kontrollija andmeid niisama kisida naiteks PPA registrilt, seega digitaalne kaart peaks
ikka sisaldama paris naokujutist, mitte linki valisele andmekogule. Naokujutise hoidmine
téendi kuljes on otseselt toetatud mDL-is. W3C eeldab vaikimisi linki pildile, kuid formaadi
paindlikkuse téttu pole valistatud naokujutise lisamine pildina (naiteks, samas formaadis,
mis on kasutatud mDL tdendis).

Digitaalne ID-kaart oleks ESSIF kontekstis Verifiable ID, mis seob detsentraliseeritud
DID-d tsentraliseeritud isikukoodiga. DID-st oleks kasu siis, kui me tahaksime, et ID-
kaardi oleks voimalik kombineerida kokku modne teise tdendiga, nagu naiteks
kalastuskaardiga voi perekaardiga.

ID-kaarti mobiili viles peab olema ettevaatlik séltumata valitud tehnoloogiast. Me ei tohi
eeldada |6ppkasutajalt liiga suurt vastutuse votmist ja otsustamist oma andmete
tootlemise Ule, isegi kui tegemist on tema enda isikuandmetega. Vead andmete
tootlemisel ja sellega kaasnevad privaatsusriived vdivad mdjutada kogu Uhiskonda.
Naiteks, kui tehnoloogia teeb pahalasel lihntsamaks pangatdétajana esinemise (kasvoi
pangatddtaja enda sudl), vdib see kahjustada tema kaaskodanikke, kellelt pahalasel
onnestub pangaparoolid vélja petta. Kui kasutaja naitab kontrollijale oma ID-kaarti
tervikuna (nt alkoholi ostmisel), siis saab kontrollija otse oma seadmesse korraga nii
naokujutise kui ka nime ja isikukoodi. Siis vbib ta potentsiaalselt niimoodi saadud
andmed ise vaarkasutada, muua need mustale turule véi lihtsalt néuda riigilt raha
mittemuumise eest. Seega peavad digitaalse |D-kaardi kasutusjuhud olema rangelt
spetsifitseeritud, kontrollijad registreeritud ning edastatavad andmed minimiseeritud.
Seotud riskid vajaksid detailsemalt (sotsiaalteaduslikku) anallitsi, sest praegugi vdib
kasutaja hooletuse parast oma andmed pahalasele lekitada. Kisimus on eelkdige selles,
et uute tehnilise lahendusega, kus ID-kaart vdi méni muu téend on tdendina mobiilis, ei
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muutuks sellise arakasutamise voimalikkus (oluliselt) lintsamaks.

* Perekaart on hetkel kdige leebema kontrolliga tdend. Uldjuhul otsustab kontrollija ise, kas
ta tahab naha lisaks perekaardile veel mingit tdendit, nagu naiteks isikut tdendavat
dokumenti. Alla 15-aastasel ei pruugi tldse olla isikut tdendavat dokumenti, nii et rangem
kontrollija voib néuda slinnitunnistust. Selline eri tdendite kombineerimine on loomulikum
ESSIF-ile, kuid on véimalik ka mDL-iga.

Tundub, et pdhilised ESSIF-i ndrkused nagu DID salajase votme jagamine pereliikmete
vahel on vaiksem probleem, sest Uhist perekaarti jagavad nad niikuinii. Teise isiku eest
soodustuse saamine pole ilmselt ka liiga suur probleem.

Méni ELPL koostédpartner voib tahta vallasreziimis kontrolli. See voib juhtuda naiteks
siis, kui korraldatakse orienteerumisvdistlust siigavas metsas, kus ligipaas EBSI-le
puudub. Sarnaselt kalastustdendiga oleks lahenduseks see, kui kontrollijal on suurperede
liikmete DID-dokumendid juba eelnevalt alla laetud, sest selliseid isikuid pole loodetavasti
liiga palju.

4.3. Formaadi ja protokolli valimine, valiku
pohjendamine

Eelmises jaotises oleme anallidsinud mDL-i ja ESSIF-i eeliseid ja puudusi. Kuigi
otsustasime, et mdélemal leidub oma eeliseid, peame prototuibi arenduseks ikka valima Uhe
konkreetse raamistiku, millest |ahtuda, sest iseenda pakutud hubriidlahenduse nullist
arendamine ei tundu vaart selle peale kulutatud ressursse. Otsustasime, et selleks tuleb
mDL. Otsuse peamised pohjused on jargmised:

* mDL seob tbendit otse flilsilise isikuga ning valdib vahepealset DID-d. See teeb
protokollide kavandamise lihtsamaks. Naiteks me ei pea muretsema, et Uks ja sama DID
on seotud mitme flusilise isikuga.

* mDL ei soltu valistest registritest. Kui me vdtaksime aluseks ESSIF-i [Ahenemise, siis
peaksime kas saama ligipdasu EBSI-le voi mingile teisele olemasolevale plokiahelale
(mille Gle meil pole otsest kontrolli) vbi panema pusti iseenda hajusraamatud (mis tooks
endaga kaasa lisakulusid).

* mDL Iubab paindlikult esitada tdendi atribuutide alamhulka, mis on ID-kaardi
kasutusjuhtumi jaoks vaga oluline.

Leidsime, et ESSIF-i eelised nagu verifitseeritavate tbendite skeemide ja nende
kombinatsioonide paindlikkus ei ole hetkel Ulemaara olulised. Meie naidistdendite jaoks pole
vaja paindlikku viitamist Ghelt tdendilt teisele ning eri osapoolte kohta kaivate vaidete
kombineerimist. Téendite kombineerimiseks oleks vaja sisse tuua DID-sid, mille lisamine
teeks asja keerulisemaks ja vdib-olla ka turvalisuse osas ndérgemaks.

Nuud kirjeldame Ukshaaval, kuidas plaanime rahuldada mDL-pbhise lahendusega téendite
funktsionaalseid ndudeid.

* Vallasreziimi voimalus. On mDL standardis otseselt toetatud. Sellisel juhul saame
kasutada vaid vallasreZiimis kontrollitavat pika elueaga téendit.

* Privaatne kontroll. mDL-i lahendus iseenesest ei too sisse lisajalgimisi. Valjaandja poolt
jalgitav info hakkab soéltuma sellest, mis andmevahetusreziimiga on tegemist.
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Kiire kontroll. Eeldame, et mDL-i lahendus on piisavalt kiire, sest see on tehniliselt Usna
lihtne. Kiirus selgub tapsemalt siis, kui moni naidistéend on ara implementeeritud.

Osade atribuutide varjamine. On mDL standardis otseselt toetatud. Atribuute saab
paindlikult varjata rasimise abil.

Isikusamasuskontrolli voimalus. Séltuvalt kasutusjuhust peab tdendi juures olema
isikusamasust véimaldav info, nagu naiteks naokujutis. Kui méni kasutusjuht seda infot ei
vaja, saab need atribuudid ara varjata.

Komposiittoendid. Kui me tahame esitada mitmest tdendist koosnevat komposiittdendit,
siis on alati voimalik esitada need Ukshaaval ning lasta kontrollijal teha saadud info p&hjal
otsus. mDL lubab valida igast téendist vaid osa atribuutidest, mida esitada, mis teeb
kombineerimise hasti paindlikuks. Kontrollrakenduse spetsifitseerimisel peab ikkagi
olema ettevaatlik, et see ei lubaks esitada naiteks Alice-i |D-kaarti koos Bob-i
vaktsiinipassiga. Selle valtimiseks peab erinevate tdendite omavahelist linkimist
vdimaldav info (kui see on kontrollijale relevantne) sisalduma moblemas téendis.
Alternatiivina peavad téendid olema isikusamasuse tdendamise mdttes séltumatud.

Milliseid tdendeid aga hakkame kombineerima? Komposiittdendeid on ennekdike vaja
perekaardi kasutusjuhtumite jaoks. Vdime eeldada, et digitaalne ID-kaart meil juba on.
Samas sunnitunnistust kaesolevas dokumendis anallusitud ei ole. limselt tuleb ette
praktikas veel tdendeid, mida moni teenusepakkuja tahab naha perekaardiga
kombineeritult. Esialgu peame arvestama, et paris kbike me digitaalselt kontrollida ei saa
ning osa tdéenditest voib ikka olla esitatud paber- voi plastkaardi kujul. Valideerimise
ariloogika peab seda protseduuri spetsifitseerima.

Volitamine. mDL standard ei toeta otseselt tdendi volitamist. Samuti pole selge, kuidas
peaks toimuma volitatud téendi liigutamine Uhest kukrust teisse (eri kasutajate vahel).
Tundub, et lintsam variant oleks tdendi asemel volitada Uhekordse identifitseeritava
talongi. Seda oleks voimalik kasutada vaid sidusreziimis. Selline talong peaks olema
pikaajaline, mis voib tuua kaasa nérgema turvalisuse (mDL standard soovitab kasutada
lGhiajalisi talonge).

Volitamise korral osaleb tdéendi kontrollimise protokollis tdendi omaniku asemel volinik.
Valideerimisel peab kontrollija veenduma, et volinikul on digus volitajat esindada, mis
eeldab volitaja poolt signeeritud volikirja. Senikaua polnud aga mDL standardis midagi
raagitud tdendi omanike avalikest votmetest. Peaksime spetsifitseerima, kust need
votmed tulevad ja kuidas kontrollija saab neid jargi vaadata. Juriidilist tAhendust omava
volikirja saamiseks peaks olema tegemist riigi poolt tunnustatud signeerimisvétmetega.
limselt peab arvestama, et kontrollija saab teada nii kaluri kui ka tema s6bra identiteedid.

Véime esialgu lihtsalt eeldada, et kui kalur saadab oma sdbra pulgivahendeid (les
korjama, siis vdib ta kaasa anda volikirja sellisel kujul, nagu praegu (nt paberkujul).

Enneaegne kehtetuks tunnistamine. mDL lahenduse korral saab tdendi varsket
staatust valjaandja kaest Ule kisida. ESSIF-il on selleks olemas eraldi kehtivusregister.
Nii mDL kui ka ESSIF vajavad selleks sidusreziimi (vallasreziimi toetamiseks peab
kontrollija tdendite staatuste hetkeseisu oma seadmesse eelnevalt alla laadima). Nagu
arutasime jaotises 4.2.1, voib eraldi kehtivusregister potentsiaalselt anda tdendi
omanikule rohkem privaatsust, sest see ei hoia infot selle kohta, milline téend kellele
kuulub. Péhimdtteliselt voib kehtivusregister olla tsentraliseeritud ning me ei vaja selleks
ilmtingimata plokiahelat. Samas, nagu mainisime jaotises 4.2.1, kui téendit kasutatakse
korduvalt, siis on ristkontrolli abil ikka vdimalik aru saada, kes on tdendi tegelik omanik.
See ei soltu sellest, kas register on tsentraliseeritud voi mitte.
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Kokkuvdtteks tundub, et eraldi kehtivusregistri loomine ja toetamine ei anna piisavat
vaartust. Pakume, et kontrollija peab kiisima tdendi kehtivust ikka véljaandja kaest.

Elektrooniline autentimine. mDL pdhise lahenduse autentimise standard on alles
valjatéotamisel. Eestis saab hetkel kasutada mitut erinevat veebiautentimismeetodit. Kui
me tahame naiteks esitada oma perekaarti e-teenusele, siis on pdhimotteliselt voimalik
esitada mDL-i tdend paralleelselt veebiautentimisega.
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Lisa A: Mustandid

A.1. Tootajakaart: mDL-pohine arhitektuur

A.1.1. Andmestruktuurid:

* Toéotaja andmed: andmestruktuur (nimi (string), stinnipdev (kuupaev), isikukood (string),
foto (binaarne blob)). See on ka Uldine "ndotdendi" formaat.

PersonalData = {
name: tstr,
dateOfBirth: uint,
personCode: uint,
photo: bstr,

* Kaardi andmed: andmestruktuur (kaardi number (string), kehtivusaeg (ajavahemik))

WorkerCardData = ({
number: tstr,
validSince: uint,
validUntil: uint,

* (Ehitus)objekti andmed: andmestruktuur (nimi (string), aadress (string)). Me ei kasuta
siinkohal eraldi primaarset votit, sest siis tekiks kusimus, et kes selle defineerib. Pigem
mdtleme me valjast nimi kui vétmest.

ConstructionSite = {
name: tstr,
location: tstr,

* Alltéovotuahela lili: andmestruktuur (objekti nimi (string), Glemtoovétja ID, alamtdéévotja
ID)

SubContractorLink = {
constructionSiteName: tstr,
primeName : tstr,
subName: tstr,

Samuti on meil tervet alltdovotuahelat vaja:
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SubContractorChain = {
constructionSiteName: tstr,
contractorNames: [* tstr],

A.1.2. Pikaealised andmed

Andmebaase pikaealiste andmetega haldavad enda juures kaardi véljaandja ja EMTA.
Susteemis on jargmised pikaealised andmed.

Vilja antud tootajakaardid

Kaardi véljaandja peab enda juures andmebaasi vélja antud kaartidest. Sellel on (ks tabel,
kuhu kadivad kaardi andmed. Kaardi véljaandja voib kaarte peatada voéi tunnistada kehtetuks,
muutes andmebaasis kaardi kehtivusaega. Alternatiiv: tabelil on veel Uks veerg kaardi
kehtimise kohta. Me praegu valisime kehtivusaja muutmise.

Kaart on jargmise andmestruktuuriga. Nagu allpool veel kord mainitakse, siis iga vali
jargnevas struktuuris on eraldi atribuut tdendil. Veerg number on andmebaasitabeli
primaarne voti.

WorkerCardAttrs = {
personCode: uint,
number: tstr,
validSince: uint,
validUntil: uint,

Ehitusobjektid

EMTA andmebaasis on Uks tabel, kuhu kaivad olemasolevad objektid. Selle tabeli igale reale
kaib Uks ConstructionSite-tulpi andmestruktuur; selle andmestruktuuri valjade nimed on
ehitusobjektide tabeli veergude nimed. Veerg name on primaarne vati.

Allhankijad

EMTA andmebaasis on Uks tabel, kus on kirjas, milline ettevdte on millise teise ettevdtte
alltéovodtja antud mingil ehitusobjektil. Selle tabeli igale reale kéib Uks SubContractorLink
-thdpi andmestruktuur; selle andmestruktuuri valjade nimed on ehitusobjektide tabeli
veergude nimed.

Valjastatud load viibida objektil

EMTA andmebaasis on uks tabel, kus on kirjas, millised load ehitusobjektil viibimiseks on
valja antud. Selle tabeli iga rida salvestab (he seosetbendi-tlilipi andmestruktuuri, mis on
jargmine:
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ObjectAccessPermit = {
permitNumber: tstr,
cardNumber: tstr,
validSince: uint,
validUntil: uint,

constructionSiteName: tstr,
contractorNames: [* tstr],

Siin  permitNumber on loa number, cardNumber Vviitab td6tajakaardile ja
constructionSiteName objektile. Vali contractorNames on allhankeahelasse
kuuluvate ettevdtete nimekiri alates peatddvotjast kuni ettevotteni, kelle palgal konkreetne
tootaja on. Tabeli primaarvétmeks on veerg permi tNumber.

Puhverdatud andmed

Nii kaarte kui ka tdendeid voib peale nende valjaandmist tunnistada kehtetuks.
Kehtivusstaatust saab kontrollida téendi kontrollimisel sidusreziimis. Alternatiivselt voib
kontrollivas rakenduses olla kehtetute kaartide ja tdendite nimekiri, mis on kasutatavad ka
vallasreziimis. Me eeldame, et kord kehtetuks tunnistatud tdootajakaarti voi seosetdendit
hiliem ei ennistata. Selle nimekirja tdiendamine (ja voib-olla ka vanade kirjete eemaldamine)
toimub valjaspool téétajakaardi protseduure.

Lisaks seosetdendi kehtivusele voib kontrolliv rakendus kontrollida selle valja andmiseks
olnud andmete, s.t. alltddvotuahela lulide kehtivust. Selleks vdivad olla rakenduses
salvestatud alltéovotulilid, mille kohta rakendus peab arvama, et nad praegusel hetkel ei
kehti. Mittekehtivate alltdovotulilide nimekirja tuleb mdistliku tihedusega uuendada
(konkreetset ajavahemikku me k&esolevas arhitektuuris valja ei paku), et valtida
kontrollimisel nii valepositiivseid kui ka -negatiivseid tulemusi. [Imselt vbiks uuendamine kaia
sagedusega, mis on sarnane EMTA-s allhankijate haldamise reaktiivsusega.

A.1.3. ID-kaart

ID-kaart on mDL-formaadis tdéend, mis igal slsteemis tegutseval tootajal peab oma
digikukrus olemas olema. Selle téendi valjaandmine on kaesoleva slUsteemi skoobist
valjaspool. ID-kaardil peavad olema atribuudid, mis on kirjas PersonalData
andmestruktuuris.

A.1.4. Protseduurid

Tootajakaardi valjaandmine

See on mDL-formaadis tdendi valjaandmine. Toéendile lahevad téétaja isikukood ja kaardi
andmed. Iga andmevali laheb eraldi atribuudina. Téendi signeerib kaardi véljaandja asutus.
Seega saab iga atribuuti kas naidata vdi mitte naidata. Tootajakaart |&heb toodtaja
digikukrusse.

Kaardi valjaandmise protseduuri kui mDL-formaadis téendi valjaandmise protseduuri
instantsi tapsustab Joonis 37.
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i Kaardi valjaandja

mDL rakendus

. veebisait
Tooline
I

1 1
|_|1 Loo tdend etteantud isikukoodi ja kehtivusvahemnikuga - i

Kaardi valjaandja
infosUsteem

|
3 Alusta t8endi laadimist

9 Tehtud!

4 genereeri juhuslikkus r

2 xontrolli, et isikukood ja kehtivusvahemik on Ok

5 genereeri kaardinumber

8 mdoc tdend

genereeri mdoc téend juhuslikkusega r,

e 1

Joonis 37. Tootajakaardi valjaandmine

Tootajakaardi sidumine objektiga

10 salvesta mdoc téend kaartide tabelisse

atribuutidega isikukood, kaardinumber, kehtivuse algus, kehtivuse lapp

See on mDL-formaadis tdendi valjaandmine. Nimetame seda tdendit praegu seosetdoendiks.
Seosetdendile 1ahevad objekti andmed, td6tajakaardi number, alltéévotuahel ja seosetdendi
kehtivusaeg. Seosetdendi annab vélja EMTA. Valjaandmisel kontrollib ta, kas peat6dvotja
tegutseb sel objektil ja kas alltddvétuahela lilid on kehtivad. Seejuures ei nde EMTA, kas
tootajakaart kehtib voi Uleuldse kunagi olemas on olnud. Kui leidub todtaja, kelle digus
objektil viibida tuleneb mitmest erinevast alltddvotuahelast, siis tekib tema tdodtajakaardi
numbrile mitu seosetdendit, kdesolevat protseduuri mitu korda kaivitades. Seosetdend laheb
tootaja digikukrusse.

Seosetdendi valjaandmise protseduuri kui mDL-formaadis tdendi véaljaandmise protseduuri
instantsi tapsustab Joonis 38. Kui ettevdte taotleb sidumist mitmele tddtajakaardile korraga,
siis allolevat protseduuri lihtsalt jooksutatakse mitu korda (paralleelselt; valtides seosetdendi
numbrite kordumist).
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f EMTA EMTA
veebisait mDL rakendus infoststeem

Téoline
|

] Loo seosetdend etteantud isikukoodi ja kehtivusvahemikuga,
etteantud objekti ja alltbvituahela jacks

|
>

2 Kontrolli, et objekt eksisteerib
3 Kontrolli, et kehtivuswahemik on 0K
4 Kontrolli, et alltésvétuahela kéik lilid eksisteerivad

5 Alusta taendi laadimist |

>

6 genereeri juhuslikkus r

7 genereeri seosetdendi number

e |

8r

genereeri mdoc t8end juhuslikkusega r,
9 atribuutidega kaardinumber, seosetdendi number, objekti nimi,
alltoovotuahel, kehtivuse algus, kehtivuse l6pp

10 mdoc téend

11 Tehtud!

12 salvesta mdoc téend seosetdendite tabelisse

Joonis 38. Seosetdendi (see, mis lubab mingi té6taja mingile objektile) valjaandmine

Allhankijate haldamine

Toimub valjaspool tdotajakaardi protseduure. EMTA-sse tekib iga ehitusobjekti jaoks lilide
nimekiri. Kui haldamise kaigus laheb katki mdnes seosetdendis olev alltodvotuahel, siis
tuhistab EMTA seosetdendi, muutes andmebaasis tema kehtivusaega. Alternatiiv: objektil
olemise lubade tabelil on veel Uks veerg seosetdendi kehtimise kohta.

Objekti elektroonilise registreerimissiisteemi ja inspektorirakenduse haldamine

Mélemad pealkirjas nimetatud rakendused aitavad otsustada, kas t6o6tajal on digus viibida
objektil. Selle otsustamise jaoks nad kontrollivad t66tajakaartide ja seosetdendite kehtivust.
Kaardi/tdendi kehtivust vbivad nad kontrollida, verifitseerides sellel olevat signatuuri ja
vorreldes selle kehtivusvahemikku ténase kuupdevaga. See tahendab, et modlemas
rakenduses peab olema salvestatud Kaardi véljaandja avalik voti ja EMTA avalik voti
votmepaaridest, mis on kdesolevas dokumendis kirjeldatava stisteemi jaoks loodud.

Lisaks avalikele votmetele, mida modlemad rakendused teadma peavad, vbivad nad
puhverdada todotajakaartide, seosetdendite ja alltdovotulepingute kehtivusega seotud
informatsiooni.

Tootaja sisenemine objektile

See on mDL-formaadis téendi kontrollimine, kus reziim (vallas- v6i sidus-) séltub objektist.
Kontrollijaks on objekti elektrooniline registreerimissiisteem. Soéltumata reziimist esitab
tootaja digikukkur kontrollimise rakendusele nii tootajakaardi kui ka seosetdendi; kui tdotajal
on selle objekti jaoks mitu seosetdendit, siis ta valib the.

* Toodtaja digikukkur valib kontrollijale esitamiseks jargmised atribuudid:

° Tootajakaardilt:
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* Kaardi number (kui kontroll osutub edukaks, siis salvestab objekti elektrooniline
registreerimisslisteem, et selle numbriga kaart sisenes objektile).

* Kaardi kehtivusaeg
° Seosetdendilt:
* Toodtajakaardi number
* Seosetdendi kehtivusaeg
* Objekti nimi
* (Valikuline) seosetdendi number
* (Valikuline) Alltédvotuahel

* Kontrollija kontrollib, et mdlemad téendid kehtivad, et praegune ajahetk jaab
kehtivusaegade sisse, et kaardi number on mdélemal téendil sama, et objekti nimi on
kaesolev objekt.

* Kui kontroll toimub sidusreziimis (variant 1, kus OIDC token maarab, milliseid atribuute
kontrollija naeb), siis kusib kontrollija kaardi véljaandjalt ja EMTA-It, kas tdotajakaart ja
seosetdend on veel kehtivad. Sellisel juhul ei ole vaja alltdévdtuahelat esitada.

* Kui kontroll toimub vallasreZiimis, siis vOib objekti elektrooniline registreerimissiisteem
kasutada tal olemasolevaid puhverdatud andmeid, et tadpsemalt otsustada, kas tootaja
objektile lubada. Kui objekti elektrooniline registreerimissiisteem puhverdab kehtetute
tootajakaartide voi seosetbendite numbreid, siis kontrollib ta, ega esitatud kaardi voi
tdendi number selles nimekirjas ei ole. Kui objekti elektrooniline registreerimissiisteem
puhverdab kehtetuid alltéévatulilisid, siis kontrollib ta, ega esitatud alltédvdtuahelas moni
neist lUlidest ei esine.

* Seosetéendi number tuleb todtaja digikukrul esitada objekti elektroonilisele
registreerimissiisteemile ainult juhul, kui kontroll toimub sidusreZiimis, voi kui kehtetute
seosetdendite numbrid on puhverdatud. Alltéévdtuahel tuleb tédtaja digikukrul esitatud
ainult siis, kui kontroll toimub vallasreZiimis ja kehtetud alltédvotulilid on puhverdatud.

Too6taja valjumine objektilt

See on mDL-formaadis téendi kontrollimine, mis toimub vallasreziimis. Kontrollijaks on
objekti elektrooniline registreerimissiisteem. Tootaja digikukkur esitab kontrollimise
rakendusele tdotajakaardi, ja selle pealt atribuudi "kaardi number". Kui kontroll osutub
edukaks, siis salvestab objekti elektrooniline registreerimissiisteem, et selle numbriga kaart
lahkus objektilt.

Tootajakaardi kontroll

See on mDL-formaadis tdendi kontrollimine, kus reziim (vallas- vdi sidus-) séltub objektist ja
inspektori-rakenduse vdimekusest. Too6taja digikukkur esitab inspektori kontrollimise
rakendusele tOotajakaardi ja seosetdendi; kui tootajal on selle objekti jaoks mitu
seosetdendit, siis ta valib Ghe. Inspektori kontrollimise rakendusele esitatakse need samad
atribuudid, mis td66taja sisenemisel objektile (samamoodi on mdnede atribuutide esitamine
valikuline), tdiendavalt esitatakse t66tajakaardilt todtaja isikukood.

Tootaja digikukkur esitab inspektori rakendusele ka tootaja ID-kaardi; esitatavad atribuudid
on isikukood ja pilt.
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Inspektori rakendus teeb samad kontrollid, mis objekti elektrooniline registreerimissiisteem
tootaja sisenemisel objektile, lisaks sellele

* kontrollib, et tootajakaardil ja ID-kaardil olev isikukood on Uks ja seesama,;

* naitab inspektorile ID-kaardilt loetud pilti.

Inspektor vordleb naidatavat pilti ja tootaja nagu. See, kuhu ja kuidas inspektor
vordlustulemusest teada annab, ei ole spetsifitseeritud.
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