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1. Sissejuhatus
Isiku õiguste tõendamiseks väljastavad erinevad ametkonnad tõendeid, mille sisu ja vorm on
erinevad. Isikute õigust võib tõendada kanne andmekogus, kiipkaart, plastikaart, papist või
paberist lamineeritud kaart, turvapaberil tunnistus, tembeldatud ja allkirjastatud väljatrükk
andmekogust vms. Nii võib isikul oma erinevate õiguste tõendamiseks olla vajalik omada
mitmeid erinevas vormis tõendeid. Kõigi selliste tõendite juurde tuleb tavapäraselt esitada ka
isikut tõendav dokument, et kontrollija saaks veenduda, et tegemist on sama isikuga, kellele
tõend on väljastatud. Isikut tõendavate dokumentide formaat on küll ühetaoline
(dokumendiliigiti siiski erinev), kuid siiani on olnud selge vahe selle vahel, kas dokumenti
kasutatakse näost-näkku kohtumistel isikusamasuse kontrolliks (füüsilised isikut tõendavad
dokumendid) või e-teenustes autentimiseks ja allkirjastamiseks (digitaalsed isikut tõendavad
dokumendid). Digitaalset isikut tõendavat dokumenti ei ole seni näost-näkku isikusamasuse
kontrolliks kasutatud, niisamuti nagu ei kasutata füüsilist isikut tõendavat dokumenti isiku
digitaalseks tuvastamiseks. Ka õiguslik keskkond eristab selgelt füüsilist ja digitaalset isikut
tõendavat dokumenti ning nende kasutamisvõimalusi. Tehnoloogia võimaldab aga luua uusi
ja kasutajasõbralikumaid lahendusi. Praeguseks on olemas uued nutiseadme-põhised
tehnoloogilised võimalused nii ühtses formaadis digitaalsete tõendite loomiseks kui ka isikut
tõendavate dokumentide viimiseks nutiseadmesse. Nii on võimalik luua digitaalne tõend ja
digitaalne isikut tõendav dokument, mida saab kasutada nii füüsilises keskkonnas näost-
näkku isikusamasuse kontrollimiseks ja isiku õiguse tõendamiseks kui ka samade toimingute
tegemiseks digitaalses keskkonnas.

Käesolevas analüüsis uurimegi neid uusi tehnilisi võimalusi olemasolevate tõendite ja isikut
tõendavate dokumentide nutiseadmetes kasutamise kontekstis. Käesolev analüüs on
koostatud Riigi Infosüsteemi Ameti tellimusel ning ajendiks on asjaolu, et riigis puudub ühtne
lahendus, millega isik saaks oma õigusi ja andmeid tõendada, sõltumata keskkonnast ning
teenuseosutaja võimekusest saada riigilt isiku kohta andmeid. Analüüsi eesmärgiks on
lahendada siseriiklik probleem, et inimene peab oma õiguste tõendamiseks erinevates
kohtades kaasas kandma erinevaid õigusi ja volitusi kinnitavaid dokumente ning esitama
eraldi juurde isikut tõendava dokumendi.

Analüüs sisaldab järgmist:

1. Kirjeldame paari erinevat olemasolevat digikukru (inglise keeles wallet) raamistikku.

2. Kirjeldame nelja erineva näidistõendi äriprotsesse ja funktsionaalseid nõudeid.

3. Lähtuvalt näidistõendite funktsionaalsetest nõuetest hindame olemasolevate digikukru
raamistike eeliseid ja puudusi.

4. Kirjeldame ühe konkreetse näidistõendi näitel detailse lahenduse ühe võimaliku digikukru
loomiseks.

Analüüsis uuritud neli näidistõendit olid kalastajakaart, ehitajakaart, perekaart ja ID-kaart.
Näidistõendite info tugineb näidistõendi väljaandjatega läbiviidud intervjuudele ning nende
poolt jagatud dokumentatsiooni läbitöötamisele. Analüüs keskendub eelkõige tehnoloogilisele
lahendusele ning tehniliste võimaluste ja piirangute hindamisele. Õiguslikku keskkonda
käesoleva analüüsi käigus ei hinnatud.

Kuna digikukru valdkond ja tehnoloogia on uus, ei ole selle valdkonna standardites ja
raamistikes kasutatavatel terminitel alati kokkulepitud ja üldtuntud eestikeelseid vasteid.
Kõne all oleva valdkonna eestikeelse terminoloogia loomine ei olnud osa projekti skoobist,
mistõttu on analüüsis osaliselt kasutatud ka inglisekeelseid termineid (eelkõige terminite
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puhul, millel võib olla mitu eestikeelset vastet või mille eestikeelne vaste ei ole laiemalt
tuntud).

Käesolevas analüüsis kirjeldatakse muuhulgas ka digikukrus oleva tõendi kontrollimist,
kasutades selleks läbisegi termineid „digikukkur“ ja „digikukru rakendus“. Oluline on märkida,
et mõlemat terminit kasutatakse samatähenduslikult ning digikukrus oleva tõendi
kontrollimine saab toimuda tavakasutuses olevasse nutiseadmesse paigaldatud tarkvaralise
lahendusega, eriseadmeid (nt spetsiaalset riistvara) kontrollimiseks soetada ei ole vaja.

1.1. Dokumendis kasutatud lühendid
• BLE - Bluetooth Low Energy

• DID - Decentralized Identifier (detsentraliseeritud identifikaator)

• DPKI - Decentralized Public Key Infrastructure (detsentraliseeritud avaliku võtme
infrastruktuur)

• EBSI - European Blockchain Service Infrastructure

• EHIS - Eesti Hariduse Infosüsteem

• eID - Electronic Identification

• ELPL - Eesti Lasterikaste Perede Liit

• EMTA - Eesti Maksu- ja Tolliamet

• EOS - ESSIF Onboarding Service

• ESSIF - European Self-Sovereign Identity Framework

• EUDCC - European Union Digital Covid Certificate

• HTTP - HyperText Transfer Protocol

• HTTPS - Hypertext Transfer Protocol Secure

• IPFS - InterPlanetary File System

• ISO - International Organization for Standardization

• ITDAK - Isikut tõendavate dokumentide andmekogu

• JSON - JavaScript Object Notation

• JWT - JSON Web Token

• MCD - Mobile eID Capability Descriptor

• mDL - Mobile Driving Licence

• MSO - Mobile Security Object

• NFC - Near-Field Communication

• OIDC - OpenID Connect

• PIN - Personal Identification Number

• pk - Public Key

• PKI - Public Key Infrastructure
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• PPA - Politsei- ja Piirivalveamet

• PTA - Põllumajandus- ja Toiduamet

• QR - Quick Response

• REST - Representational State Transfer

• RR - Rahvastikuregister

• SHA - Secure Hash Algorithm

• SIM - Subscriber Identity Module

• sk - Secret Key

• SSI - Self-Sovereign Identity

• URL - Uniform Resource Locator

• UTC - Universal Time Coordinated

• UUSIS - Uus infosüsteem (PPA infosüsteem dokumentide menetlemiseks)

• VA - Verifiable Attestation (verifitseeritav atestatsioon)

• VC - Verifiable Credential (verifitseeritav väide)

• VID - Verifiable ID (verifitseeritav identiteet)

• VP - Verifiable Presentation (verifitseeritav esitus)

• W3C - World Wide Web Consortium

1.2. Mõisted
Kõigepealt paneme kirja üldised mõisted, mida edaspidi kasutame tõendite väljastamise ja
kontrolli kontekstis.

• Tõend on kinnitus või dokument, mis vastavalt oma tüübile kinnitab tõendi subjekti
kohta mingeid väiteid. Tõend võib olla nii füüsiline (paber/plastkaart) kui ka elektrooniline
(e-tõend). Tõendile on määratud protsessi nõuetest lähtuv kehtivusaeg. Mõisteid "tõend",
"e-tõend" ja "elektrooniline tõend" käsitletakse käesolevas tekstis samatähenduslikult
elektroonilises vormis oleva tõendi tähistamiseks.

• Tõendi omanik on füüsiline isik, kellele tõend on välja antud.

• Tõendi subjekt on olem, kelle kohta käivad tõendis esitatud väited. Tõendi subjekt võib,
kui ei pruugi olla tõendi omanik. Tõendi subjekt võib ka olla näiteks transpordivahend,
lemmikloom või alaealine laps.

• Kasutaja on füüsiline isik. Seda mõistet kasutame näiteks siis, kui füüsiline isik pole veel
tõendit kätte saanud, või pole veel tõestanud, et ta on tõendi subjekt või tõendi omanik.

• Tõendi esitus on ühe või mitme tõendi andmetest koosnev kogum, mis kinnitab
tõendi(te) omaniku privileegi või õigust. Näiteks, vaktsiinipass koos isikut tõendava
dokumendiga annab isikule õiguse kohvikus kohapeal süüa.

• Digikukru rakendus (või lihtsalt digikukkur) on tõendi omaniku (nuti)seadmesse
paigaldatud rakendus, mis lubab tõendi omanikul esitada kontrollijale oma tõendi(te)
andmetest koosneva tõendi esituse. Tõendi andmed võivad, kuid ei pea asuma kasutaja
seadmes: osa andmetest (või isegi kõik andmed) võivad tulla välistest infosüsteemidest.
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• Väljaandja on asutus, mis on volitatud koostama tõendeid. Väljaandja vastutab tõendi
andmete korrektsuse eest.

• Väljastaja võib vajadusel vahendada tõendi väljastamist tõendi väljaandja ja tõendi
omaniku vahel. Näiteks, kala harrastuspüügiloa võib osta süsteemist pilet.ee. Väljastaja
võib, kuid ei pruugi olla väljaandja.

• Kontrollija on osapool, kes tahab veenduda, et kasutajal on olemas privileeg või õigus.
Tehniliselt saab kontrollija kasutaja käest tõendi esituse, mis sisaldab andmeid, mida
kontrollitakse.

• Kontrollimine on protseduur, mille käigus kontrollija veendub, et kasutajal on olemas
privileeg või õigus. Kontrollimine koosneb verifitseerimisest ja valideerimisest.

• Verifitseerimine: esitatud andmed on terviklikud ja autentsed (ei ole võltsitud), tõend on
signeeritud väljaandja(te) poolt ning tõend on ajaliselt kehtiv. Verifitseerimist saab
tavaliselt teostada automaatselt ning see protseduur ei sõltu konkreetsest tõendist (kas
tegemist on näiteks juhiloaga või kalastustõendiga). Andmete ehtsust tõendavad
krüptograafilised signatuurid. Verifitseerimist teostab kontrollimise rakendus, mis asub
kontrollimise seadmes.

• Valideerimine: esitatud andmed annavad esitajale teatud privileegi/õigust. Tüüpiliselt
hõlmab see veendumist, et tõendi esitatav kasutaja on tõendi omanik (isikusamasuse
kontroll) ning et tõend on kehtiv. Kehtivuse kontroll jääb valideerimise alla, sest see sõltub
äriloogikast. Näiteks, teatud juhul võib ka eile kehtivuse kaotanud tõend siiski olla õiguse
tõendamiseks piisav. Valideerimist teostab kontrollija kasutades kontrollimise rakenduse
poolt kuvatud andmeid ja verifitseerimise tulemust (kui tegemist on tõendi füüsilise
esitamisega) või teostades valideerimist mõnel muul viisil (kui tegemist on e-teenusega).

Mõistete ja nendevaheliste seoste visuaalne skeem on toodud Joonisel 1.

Joonis 1. Mõistete skeem

Järgnevates peatükkides kirjeldame täpsemalt, kuidas need mõisted realiseeruvad
konkreetsetes kasutusjuhtudes.
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2. Võimalikud elektroonse tõendi
formaadid ja protokollid
Uue e-tõendi loomist ei pea alustama selle tõendi nö nullist arendamisega. Otstarbekas on
võtta aluseks mõni olemasolev e-tõendi lahendus ning kohendada see konkreetsele
kasutusjuhtumile sobivaks. Käesolevas peatükis kirjeldame mõningate olemasolevate e-
tõendite lahendusi ja nendes kasutatud tõendi formaate ning andmevahetusprotokolle.
Alljärgnevalt käsitleme selliseid lahendusi nagu EUDCC koroonatõend, W3C VC (ESSIF), ja
mDL (mobile Driving License). Kirjeldame, kuidas nendes realiseeruvad eelmises peatükis
kirjeldatud mõisted.

2.1. Koroonatõend (EUDCC)
Käesolevas jaotises tugineme Euroopa Komisjoni veeblehel [1] ja sealt viidatud
dokumentatsioonis sisalduvale infole. Tegemist on väga lihtsa struktuuriga e-tõendiga, mis on
mõeldud ühe konkreetse eesmärgi jaoks. Koroonatõendi kasutusjuhuga seotud rollid on
järgmised:

• Tõend on digitaalne COVID sertifikaat.

• Tõendi omanik on füüsiline isik, kes on identifitseeritav nime ja sünnikuupäeva järgi.
Tõendi omaniku andmed ei sisalda unikaalset ajas muutumatut identifikaatorit, milleks
Eestis on isikukood.

• Väljaandja on tervishoiuasutus, Eestis Terviseamet, kellel on õigus välja anda sellist e-
tõendit.

• Kontrollija on teenusepakkuja (lennujaam, kohvik), kes tahab või peab veenduma, et
konkreetsel füüsilisel isikul on olemas piisavad õigused teenuse saamiseks.

Digitaalne sertifikaat on lihtne JSON objekt järgmise struktuuriga.

"JSON": {
    //versioon on oluline, et järgnevaid välju korrektselt interpreteerida
    "ver": <version information>,

    //isiku nimi peab olema sama, mis tema reisidokumendil
    "nam": {
        <person name information>
    },
    //sünnikuupäev ühes järgmistes ISO 8601 formaatides:
    // YYYY-MM-DD
    // YYYY-MM
    // YYYY
    "dob": <date of birth>,

    //sisuline info vaktsineerimise/testimise/läbipõdemise kohta
    //tähistatud konkreetsete lühenditega, mis sõltuvad versiooni numbrist
    "v" or "t" or "r": [
        {<vaccination dose or test or recovery information, one entry>}
    ]
}

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
5 / 125



Õiguse tõendamiseks on oluline, et kõik sertifikaadi andmeväljad oleksid täidetud. Näiteks,
kuigi versiooni number ei ütle otseselt midagi tõendi omaniku isiku ega tema tervise kohta,
on see ikkagi oluline teiste andmeväljade korrektseks interpreteerimiseks.

Digitaalset COVID sertifikaati esitatakse QR-koodina, mis sisaldab väljaandja poolt
signeeritud andmeid. Kontrollija skaneerib QR-koodi oma seadmega, mis verifitseerib
väljaandja signatuuri. Tunnustatud väljaandjate avalikud võtmed peavad olema kontrollijale
eelnevalt teada.

• Kontrollimise seade ei ütle lihtsalt, et "signatuur on kehtiv". Kontrollija seadme ekraanile
ilmuvad ka signeeritud andmed, mille alusel kontrollija peab tegema otsuse.

• Sertifikaat ei sisalda näokujutist. Lisaks sertifikaadi andmetele peab näitama ka isikut
tõendavat dokumenti, mille alusel kontrollija veendub tõendi omaniku isikusamasuses.

• Sertifikaat ei sisalda muid isikut identifitseerivaid andmeid peale nime ja sünniaja.
Teoreetiliselt võivad ühte ja sama sertifikaati omavahel jagada samal päeval sündinud
sama nimega inimesed. Nii vaktsineerimisel kui ka sertifikaadi kättesaamisel peab
omama isikut tõendavat dokumenti, nii et teisele inimesele välja antud sertifikaadi saab
potentsiaalselt kasutada vaid siis, kui omanik on ise andnud selleks ise loa (näiteks,
jagas sõbraga korraks oma telefoni). Riski, et sama nimega ja sama sünniaastaga
inimesed on üksteisele niivõrd lähedased, peetakse madalaks.

Kommentaarid ja ettepanekud. Koroonatõendi näitamine koos isikut tõendava
dokumendiga lekitab lisainfot nagu isikukood, mida kontrollijal pole isikusamasuse kontrolliks
vaja. Tegelikult pole tarvis teada ka isiku nime, sest see on vajalik vaid koroonatõendi ja
isikut tõendavat dokumendi omavaheliseks sidumiseks. Isikut tõendavast dokumendist
tulenev minimaalne vajalik info on näokujutis, millest piisab isikusamasuse kontrolliks.
Seejuures on oluline, et näokujutis üksi ei tõenda ka midagi. Sellega peavad olema seotud
ka muud andmed, mida saab omakorda siduda COVID sertifikaadiga. Digikukrul põhinev
lahendus võimaldaks kombineerida vaktsineerimisandmeid otse tõendi omaniku
näokujutisega ilma neid siduvaid andmeid kontrollijale näitamata.

2.2. Mobiilne juhiloatõend (mDL)
Mobiilne juhiluba (mDL — mobile driver’s license) on füüsilisel kujul väljastatud juhiloa
digitaalne esitus. Käesolevas peatükis tuginetakse selle kirjeldamisel ISO 18013-5 standardis
[2] ja Secure Tech Alliance poolt välja antud dokumendis [15] kirjeldatust. Seda, kuidas mDL
tõend seadmesse saab, ISO 18013-5 standard ei kirjelda. Käesolevas projektis loodav
näidisrakendus on mobiilse juhiloatõendi üks võimalikest näidisimplementatsioonidest.

Selleks, et mõista mobiilse juhiloa olemust, alustatakse andmevahetuse kirjeldamisest, mille
käigus tutvustatakse selle käigus esinevaid mõisteid ja etappe.

Nii joonisel kui edaspidi tähendab mõiste "talong" (inglise keeles token) identsustõendit, mida
kasutatakse mDL-is oleva info jagamiseks. mDL seadme all mõeldakse seadet, mis sisaldab
mobiilset juhiluba (vt ka "digikukru rakendus" jaotises 1.2) ja mDL lugeri all mõeldakse tõendi
kontrollimiseks kasutatavat seadet (vt ka "kontrollija rakendus" jaotises 1.2).

Joonisel 2 on välja toodud mobiilse juhiloatõendi andmevahetuse etapid.

Esimene etapp on lähtestamine, mille tulemusena mDL on aktiveeritud. Aktiveerimine toimub
kas mDL omaniku poolt või kutsutakse esile mDL lugeri kaudu, kasutades NFC tehnoloogiat.
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Järgmisteks etappideks on seansi loomine ja andmepäring, mille käigus eristatakse kolme
transaktsioonivoogu. Esimene neist (joonisel [1]) kirjeldab seansi loomist, millele järgneb
andmevahetus mDL seadme ja mDL lugeri vahel. Teine (joonisel [2]) kirjeldab seansi loomist,
millele järgnevalt mDL luger edastab mDL seadmele talongi, mille alusel mDL luger saab
pärida andmed tõendi väljaandja infrastruktuurist. Kolmas (joonisel [3]) kirjeldab seansi
loomist, millele järgnevalt mDL luger pärib andmed otse tõendi väljaandja infrastruktuurist.

Kui mDL luger saab mobiilselt juhiloatõendilt URL-i ja talongi, millega on tal võimalus
serverist andmeid kätte saada, valib mDL luger, kas saab andmed kätte seadmest või
serverist. Kui on otsustatud andmed kätte saada seadmest, saab informatsiooni pärimiseks
kasutada BLE, NFC või WiFi-Aware tehnoloogiaid. Kui andmed soovitakse kätte saada
serverist, saab info pärimiseks kasutada kas OIDC või WebAPI lahendust.

Transaktsioonivoogudes toimuvad tehnilised detailid on täpsemalt kirjeldatud ISO 18013-5
standardis.

Joonis 2. mDL tõendi andmevahetus

Käesoleva peatüki alapeatükkides kirjeldame detailsemalt mobiilse juhiloatõendi olemust.
Mõned mõisted on esitatud inglise keeles, kuna neile puudub hetkel sobiv eestikeelne vaste.
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2.2.1. Tõendi osapooled ja nende omavahelised seosed
Mobiilse juhiloatõendi elutsüklis on neli osapoolt [13]:

1. Tõendi omanik (mDL Holder) — füüsiline isik, kes omab ja kasutab mobiilset juhiluba. Ta
on tõendile kantud andmete õiguspärane omanik, kes on seotud nii füüsiliselt väljastatud
kui ka mobiilse juhiloatõendiga.

2. Väljaandja (Issuing Authority) — asutus, mis kannab vastavasse andmekogusse tõendi
omaniku isiku tuvastamise või isikusamasuse kontrollimiseks vajalikud andmed, sätestab
tõendi kasutamisele kohalduvad reeglid ning annab tõendi välja.

3. Verifitseerija/kontrollija (Verifier) — olem, mis teostab sõltuvalt kasutusjuhust tõendi
omaniku isikusamasuse või -tuvastuse kontrolli, et pakkuda toodet/teenust või tagada
vajalik õigus.

4. Identiteeditarnija (Identity Provider) — teenusepakkuja, kes haldab sidusrežiimis mDL-i
kasutamist. Käesoleva osapoole olemasolu mobiilse juhiloatõendi elutsüklis sõltub riigi
ökosüsteemist - näiteks on see kasutusel Ameerika Ühendriikides, kuid mitte Eestis.

Mobiilne juhiloatõend asub nutiseadmes, milleks võib olla näiteks nutitelefon või tahvelarvuti.
Tõendil on mitu kasutusviisi - näiteks saab seda kasutada juhtimisõiguse, vanuse, nime või
kontaktinformatsiooni tõendamiseks. Tõendile kantavad andmed on välja toodud tabelis 1.

Väljaandjate jaoks tähendab see lahendus võimalust pakkuda kodanikele mugavat ja hõlpsat
elektrooniliste isikut tõendavate dokumentide kasutamist.

Tõendi omanikel on ligipääs oma isiku tõendamiseks vajaminevatele andmetele, kasutamata
füüsilist dokumenti. Lisaks saavad nad kontrollida enese kohta jagatavat informatsiooni
hulka. Viimane on lisaks toetatud nutiseadme turvalisust tõstvate võimalustega (nt PIN-kood,
biomeetria). Tõendi omanike poolt jagatava informatsiooni hulk on minimaalne, mis on vajalik
transaktsiooni tegemiseks. Näiteks vanusepiirangu kontrollimisel piisab kontrollijale
teadmisest, kas tõendi omaniku vanus on üle kehtestatud vanusepiirangu ning ei vaja selleks
tõendi omaniku täpset sünnikuupäeva ega vanust. Tõendi kontrollijal ei ole vaja teada tõendi
esitaja nime ega muid andmeid.

Kontrollijad saavad mobiilse juhiloatõendi abil teostada tõendi esitaja isikusamasuse kontrolli.
Füüsilist dokumenti kontrollides peab kontrollija olema kursis dokumendil esinevate füüsiliste
turvameetmetega. Mobiilse tõendi puhul tagavad tõendi ehtsuse standardis defineeritud
nõuded ja nende rakendamise tulemusena antakse kontrollijale teadmine, kas tõend on
nõuetele vastav või mitte.

Tõendi omanik saab kontrollijaga jagada tõendit üle sobiva suhtluskanali (optiline
skaneerimine, lähiväljasuhtlus, kaugsuhtlus või üle Interneti).

Sidusrežiimi puhul saab kontrollija pärida andmeid väljaandjalt. Esmalt lepivad kontrollija ja
kontrollitava seadmed omavahel kokku andmetes, mida vahetatakse. Seade, milles mDL
asub, jagab ühekordset talongi kontrollija seadmega ning kontrollija kasutab talongi selleks,
et pärida esitatud mDL kohta olevat informatsiooni online-allikast (nt väljaandjalt). Talong ei
sisalda mDL omaniku kohta käivaid isikuandmeid. Kirjeldatud protsess kannab ka nime
Token and Request.

Kontrollijate ja identiteeditarnijate vaheline ühendus on kaitstud. OIDC (OpenID Connect)
dünaamilist kliendi registreerimist saab kasutada madalama turvatasemega ühendusteks.
Andmed, mis on väljastatud identiteeditarnija poolt, on andmete terviklikkuse tagamiseks
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allkirjastatud (passiivne autentimine); seadmehaldus ja valikuline tõendi omaniku autentimine
tagavad selle, et tõendit ei saa lihtsasti kopeerida (aktiivne autentimine vallasrežiimi mudelis)
ning see omakorda pakub võimalust vältida isiku matkimist. Sidusrežiimis saadab tõendi
mDL-i hoidev seade kontrollija seadmele, kasutades selleks aeglast kanalit (QR, NFC);
suurem kogus andmeid päritakse ainult otse väljaandjalt, kasutades selleks kõige kiiremat
kanalit (Internet).

2.2.2. Formaadid

Tõendis esinevad andmeväljad

Käesolev jaotis kirjeldab mdoc andmeformaati. Mobiilsele juhiloatõendile on spetsifitseeritud
nii kohustuslikud kui valikulised andmeväljad. Väljaandjad saavad valikulised andmeväljad
ise defineerida. Alljärgnevas tabelis on kirjeldatud kohustuslikud andmeväljad.

Tabel 1. Mobiilsel juhiloatõendil esitatud kohustuslikud andmeväljad.

Identifikaator Nimetus Definitsioon

family_name Perekonnanimi Tõendi omaniku perekonnanimi.

given_name Eesnimi Tõendi omaniku eesnimi/-ed.

birth_date Sünniaeg Päev, kuu, aasta, millal tõendi
omanik on sündinud. Kui ei ole
teada, siis ligikaudne väärtus.

issue_date Väljaandmise kuupäev Päev, millal tõend on välja antud.

expiry_date Kehtivuse lõppemise
kuupäev

Päev, millal tõendi kehtivus lõpeb.

issuing_country Väljaandja riik Mobiilse juhiloatõendi väljaandja
asutuse asukohariigi kahekohaline
riigi tähis vastavalt ISO 3166-1
standardile.

issuing_authority Väljaandja asutus Väljaandva asutuse nimetus või
väljaandja riik, kui väljaandja
asutust ei ole määratud.

document_number Tõendi number Tõendi number, mis on määratud
või arvutatud väljastatud asutuse
poolt.

driving_privileges Sõidukite kategooriad /
piirangud / tingimused

Juhtimisprivileegid, millise
kategooria sõidukeid on juhiloa
omanikul õigus kasutada.
Koosneb kategooria väljaandmise
kuupäevast, kehtivuse lõppemise
kuupäevast,
piirangutest/tingimustest.
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Identifikaator Nimetus Definitsioon

portrait Juhiloa omaniku foto Juhiloa omaniku näokujutis.

Lisaks kohustuslikele andmeväljadele on valikuliste andmeväljade seas näiteks sugu, pikkus
ja kaal, vanus numbrilisel kujul, rahvus jms. Eelnevalt esitatud loetelu ei ole ammendav.

Jaotises 2.1 mainisime, et ühte ja sama EUDCC sertifikaati (COVID tõendit) saavad
kasutada sama nimega ja samal kuupäeval sündinud isikud, sest selles ei ole unikaalset
identifikaatorit nagu Eesti isikukood ning üks ja sama sertifikaat sobib kokku mitme erineva
isikut tõendava dokumendiga, senikaua kui tegemist on sama nime ja sünnikuupäevaga.
Kuigi mDL tõendis samuti pole isikukoodi, sisaldab see otseselt tõendi omaniku näokujutist.
See muudab mDL tõendi oluliselt turvalisemaks, sest see on seotud ühe konkreetse
näokujutusega. Teoreetiliselt võivad mDL tõendit omavahel siiski jagada sarnase välimusega
inimesed, kuid seda saab teha ka EUDCC sertifikaadiga, näiteks, kui selle omanik annab
kaksikõele korraks nii oma EUDCC sertifikaadi kui ka oma isikut tõendava dokumendi. Teiselt
poolt võib tõendi esitamine koos isikut tõendava dokumendiga olla turvalisem selles mõttes,
et identiteedivarguse jaoks (kui omanik ei jaga oma tõendit vabatahtlikult) oleks vargal tarvis
kätte saada nii ühte kui ka teist. Selliste rünnete riskide hindamine on käesoleva analüüsi
skoobist väljas.

Tõendi esitus

Esitus vallasrežiimis kontrolli jaoks. Tõendi esitus koosneb tõendi väljavalitud
andmeväljadest, mida esitatakse koos tõendi kehtivusajaga ning väljaandja signatuuriga. Siin
on oluline, et tegemist on ühise signatuuriga, mis ei sõltu konkreetsest tõendi esitusest, ehk
siis sellest, milliseid andmevälju kontrollijale näidatakse. Seega on väljaandja signatuur
genereeritud järgmiselt.

Kõigepealt rakendatakse igale tõendi andmeväljale (atribuudile) teatud räsifunktsiooni (nt
SHA-256). Räsifunktsioon on varustatud juhuslikkusega (soolaga), mis garanteerib, et
tekitatud räsi ei lekita midagi räsitud andmete kohta. Väljaandja paneb kõik saadud räsid
ühte massiivi ning signeerib selle korraga ära. Signatuuri valideerimiseks piisab räsidest, nii
et andmeid ei peagi näitama. Samas on võimalik kontrollida, kas räsi vastab teatud
andmevälja teatud väärtusele või mitte. Räsifunktsioon on valitud niimoodi, et pahatahtlikul
kasutajal on keeruline leida mõne teise väärtuse ja sellele vastava soola, mis annaksid kätte
täpselt sama räsi, mis teeb tõendi andmeid võltsimatuks. Kokkuvõtteks võimaldab see
näidata kontrollijale valitud osa andmevälju.

//tõendi ühe andmevälja esitus
IssuerSignedItem = {
    "digestID" : 1,                                 // andmevälja räsi indeks
    "random" : "6f2e31383031332e352e3181a16f646f",  // räsi sool (juhuslikkus)
    "elementIdentifier" : "given_name",             // andmevälja identifikaator
    "elementValue" : "SUSAN"                        // andmevälja väärtus
}

Väljaandja signeerib teatud struktuuriga objekti MobileSecurityObject (MSO) mis lisaks
räsidele sisaldab mDL seadme identifitseerivat võtit (et kaitsta tõendi esituse
vahendusrünnete eest) ning tõendi esituse kehtivusaega.
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//väljastaja signeerib järgmise objekti
MobileSecurityObject = {

    //formaadi versiooni number
    "version" : "1.0",

    // kasutatud räsialgoritm
    "digestAlgorithm": "SHA-256",

    // andmeväljade räside massiv
    // tehniliselt on need IssuerSignedItem objektide räsid
    "valueDigests": {

        //räsid vastavad standardi eri dokumentides defineeritud andmeväljadele
        "org.iso.18013.5.1": {
            0:
h'75167333B47B6C2BFB86ECCC1F438CF57AF055371AC55E1E359E20F254ADCEBF',
            ....
            12:
h'651F8736B18480FE252A03224EA087B5D10CA5485146C67C74AC4EC3112D4C3A'
        },
        "org.iso.18013.5.1.US": {
            0:
h'D80B83D25173C484C5640610FF1A31C949C1D934BF4CF7F18D5223B15DD4F21C',
            ....
            3:
h'C343AF1BD1690715439161ABA73702C474ABF992B20C9FB55C36A336EBE01A87'
        }
    },

    //avalik võti, millega saab autentida mDL seadet
    "deviceKeyInfo": {...},

    //mis tõendi tüübiga on tegemist (nt juhiloaga)
    "docType": "org.iso.18013.5.1.mDL",

    //tõendi kehtivus
    "validityInfo": {
        "signed": 0("2020-10-01T13:30:02Z"),
        "validFrom": 0("2020-10-01T13:30:02Z"),
        "validUntil": 0("2021-10-01T13:30:02Z")
    }
}

Kontrollimisel pärib kontrollija mDL luger kasutaja mDL seadmelt hulga tõendi andmevälju.
Iga andmevälja kohta peab ta kasutajat teavitama, kas tal on plaanis seda säilitada (intent to
retain). Tehniliselt saadab ta iga andmeväljaga ühe lipu, mis ütleb, kas seda on plaanis
säilitada pikemaks ajaks kui on kontrolli jaoks tarvis. Kasutaja võib anda andmete jagamiseks
nõusoleku kas kontrollimisprotseduuri ajal (transaction-time consent) või määrata juba
eelnevalt, milliseid andmeid ta on nõus jagama milliste kontrollijatega (pre-consent). mDL
lugeri päring näeb välja järgmiselt.
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{
    //formaadi versiooni number
    "version": "1.0",
    "docRequests": [{

        //andmed, mida kontrollija tahab teada
        "itemsRequest":
        24(<< {
              //mis tõendi tüübiga on tegemist (nt juhiloaga)
              "docType": "org.iso.18013.5.1.mDL",
              "nameSpaces": {
                  "org.iso.18013.5.1": {

                      //päritud andmeväljad koos säilitamise plaani lippudega
                      "family_name": true,
                      "document_number": true,
                      "driving_privileges": true,
                      "issue_date": true,
                      "expiry_date": true,
                      "portrait": false
                  }
              }
        } >>),

        //kontrollija seadme autentimiseks vajalik info
        "readerAuth": [...]
    }]
}

mDL seadme vastus koosneb päritud andmeväljade väärtustest ning nende autentsuse
tõendamiseks vajalikust MSO objektist ja sellele vastavast väljaandja signatuurist.
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{
    //formaadi versiooni number
    "version": "1.0",

    "documents": [{
        "docType": "org.iso.18013.5.1.mDL",

        //väljaandja poolt kinnitatud andmed
        "issuerSigned": {
            "nameSpaces": {
                "org.iso.18013.5.1": [
                    //nende andmeväljade väärtused, mida kontrollija eelnevalt
küsis
                    24(<< {
                        "digestID": 0,
                        "random": h'8798645B20EA200E19FFABAC92624BEE6AEC63...',
                        "elementIdentifier": "family_name",
                        "elementValue": "Doe"
                    }
                    >>),
                    ....
                    24(<< {
                        "digestID": 8,
                        "random": h'D094DAD764A2EB9DEB5210E9D899643EFBD1D0...',
                        "elementIdentifier": "portrait",
                        "elementValue": h'FFD8FFE000104A464946000101010090...'
                    }
                    >>)
                ]
            },
            //eelnevalt kirjeldatud MSO objekt ja sellele vastav väljaandja
signatuur
            "issuerAuth": [...]
        },

        //mDL seadme poolt signeeritud andmed, vajalik peamiselt seadme
autentimiseks
        // võib sisaldada talongi, mis lubab kontrollijal saada päritud andmed
otse väljaandjalt
        "deviceSigned": {
            //antud näites signeeritud andmeid ei ole
            "nameSpaces": 24(<< {} >>),
            ///seadme signatuur, mida peab kontrollima MSO objekti
"deviceKeyInfo" abil
            "deviceAuth": {...}
        }
    }],

    //siin 0 tähendab "OK, vigu ei ole"
    "status": 0
}

Esitus sidusrežiimis kontrolli jaoks. Sidusrežiimis saadab mDL seade mDL lugerile
signeeritud andmeväljade asemele talongi, mille abil mDL luger võib saada vajalikud andmed
otse väljaandja käest näiteks WebAPI meetodil (toetatud on ka OIDC). WebAPI meetodi mDL
lugeri päring näeb välja järgmiselt.
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{
    //formaadi versiooni number
    "version": "1.0",

    //mDL seadme poolt saadud talong
    "token": "0w4P4mDP_yxnB4iL4KsYwQ",

    //andmed, mida kontrollija tahab teada (nagu vallasrežiimi päringu puhul)
    "docRequests": [{
        "docType": "org.iso.18013.5.1.mDL",
        "nameSpaces": {
            "org.iso.18013.5.1": {
                "family_name": true,
                "document_number": true,
                "driving_privileges": true,
                "issue_date": true,
                "expiry_date": true,
                "portrait": false
            }
        }
    }]
}

Väljaandja vastus tuleb väitena formaadis JWT (JSON Web Token) [6], mis näeb välja
järgmiselt.

{
    //formaadi versiooni number
    "version": "1.0",
    "documents": [{

        //päritud andmeväljade väärtused
        "docType": "org.iso.18013.5.1.mDL",
        "namespaces": {
            "org.iso.18013.5.1": {
                "family_name": "Doe",
                "given_name": "Jane",
                "issue_date": "2019-10-20",
                "expiry_date": "2024-10-20",
                "document_number": "123456789",
                "portrait":
"_9j_4AAQSkZJRgABAQEAkACQAAD_2wBDABMNDhEODBMRDx....",
                "driving_privileges": [...]
            }
        },

        //väite tegemise ajatempel (see väli tuleb JWT formaadist)
        "iat": 1609855200,

        //väite kehtivuse lõppemise ajatempel (see väli tuleb JWT formaadist)
        "exp": 1609855320
    }]
}
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Kommentaarid ja ettepanekud

Kasutaja privaatsuse poolest on oluline, et kasutajal oleks lihtne aru saada sellest, mis
atribuute temalt küsitakse ja kes küsib. Üldjuhul peab mDL luger ennast mDL seadmele
autentima. See funktsionaalsus on mDL-is toetatud. Sõltuvalt olukorrast (näiteks, kui
kontrollija on politseinik) võib kasutaja ise nõustuda mDL lugeri autentimise kõrvale
jätmisega.

Andmete säilitamise plaani lipp (intent to retain) on vajalik kasutaja teavitamiseks juhul, kui
tema isikuandmed salvestatakse pikemaks ajaks ja hakatakse kasutama ka peale kontrolli
teostamist (näiteks, statistika eesmärgil). Tegemist on puhtalt teavitusega ning kasutaja peab
enne nõusoleku kinnitamist ise otsustama, kas ta usaldab kontrollijat selles osas piisavalt.
Andmete pikemaajalist salvestamist kontrollija poolt ei saa takistada tehniliste vahenditega.

Andmete jagamisega on olukord lihtsam ja seda saab küll piirata ülalpool kirjeldatud
tehniliste vahenditega (räsid ja signatuurid) nii, et kontrollija ei näeks rohkem andmeid, kui on
kontrolli jaoks tarvis. Teiselt poolt on nõrk lüli siiski kasutaja ise. On oht, et kasutaja ei hakka
vaatama hoolega, milliseid andmeid täpselt tema käest küsitakse, ning võib kogemata
nõustuda jagama andmeid, mis on kontrolli kontekstis ilmselt üleliigsed (näiteks, jagab
vanuse tõendamisel lisaks vanusele oma isikukoodi). Tundub turvalisem lasta kasutajal
määrata juba eelnevalt, milliseid andmeid ta on nõus jagama (ja milliseid säilitama pikemaks
ajaks) milliste kontrollijatega (pre-consent). Kontrolli ajal nõustumise korral (transaction-time
consent) võib kasutaja otsusega kiirustada.

2.2.3. Kõrgema taseme andmevahetusprotokollid
Selles jaotises kirjeldame mDL-i protokollid niimoodi, et nende abil saaks käsitleda mitte
ainult juhiluba, vaid erinevaid tõendeid üldisemalt. Protokollide kirjeldused põhinevad
peamiselt ISO 18013-5 [2] standardil. Esmakordne mDL rakenduse registreerimine ja tõendi
väljastamine ei ole kahjuks ISO 18013-5 standardi osa. Nende protseduuride kirjeldused
põhinevad hoopis standarditel ISO 23220-1 ja ISO 23220-3, mis on käesoleva dokumendi
kirjutamise hetkel veel arendamisel. ISO 23220-1 standardi avalik mustand [3] kirjeldab neid
protseduure pealiskaudselt, kuid konkreetseid protokolle see välja ei paku. Protokollide
esialgne variant on veidi täpsemalt kirjeldatud ISO 23220-3 standardi konfidentsiaalses
mustandis [4]. Üldiselt kirjeldab ISO 23220 standard ISO 18013 standardi üldistust juhiloalt
mobiilse eID teenustele, kuid see standard on käesoleva dokumendi kirjeldamise hetkel veel
liiga toores.

Kasutuslugu. Oletame, et kasutaja X tahab saada konkreetselt väljaandjalt konkreetse
tõendi, näiteks, juhiloa. Väljaandja on nõus väljastama X-le tõendi andmeväljadega a1,…,an

väärtustega x1,…,xn. Need sõltuvad konkreetse tõendi tüübist. Mõned andmeväljad on
kohustuslikud ja mõned valikulised. Nagu kirjeldasime jaotises 2.2.2, on juhiloa tõendi
kohustuslike andmeväljade seas näiteks nimi, näokujutis ja sõidukategooria ning valikuliste
andmeväljade seas näiteks sugu, pikkus ja kaal.

1. Registreerimine. mDL seadme registreerimise protseduur ei ole kahjuks ISO 18013-5
standardi osa, nii et selle kirjeldus on võetud ISO 23220-1 ja ISO 23220-3 standardi
mustanditest. Registreerimine abstraktsemal tasemel on toodud Joonisel 3. Joonisel
nimetame mDL rakenduse installeerimise ja registreerimise eest vastutavat osapoolt
mDL rakenduse tarnija infosüsteemiks ega erista selle osapoole erinevaid teenuseid ja
komponente.
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Joonis 3. mDL rakenduse registreerimine

Registreerimise tulemusena saab kasutaja enda seadmesse mDL rakenduse ning
andmeobjekti MCD (Mobile eID Capability Descriptor), mis sisaldab minimaalset infot
mDL seadme kohta, mille põhjal väljaandja saab hiljem otsustada, kas seade sobib
tõendi väljaandmiseks ning saab siduda tõendi konkreetse seadmega. MCD objekt
sisaldab näiteks sellist infot nagu toetatud andmevahetusliidesed ning mDL rakenduse
jaoks genereeritud avalik võti, mille abil saab edaspidi seadet autentida. Nende
andmeväljade kasutamine ei ole kättesaadavates ISO 23220 standardi mustandites
täpselt lahti kirjutatud.

2. Tõendi väljaandmine. Tõendi väljaandmine ei ole kahjuks ISO 18013-5 standardi osa,
nii et selle kirjeldus on võetud ISO 23220-1 ja ISO 23220-3 standardite mustanditest.
Tõendi väljaandmine koosneb järgmistest sammudest:

a. mDL rakendusega ühendamine. Kasutaja mDL rakendus võtab ühendust väljaandja
infosüsteemiga ning esitab registreerimisel väljastatud MCD objekti, mille põhjal
väljaandja otsustab, kas mDL rakendus sobib tõendi saamiseks.

b. Kasutaja autentimine. Kasutajat saab identifitseerida kas organisatsiooniliste
mitteelektrooniliste meetoditega (näiteks, füüsilise isikut tõendava dokumendi kontroll)
või ka olemasolevate elektrooniliste meetoditega (näiteks, Eesti ID-kaardi abil
autentimine). See faas sisaldab muuhulgas kasutaja atribuutide a1,..,an väärtuste x
1,..,xn kättesaamist ning nende seostamist kasutajaga. Nende atribuutide korrektsuse
eest vastutab väljaandja. Väljaandja peab veenduma, et ühendust võtnud mDL
rakendus on tõepoolest identifitseeritud kasutaja kontrolli all.

c. Andmete väljaandmine. Väljaandja saadab tõendi andmed kasutaja seadmesse, kus
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neid hakatakse hoidma turvaelemendis. Alternatiivselt saab neid hoida ka
välisteenus, millele saab hiljem andmete kättesaamiseks otseselt pöörduda.
Käesolevas dokumendis eeldame, et viimasel juhul on tegemist andmete
hoiustamisega väljaandja infosüsteemis, mitte eraldi hoiuteenusega.

Tõendi väljaandmine abstraktsemal tasemel on toodud Joonisel 4.

Joonis 4. mDL tõendi väljaandmine

Nüüd kirjeldame täpsemalt, kuidas peaks käima mDL tõendi genereerimine. Väljaandja
on valmis kirjutama tõendisse hulga andmevälju a1,…,an väärtustega x1,…,xn.

◦ Väljaandja infosüsteem arvutab iga andmevälja räsi h(ri,ai,xi), kus r1,..,rn on räside
soolad. Räsitud andmeobjekti täpsem struktuur on kirjeldatud jaotises 2.2.2.
Käesoleva dokumendi kirjutamise hetkel kättesaadavate standartide järgi pole selge,
mis osapool genereerib väärtusi r1,..,rn. Intuitiivselt peaks seda tegema mDL seade,
sest r1,..,rn eesmärk on tagada kasutaja privaatsust ning nende genereerimine õige
tõenäosusjaotuse järgi on kasutaja huvides.

◦ Väljaandja infosüsteem signeerib andmestruktuuri, mis sisaldab tõendi kehtivuse aja,
andmeid mDL seadme hilisemaks autentimiseks, ning terve massiivi [h(r1,a1,x1),…,
h(rn,an,xn)]. Signeeritud andmeobjekti täpsem struktuur on kirjeldatud jaotises 2.2.2.

3. Tõendi kontroll vallasrežiimis (device retrieval). Selles stsenaariumis esitab kasutaja
kontrollijale väljaandja poolt kinnitatud andmed. Eeldame, et kontrollijale on eelnevalt
teada väljaandja avalik võti, mis oli jagatud eelregistreerimisfaasis. Tõendi kontroll
abstraktsemal tasemel on toodud Joonisel 5.
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Joonis 5. mDL tõendi kontroll vallasrežiimis

Oletame, et kontrollija on huvitatud valitud andmeväljade alamhulgast ai1,…,aik. mDL
luger ootab mDL seadmelt tõendi esitust, mis sisaldab järgmist infot:

◦ Valitud andmeväljade väärtused xi1,…,xik ja nendele vastavad soolad ri1,…,rik.

◦ Ülejäänud andmeväljade räsid h(ri,ai,xi). Kui näiteks andmeväli "vanus" väärtusega 19
pole kontrollijale oluline, siis piisab esitada räsi h(ri,"vanus",19). Kui sool ri on
genereeritud juhuslikult, siis ei lekita see räsi vanuse kohta midagi.

◦ Väljaandja poolt signeeritud andmeobjekt, mis muuhulgas sisaldab massiivi [h(r1,a1,x
1),…, h(rn,an,xn)], tõendi kehtivusaega ning mDL seadme avalikku võtit.

◦ mDL seadme enda signatuur.

mDL lugeri päringu ja mDL seadme vastuse täpsemad struktuurid on kirjeldatud jaotises
2.2.2. Vastuse saamisel arvutab mDL luger ise valitud andmeväljade räsid h(ri1,ai1,xi1)…
h(rik,aik,xik) ja kontrollib nende vastavust signeeritud andmeobjektile. Lisaks verifitseerib
mDL luger nii väljaandja signatuuri kui ka mDL seadme signatuuri (see peab vastama
väljaandja poolt signeeritud avalikule võtmele).

4. Tõendi kontroll sidusrežiimis (server retrieval). Selles stsenaariumis esitab kasutaja
kontrollijale andmete asemele ühe talongi (retrieval token), mis annab kontrollijale loa
need andmed ise otse väljaandja käest üle küsida. Niimoodi saab kontrollija kätte kõige
ajakohasemad andmed. Talong peab olema ühekordselt kasutatav ning väga lühikese
elueaga. Kasutaja mDL seade saab kas genereerida seda ise või saada vastavalt
väljaandja teenuselt vahetult enne kontrolli. ISO 18013-5 standard [2] ütleb, et viimasel
juhul pole vaja mDL seadmes turvaelementi, kuid talongi genereerimise/saamise
protseduur on kahjuks standardi skoobist väljas.

ISO 18013-5 standard [2] pakub kasutada kahte talongi tüüpi.
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a. Talongi esimene variant annab õigust pärida kasutaja X konkreetsete andmeväljade
ai1,..,aik väärtused. Kontrollija saab seda kasutada selleks, et pärida infot otseselt
väljaandja käest. Tõendi kontroll abstraktsemal tasemel on toodud Joonisel 6.

Joonis 6. mDL tõendi kontroll sidusrežiimis (variant 1)

b. Talongi teine variant lihtsalt identifitseerib kasutajat X. Kui väljaandja saab kontrollija
käest sellise talongi, ootab ta tõendi omaniku käest lisasisendit, mis ütleb, milliseid
andmevälju tohib jagada. Tõendi kontroll abstraktsemal tasemel on toodud Joonisel
7.
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Joonis 7. mDL tõendi kontroll sidusrežiimis (variant 2)

mDL lugeri ja väljaandja vahel vahetatud sõnumite formaat on täpsemalt kirjeldatud
jaotises 2.2.2.

2.2.4. Unattended kasutusjuhud
ISO 18013-5 tutvustab ka unattended ehk distantsilt toimuvaid kasutusjuhtusid [14]. Kui
standardi esimene variant (nn "Day One") vajas tõendi kontrolli teostamiseks inimest, siis
teises variandis (nn "Day Two") tutvustatakse järelevalveta, distantsilt ning sidusrežiimis
toimuvat suhtlust. Täpsemat spetsifikatsiooni on oodata ISO 18013-7 standardist [20].

Unattended kasutusjuht sõltub automaatsest biomeetriliste elementide kontrolli ja nende
võrdlemise tehnoloogiast. Biomeetriliseks elemendiks võib olla näokujutis, sõrmejälg või
mõni muu biomeetriline element, mille väljaandja leiab mDL vajaliku olevat. Kontrollija saab
võrrelda biomeetrilist elementi tõendi esitajaga.

Tõendi omanikku saab kontrollida kahel viisil:

1. Autentimispäring - tõendi omaniku autendib end oma seadmega, kui vastava challenge
on edastanud kas tõendi väljaandja või kontrollija.

2. Kontrollija poolt kasutatud tehniline vahend võrdleb mDL tõendil oleva omaniku andmeid
tõendi esitajaga.

Ühendumiseks kasutatakse Bluetooth beacon'it ning NFC-d. Andmevahetuseks lisatakse
vajalikud elemendid andmete pärimiseks ning tagastamiseks, muuhulgas siis ka distantsilt
toimuva andmevahetuse jaoks. Kontrollimise puhul sõltutakse biomeetriast ja selle
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võrdlusega tegelevast tehnoloogiast. Kontrollija saab tõendil oleva biomeetrilise
informatsiooni kontrollimise käigus kätte ja saab seda võrrelda reaalajas nähtavaga.

Distantsilt toimuvate kasutusjuhtude all mõeldakse juhte, kus kontrollija ning mDL tõend (ja
selle esitaja) ei ole teineteise nägemisulatuses. Kuna andmevahetus ei saa alata puudutuse
või QR-koodi lugemisega, siis tekib vajadus täiendavatele turvanõuetele, mis kaitseksid mDL
omanikku autoriseerimata ligipääsu eest tõendil olevatele andmetele. Distantskasutusjuhud
toimuvad sarnaselt üle Interneti toimuvate transaktsioonidega.

Ühenduse olemasolul saab väljaandev asutus juhtida tõendi omaniku autentimisprotsessi.
Selle käigus on tema roll tõestada, et tõend on esitatud õige isiku poolt. mDL luger teostab
päringu kasutaja autentimiseks, millega koos edastab selleks vajalikud andmed
(Authentication Context Request (acr)). See ei ole ISO 18013-5 standardis täpsustatud.

2.2.5. Madalama taseme andmevahetusprotokollid
Mobiilne juhiluba võimaldab kasutada erinevaid interaktsioone - sobivaim režiim sõltub
valdkonnast, kus mDL tõendit kasutatakse. ISO 18031-5 standardis toetatud
andmeedastusrežiimid on välja toodud tabelis 2. Interaktsioonid jagunevad kaheks - attended
vs unattended. Esimese puhul on tõendi kontrollijaks inimene ja teisel juhul teostab kontrolli
kas masin või mobiilne seade.

Mobiilse juhiloatõendi puhul eristatakse kahte andmeedastustüüpi - sidus- (online) ja
vallasrežiim (offline). Allpool olevas tabelis kirjeldatakse detailsemalt mDL poolt toetatud
andmeedastusrežiime, nende puhul kasutatavaid tehnoloogiaid ja andmevahetusprotokolle.
Unattended kasutusjuhu puhul kirjeldatakse lisaks ka omaniku autentimist. Käesolev tabel
toetab näidisrakenduse implementeerimist.

Tabel 2. Toetatud andmeedastusrežiimid [15]

Režiim Tehnoloog
ia

Protokoll Omaniku
autentimine

Kirjeldus

Tap & Go NFC BLE või WiFi
Aware

N/A NFC puude seab
andmevahetuseks kas
BLE või Wi-Fi Aware
ühenduse. Tõendi
omanik saab mDL-i
sisaldavat seadet
liigutada ajal, mil
andmeid mDL lugerisse
saadetakse.

Tap & Request NFC Sidusrežiim N/A NFC sisaldab REST või
OIDC tõendit, mille abil
saab pärida tõendi
andmed väljaandja
infosüsteemist.

Tap & Hold NFC NFC N/A Täieliku osalusega
andmevahetus üle NFC.
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Režiim Tehnoloog
ia

Protokoll Omaniku
autentimine

Kirjeldus

Tap & Look NFC Sidusrežiim Biomeetriline
hõivur

NFC sisaldab REST või
OIDC talongi, mis
tagastab biomeetrilise
vastavuse
kontrollimiseks vajaliku
andmestiku. Seda režiimi
saab kasutada näiteks
vanusepiiranguga
toodete müümisel
müügiautomaadist.

Tap & Consent NFC OIDC OIDC AuthN NFC sisaldab OIDC
talongi, mis
identiteeditarnijaga
vahetamise tulemusel
algatab tõendi omaniku
autentimisprotsessi mDL-
i andmete jagamiseks.

Scan & Go QR BLE või WiFi
Aware

N/A Tõendi omanik näitab
mDL QR-koodi lugeri
kaamerasse ja saab
mDL-i sisaldavat seadet
liigutada ajal, mil
andmeid saadetakse.

Scan & Request QR Sidusrežiim N/A Tõendi omanik näitab
mDL QR-koodi lugeri
kaamerasse. Peale
online-päringut, ilmuvad
andmed lugerisse.

Scan & Look QR Sidusrežiim Biomeetriline
hõivur

Tõendi omanik näitab
talongi jagamiseks mDL-i
lugeri kaamerasse.
Luger saab andmed
võrguühenduse kaudu,
sh tõendi omaniku
portreefoto. Peale seda
teeb pildi tõendi esitajast.
Seda režiimi saab
kasutada näiteks
pangakonto avamisel.
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Režiim Tehnoloog
ia

Protokoll Omaniku
autentimine

Kirjeldus

Scan & Consent QR OIDC OIDC AuthN QR-kood sisaldab OIDC
talongi, mis algatab
tõendi omaniku
autentimise ja andmete
väljastamise, kui info on
jõudnud
identiteeditarnijani.

2.2.6. Funktsionaalsed nõuded
Eelnevalt esitatu saame kokku võtta funktsionaalsete nõuete näol.

Minimaalselt vajalikud nõuded on:

1. mDL kontrollija koos mDL lugeriga peab saama pärida, vastu võtta ning verifitseerida
mobiilse juhiloatõendi terviklikkust ja autentsust nii sidus- kui vallasrežiimis.

2. Kontrollijad, kes ei ole seotud väljaandjaga, peavad saama verifitseerida mobiilse
juhiloatõendi terviklikkust ja autentsust.

3. mDL kontrollija peab olema võimeline kinnitama seost tõendi esitaja ja tõendi omaniku
vahel.

4. mDL ja mDL lugeri vaheline liides peab toetama mDL andmete valikulist saatmist.

Väljaandja ning mDL tõendi vaheline liides peab toetama informatsiooni uuendamist. Selle
kirjeldamine ei ole ISO 18013-5 skoobis.

2.3. W3C ja EBSI/ESSIF
Kuigi mDL formaat on üldistatav ükskõik millisele tõendile, katavad käesolevas
analüüsidokumendis käsitletud ISO standardid konkreetselt juhiluba. Nüüd uurime veidi
üldisemat lahendust, mis ei ole nii detailselt spetsifitseeritud kui mDL, kuid selle eest on
mõeldud eri tüüpi tõendite paindlikuks esituseks. Üks selline formaat on W3C, mida uurime
ESSIF raamistiku kontekstis. Käesolevas jaotises tugineme ESSIF-i veebilehel [7] ja W3C
veebilehel [8] toodud infole.

ESSIF põhineb SSI (Self Sovereign Identity [9]) põhimõttel, mis eeldab, et kõik osapooled on
identifitseeritavad unikaalse detsentraliseeritud identifikaatori DID (Decentralized Identifier)
järgi. DID on juhuslik bitijada, mis ei ütle selle omaniku kohta mitte midagi, mis erineb näiteks
isikukoodist, mille sisse on kodeeritud mõned isikuandmed. DID-ga on seotud üks
konkreetne avalik võti. DID-de ja avalike võtmete seosed hoitakse plokiahelal põhinevas
hajusraamatus (distributed ledger). DID-d vajab nii tõendi omanik kui ka tõendi väljaandja,
soovitatavalt ka tõendi kontrollija (et teda oleks võimalik enne info jagamist identifitseerida).

2.3.1. Tõendi osapooled ja nende omavahelised seosed
Tõendi elutsükliga on seotud mõned uued mõisted, mis pole senikaua teiste formaatide
kontekstis esinenud:
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• DID on juhuslikult genereeritud identifikaator, mis on seotud konkreetse avaliku võtmega.

• DID omanik on olem (kas füüsiline isik või juriidiline asutus), kes oskab tõestada, et
tunneb DID-ga seotud avalikule võtmele vastavat salajast võtit.

• DID registreerimisteenus EOS (ESSIF Onboarding Service) on teenus, mis registreerib
uusi DID omanikke ja kirjutab DID registrisse vastavad DID dokumendid (mõiste on
seletatud allpool), mis sisuliselt määravad vastavust DID ja avaliku võtme vahel.

• Loaline hajusraamat (permissioned distributed ledger) on elektrooniline arvestusraamat
(tehinguregister), millest on palju koopiaid, mida peavad üksteisest sõltumatud haldajad,
kes krüptograafilisi meetmeid kasutades püüavad koopiate sisu omavahel võrdsena
hoida.

• EBSI on plokiahelal põhinev loaliste hajusraamatute kogum, mida kasutab ESSIF. See
hoiab näiteks DID-dokumentide registrit, usaldatud väljaandjate registrit ning välja antud
tõendite kehtivuse registrit (kas tõend on kehtiv, peatatud või aegunud).

Jaotises 1.2 toodud mõisted on realiseeritud järgmiselt:

• Tõend on W3C andmeobjekt, mis kinnitab mingit väidet DID omaniku kohta. Seda
nimetatakse verifitseeritavaks väiteks (verifiable credential). See formaat on täpsemalt
kirjeldatud jaotises 2.3.2.

• Tõendi esitus on W3C andmeobjekt, mis koosneb ühest või mitmest verifitseeritavast
väitest. Seda mida nimetatakse verifitseeritavaks esituseks (verifiable presentation).
See formaat on täpsemalt kirjeldatud jaotises 2.3.2.

• Tõendi omanik on selle DID identifikaatori omanik, mis on märgitud W3C formaadis
tõendi omanikuks.

• Tõendi subjekt on selle DID identifikaatori omanik, mis on märgitud W3C formaadis
tõendi subjektiks.

• Väljaandja on asutus, kellel on õigus välja anda teatud tüüpi verifitseeritavaid väiteid.
Tunnustatud väljaandjad on loetletud selleks ette nähtud hajusraamatus, kust saab järgi
vaadata nende DID-sid. Samal ajal kui EUDCC ja mDL eeldavad, et väljaandja avalik võti
on kontrollijale eelnevalt teada, üritab ESSIF veidi detailsemalt spetsifitseerida, kuidas
täpselt see usaldus võib tekkida.

• Kontrollija on agent, kes tahab veenduda, et konkreetsel füüsilisel isikul on olemas
teatud õigused, mida saab tõendada verifitseeritava esituse abil. Kontrollija seade peab
olema võimeline jooksutama ESSIF süsteemi protokolle, omama ligipääsu teatud
loalisele hajusraamatule, ning ennast kasutajale autentima, mis eeldab, et kontrollija on
ise ka DID omanik.

Kommentaarid ja ettepanekud

Definitsiooni järgi on DID omanik see, kes suudab tõestada DID avalikule võtmele vastava
salajase võtme omandust. Sama olukord kehtib ka tsentraliseeritud identiteedilahenduste
puhul, kus identiteedi omanik on see, kes tõestab, et tal on avalikule võtmele vastav
privaatvõti. Erinevus seisneb selles, et tsentraliseeritud lahenduse puhul seob avalikku võtit
ja identiteeti omavahel sertifikaat, kuid detsentraliseeritud lahenduse puhul on
tsentraliseeritud identiteedi asemel juhuslik bitijada DID. Selleks, et järeldada midagi DID
omaniku kohta, on vaja eraldi tunnustatud väljaandja poolt välja antud tõendit, mis seob DID-
d mingisuguse väitega tema omaniku kohta.
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Juhul, kui sama olem liitub süsteemiga mitu korda, võib ühel ja samal olemil olla mitu
erinevat DID-d. Tsentraliseeritud identiteedilahendus seda otseselt ei välista, kuid seda on
lihtsam kontrollida ja vajadusel vältida (näiteks, igal Eesti kodanikul saab olla vaid üks
isikukood). Teiselt poolt, juhul kui kaks erinevat isikut mõlemad tunnevad ühele ja samale
DID-le vastavat salajast võtit, siis võib olla ühel ja samal DID-l mitu omanikku. Seega kui
Alice suudab tõestada, et ta on DID omanik, ning et DID omaniku kohta kehtib väide X, see
veel ei tähenda, et väide X kehtib Alice-i kohta. Samas võivad Alice ja Bob olla ühe ja sama
DID omanikud vaid vastastikusel nõusolekul. Eesti ID-kaarti saab tegelikult ka oma
pereliikmega jagada ning näiteks lubada enda eest hääletada (või teostada muud tehingut,
mis ei vaja isikusamasuskontrolli). Siiski näeme erinevusi, mis võiksid teha DID võtmete
jagamist lihtsamaks võrreldes ID-kaardi võtmete jagamisega:

• Erinevalt isikukoodist on detsentraliseeritud DID-st lihtsam loobuda. Kasutajal pole
võimalik tõestada, et ta ei tunne DID-le vastavat salajast võtit. Selleks, et tõestada, et
antud DID omanik on Alice, on vaja usaldatud kolmanda osapoole väidet, et "antud DID
omanik on Alice". Sellise kolmanda osapoole olemasolu on võimalik, kuid see oleks SSI
põhimõtetega vastuolus (DID ei ütle omaniku kohta mitte midagi ilma omaniku
nõusolekuta) ning muudaks DID isikukoodi analoogiks.

• Kasutaja privaatsuse tõhustamiseks soovitatakse kasutada eri valdkondades erinevaid
DID-sid ning neid aeg-ajalt uuendada [12]. Kui Alice on kasutanud ühte oma DID-dest
ainult konkreetses rakenduses (nt e-hääletamises), siis on tal lihtsam jagada Bobiga
vastavat DID võtit võrreldes ID-kaardiga, kus võtme jagamine võib lõppeda näiteks
sellega, et Bob võtab Alice nimele laenu.

Seega peab DID kasutusele võtmisel arvestama, et ilma lisameetmeteta on seos DID
omanike ja DID-de vahel N-N, mitte 1-1 nagu oleme harjunud tsentraliseeritud identifikaatori
(isikukoodi) korral.

2.3.2. Formaadid
Tõendi elutsükliga on seotud järgmised andmeobjektid:

• DID dokument on andmeobjekt, mis sisaldab metaandmeid DID omanike kohta. Kõige
olulisem osa sellest on DID ise ja sellele vastav avalik võti. Võti ei ole seotud ühegi
avaliku sertifikaadiga, et varjata DID omaniku tegelikku identiteeti.

DID dokumente hoitakse detsentraliseeritud DID registris. Selle eesmärk on luua
turvaline ja usaldusväärne detsentraliseeritud avaliku võtme infrastruktuur (Decentralized
Public Key Infrastructure (DPKI)) mis võimaldab eri osapooltel üksteist üles leida ja
autentida. Autentimiseks peab tõestama kontrolli DID üle, ehk siis tõestama avalikule
võtmele vastava salajase võtme teadmist. Seos DID ja avaliku võtme vahel tuleb DID
registrist ning seda võib vaadelda analoogiliselt tsentraliseeritud identiteedilahenduse
sertifikaadiga. Juhime tähelepanu sellele, et kuna DID on juhuslik bitijada, siis kinnitab
õnnestunud autentimine vaid seda, et "ma suhtlen selle DID omanikuga", kuid ei ütle
mitte midagi selle kohta, mis olem see DID omanik tegelikult on. Sellisest autentimisest
on siiski kasu juhul, kui DID omaniku isiksus on eelnevalt teada.

DID register pesitseb loalisel hajusraamatul (nagu EBSI). Sellele tohivad kirjutada ainult
õigustatud osapooled. ESSIF-i korral on see näiteks eraldi registreerimisteenus EOS, mis
tegeleb uute kasutajate DID dokumentide registreerimisega ning kontrollib, et uus
kasutaja ei üritaks siduda oma avalikku võtit varasemalt registreeritud DID-ga.
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{
     //kontekst, mis defineerib andmevälju nagu "type", "publicKeyBase58"
    "@context": "https://www.w3.org/ns/did/v1",

    //subjekti DID
    "id": "did:example:00001111",

    //mis viisil DID omanik saab ennast autentida, nt mis krüpto on kasutusel
    "authentication": [
      {
        "id": "did:example:00001111#z6MkecaLyHuYWkayBDLw5ihndj3T1m6zKTGqau",
        "type": "Ed25519VerificationKey2018",
        "controller": "did:example:00001111",
        "publicKeyBase58": "AKJP3f7BD6W4iWEQ9jwndVTCBq8ua2Utt8EEjJ6Vxsf"
      },
      {
        "id": "did:example:00001111#_Qq0UL2Fq651Q0Fjd6TvnYE-faHiOpRlPVQcY_",
        "type": "JsonWebKey2020",
        "controller": "did:example:00001111",
        "publicKeyJwk": {
            "kty": "OKP",
            "crv": "X25519",
            "x": "pE_mG098rdQjY3MKK2D5SUQ6ZOEW3a6Z6T7Z4SgnzCE"
      },
    ],

    //kirjeldus, kuidas saab ligi DID subjekti teenustele

    //ESSIF eeldab, et füüsiliste isikute DID dokumendid on minimaalsed
    //tõendi väljaandjate DID dokumendid võivad sisaldada lisaandmeid
    "service": [
      {
        "type": "NameOfService",
        "serviceEndpoint": "https://example.com/servicename/"
      },
      {
        "type": "NameOfService",
        "serviceEndpoint": "https://example.com/servicename/"
      }
    ]
}

• Verifitseeritav väide (Verifiable Credential, VC) on andmeobjekt, mis kinnitab mingit
väidet DID omaniku kohta. Kui väide ütleb, mis füüsiline isik või juriidiline asutus DID
omanik on, siis on tegemist verifitseeritava identiteediga (Verifiable ID, VID). Kui väide
kinnitab DID omaniku atribuute, omadusi või õigusi, siis on tegemist verifitseeritava
atestatsiooniga (Verifiable Attestation, VA). Selline andmeobjekt asub DID omaniku
digikukrus. EBSI hajusraamatusse võib olla salvestatud vaid verifitseeritava väite
kehtivuse info (tõendi väljaandjal on õigus tõendit peatada või tunnistada kehtetuks), kuid
mitte selles sisalduvad andmed.

Verifitseeritavaid väiteid on võimalik ajutiselt peatada või tunnistada kehtetuks. See
protseduur tekitab vastava kirje hajutatud kehtivusregistrisse. Kehtivusregistril on
omakorda teatud struktuur:
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[{
    "credentialStatusList": {

        //unikaalne VC identifikaator
        "credentialID": "11223344",

        //tõestus kirje omanduse kohta
        "proofOfControl": "129375k1a8a03k3jf7202lek8",

        "status": "valid",
        "lastModificationDate": {},
        "modificationReason": [{}, {}],
    },
    {
        "credentialID": "55667788",
        "proofOfControl": "129375k1a8a03k3jf7202lek8",
        "status": "revoked",
        "lastModificationDate": {},
        "modificationReason": [{}, {}],

    },
    {
        "credentialID": "55667788",
        "proofOfControl": "129375k1a8a03k3jf7202lek8",
        "status": "suspended",
        "lastModificationDate": {},
        "modificationReason": [{}, {}],
    }
}]

Nüüd kirjeldame täpsemalt, kuidas näevad välja erinevad VC andmeobjektid.

◦ Verifitseeritav identiteet. Isiku tõendamiseks vajab DID omanik erilist tõendit, mis
identifitseerib DID omanikku mõnes teises kontekstis, nagu näiteks riiklik
identifikaator. Seda võiks vaadelda kui digitaalset ID-kaarti.

{
  //kontekst, mis defineerib andmevälju nagu "currentFirstName", "image"
  "@context": [
    "https://www.w3.org/2018/credentials/v1",
    "https://www.w3.org/2018/credentials/examples/v1"
  ],

  //tõendil on omakorda DID, mida saab siduda nt kehtivusregistriga
  "id": "did:ebsi:00000001/credential/1872",

  //antud tõend on Verifiable ID
  "type": ["VerifiableCredential", "VerifiableID"],

  //väljaandja DID
  //kontrollija peab ise teadma, kes see tegelikult on
  "issuer": "did:ebsi:00000001",

  //väljaandmise kuupäev
  "issuanceDate": "2019-06-22T14:11:44Z",
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  //tõendi subjekt (isik, keda see identifitseerib)
  //mõned isikuandmed on juba sees, nii et see ei pea olema puhtalt DID
  "credentialSubject": {
        "id": "did:ebsi:00000002",
        "currentFamilyName": "Skywalker",
        "currentFirstName": "Luke",
        "dateOfBirth": "1999-03-22T00:00:00Z",
        //järgmine väli tuleb nüüd w3c.org näidetest
        "image": "https://example.edu/images/58473"
  },

  //link, kust saab järgi vaadata, kas tõend on kehtiv
  //näiteks, viide kehtivusregistrile
  "credentialStatus": {
        "id": "https: //essif.europa.eu/status/42",
        "type": "CredentialsStatusList2020"
  },
  //link, kust saab järgi vaadata, mis andmed peavad olema tõendil
  "credentialSchema": {
        "id": "https://essif.europa.eu/tsr-vid/verifiableid.json",
        "type": "JsonSchemaValidator2018"
  },
  //siin väljaandja kirjeldab, mille põhjal on väljaandmine tehtud
  //näiteks, et subjekt tõendas oma isikut passi abil
  "evidence": [{

        "id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf",
        "type": ["DocumentVerification"],
        "verifier": "https:// essif.europa.eu /issuers/48",
        "evidenceDocument": "Passport",
        "subjectPresence": "Physical",
        "documentPresence": "Physical"
  },{
        "id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf",
        "type": ["SupportingActivity"],
        "verifier": "https://example.edu/issuers/48",
        "evidenceDocument": "Fluid Dynamics Focus",
        "subjectPresence": "Digital",
        "documentPresence": "Digital"
  }],

  //väljaandja signatuur
  "proof": {
        "type": "EidasSeal2019",
        "created": "2019-06-22T14:11:44Z",
        "proofPurpose": "assertionMethod",
        "verificationMethod": {
            "type": "EidasCertificate2019",
            "CertSerial": "1088321447"
        },
        "proofValue": "BD21J4fdlnBvBA+y6D...fnC8Y="
  }
}

Subjektiga seotud kujutis (image) on näiteks tema näokujutis. Formaat eeldab, et
tõend ei sisalda mitte pilti ennast, vaid linki pildile. W3C dokumentatsioon seda
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rangelt ei spetsifitseeri ning pakub kasutada pildi hoidmiseks IPFS (InterPlanetary
File System) protokolli, mis defineerib faile unikaalselt. Sellisel juhul oleks link pildile
kujul
ipfs:/ipfs/QmXfrS3pHerg44zzK6QKQj6JDk8H6cMtQS7pdXbohw/image.

Kommentaarid ja ettepanekud. IPFS on detsentraliseeritud süsteem, mida peaks
uurima täpsemalt juhul, kui tahame seda kasutusele võtta. Alternatiivselt võime
kasutada linki Eesti olemasolevatele riiklikele andmebaasidele. Igal juhul peame
hoolega läbi mõtlema, kus täpselt hakatakse pilte hoidma, kellele lubada ligipääsu
jne. Näiteks, võiks anda kontrollijale kätte mingisuguse ühekordse url-i. Alternatiivselt
me ei pea järgima W3C näiteid ning võime sarnaselt mDL-iga sisestada pildi otse
W3C tõendisse baidijadana. Peame lihtsalt mõtlema sobiva kodeerimise peale. See,
kas eelistame hoida pilti kasutaja seadmes või mingis infosüsteemis, sõltub
konkreetsest kasutusjuhust või käepärastest vahenditest.

◦ Verifitseeritav atestatsioon on tõend, mis väidab midagi kasutaja kohta (nagu
juhiluba). Järgmine näide kirjeldab väidet, et DID omanik lõpetas teatud ülikooli.

{
    "@context": [
        "https://www.w3.org/2018/credentials/v1",
        "https://essif.europa.eu/schemas/vc/2020/v1"
    ],
    "id": "did:ebsi-eth:00000001/credentials/1872",
    "type": ["VerifiableCredential", "VerifiableAttestation"],
    "issuer": "did:ebsi:00000003",
    "issuanceDate": "2019-06-22T14:11:44Z",
    "credentialSubject": {

        "id": "did:ebsi:00000004",

        //edasi tuleb väide ise
        "alumniOf": {
                 //ülikoolil on oma DID
                 "id": "did:example:c276e12ec21ebfeb1f712ebc6f1",
                 //ülikooli nimi
                 "name": [{
                     "value": "Example University",
                     "lang": "en"
                 }, {
                     "value": "Exemple d'Université",
                     "lang": "fr"
                 }]
        },
        "degree": {
            "type": "BachelorDegree",
            "name": "Bachelor of Science and Arts"
        }
    },
    "credentialStatus": {
        "id": "https://essif.europa.eu/status/43",
        "type": "CredentialsStatusList2020"
    },
    "credentialSchema": {
        "id": "https://essif.europa.eu/tsr-1/verifiableattestation.json",
        "type": "JsonSchemaValidator2018"
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    },
    "evidence": [{
        "id": "https://essif.europa.eu/evidence/f2aeec97-fc0d-42bf-8ca7",
        "type": ["DocumentVerification"],
        "verifier": "https:// essif.europa.eu /issuers/48",
        "evidenceDocument": "Passport",
        "subjectPresence": "Physical",
        "documentPresence": "Physical"
    }
    "proof": {
        "type": "EcdsaSecp256k1Signature2019",
        "created": "2019-06-22T14:11:44Z",
        "proofPurpose": "assertionMethod",
        "verificationMethod": "did:ebsi-eth:00000001#key-1",
        "jws": "eyJhbGciOiJSUzI1NiIsImI2NCI6ZmFsc2UsImNyaXQiOlsi..TCYt5X"
    } OR {
    "proof": {
        "type": "EidasSeal2019",
        "created": "2019-06-22T14:11:44Z",
        "proofPurpose": "assertionMethod",
        "verificationMethod": {
            "type": "EidasCertificate2019",
            "CertSerial": "1088321447"
        },
        "proofValue": "BD21J4fdlnBvBA+y6D...fnC8Y="
    }
}

• Verifitseeritav esitus on tõendi esituse formaat. See koosneb ühest või mitmest
verifitseeritavast väitest ning lisaks sisaldab ka DID omaniku signatuuri, mis aitab
veenduda, et esitaja on tõepoolest DID omanik. See on andmeobjekt, mida tegelikult
esitatakse kontrollijale. Seda ei hoita digikukrus, vaid genereeritakse siis, kui kontrollija
seda küsib. Näiteks, eelmises näites toodud ülikooli diplom ei sisalda näokujutist, nii et
isikusamasuse kontrolliks peab esitus sisaldama nii diplomit kui ka näokujutist sisaldavat
verifitseeritavat ID-d, mis mõlemad kirjeldavad ühte ja sama DID omanikku.

Kontrollija seade pärib kasutaja seadmelt hulga andmevälju. Need võivad tulla mitmest
erinevast verifitseeritavast väitest. Erinevalt mDL tõendist peab aga näitama korraga kõik
ühe verifitseeritava väite andmeväljad ning neid ei saa valida paindlikult.
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{
  "@context": [
    "https://essif.europa.eu/schemas/pr/2020/v1"
  ],
  //kontrollija andmed
  "callback": "https://authentication.company.eu",

  //andmepäringu id
  "id": "bca1596f-a472-40f6-a803-cf8928e47b82",
  "nonce": "31f14255-53f2-4dd0-b025-eda83eac4683",

  //päritud VC-de loetelu.
  "requested": [{

    //kas see konkreetne VC on kontrolli jaoks kohustuslik
    "mandatory": true,

    //kontrolli põhjus, tuleb teatud loetelust (Analysis, Business rules,
Marketing)
    "purpose": "business",

    //vajalik väljaandja usalduse tase (nt kas tegemist on legaalse mõju
omava väitega)
    "trustLevel": 1,

    //VC konkreetne skeema (nt iskut tõendav dokument, ülikooli diplom,
vaktsiinipass)
    "schema": "https://essif.europa.eu/tsr-vid/diploma.json"
  }],

  //kontrollija signatuur
  "proof": [{
    "type": "Ed25519Signature2018",
    "created": "2020-11-05T11:52:03Z",
    "creator": "did:ebsi:00000001#keys-1",
    "challenge": "2xtVBvbhm2pYmH66ochzvoCEFyfJcHDh",
    "domain": "ebsi.europa.eu",
    "proofPurpose": "authentication",
    "proofValue": "gYkzL_uqpDqCZ7-9kDD8K...Lo0zad38AQ"
  }]
}

Tõendi omanik vastab päritud VC-de kombinatsioonina.
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{
  "@context": [
    "https://www.w3.org/2018/credentials/v1"
  ],
  "type": ["VerifiablePresentation"],

  //seotud VC-de loetelu, kus VC1, VC2 jne on VC-le vastavad JSON-i objektid
  "verifiableCredential": {[VC1, VC2, ...]},

  //tõendi hoidja DID
  //(ei pea olema CredentialSubject ise, võib olla üks seotud osapooltest)
  "holder": "did:ebsi:11110000",

  //tõendi omaniku signatuur
  "proof": {
    "type": "Ed25519Signature2018",
    "created": "2020-04-26T21:24:11Z",
    "challenge": "c116ff91-8807-439d-81d8-c23783edae9d",
    "domain": "issuer.example.com",
    "jws": "eyJhbGciOiJFZERTQSIsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjY0Il19...",
    "proofPurpose": "authentication",
    "verificationMethod": "did:ebsi:11110000"
  }

}

• Usaldatud osapoolte registrid. Hajusidentifikaator DID iseenesest ei ütle selle omaniku
kohta mitte midagi. See teadmine on aga väga oluline tõendite praktiliseks kasutamiseks.
Tõendi esitaja saab ennast identifitseerida verifitseeritava ID abil. Valideerimiseks on aga
vaja teada, kes on tegelikult kõik need DID omanikud, kelle signatuure tõend ja
verifitseeritav ID sisaldavad. Kontrollija peab näiteks veenduma, et tõendi väljaandja
did:ebsi:00000003 on tõepoolest Tartu Ülikool ning verifitseeritava ID väljaandja
did:ebsi:00000001 on tõepoolest PPA. Sellist infot hoiabki usaldatud osapoolte register.
Väited "did:ebsi:00000003 on Tartu Ülikool" (mis tuleb sellest registrist) ja
"did:ebsi:00000003 avalik võti on X" (mis tuleb DID dokumentide registrist) koos ütlevad,
et "osapoole Tartu Ülikool avalik võti on X", mis annab meile midagi X.509 sertifikaadiga
sarnast. Praktikas erinevad detsentraliseeritud ja tsentraliseeritud lahendus vaid
kasutatud tehnoloogia poolest.

{
    "issuer": {
        "preferredName": "University of Vienna",
        "did": ["did:ebsi:00001235", "did:ebsi:00005679" ],
        "eidasCertificatePem": [{}],
        "serviceEndpoints": [{}, {}],
        "organizationInfo": {
            "id": "FN49200k",
            "legalName": "University of Vienna",
            "currentAddress": "Universitätsring 1, Vienna, Austria",
            "vatNumber": "ATU37586901",
            "domainName": "https://univie.ac.at"
        }
    }
}
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2.3.3. Kõrgema taseme andmevahetusprotokollid
ESSIF kasutab mitut erinevat registrit (loalist hajusraamatut), mis kõik põhinevad EBSI
plokiahelal. Selles jaotises me lihtsuse mõttes ei hakka neid eristama. Praktikas tuleks
joonistel EBSI asemele mitu erinevat omavahel suhtlevat hajusraamatut.

1. Registreerimine. Teenuste kasutamiseks peab kasutaja registreerima endale unikaalse
identifikaatori DID. Selleks peab võtma ühendust registreerimisteenusega EOS (ESSIF
Onboarding Service). DID registreerimine abstraktsemal tasemel on toodud Joonisel 8.

a. Kasutaja digikukru rakendus genereerib DID, salajase võtme (sk) ja sellele vastava
avaliku võtme (pk).

b. Digikukru rakendus saadab DID ja avaliku võtme EOS-ile.

c. Kui DID pole varem DID-registris esinenud ning kasutaja suutis tõestada avalikule
võtmele vastava salajase võtme omandust, siis saab kasutaja EOS-ilt ühekordse
õiguse kirjutada EBSI DID-registrisse ühe DID dokumendi, mis sisaldab
identifikaatorit DID ja avalikku võtit pk. See õigus on EOS-i poolt välja antud
verifitseeritav atestatsioon (VA).

d. Kasutaja esitab DID dokumendi ja kirjutamisõiguse EBSI-le.

e. EBSI kontrollib kirjutamisõiguse ning kirjutab (DID,pk) hajusraamatusse (genereerib
vastava DID dokumendi)

DID väljastatakse koos verifitseeritava identiteediga, mis hakkab edaspidi DID omanikku
identifitseerima. Seega järgneb DID registreerimisele kohe identiteedi lisamise samm.
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Joonis 8. DID registreerimine

2. Identiteedi lisamine. Selleks, et registreeritud DID hakkaks midagi tähendama, peab
seda siduma verifitseeritava ID-ga (VID-ga). Samale DID-le on võimalik saada mitu VID-
d, näiteks, kui kasutaja on korraga Eesti ja Läti kodanik. Erinevalt DID dokumendist ei
kirjutata VID-d hajusraamatusse, vaid see jääb kasutaja digikukrusse, nii et mitme seotud
VID korral saab kasutaja ise valida, kellena ta soovib esineda. VID väljaandja võtab
ühendust EBSI DID-registriga, et saada kätte registreeritud DID-le vastava avaliku võtme
(selleks on olemas meetod DID Resolution). Välise autentimise abil VID väljaandmine
abstraktsemal tasemel on toodud Joonisel 9.

a. Väline autentimine töötab analoogiliselt mDL-i autentimisega (Joonis 4), nii et seda
me detailselt välja ei joonista.

b. Kui kasutaja oskab tõestada avaliku võtmele vastava salajase võtme omandust ning
EBSI register kinnitab, et registreeritud DID-le vastab see sama avalik võti, siis
genereerib EOS eelnevale autentimisele vastava verifitseeritava ID, mis on seotud
DID-ga. See läheb otse kasutaja digikukrusse.
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c. Soovitatav (kuigi pole kohustuslik, see on väljaandja otsustada) on kuulutada VID
kehtivusregistris "kehtivaks". Seda saab teha mitte ainult VID-ga, vaid suvalise välja
antud VC tõendiga. Tõend ise ei lähe registrisse, sinna läheb vaid selle enda
unikaalne identifikaator ja staatus. Väljaandjal on õigus hiljem tunnistada sellist
tõendit "kehtetuks". Alternatiivselt võib hoida registris kirjeid vaid kehtetute tõendite
kohta, eeldades, et kui tõendi kohta kirjet ei ole, siis on see vaikimisi kehtiv.
Turvalisem on aga lisada registrisse ka kehtivaid tõendeid otse peale väljaandmist,
sest see fikseerib tõendi väljaandmise kuupäeva, mida ei saa enam võltsida näiteks
väljaandja salajase võtme lekkimise korral.

Sama kasutaja võib niimoodi saada ühe ja sama DID-ga seotud mitu erinevat
verifitseeritavat ID-d.

Joonis 9. Verifitseeritava ID lisamine DID-le välisautentimisega
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Kasutaja võib ennast autentida ka eelnevalt välja antud verifitseeritava ID-ga. Siis
asendub välise teenuse abil autentimine verifitseeritava ID abil autentimisega. See samm
on kirjeldatud täpsemalt järgmises punktis.

3. Tõendi väljaandmine. Kasutaja tahab saada enda digikukrusse verifitseeritava
atestatsiooni (VerifiableAttestation, VA). Näiteks, juhiloa. Autentimiseks kasutab ta
eelnevalt väljastatud verifitseeritavat ID-d. Juhul, kui VA väljastamine vajab rangemat
kohapealist kontrolli, siis kinnitab väljaandja näiteks, et "isikutuvastus oli tehtud riikliku
dokumendi järgi" ning lisab vastava tunnistuse (evidence) VA-le vaba teksti formaadis.
Näokujutist VA-le üldjuhul ei tule, praktikas hakkab kasutaja koos VA-ga esitama samale
DID-le vastava verifitseeritava ID, mis sisaldab näokujutist. See on tegelikult väljaandja
otsustada, mis info VA-le tuleb. VA väljastamine abstraktsemal tasemel on toodud
Joonisel 10.
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Joonis 10. Verifitseeritava atestatsiooni väljaandmine olemasolevale DID-le

4. Tõendi kontroll. Tõend esitatakse verifitseeritava esitusena (VP), mis võib koosneda
mitmest verifitseeritavast väitest, millest igaüks on kas verifitseeritav ID või verifitseeritav
atestatsioon. Näiteks, juhiloa tõendi esitust võib panna kokku verifitseeritavast
juhtimiskategooriast (mis on seotud puhtalt DID-ga ega sisalda isikuandmeid) ning
verifitseeritavast ID-st (mis ütleb, kes see DID omanik ikkagi on). VP kontrolli protseduur
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on sama, mis tõendi väljaandmise korral. Verifitseeritava esituse kontroll abstraktsemal
tasemel on toodud Joonisel 11.

Joonis 11. Verifitseeritava esituse kontroll

5. Tõendi kehtetuks tunnistamine. Nii verifitseeritavat identiteeti kui ka verifitseeritavat
tunnistust, ehk siis ükskõik millist verifitseeritavat väidet (VC) on võimalik tunnistada
kehtetuks. Seda saavad teha nii tõendi väljaandja kui ka tõendi omanik, tuvastades
ennast vastavate DID omanikena EBSI-le, kes tekitab kehtivusregistrisse vastava kirje.
VC kehtetuks tunnistamine väljaandja poolt abstraktsemal tasemel on toodud Joonisel 12
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Joonis 12. Verifitseeritava väite kehtetuks tunnistamine

ESSIF lubab VC-d kehtetuks tunnistada ka selle saajal (tõendi omanikul). Protseduur on
analoogiline, lihtsalt protsessi algatab kasutaja. Samas ESSIF-i dokumentatsioon ütleb
(käesoleva analüüsidokumendi kirjutamise aja seisuga), et register pigem ei hakka
sisaldama otseselt infot selle kohta, kes täpselt on VC staatuse muutnud, sest see võib
riivata privaatsust. Seega kontrollija ei saaks eristada, kas VC tunnistas kehtetuks
väljaandja või kasutaja ise. See on hetkel natuke lahtine, millised osapooled peavad
omama registrisse kirjutamise õigusi, eriti arvestades, et VC identifikaator ise ei ütle mitte
midagi sellega seotud osapoolte kohta. Tundub, et praktikas see peaks ikka sõltuma
konkreetse tõendi tüübist. Näiteks, riikliku dokumendi kadumise korral peab kasutaja
teavitama sellest väljaandjat ega tohi ise oma dokumenti kehtetuks kuulutada.

Kommentaarid ja ettepanekud

Jaotises 2.3.1 arutasime, et Alice ja Bob võivad mõlemad tõendada ennast ühe ja sama DID
omanikuna juhul, kui nad jagavad sellele vastavat salajast võtit. Olemasolevad protokollid
potentsiaalselt lubavad siduda ühe ja sama DID-ga mitu erinevat verifitseeritavat ID-d
sõltuvalt sellest, kumb DID omanik verifitseeritavat ID-d parasjagu taotleb. Peame olema
tähelepanelikud, et see asjaolu ei riivaks olulisi funktsionaalseid nõudeid, näiteks, et
verifitseeritavate väidete kombineerimisel ei saaks siduda Alice-i koroonapassi tema sõbra
Bob-i näopildiga. Probleemi vältimiseks võiks iga järgneva ID väljaandmisel küsida eelmist,
isegi kui muidu piisaks välisvahendiga autentimisest. Näiteks, oletame, et Läti-Eesti kodanik
sai oma esimese DID ja sellele vastava verifitseeritava ID Lätist. Kui see kodanik nüüd tahab
saada Eestilt veel ühe verifitseeritava ID sama DID peale, siis peaks Eesti küsima tema
käest mitte ainult Eesti ID-kaardi, vaid ka eelnevalt Läti poolt välja antud DID-ga seotud
verifitseeritava ID. Juhul, kui kodanik seda ei esita, siis on võimalik siduda Eesti
verifitseeritava ID vaid värskelt genereeritud DID-ga.

Üldiselt soovitame olla DID-põhise lähenemisega ettevaatlik, sest see võib viia praktikas
ettenägematute olukordadeni. Samas sõltuvad eelmainitud probleemid oluliselt DID-de ja
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nendega seotud verifitseeritavate ID-de väljastamise protseduuridest ning nende eest
vastutavate osapoolte omavahelisest suhtlemisest (et ühe ja sama DID registreerimine
mitme erineva nime all oleks märgatud). ESSIF on võrreldes üldisema SSI põhimõttega
rohkem tsentraliseeritud ning lõppkokkuvõtteks võib selliseid probleeme lahendada. Hetkel
on see veel liiga toores, et me oskaks kindlalt väita, kui kriitilised eelnevalt kirjeldatud
probleemid on.

2.3.4. Madalama taseme andmevahetusprotokollid
ESSIF-i kirjeldus on hetkel veel liiga toores, et saaks kindlalt väita, kas see hakkab
spetsifitseerima otseselt tõendi omaniku ja kontrollija vaheliseks suhtlemiseks kasutatud
madalama taseme andmevahetusprotokolle. Tegemist on pigem raamistiku kui standardiga
ning konkreetsemate madala taseme protokollide valik sõltub rakendusest. Üks loomulik valik
kahe seadme vahel sõnumite vahendamiseks on DIDComm. Käesolev kirjeldus ja näitete
allikas on [10].

DIDComm Messaging võimaldab osapooltel suhelda kasutades DID-dele vastavaid võtmeid.
Avalikke võtmeid saab kätte DID dokumentidest. Tegemist on kahe osapoole
võrdvõrkühendusega (peer-to-peer), kusjuures suhtlemine on sarnane e-mailide vahetusega.
DIDComm saab kasutada HTTP-d ja HTTPS-i päringu-vastuse (request-response)
paradigmas, kuid tegemist on üldisema protokolliga, mis sobib näiteks juhtudel, kui üks
osapool pole hetkel sidusrežiimis, või kui suhtluskanal sisaldab mitteusaldatud vahendajaid.
DIDCommi peale saab ehitada kõrgemat järku protokolle nagu verifitseeritavate väidete
väljaandmine ja esitamine.

DIDComm sõnum on põhimõtteliselt JSON objekt, mille struktuur meenutab e-maili.

// DIDComm sõnum avatekstina
{

  "typ": "application/didcomm-plain+json",
  "id": "1234567890",
  "type": "<message-type-uri>",
  "from": "did:example:alice",
  "to": ["did:example:bob"],
  "created_time": 1516269022,
  "expires_time": 1516385931,
  "body": {
    "messagespecificattribute": "and its value"
  }
}

DIDComm sõnumi avatekst võib olla krüpteeritud DID võtmega. Saaja DID avaliku võtmega
krüpteeritakse sümmeetrilist võtit, mille abil saab omakorda avada krüpteeritud sõnumi.
Krüpteeritud sõnum võib olla kas autenditud (Authenticated Sender Encryption) või
anonüümne (Anonymous Sender Encryption). Kui on valitud autenditud sõnum, siis läheb
saatja DID krüpteeritud meta-info sisse (väli protected). Saaja peab välja otsima sellele
vastava avaliku võtme, et veenduda sõnumi autentsuses. Autentimiseks on kasutatud
tehnoloogia Public Key Authenticated Encryption for JOSE: ECDH-1PU, mida kirjeldab
dokument [11], mis on käesoleva dokumendi kirjutamise hetkel veel mustandi seisus.
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//DIDComm sõnumi krüptotekst
{
   //krüpteeritud sõnum ise
   "ciphertext":"KWS7gJU7TbyJlcT9dPkCw-ohNigGaHSukR9MUqFM0THbCTCNkY-.....",

   //krüpteeritud meta-info, mis on ühine kõikide saajate jaoks
   "protected":"eyJlcGsiOnsia3R5IjoiT0tQIiwiEs2OUEREgtRVMrQTI1NktXIn.....",

   //saajad ja neile saadetud krüpteeritud sümmeetrilised võtmed
   "recipients":[
      {
         "encrypted_key":"3n1olyBR3nY7ZGAprOx-b7wYAKza6cvOYjNwVg3miTnbLwPP_",
         "header":{
            "kid":"did:example:bob#key-x25519-1"
         }
      },
      {
         "encrypted_key":"j5eSzn3kCrIkhQAWPnEwrFPMW6hG0zF_y37gUvvc5gvlzsuNX4",
         "header":{
            "kid":"did:example:bob#key-x25519-2"
         }
      },
      {
         "encrypted_key":"TEWlqlq-ao7Lbynf0oZYhxs7ZB39SUWBCK4qjqQqfeItfwmNyD",
         "header":{
            "kid":"did:example:bob#key-x25519-3"
         }
      }
   ],
   "tag":"6ylC_iAs4JvDQzXeY6MuYQ",
   "iv":"ESpmcyGiZpRjc5urDela21TOOTW8Wqd1"
}

DIDComm sõnum võib olla DID võtmega signeeritud. Signeerimist kasutatakse siis, kui on
vaja tõendada sõnumi autentsust kolmandatele osapooltele. Saajale autentimiseks piisab
autenditud krüpteerimisskeemist, kuid sellest ei piisa kolmandale osapoolele sõnumi
autentsuse tõendamiseks.
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//DIDComm signeeritud sõnum
{
   //signeeritud sõnum ise
   "payload":"eyJpZCI6IjEyMzQ1Njc4OTAiLCJ0eXAiOiJhcHBsaWNhdGlvbi9kaW....",

   //signatuurid
   "signatures":[
      {
         //krüpteeritud meta-info, mis on ühine kõikide signeerijate jaoks
         "protected":"eyJ0eXAiOiJhcHBsaWNhdGlvbi9kaWRjb21tLXNpZ25lZC....",

         //singatuur
         "signature":"FW33NnvOHV0Ted9-F7GZbkia-vYAfBKtH4oBxbrttWAhBZ....",
         "header":{
            "kid":"did:example:alice#key-1"
         }
      }
   ]
}

2.4. Kokkuvõte ja arutelu
2.4.1. Tõendi elutsükkel
Kuigi eelnevalt kirjeldatud lahendused on tehniliselt üsna erinevad, on nendes siiski ka
ühisosasid. Kontrollija küsib tõendi omaniku käest mingit hulka atribuute. Tõendi omanik
edastab kontrollijale küsitud atribuudid koos väljaandja(te) signatuuridega. Mõnedel juhtudel
vajab kontrollija täiendavat infot välistelt osapooltelt. Näiteks, mDL sidusrežiimis peab
suhtlema tõendi väljaandjaga ning ESSIF-i korral peab tegema mõned päringud
hajusraamatule. Kontrollija veendub signatuuride korrektsuses. Kõik need krüptograafial
põhinevad tehnilised meetmed võimaldavad verifitseerida, et esitatud andmed pole võltsitud
ning on tõepoolest kinnitatud õigete väljaandjate poolt. Sellest aga ei piisa tõendi
valideerimiseks. Kontrollija peab vaatama saadud atribuutide väärtuste peale ning tegema
nende põhjal otsuse.

• EUDCC koroonatõendi puhul on esitatud atribuutideks tõendi omaniku nimi, sünnipäev
ning info vaktsineerimise/ testimise/ läbipõdemise kohta. Nende põhjal peab kontrollija
tegema otsuse. Näiteks, kohviku külastuseks võib piisata vaktsineerimisest, kuid
kontserdil käimiseks võib olla kohustuslik ka piisavalt hiljutine testimine.

• mDL tõendi puhul saab kontrollija teatud alamhulga juhiloa atribuutidest. Näiteks, alkoholi
ostuks peab esitama näokujutise ja sünnikuupäeva. Seejärel peab kontrollija veenduma
näokujutise alusel isikusamasuses ning sünnikuupäeva alusel vanuses. Kuigi mDL
formaat on peamiselt mõeldud juhiloa jaoks, saab seda laiendada ka teiste dokumentide
jaoks.

• EBSI/ESSIF lahendus ei ole otseselt kitsendatud konkreetsele kasutusjuhtumile. Selle
peale saaks ehitada nii koroonatõendi kui ka juhiloatõendi. Igal juhul jääb põhimõte
samaks: kõik signatuuride kontrollid ning päringud hajusraamatutele kinnitavad tõendil
toodud andmete autentsust, kuid nendest ei piisa otsuse tegemiseks.

Verifitseerimine. Atribuutide autentsuse verifitseerimist on lihtne automatiseerida. See ei
sõltu konkreetsest tõendist ega esitatavatest atribuutidest. Võime eeldada, et kõik
väljaandjad ja kontrollijad järgivad ühte ja sama protokollistikku. Erinevus seisneb vaid
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esitatud atribuutides.

Valideerimine. Esitatud atribuutide valideerimisega on asi keerulisem. Teoreetiliselt võib see
ikka olla automatiseeritud sellisel määral, et kui seade ütleb "OK", siis on tõend (osaliselt)
valideeritud. Näiteks koroonatõendi puhul saab kontrollija valideerimisrakendus kontrollida,
kas koroonatõendi aluseks olev vaktsiinidoos on piisavalt hiljutine. Alkoholi ostmisel saab
valideerimisrakendus kontrollida ostja piisavat vanust.

Valideerimise protseduur sõltub kontrollija asutuse (näiteks, politseiameti või alkoholipoe)
äriloogikast. See võib olla väga erinev, isegi kui tegemist on täpselt sama tõendiga ja täpselt
sama esitatud atribuutide komplektiga. Formaalselt võime vaadelda valideerimise protseduuri
funktsioonina validate : A1 x … x An x Z → {0,1}, mis kujutab atribuutide A1, …, An

väärtused ja võimaliku keskkonnast tuleva lisainfo Z (nagu turvapoliitika/seadused või
kellaaeg) üheks tõeväärtuseks.

Mõnes tööprotsessis võib kontrollijal lisaks automaatsele valideerimisele olla vajalik teostada
ka visuaalne isikusamasuse kontroll. Näiteks on politseinikul liiklusjärelevalve raames vaja
kontrollida juhiloa esitaja näokujutist. Sellisel juhul oleks mugavam kui tõene info kuvatakse
valideerija rakenduses alati samal kujul, sõltumata tõendi tüübist. Kontrollija on sellisel juhul
enamasti juba harjunud füüsilise juhiloa visuaalse kujundusega, mistõttu võiks
valideerimisrakendus kuvada juhiloakaardile võimalikult sarnast visuaalset kujutist, millel
rakendus ise kuvab saadud atribuudid õigetel kohtadel. Sellise kasutajaliidese
programmeerimine peaks jääma sektori spetsiifiliseks.

Käesolevas töös pakume baasraamistiku, mis võimaldab verifitseerida esitatud atribuutide
autentsust, kuid ei teosta automaatset valideerimist ega sisalda visuaalset liidest. Sellise
baasraamistiku peale saab tellida lisaarendust ning lõpptulemusena valminud
valideerimisrakendust võib vaadelda kui konkreetse sektori töövahendit, mida tööandja peab
ise oma töötajatele jagama ja selgitama, kuidas täpselt nad peavad valideerimise teostama.

2.4.2. Autentimine ja digiallkirjastamine
Senikaua oleme kirjutanud tõenditest, mida kontrollitakse füüsiliselt, nagu näiteks juhiluba.
Samas oleks huvitav uurida ka veebipõhist kasutust. Näiteks võiks sellist lahendust kasutada
ka e-teenustes autentimiseks. Teine huvitav funktsionaalsus on digiallkirjastamine. Ideaalselt
võiks elektrooniline ID-kaart töötada mitte lihtsalt plastkaardi asendajana (mida saab
kohapeal näidata), vaid toetada ka praeguse ID-kaardi digifunktsioone (autentimist ja
digiallkirjastamist). Siin on olulised järgmised punktid:

• Kus paiknevad avalik ja salajane võti? Avalik võti peaks olema kõigile kättesaadav.
Salajane võti ei tohiks olla kellelegi kättesaadav, isegi kasutajale. Salajane võti peaks
olema turvalisel kandjal ehk kvalifitseeritud allkirja andmise vahendil, milleks praeguste
lahenduste puhul on näiteks ID-kaardi kiip, mobiil-ID SIM-kaart või SplitKey tehnoloogia,
mis on kasutusel Smart-ID teenuses. ESSIF ja mDL tõenditega seotud salajased võtmed
hoitakse nutiseadmete turvakiipides, mis sõltuvalt seadme mudelist võivad olla väga
erinevate turvagarantiidega.

• On vaja sertifikaati, mis ütleb, millisele füüsilisele isikule kuulub antud avalik võti. Seda
peab välja andma usaldusväärne väljaandja. Sertifikaati võib vaadelda kui konkreetset
tüüpi tõendit. Sertifikaat on osa digiallkirjast. On oluline, et ka tulevikus oleks võimalik
kinnitada, et see kehtis allkirja andmise hetkel. Kui sertifikaati hoitaks vaid kasutaja
isiklikus seadmes, siis oleks signeerijal võimalus loobuda sertifikaadi näitamisest ning
seega loobuda ka oma digiallkirjast.
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• Sertifikaadi väljaandmisel on oluline, et saaja peaks ennast identifitseerima ning
tõestama avalikule võtmele vastava salajase võtme omandust.

Alljärgnevas arutame, kuidas uuritud raamistikud võiksid toetada autentimist ja
digiallkirjastamist.

ESSIF

ESSIF põhineb DID-del, kus igale DID-le vastab üks võtmepaar. DIDComm on üks näide
sellest, kuidas DID võtmeid saab kasutada signeerimisel ja autentimisel.

• DID salajane võti paikneb kasutaja seadme turvalisel alal.

• Kuna tegemist pole standardse PKI-ga, võime vaadelda sertifikaadina verifitseeritavat ID-
d. Sertifikaat tuleb ahelseosest pk-DID-ID, kus seos pk-DID tuleb EBSI-l paiknevast DID
dokumendist ning seos DID-ID tuleb verifitseeritavast ID-st.

DID võtmega digiallkirjastamisel on on oluline, et kõigil oleks võimalik järgi kontrollida,
kas teatud DID kuulub teatud olemile. Nii et ainult kasutaja seadmes sellist
verifitseeritavat ID-d hoida ei saa. Neid ID-sid peaks hoidma reageerimisvõimeline
usaldatud kolmas osapool, kes oleks analoogiline standardse PKI
sertifitseerimiskeskusele (see võiks olla näiteks verifitseeritava ID väljaandja ise). Selle
protseduuri peaks aga hoolega läbi mõtlema ning olemasolevad
andmevahetusprotokollid vajaksid täiendamist. Juhime tähelepanu sellele, et DIDComm
seda probleemi ei käsitle ning identifitseerimine toimub puhtalt DID järgi, eeldades, et
saaja juba tunneb, milline füüsiline isik DID omanik tegelikult on.

• Oluline osa sertifikaadi väljaandmisel on selle saaja autentimine. See samm on ESSIF-il
olemas. Autentimine ei pea olema ilmtingimata füüsiline ning seda võib teha välise
autentimisteenuse abil.

mDL

Käesoleva dokumendi kirjutamise hetkel ei toeta ISO 18013 standard mitte autentimist ega
digiallkirjastamist. Jaotises 2.2.4 kirjeldatud mDL-i arendajate plaanide järgi võiks tulevas
ISO 18013-7 standardis lisanduda autentimisvõimalus, kuid signeerimisest senikaua juttu
polnud. Juhime tähelepanu ka sellele, et signeerimine ja autentimine peaksid tulema koos
tuleva ISO 23220 standardiga (mis polnud käesoleva analüüsidokumendi kirjutamise hetkel
valmis), mis käsitleb mdoc formaadis tõendeid elektroonilise identiteedi kontekstis.

Võime praegu oletada, kuidas autentimine ja digiallkirjastamine võiksid töötada. Hoiatame, et
kuna standard on alles arendamisel, ei pruugi see töötada täpselt niimoodi, nagu allpool
kirjeldatud.

• mDL rakenduse salajane võti paikneb kasutaja seadme turvalisel alal.

• Seost salajasele võtmele vastava avaliku võtme ja kasutaja identiteedi vahel kinnitab
usaldusväärne väljaandja. Avalik võti võiks olla üks mdoc tõendi atribuutidest.
Digiallkirjastamisel on oluline, et kõigil oleks võimalik järgi kontrollida, kas teatud avalik
võti kuulub teatud olemile. Nii et ainult kasutaja seadmes sellist mdoc tõendit hoida ei
saa. Neid peaks hoidma reageerimisvõimeline usaldatud kolmas osapool, kes oleks
analoogiline standardse PKI sertifitseerimiskeskusele (see võiks olla näiteks mdoc tõendi
väljaandja ise). Usaldusmudelid peaksid olema kirjeldatud tulevas ISO 23220-5
standardis [5].
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• Oluline osa sertifikaadi väljaandmisel on selle saaja autentimine. Erinevad
autentimisvõimalused on kirjeldatud ISO 23220-1 standardi mustandis [3].

Kommentaarid ja ettepanekud

Näeme, et hetkel ei toeta mitte mDL ega ESSIF autentimist ja signeerimist piisaval määral, et
seda saaks riigitehingute jaoks koheselt kasutusele võtta. Kuigi mõlemad raamistikud
tunduvad selleks potentsiaalselt võimelised, vajab nende funktsionaalsuste realiseerimine
edasist arendust ja läbimõtlemist.
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3. Enamlevinud riiklike tõendite analüüs
Käesolev peatükk analüüsib enamlevinud riiklikke tõendeid. Koostöös tellijaga valiti
analüüsitavateks tõenditeks töötajakaart ehitussektoris, kalastustõend, ID-kaart ja perekaart.

Esmalt antakse ülevaade tõendi praegusest elutsüklist, keskendudes sellele, milliseid
andmeid elutsükli jooksul vahetatakse ning milliseid päringuid tehakse. Seejärel
tutvustatakse lähemalt protsessis esinevaid andmeelemente ja nende koosseise, et tekiks
arusaam, millised andmekoosseisud peaksid olema mobiilsel tõendil. Tõendite
analüüsimiseks viidi läbi intervjuu Eesti Maksu- ja Tolliameti, Keskkonnaameti, Eesti
Lasterikaste Perede Liidu ning Politsei- ja Piirivalveameti esindajatega. Lisaks koguti infot
teistest vabalt kättesaadavatest materjalidest, millele on viitatud allikaid kasutatud kohtades.

Kirjeldatavate tõendite elutsükkel koosneb väljastamisest, kasutamisest ning kehtetuks
tunnistamisest. Iga tõendi kirjeldamiseks on läbi viidud intervjuu tõendi eest vastutava
asutuse esindaja(te)ga ning vajadusel on kasutatud ka lisaallikaid, millele on vastavalt
viidatud.

3.1. Töötajakaart ehitussektoris
Maksu- ja Tolliamet on plaaninud lähitulevikus kasutusele võtta töötajakaardi, et paremini
kontrollida töötaja õigust viibida ehitusobjektil ja objektil viibimise ajalist mahtu. Töötajakaardi
eesmärk on vähendada ümbrikupalga maksmist ja teiste maksupettuse osakaalu
ehitussektoris. Töötajakaart aitab tõendada, et objektil viibivad vaid sinna lubatud töötajad,
kellel on tööandjaga seadusest tulenevatele nõuetele vastav suhe. Isik peab registreerima
oma objektile saabumise ja sealt lahkumise ning see info edastatakse ka Maksu- ja
Tolliametile. [16]

Näiteks, kui selgub, et ettevõte on registreerinud enda töötajateks mingi arvu isikuid, kuid
makstavate palkade kogusumma võrreldes registreeritud isikute arvuga on väike, siis loodav
süsteem tuvastab selle. Töötajakaart hakkab olema isikupõhine fotoga dokument, mille saab
ehitusettevõtte töötaja kogu tööeluks ja selle abil saab teostada isikusamasuse kontrolli ning
näha ettevõtet, kus ta töötab. [16]

Elektrooniline registreerimine lihtsustab lisaks Maksu- ja Tolliametile ka Tööinspektsioonil,
Politsei- ja Piirivalveametil ning Päästeametil järelevalve teostamist töötervishoiu ja
tööohutusnõuete täitmise üle, samuti välismaalaste Eestis ajutise viibimise, Eestis elamise ja
Eestis töötamise asjaolude üle. [16]

Töötajakaardi analüüsiks toetuti intervjuule, milles osalesid Cybernetica AS, Riigi
Infosüsteemide Amet ja Eesti Maksu- ja Tolliamet (EMTA), kus EMTA esindaja tutvustas
plaanitavad töötajakaarti. Kuna töötajakaardi puhul on tegemist on Maksu- ja Tolliameti
plaanitava meetmega, siis kõik andmed ja protsessid ei pruugi veel olla lõplikud. Kujutatud
protsessid ja tabelites kirjeldatud andmeväljad on koostatud praeguste andmete põhjal ja
võivad mingil määral EMTA detailanalüüsi käigus muutuda.

3.1.1. Väljastamine
Töötajakaardi väljastamise protsessi alustab ettevõte, kes soovib oma töötajale kaardi tellida.
Ettevõte kogub töötajalt vajalikud andmed ja saadab need kaardi väljastajale. Kaardi
väljastaja lisab juurde kaardi numbri ja saadab väljastatud kaardi andmed ka Maksu- ja
Tolliametile. Kaardi väljastaja saadab füüsilise kaardi ettevõttele, mis edastab töötajakaardi
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vastavale töötajale.

Joonis 13. Töötajakaardi väljastamine

Tabel 3. Töötajakaardi väljastamise protsessis esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Töötaja andmed • nimi

• sünniaasta

• isikukood

• töötaja foto

Töötaja andmed kogub
kokku ettevõte ja edastab
need kaardi väljastajale,
et tellida töötajakaart.

D2 Kaardi andmed Kaardi number ja
isikuandmed, mis
edastatakse EMTA-le

Iga töötajakaardi kohta
tekib unikaalne kaardi
number ja sellega seotud
isik ja see info
salvestatakse EMTA
andmebaasi.
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ID Nimi Andmeväljad Kirjeldus

D3 Töötajakaart • nimi

• sünniaasta

• isikukood

• kaardi number

• töötaja foto

Töötajakaart väljastatakse
ettevõttele füüsilise kaardi
kujul. Ettevõte edastab
kaardi töötajale.

D4 Töövõtuahela ja töötamise
kestuse andmekogu

• töötajakaardiga
seotud andmed

• objektidega seotud
andmed

• muud vajaminevad
andmed

EMTA sisemine
andmebaas, kuhu
salvestatakse väljastatud
kaardi andmed.

3.1.2. Kasutamine

Töötajakaardi sidumine objektiga

Selleks, et töötaja saaks töötajakaarti kasutada objektile sisenemiseks, tuleb kaart enne
objektiga siduda. Selleks esitab ettevõte andmed objekti ja objektile lubatud kaardinumbrite
kohta ja edastab need e-teenuse kaudu Maksu- ja Tolliametile. Kui ettevõttel on alltöövõtjaid,
siis edastab ettevõte ka nende andmed. Iga alltöövõtja töövõtuahelas peab omakorda
esitama andmed sellel objektil töötavate töötajate kohta. Kui kõik töövõtuahela lülid on info
esitanud, registreerib Maksu- ja Tolliamet objektile lubatud ettevõtted ja töötajakaartide
numbrid ning edastab lubatud kaartide numbrid objekti haldavale elektroonilisele
registreerimissüsteemile.
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Joonis 14. Töötajakaardi sidumine objektiga

Tabel 4. Töötajakaardi objektiga sidumise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D4 Töövõtuahela ja töötamise
kestuse andmekogu

• töötajakaardiga
seotud andmed

• objektidega seotud
andmed

• muud vajaminevad
andmed

EMTA sisemine
andmebaas, kuhu
salvestatakse objekti
kohta käiv info.
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ID Nimi Andmeväljad Kirjeldus

D5 Objekti info • objekt

• töövõtuahel

• töötajakaartide
numbrid

Objekti info sisaldab
koguinfot objekti kohta -
lisaks objektikohasele
informatsioonile on
talletatud ka kogu
töövõtuahela lülidega
seotud informatsioon (mh
töötajate kaartide
numbrid).

D6 Töötajakaartide numbrid • kaardi number (list) Sisaldab objektile tööle
lubatud töötajate kaartide
numbreid.

D7 (Objekti) Elektroonilise
registreerimissüsteemi
andmebaas

• lubatud
töötajakaartide
numbrid

• muud vajaminevad
andmed

Salvestatakse objektile
lubatud kaartide numbrid,
et hiljem oleks objektil
viibimise õigust võimalik
kontrollida.

Töötajakaardi kasutamine objektile registreerimiseks

Objektile saabudes kasutab töötaja töötajakaarti, et ennast objektile registreerida. Selleks on
erinevaid võimalusi, nagu näiteks kaardi registreerimine vastu skännerit, mille järel avaneb
värav. Samas tuleb mõelda ka olukordadele, kus ehitusobjekti pole lihtne piiritleda objekti
suuruse tõttu nagu näiteks teedehituse puhul. Täpseid nõudeid objektile registreerimise
protseduuri jaoks seatud ei ole. Objektilt väljumisel kordub sarnane protsess, aga objektile
sisenemise asemel töötaja lahkub objektilt.
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Joonis 15. Töötajakaardi kasutamine objektile registreerimiseks
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Tabel 5. Töötajakaardi kasutamisel objektile registreerimise protsessi käigus esinevad
andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D3 Töötajakaart • nimi

• sünniaasta

• isikukood

• kaardi number

• töötaja foto

Töötaja kasutab
töötajakaarti objektile
sisenemiseks ning
objektilt väljumiseks.

D7 (Objekti) Elektroonilise
registreerimissüsteemi
andmebaas

• lubatud
töötajakaartide
numbrid

• muud vajaminevad
andmed

Kasutatakse kaardi
numbri kontrollimiseks, et
anda luba või keeld
töötajale objektile
sisenemiseks.

D8 Kaardi number Unikaalne number Unikaalne number, mis on
seotud iga
töötajakaardiga.

Töötajakaardi kontrollimine inspektori poolt

Kui Maksu- ja Tolliameti inspektor soovib kontrollida objektil viibiva töötaja õigust seal viibida
küsib ta töötajalt isikusamasuse kontrolliks vajalikku teavet. Seejärel sisestab inspektor
töötaja identifikaatori (enamasti isikukood) kontrollprogrammi ja saab kontrollida, kas töötajal
on õigus viibida objektil. Kontrollprogramm kuvab lisaks teistele töötaja andmetele
inspektorile ka töötaja foto pildi, et veenduda isikusamasuses. Selleks võrdleb inspektor
dokumendil olevat näokujutist füüsilise isiku näoga.

Joonis 16. Töötajakaardi kontrollimine inspektori poolt

Tabel 6. Töötajakaardi kontrollimisel inspektori poolt  protsessi käigus esinevad andmeobjektid
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ID Nimi Andmeväljad Kirjeldus

D4 Töövõtuahela ja töötamise
kestuse andmekogu

• töötajakaardiga
seotud andmed

• objektidega seotud
andmed

• muud vajaminevad
andmed

EMTA sisemine
andmebaas, kuhu
salvestatakse objekti
kohta käiv info.

D9 Isikusamasuse kontrolliks
vajalik teave

Erinevat tüüpi
dokument/teave, näiteks:

• ID-kaart

• töötajakaart

• isikukood (edastatud
suuliselt)

• elamisluba

Isikusamasuse kontrolliks
vajalik teave on info, mille
abil inspektor saab
kontrollprogrammi abil
kontrollida töövõtuahela ja
töötamise kestuse
andmekogust, kas töötajal
on õigus viibida objektil ja
näha töötaja näopilti.
Enamasti sisestab
inspektor
kontrollprogrammi
isikukoodi, mille järel
kuvab kontrollprogramm
vajaliku informatsiooni.

D10 Füüsiline näokujutis N/A Tõendi esitaja nägu.

D11 Tulemus • õigus objektil töötada Kirjeldab, kas tõendi
esitaja näol on tegemist
tõendi omanikuga ning
kas tal on õigus töötada
objektil.

3.1.3. Töötajakaardi kehtetuks tunnistamine
Töötajakaart antakse töötajale kogu tööeluks. Töösuhte lõppemisel tööandjaga ja töösuhte
sõlmimisel uue tööandjaga ei ole kaardi väljavahetamine vajalik. Uue tööandja andmed
seotakse töötaja kaardiga automaatselt, kui töötaja registreeritakse töötamise registrisse. Kui
tööregistris töötajat pole, muutub kaart mitteaktiivseks. Kui töötaja on taas tööregistris,
muutub kaart taas aktiivseks. Tööregistris olemist kontrollib Maksu- ja Tolliameti infosüsteem
kindla intervalli tagant.

Kaarti võib olla vajalik kehtetuks tunnistada/sulgeda näiteks kadumise, nime/isikukoodi
muutumise korral, aga kindlaid protseduurireegleid sellisteks olukordadeks veel pole.
Detailsemad kaardi kehtetuks tunnistamise ja/või uuendamise vajalikkus ning võimalused
selguvad Maksu- ja Tolliameti detailanalüüsi käigus.
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3.2. Kalastusluba
Eestis jagunevad kalapüügiload kaheks vastavalt sellele, kas tegemist on
harrastuskalapüügiga või kutselise kalapüügiga. Harrastuskalapüügiõigusel on kaks
püügiõiguse vormistamist nõudvat alamtüüpi, milleks on harrastuskalapüügiõigus ja
harrastuskalapüügiõigus kalastuskaardi alusel. Kutselise kalapüügi korral on nendeks
kalalaeva ja kaluri kalapüügiluba. Erinevat tüüpi kalastuslubade analüüsiks toetuti intervjuule,
milles osalesid Cybernetica AS, Riigi Infosüsteemide Amet ja Keskkonnaamet.
Keskkonnaameti esindaja tutvustas erinevaid kalapüügilube. Järgnevad alampeatükid
kirjeldavad, millised on nii harrastuskalapüügi kui kutselise kalapüügi kalastuslubade
elutsüklid.

3.2.1. Harrastuspüük
Harrastuspüügiks nimetatakse kala püüdmist vaid enda tarbeks. Harrastuskalapüük jaguneb
kolmeks vastavalt kasutatavale püügivahendile, -kohale ja -ajale. Nendeks on õngepüük,
harrastuskalapüük kuni kolme õngepüünisega ning harrastuspüük kalastuskaardi alusel.
Esimene neist luba ei vaja ja on tasuta. Ülejäänud kaks on tasulised ning sellist tüüpi
kalapüügi teostamiseks on vaja osta kas harrastuskalapüügiõigus ehk harrastuspüügiõigus
või kalastuskaart. Käesolevas dokumendis on tuginetud ametlikele selgitustele, mille puhul
harrastuspüügiõiguse all mõeldakse kalapüüki kuni kolme õngpüünisega ning kalastuskaardi
all mõeldakse harrastuspüügiõigust piirangute puhul. Kalastuskaarti on nõutud püüdes teatud
püügivahenditega (näiteks nakkevõrk) ja/või teatud kohtades (näiteks rahvuspark). Kalapüüki
kuni kolme õngepüünisega võib teha ilma püügiõigust vormistamata, kui tegemist on
soodustatud isikuga nagu alla 16-aastane õpilane, pensionär, õigusvastaselt represseeritud
või represseerituga võrdsustatud isik, puudega isik ning osalise või puuduva töövõimega isik.
Sellisel juhul peab isik kaasas kandma soodustust tõendavat dokumenti. Soodustus ei laiene
harrastuspüügile kalastuskaardi alusel.

Väljastamise ja õiguse kontrollimise protsess on kalastamisel harrastuspüügiõiguse või
kalastuskaardi alusel sarnane ja seetõttu on need näidatud samadel joonistel (joonised 17 ja
18). Kalastuskaardi puhul on võimalik ka püügiõiguse edasi delegeerimine püügivahendite
eemaldamiseks, kui püügiõiguse omanik ei ole suuteline ise püügivahendeid eemaldama
haiguse tõttu. Lisaks on kalastuskaardi puhul võimalik ka püügiõiguse kehtivuse peatamine,
kui vastav korraldus on edastatud püügiõiguse väljastajale.

Lisaks eelmainitud intervjuule on analüüsis toetutud kalapüügiseadusele [17].

Väljastamine

Kuna harrastuspüügiõiguse ja kalastuskaardi väljastamise protsessis on sarnased on nad
kujutatud samal protsessijoonisel. Mõned erisused, mis kahe loa väljastamise puhul
esinevad, on protsessijoonisel välja toodud.

Harrastuskalapüügiõigust annab välja Keskkonnaamet. Harrastuspüügiõigust saab osta
internetist, SMS maksega või käsimüügist. Harrastuskalapüügiõigus hakkab kehtima mitte
varem, kui üks tund pärast püügiõiguse eest tasumist. Harrastuspüügiõiguse kohta
märgitakse teadus- ja harrastuskalapüügi andmekogusse registreerimisnumber, püügiõiguse
omaniku ees- ja perekonnanimi, püügiõiguse omaniku isikukood, püügiõiguse omaniku
telefoninumber ja e-posti aadress, püügiõiguse algus ja lõpp, tasumise kuupäev ja summa.

Kalastuskaarti annab välja Keskkonnaamet. Kalastuskaart on elektrooniline dokument
teadus- ja harrastuskalapüügi andmekogus ja sellele märgitakse kaardi väljaandja, kaardi
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väljaandmise ja kehtivuse aeg, püügipiirkond, kalapüügiõiguse omaniku isikukood või nimi ja
sünniaeg ning vajaduse korral isikut tõendava dokumendi number, kasutada lubatud
püügivahendid, nende arv ning püüda lubatud kalaliigi isendite arv. Kalastuskaarti saab
taotleda/osta internetist ja Keskkonnaameti teeninduspunktist. Kalastuskaart hakkab kehtima
mitte varem, kui üks tund pärast tasumist. Kui kalastuskaardi ostjal on kehtivaid karistusi või
on kalastuskaardi puhul jäetud püügiaruanded esitamata siis püügiõiguse müügist
keeldutakse.
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Joonis 17. Harrastuspüügiõiguse ja kalastuskaardi väljastamine
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Tabel 7. Harrastuspüügiõiguse ja kalastuskaardi väljastamise protsessis esinevad andmeobjektid.

ID Nimi Andmeväljad Kirjeldus

D1 Püügiõiguse taotlus • isikukood

• püügiõiguse tüüp

• püügiõiguse kehtivuse
pikkus

Püügiõiguse taotlus
sisaldab kalastaja
andmeid nagu isikukood
ja tema poolt valitud
püügiõiguse tüüpi ja/või
kehtivuse pikkust.

D2 Püügiõigus • Harrastuspüügiõigus

◦ registreerimisnum
ber

◦ püügiõiguse
omaniku ees- ja
perekonnanimi

◦ püügiõiguse
omaniku isikukood

◦ püügiõiguse
omaniku
telefoninumber ja
e-posti aadress

◦ püügiõiguse algus
ja lõpp

◦ tasumise kuupäev
ja summa

Püügiõiguse alusel võib
kalastaja sooritada
vastavalt
kalapüügiõigusele
defineeritud kalapüüki.
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ID Nimi Andmeväljad Kirjeldus

D2 Püügiõigus • Kalastuskaart

◦ kaardi väljaandja

◦ kaardi
väljaandmise ja
kehtivuse aeg

◦ püügipiirkond

◦ kalapüügiõiguse
omaniku isikukood
või nimi ja
sünniaeg

◦ vajaduse korral
isikut tõendava
dokumendi
number

◦ kasutada lubatud
püügivahendite
arv

◦ püüda lubatud
kalaliigi isendite
arv

Püügiõiguse alusel võib
kalastaja sooritada
vastavalt
kalapüügiõigusele
defineeritud kalapüüki.
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ID Nimi Andmeväljad Kirjeldus

D3 Teadus- ja
harrastuskalapüügi
andmekogu

• harrastuskalapüügiõig
use eest tasumise
andmed

• kalastuskaart ja selle
taotlemise andmed

• harrastuskalapüügi
kohta esitatavad
andmed

• eripüügiloa ja selle
taotlemise andmed

• eripüügi kohta
esitatavad andmed

• elektripüügivahendi
kasutamise andmed

• Eestis looduslikult
esineva kalaliigi või
tema viljastatud marja
veekogusse
asustamise andmed

• kalandus- ja
vesiviljelussektori
aruanded

Teadus- ja
harrastuskalapüügi
andmekogu on
andmekogu, mille
eesmärk on lihtsustada
eripüügi-,
harrastuskalapüügi- ning
asustamislubade
taotlemist ja menetlemist,
aruandluse esitamist,
muude lubadega seotud
kohustuste täitmist ning
kogutud andmete
säilitamist, kasutamist ja
kättesaadavust.

Kasutamine

Harrastuspüügiõiguse ja kalastuskaardi kontroll

Harrastuspüügiõiguse ja kalastuskaardi puhul on Keskkonnaameti inspektoril kontrolli
teostamiseks vaja kalastaja isikut tõendavat dokumenti. Isikut tõendaval dokumendil oleva
näofoto abil saab inspektor teha isikusamasuse kontrolli. Inspektor sisestab isikut tõendavalt
dokumendilt isikukoodi kontrollprogrammi ja näeb püügiõiguse andmeid, mille põhjal saab
teha otsuse, kas kalastaja kalapüügiõigus kehtib. Kontrollimisel võib esineda olukordi, kus
puudub internetiühendus ja kontrollprogrammi ei saa kasutada. Sellisel juhul saab inspektor
kontakteeruda kolleegiga, kes sooritab kontrolli isikukoodi alusel. Kontakteerumiseks võib
kasutada kas tavalist mobiilsideühendust või võimalusel ESTER raadiosidesüsteemi. Kui
kolleegiga pole võimalik ühendust saada, kogub inspektor andmed järelkontrolliks ja sooritab
kontrolli hiljem. Kui tegemist on soodustatud isikutega küsib inspektor soodustust tõendavat
dokumenti ja kui sellele dokumendil puudub foto siis ka isikut tõendavat dokumenti ning
sooritab kontrolli. Soodustus ei laiene kalastuskaardile. Kirjeldatud soodustatud isikute
kontroll pole eraldi esile toodud alloleval protsessijoonisel.
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Joonis 18. Harrastuspüügiõiguse ja kalastuskaardi kontroll inspektori poolt
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Tabel 8. Harrastuspüügiõiguse ja kalastuskaardi kontrolli protsessis esinevad andmeobjektid.

ID Nimi Andmeväljad Kirjeldus

D3 Teadus- ja
harrastuskalapüügi
andmekogu

• harrastuskalapüügi
õiguse eest tasumise
andmed

• kalastuskaart ja selle
taotlemise andmed

• harrastuskalapüügi
kohta esitatavad
andmed

• eripüügiloa ja selle
taotlemise andmed

• eripüügi kohta
esitatavad andmed

• elektripüügivahendi
kasutamise andmed

• Eestis looduslikult
esineva kalaliigi või
tema viljastatud marja
veekogusse
asustamise andmed

• kalandus- ja
vesiviljelussektori
aruanded.

Teadus- ja
harrastuskalapüügi
andmekogu on
andmekogu, mille
eesmärk on lihtsustada
eripüügi-,
harrastuskalapüügi- ning
asustamislubade
taotlemist ja menetlemist,
aruandluse esitamist,
muude lubadega seotud
kohustuste täitmist ning
kogutud andmete
säilitamist, kasutamist ja
kättesaadavust.

D4 Isikut tõendav dokument Andmed isikut tõendaval
dokumendil. Oluliseimad
andmed kontrolli jaoks on:

• nimi ja sünniaeg

• isikukood

• foto või näokujutis

• kehtivuse info

Isikut tõendav dokument
on vaja esitada
inspektorile
isikusamasuse kontrolli
teostamiseks. Inspektor
loeb sellelt kalastaja
isikukoodi.

D5 Andmed järelkontrolliks N/A Järelkontrolliks kogub
inspektor andmed juhul,
kui pole võimalik kontrolli
antud hetkel lõpule viia.
Kontroll sooritatakse
kogutud andmete põhjal
hiljem.
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ID Nimi Andmeväljad Kirjeldus

D6 Kontrolli tulemus Kalapüügiõigus on kehtiv
või puudub.

Kontrolli käigus kogutud
andmete põhjal inspektori
poolt langetatud otsus,
kas kalastajal on õigus
sooritatavat püüki teha.

D9 Füüsiline näokujutis N/A Tõendi esitaja nägu.

Kalastuskaardi delegeerimine

Kui kalastuskaardi omanik on püügivahendid välja pannud, aga ei ole suuteline neid ise
eemaldama haigestumise tõttu, on võimalik kalastuskaart delegeerida kolmandale isikule
püügivahendite eemaldamiseks. Selleks kirjutab kalastuskaardi omanik volikirja ja volitatav
informeerib tund aega enne püügivahendite eemaldamist sellest Keskkonnaametit.

Joonis 19. Kalastuskaardi delegeerimine

Tabel 9. Kalastuskaardi delegeerimise protsessis esinevad andmeobjektid.
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ID Nimi Andmeväljad Kirjeldus

D7 Volikiri • volitaja ja volitatava

◦ ees- ja
perekonnanimi

◦ isikukood

◦ posti- ja e-
postiaadress

◦ telefoninumber

• kalapüügivahendi
märgistus

• asukoht

• püügivahendite
eemaldamise kuupäev

• volitaja allkiri

Volikiri on vajalik, kui
kalastuskaardi omanik ei
saa ise püügivahendeid
eemaldada.

Kehtivuse peatamine

Isiku kalastuskaardi kehtivus peatatakse, kui isiku suhtes on jõustunud selleks vastav
kohtumäärus. Kalastuskaardi kehtivuse peatab selle väljaandja ehk keskkonnaamet, kui
vastav teade selle kohta on saabunud. Kehtivuse peatamine lõpetatakse, kui jõustub vastav
kohtumäärus.

Joonis 20. Kalastuskaardi kehtivuse peatamine

Tabel 10. Kalastuskaardi kehtivuse peatamise protsessis esinevad andmeobjektid.
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ID Nimi Andmeväljad Kirjeldus

D8 Teade kaart kehtetuks
muuta

N/A Kalastuskaardi kehtivus
peatub, kui esinevad
kalapüügiseaduses [17] §
27 lõikes 2 ja 3 välja
toodud asjaolud
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3.2.2. Kutselise kalapüügi luba
Kutselise kalapüügiga saab tegeleda ainult äriregistris registreeritud ettevõtja, kellele on
antud kalapüügiluba. Kutseline kalapüügiluba jaguneb kaluri ja kalalaeva püügiloaks.

Kalalaeva kalapüügiloale kantakse ettevõte ning kalalaeval olev(ad) kapten(id). Kaluri
kalapüügiloale kantakse füüsilisest isikust kalurid, kelle kutsekvalifikatsioon peab olema
vähemalt "Rannakalur, tase 4". Kalur võib olla kas füüsilisest isikust ettevõtja (FIE) või
töötada juriidilise isiku alluvuses.

Väljastamine

Kalalaeva kalapüügiloa väljastamine

Kalapüügiloa taotlemiseks esitab ettevõte kalalaeva püügiloa taotluse. Kalalaeva
kalapüügiloa väljastab Põllumajandus- ja Toiduamet (PTA). Väljastamine algab kontrollist
äriregistrisse, et veenduda ettevõtte olemasolus. Kui ettevõttel on olemas ajalooline
püügiõigus, arvutatakse püügivõimekus. Samuti kontrollitakse loal olevate kapteni(te)
andmeid karistusregistris - rohkem kui kahe karistuse korral taotlusel märgitud isikutele luba
ei väljastata. Kui kaptenid täidavad loa kättesaamiseks vajalikke tingimusi, lisatakse nende
kohta käiv informatsioon püügiloale ja luba salvestatakse kalanduse infosüsteemi.
Väljastusprotsess lõpeb püügiloa väljastamisega ettevõttele.

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
65 / 125



Joonis 21. Kalalaeva kalapüügiloa väljastamine
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Kalapüügiloa taotlemisel esitatavad dokumendid on sätestatud määruses "Kutselise
kalapüügi loa taotlemisel esitatavate dokumentide loetelu, kalapüügiloa andmise, kehtivuse
peatamise ning kehtetuks tunnistamise kord, kalapüügivõimaluste arvutamise metoodika ja
kalapüügiloa taotluse ning kalapüügiloa vormid" [18].

Tabel 11. Kalalaeva kalapüügiloa väljastamise protsessiga seotud andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Taotlus ja dokumendid Tabelile eelnevalt
mainitud määruses § 3
lõikes 1 esitatavate
dokumentide
andmeväljad.

Ettevõte esitab PTA-le
taotluse koos vajaliku
dokumentatsiooniga.

D2 Äriregister N/A Register, mille põhjal PTA
kontrollib ettevõtte
olemasolu.

D3 Kalanduse infosüsteem N/A Sisaldab informatsiooni
kalurite,
kalapüügilaevade,
väljastatud tõendite jms
kohta.

D4 Püügivõimalus N/A Ajaloolise püügiõiguse
alusel arvutatav
püügivõimalus.

D5 Karistusregister N/A Sisaldab informatsiooni
isikute karistuste kohta,
kasutatakse püügiloa
taotlusel esitatud
kaptenite karistusregistri
kontrollimiseks.

D6 Kalalaeva püügiluba • nimi

• isikukood

PTA poolt väljastatud
püügiluba kutselist
kalapüüki teostavale
ettevõttele.

D19 Rahvastikuregister N/A Kasutatakse taotlusel
esitatud isikute
isikukoodide pärimiseks ja
kontrollimiseks.

Kutselise kaluri kalapüügiloa väljastamine

Kaluri kalapüügiloa taotleb ettevõte PTA-lt. Protsess on sarnane kalalaeva kalapüügiloa
väljastamisega. Nüüd kontrollitakse lisaks äri- ja karistusregistrile ka kaluri(te)
kutsekvalifikatsiooni kutseregistrit, et oleks vähemalt kvalifikatsioon "Rannakalur, tase 4". Kui
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kõik on nõuetekohane, kantakse kalapüügiloale kaluri(te) nimi/-ed ja isikukood(id). Neile
kehtestatakse püügivõimalused, salvestatakse loa info ning luba väljastatakse.
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Joonis 22. Kaluri kalapüügiloa väljastamine
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Kalapüügiloa taotlemisel esitatavad dokumendid on sätestatud määruses "Kutselise
kalapüügi loa taotlemisel esitatavate dokumentide loetelu, kalapüügiloa andmise, kehtivuse
peatamise ning kehtetuks tunnistamise kord, kalapüügivõimaluste arvutamise metoodika ja
kalapüügiloa taotluse ning kalapüügiloa vormid" [18].

Tabel 12. Kaluri kalapüügiloa väljastamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D2 Äriregister N/A Register, mille põhjal
kontrollib PTA ettevõtte
olemasolu.

D3 Kalanduse infosüsteem N/A Sisaldab informatsiooni
kalurite,
kalapüügilaevade,
väljastatud tõendite jms
kohta.

D5 Karistusregister N/A Register, mille põhjal PTA
kontrollib püügiloa
taotlusel esitatud
kaptenite võimalikke
varasemaid rikkumisi.

D7 Taotlus ja dokumendid Tabelile eelnevalt
mainitud määruses § 3
lõikes 2 esitatavate
dokumentide
andmeväljad.

Ettevõtte (või FIE) poolt
esitatavad taotlus ja
dokumendid kutselise
kalapüügi teostamiseks
vajamineva püügiloa
saamiseks.

D8 Kutseregister N/A Sisaldab informatsiooni
kalurite ja nende
omandatud
kutsekvalifikatsioonide
kohta.

D9 Kaluri püügiluba • kaluri nimi

• kaluri isikukood

PTA poolt väljastatud
püügiluba kutselist
kalapüüki teostavale
kalurile.

D19 Rahvastikuregister N/A Kasutatakse taotlusel
esitatud isikute
isikukoodide pärimiseks ja
kontrollimiseks.

Kasutamine
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Kutselise kalapüügiloa kontroll

Kutselise kalapüügiloa kontrolli teostab Keskkonnaameti inspektor. Kontrolli läbiviimiseks
küsib inspektor kalapüügiga tegelevalt isikult (olenevalt loatüübist kapten või kutseline kalur)
püügiluba ja isikut tõendavat dokumenti. Esitatud dokumendi põhjal saab inspektor
otsustada, kas tõendi esitaja näol on tegemist tõendi omanikuga. Kui inspektori seadmel on
olemas internetiühendus, saab ta kontrollida isiku olemasolu püügiloal, tehes päringu
kalanduse infosüsteemi. Kui internetiühendus puudub, kuid kolleegiga on võimalik
kontakteeruda, siis aitab kolleeg inspektoril teostada kontrolli kalapüügiga tegeleva isiku
isikukoodi põhjal. Kui inspektor ei saa kolleegiga ühendust, jäädvustab ta olukorra
järelkontrolli teostamiseks. Kontrolli tulemusest teavitab inspektor kalapüügiga tegelevat
isikut.
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Joonis 23. Kutselise kalapüügiloa kontroll inspektori poolt
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Tabel 13. Kutselise kalapüügiloa kontrollimise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D3 Kalanduse infosüsteem N/A Sisaldab informatsiooni
kalurite,
kalapüügilaevade,
väljastatud tõendite jms
kohta.

D10 Isikut tõendav dokument • nimi ja sünniaeg

• isikukood (olemasolul)

• foto või näokujutis

• allkiri või allkirjakujutis

Dokument, mis tõendab
isikut. Esitatakse
inspektorile
isikusamasuse kontrolli
läbiviimiseks.

D11 Püügiluba Oleneb esitatud loast, kas
D6 või D9.

Inspektorile esitatud luba,
mis võib olla kas D6 või
D9.

D12 Järelkontrolliks vajalikud
materjalid

N/A Materjalid, mis on
vajalikud järelkontrolli
teostamiseks.

D13 Kontrolli tulemus N/A Kontrolli tulemus esitatud
andmete põhjal.

D20 Füüsiline näokujutis N/A Tõendi esitaja nägu.

Kutselise kalapüügiloa uuendamine

Kutselise kalapüügiloa uuendamise algatab ettevõte, teavitades PTA-d muudatustest
kalapüügiloal. Vastavalt taotlusele, muudab PTA püügiloa andmed ning salvestab uuendatud
andmed kalanduse infosüsteemi. Sellele järgnevalt väljastab PTA uuendatud püügiloa
ettevõttele.
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Joonis 24. Kutselise kalapüügiloa uuendamine

Tabel 14. Kutselise kalapüügiloa uuendamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D3 Kalanduse infosüsteem N/A Sisaldab informatsiooni
kalurite,
kalapüügilaevade,
väljastatud tõendite jms
kohta.

D14 Muudetavad andmed Andmeväljad ja nendele
vastavad väärtused, mida
soovitakse muuta.

Andmed, mida ettevõte
soovib kalapüügiloal
muuta.

D15 Uuendatud püügiluba Samad väljad, mis D6 või
D9.

Püügiluba, millel on
vastavalt esitatud
taotlusele andmed
uuendatud.

Kutselise kalapüügiloa kehtetuks tunnistamine

Keskkonnaamet saab kutselise kalapüügiloa vajadusel kehtetuks tunnistada. Seda saab teha
juhul, kui amet tuvastab menetluse käigus, et toimunud on rohkem kui kaks rikkumist
kaluri/kapteni kohta. Sellest teavitatakse loa väljastajat, kes tunnistab loa kehtetuks
kalanduse infosüsteemis ning teavitab sellest ettevõtet, kellele luba kuulub.
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Joonis 25. Kutselise kalapüügiloa kehtetuks tunnistamine

Tabel 15. Kutselise kalapüügiloa kehtetuks tunnistamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D3 Kalanduse infosüsteem N/A Sisaldab informatsiooni
kalurite,
kalapüügilaevade,
väljastatud tõendite jms
kohta.

D16 Järelevalveandmebaas N/A Keskkonnaameti halduses
olevad andmed, mis on
vajalikud järelevalve
teostamiseks.

D17 Rikkumine N/A Teave rikkumise kohta.
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ID Nimi Andmeväljad Kirjeldus

D18 Kehtetuks tunnistatud
püügiluba

Samad väljad, mis D6 või
D9.

Püügiluba, mis on
kehtetuks tunnistatud.

3.3. ID-kaart
ID-kaart on Eesti kodaniku isikut tõendav dokument. Lisaks isiku tõendamisele, kasutatakse
seda isiku tuvastamiseks Internetis ja digiallkirjastamiseks. Käesolevas dokumendis on selle
peatüki eesmärgiks kirjeldada ID-kaardi väljastamis-, kontrollimis-, autentimis-, allkirjastamis-
ja kehtetuks tunnistamise protsesse.

3.3.1. ID-kaardi väljastamine
Taotlemise protsessi algatajaks on taotleja, kes sisestab dokumendi saamiseks vajalikud
andmed taotlusele, kasutades selleks kas iseteenindust või öeldes neid andmeid PPA
teenindajale. PPA salvestab taotluse dokumentide menetlusinfosüsteemi UUSIS ja teostab
isikukoodi kontrolli. Kui taotlejal puudub isikukood, tehakse vastav tellimus
rahvastikuregistrisse ning seotakse sealt saadud isikukood taotluse andmetega.

Kui taotlusele on andmed lisatud, otsustatakse olemasolevate andmete põhjal, kas
taotlusega saab jätkata. Kui on ilmnenud takistavaid asjaolusid, katkestatakse dokumendi
taotlemine. Kui aga kõik on korras, alustatakse dokumendi taotlusega, mis salvestatakse
menetlusinfosüsteemi. Kui kaart on isikustatud ja väljastuskohta toimetatud, teavitab PPA
taotlejat dokumendi valmimisest. Kui taotleja läheb dokumendile järele, muudab PPA
dokumendi staatuse menetlusinfosüsteemis kehtivaks.
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Joonis 26. ID-kaardi taotlemine
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Tabel 16. ID-kaardi taotlemise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Taotluse andmed • isikukood (olemasolul)

• foto

• sõrmejäljed

• allkirjanäidis

• muud taotlemiseks
vajalikud andmed

Andmed, mille esitab nii
dokumendi taotleja, kui
mis on kogutud
dokumendi taotluse
menetlemise käigus PPA
poolt.

D2 UUSIS N/A Infosüsteem dokumentide
menetlemiseks.

D3 Isikukood isiku isikukood Füüsilist isikut tuvastav
unikaalne
identifitseerimistunnus.

D4 Dokumendi taotlus Lisaks D1 väljatoodule
sisaldab andmeelement
muud taotlemise käigus
kogutud informatsiooni.

Isiku tahteavaldus, mille
alusel otsustatakse kaardi
väljaandmine.

D5 ID-kaart ID-kaardi esi- ja tagaküljel
esindatud andmeväljad on
sätestatud siseministri
määrusega [21]. Hetkel
kehtivas määruses
kirjeldab § 2 lg 8 esiküljel
ja § 3 lg 7 tagaküljel
esindatud andmevälju.

Isikut tõendav dokument.

D6 Teavitus N/A Teavitus, millega
teavitatakse taotlejat
dokumendi valmimisest.

D7 Aktiivne ID-kaart Samad andmeväljad, mis
D5.

Peale taotlejale
väljastamist muutub ID-
kaardi olek aktiivseks ning
sellega saab teha
erinevaid toiminguid.

3.3.2. Kasutamine

ID-kaardi visuaalne isikusamasuse tuvastamine

ID-kaardi visuaalset kontrolli teostab dokumendi kontrollija, kellel on selleks tekkinud vastav
vajadus. Selleks annab dokumendi esitaja talle dokumendi, mille põhjal dokumendi kontrollija
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teostab isikusamasuse kontrolli (võrdleb dokumendil olevat näokujutist füüsilise isiku näoga)
ning teavitab dokumendi esitajat kontrolli tulemusest.

Joonis 27. ID-kaardi visuaalne kontroll

Tabel 17. ID-kaardi visuaalse kontrollimise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D8 ID-kaart Samad andmeväljad, mis
D5.

Dokument, mille esitab
esitaja dokumendi
kontrollijale
isikusamasuse
tuvastamiseks.

D15 Füüsiline näokujutis N/A Tõendi esitaja nägu.

ID-kaardi kontrollimine infosüsteemi abil

Kui dokumendi kontrollijal on seadusest tulenev õigus kasutada dokumendi kontrollimisel
isikut tõendavate dokumentide andmekogu (ITDAK) andmeid, siis ID-kaardi kättesaamisel
esitajalt, teostab kontrollija andmekokku päringu. Selleks sisestab dokumendi kontrollija ID-
kaardilt vajaliku identifikaatori (isikukood/nimi+sünniaeg või dokumendi number) ja võrdleb
dokumenti infosüsteemis oleva dokumendi andmestikuga. Kontrolli lõpus teavitab kontrollija
dokumendi esitajat kontrolli tulemusest.
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Joonis 28. ID-kaardi infosüsteemi abil kontrollimine

Tabel 18. ID-kaardi infosüsteemi abil kontrollimise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D8 ID-kaart Samad andmeväljad, mis
D5.

Dokument, mille esitaja
esitab dokumendi
kontrollijale enda
isikusamasuse
tuvastamiseks.

D9 ITDAK N/A Isikut tõendavate
dokumentide andmekogu.

Autentimine e-teenuse pakkuja juures

ID-kaarti saab kasutada elektrooniliselt nii autentimiseks kui allkirjastamiseks. Kasutaja saab
autentida end e-teenuse pakkuja juures, kasutades ID-kaarti, kui pakkuja seda võimaldab.
Selleks ühendab kasutaja ID-kaardi lugeri abil ID-kaardi seadmega ja avab e-teenuse
pakkuja sisselogimiselehe. Seejärel valib dokumendi kasutaja ID-kaardiga autentimise valiku.
Olenevalt e-teenuse pakkujast, tuleb mõnel juhul sisestada ka kasutajatunnus. Brauser
suhtleb e-teenuse pakkujaga ja saab e-teenuse pakkuja poolt genereeritud nonssi. Pärast
seda valib omanik autentimiseks kasutatava sertifikaadi ja sisestab PIN1, mis on vajalik ID-
kaardil oleva privaatvõtme kasutamiseks. Läbi ID-kaardi lugeri liiguvad andmed ID-kaardini ja
allkirjastatakse nonss ID-kaardil oleva privaatvõtmega. Allkirjastatud nonss ja ID-kaardil
oleva autentimiseks mõeldud sertifikaat liiguvad läbi lugeri tagasi brauserini ja saadetakse e-
teenuse pakkujale. E-teenuse pakkuja valideerib allkirja ja kontrollib sertifikaadi kehtivust.
Eduka autentimise korral saab omanik kasutada talle pakutavaid e-teenuseid, olles tugevalt
autenditud.
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Joonis 29. Autentimine e-teenuse pakkuja juures
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Tabel 19. Autentimine e-teenuse pakkuja juures protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Kasutajatunnus kasutajatunnus Kasutajatunnus, mis
nõutud e-teenuse pakkuja
poolt sisselogimiseks.

D2 Nonss arv Juhuslik arv

D3 PIN1 4-12 numbriline kood ID kaardi PIN1, mida
kasutatakse autentimiseks
mõeldud privaatvõtme
avamiseks.

D4 Privaatvõti privaatvõti ID kaardil olev mitteavalik
krüptovõti.

D5 Allkirjastatud nonss allkirjastatud nonss Privaatvõtmega
allkirjastatud nonss.

D6 Isikutuvastamise
sertifikaat.

• versioon

• seerianumber

• allkirja algoritm

• väljaandja

• Kehtivus

◦ kehtiv mitte enne

◦ kehtiv mitte pärast

• subjekti info

• subjekti avalik võti

ID kaardil olev sertifikaat,
mida kasutatakse
autentimisel.

D7 Kehtivuskinnitus • kehtivuskinnituse aeg

• kehtivuskinnituse
sertifikaat

• kehtivuskinnituse
sertifikaadi väljaandja

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks.

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
82 / 125



Allkirjastamine e-teenuse pakkuja juures

Omanik saab allkirjastada dokumente või transaktsioone kasutades ID-kaarti, kui e-teenuse
pakkuja seda võimaldab. Näiteks saab allkirjastada pangatehinguid internetipangas või
lepinguid telekommunikatsiooni ettevõtte iseteeninduslehel. E-teenuse pakkuja suhtleb
brauseriga ja brauser kuvab infot selle kohta, mida hakatakse allkirjastama. Seejärel kasutaja
kinnitab allkirjastamise. Läbi ID-kaardi lugeri hangitakse allkirjastamiseks mõeldud sertifikaat
ja saadetakse tagasi e-teenuse pakkujale. E-teenuse pakkuja koostab allkirjastatava
dokumendi/transaktsiooni ja sertifikaadi põhjal räsi ning tagastab räsi brauserile. Seejärel
sisestab omanik PIN2, mis on vajalik ID-kaardil oleva privaatvõtme kasutamiseks. Räsi ja
PIN2 liiguvad ID-kaardi lugeri kaudu ID-kaardini ning räsi allkirjastatakse kaardil oleva
privaatvõtmega. ID-kaardi lugeri kaudu jõuab allkirjastatud räsi tagasi brauserini ning
saadetakse e-teenuse pakkujale. E-teenuse pakkuja valideerib allkirja sertifikaadi abil. Lisaks
tehakse sertifikaadi kehtivuskinnituse kontroll, mis näitab sertifikaadi kehtivust reaalajas ja
hiljem kinnitab, et allkirja andmiseks kasutatud sertifikaat kehtis allkirja andmise hetkel. Veel
küsitakse ajatempliteenuselt ajatempel, mis tõendab, et andmed eksisteerisid vastaval
ajahetkel. Dokumendi/Transaktsiooni, allkirjastatud räsi, sertifikaadi, kehtivuskinnituse ning
ajatempli kokku panemisel moodustatakse lõplik allkiri.
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Joonis 30. Allkirjastamine e-teenuse pakkuja juures
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Tabel 20. E-teenuse pakkuja juures allkirjastamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Dokument/Transaktsioon N/A Allkirjastatav dokument
või transaktsioon.

D2 Allkirjastamise sertifikaat. • versioon

• seerianumber

• allkirja algoritm

• väljaandja

• Kehtivus

◦ kehtiv mitte enne

◦ kehtiv mitte pärast

• subjekti info

• subjekti avalik võti

ID kaardil olev sertifikaat,
mida kasutatakse
allkirjade andmisel.

D3 Räsi dokumendi/transaktsiooni
räsi

Dokumendi/Transaktsioon
i ja sertifikaadi põhjal
genereeritud räsi

D4 PIN2 5-12 numbriline kood ID-kaardi PIN2.

D5 Privaatvõti privaatvõti ID kaardil olev mitteavalik
krüptovõti.

D6 Allkirjastatud räsi allkirjastatud räsi Privaatvõtmega
allkirjastatud räsi.

D7 Ajatempel • allkirja ajatempel

• ajatempliteenuse
sertifikaat

• ajatempliteenuse
sertifikaadi väljaandja

Ajatempel tõendab, et
andmed eksisteerisid
vastaval ajahetkel.

D8 Kehtivuskinnitus • kehtivuskinnituse aeg

• kehtivuskinnituse
sertifikaat

• kehtivuskinnituse
sertifikaadi väljaandja

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks ja näitab,
et sertifikaat kehtis allkirja
andmise hetkel.
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ID Nimi Andmeväljad Kirjeldus

D9 Allkirjastatud
dokument/transaktsioon

• allkirjastaja sertifikaat

• allkirjastaja sertifikaadi
väljaandja

• allkirja meetod

• ümbriku formaat

• allkirja formaat

• allkirjastatud failide
arv

• allkirja ajatempel

• allkirja ajatempel
(UTC)

• ajatempliteenuse
sertifikaat

• ajatempliteenuse
sertifikaadi väljaandja

• allkirja sõnumilühend

• kehtivuskinnituse
sertifikaat

• kehtivuskinnituse
sertifikaadi väljaandja

• kehtivuskinnituse aeg

• kehtivuskinnituse aeg
(UTC)

• allkirjastamise aeg
(UTC)

• väidetav
allkirjastamise aeg
(UTC)

Allkirjastatud
dokument/transaktsioon.
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Allkirjastamine DigiDoc4 rakenduses

Eelnev protsess kirjeldas, kuidas omanik saab e-teenuse pakkuja juures allkirjastada
teenusega seotud dokumente või transaktsioone. Lisaks on võimalik dokumente
eraldiseisvalt allkirjastada, näiteks tööandja saadetud töölepingut. Selleks saab kasutada
digiallkirjastamise rakendust, näiteks DigiDoc4. Dokumendi omanik ühendab ID-kaardi
seadmega ja avab DigiDoc4 rakenduse. Seejärel valib ta dokumendi, mida allkirjastada ning
valib ID-kaardiga allkirjastamise. Läbi ID-kaardi lugeri hangitakse allkirjastamiseks mõeldud
sertifikaat ja saadetakse tagasi DigiDoc4 rakendusele. DigiDoc4 koostab allkirjastatava faili
ja sertifikaadi põhjal räsi. Seejärel sisestab omanik PIN2, mis on vajalik ID-kaardil oleva
privaatvõtme kasutamiseks. Räsi ja PIN2 liiguvad ID-kaardi lugeri kaudu ID-kaardini ning räsi
allkirjastatakse ID-kaardil oleva privaatvõtmega. ID-kaardi lugeri kaudu jõuab allkirjastatud
räsi tagasi DigiDoc4 rakendusele. Lisaks tehakse sertifikaadi kehtivuskinnituse kontroll, mis
näitab sertifikaadi kehtivust reaalajas ja hiljem kinnitab, et allkirja andmiseks kasutatud
sertifikaat kehtis allkirja andmise hetkel. Veel küsitakse ajatempliteenuselt ajatempel, mis
tõendab, et andmed eksisteerisid vastaval ajahetkel. Faili, allkirjastatud räsi, sertifikaadi,
kehtivuskinnituse ning ajatempli kokku panemisel moodustatakse lõplik allkiri.
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Joonis 31. Allkirjastamine DigiDoc rakenduses
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Tabel 21. DigiDoc rakenduses allkirjastamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Fail N/A Allkirjastatav fail

D2 Allkirjastamise sertifikaat. • versioon

• seerianumber

• allkirja algoritm

• väljaandja

• Kehtivus

◦ kehtiv mitte enne

◦ kehtiv mitte pärast

• subjekti info

• subjekti avalik võti

ID kaardil olev sertifikaat,
mida kasutatakse
allkirjastamisel.

D3 Räsi Faili räsi Faili põhjal genereeritud
räsi

D4 PIN2 5-12 numbriline kood ID-kaardi PIN2.

D5 Privaatvõti privaatvõti ID kaardil olev mitteavalik
krüptovõti.

D6 Allkirjastatud räsi allkirjastatud räsi Privaatvõtmega
allkirjastatud räsi.

D7 Ajatempel • allkirja ajatempel

• ajatempliteenuse
sertifikaat

• ajatempliteenuse
sertifikaadi väljaandja

Ajatempel tõendab, et
andmed eksisteerisid
vastaval ajahetkel.

D8 Kehtivuskinnitus • kehtivuskinnituse aeg

• kehtivuskinnituse
sertifikaat

• kehtivuskinnituse
sertifikaadi väljaandja

Kehtivuskinnitust
kasutatakse sertifikaadi
kehtivuse reaalajas
kontrollimiseks.
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ID Nimi Andmeväljad Kirjeldus

D9 Allkirjastatud fail • allkirjastaja sertifikaat

• allkirjastaja sertifikaadi
väljaandja

• allkirja meetod

• ümbriku formaat

• allkirja formaat

• allkirjastatud failide
arv

• allkirja ajatempel

• allkirja ajatempel
(UTC)

• ajatempliteenuse
sertifikaat

• ajatempliteenuse
sertifikaadi väljaandja

• allkirja sõnumilühend

• kehtivuskinnituse
sertifikaat

• kehtivuskinnituse
sertifikaadi väljaandja

• kehtivuskinnituse aeg

• kehtivuskinnituse aeg
(UTC)

• allkirjastamise aeg
(UTC)

• väidetav
allkirjastamise aeg
(UTC)

Allkirjastatud fail.
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3.3.3. ID-kaardi kehtetuks tunnistamine
ID-kaardi kehtetuks tunnistamise protsessi saab algatada kas dokumendi omanik või kolmas
isik, kes on kellegi dokumendi leidnud. Esimesel juhul saab dokumendi omanik esialgu
peatada ID-kaardi sertifikaadid ja kui ta leiab dokumendi vahepeal ülesse, saab sertifikaadid
taas aktiivseks muuta ning dokumendi kasutamisega jätkata. Kui dokumendi omanik on
veendunud, et dokument on kadunud, tuleb tal esitada dokumendi kehtetuks tunnistamise
taotlus, mille põhjal tunnistatakse dokument kehtetuks. Teisel juhul, kui dokument on PPA-le
toimetanud kolmanda isiku poolt, muudab PPA ID-kaardi kehtetuks.

Kui dokumendi leiab kolmas isik ja toob selle jaoskonda, tunnistatakse dokument koheselt
kehtetuks.

Kui dokument asub teadmata kohas, eeldatakse, et dokument on kaotatud ja varastatud ning
teavitatakse selle kadumisest ka Schengeni ja Interpoli infosüsteeme.
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Joonis 32. ID-kaardi kehtetuks tunnistamine
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Tabel 22. ID-kaardi kehtetuks tunnistamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D2 UUSIS N/A Infosüsteem isikut
tõendavate dokumentide
taotluste menetlemiseks.

D10 Dokumendi andmed andmed, mis on vajalikud
dokumendi sertifikaadi
peatamiseks

Dokumendi kehtetuks
tunnistamiseks esitatud
andmed.

D11 Leitud dokument Andmestruktuur sama,
mis D5.

Dokument, mille on
leidnud keegi kolmas isik
ning mis on toodud
jaoskonda.

D12 Peatatud sertifikaadid N/A Peatatud staatuses
sertifikaadid, millega ei
saa kasutada e-teenuseid
ega anda digiallkirja.

D13 Dokumendi kehtetuks
tunnistamise taotlus

• isikuandmed

• kontaktandmed

• põhjendus, miks tuleb
dokument kehtetuks
tunnistada

Taotlus, mille alusel
tunnistatakse dokument
kehtetuks.

D14 Kehtetu dokument Sama, mis D5. Dokument, millele UUSIS
info põhjal kehtib olek
"kehtetu".

3.4. Perekaart
Perekaart on Eesti Lasterikastele Perede Liidu (ELPL) poolt välja antav plastikust kaart.
Perekaarti kasutades on võimalik parematel tingimustel saada osa erinevatest teenustest ja
toodetest. Soodustusi pakuvad näiteks muuseumid, teatrid, teemapargid või erinevad
kauplused. Programmiga liitunud asutusi ja ettevõtteid on enam kui 300. Perekaarti saavad
taotleda kõik pered, kus on vähemalt kolm või enam last. Perekaardi analüüsis toetuti
intervjuule, milles osalesid Cybernetica AS, Riigi Infosüsteemide Amet ja Eesti Lasterikastele
Perede Liit, kus ELPL esindaja tutvustas perekaarti. Lisaks on analüüsiks kasutatud
perekaart.ee veebilehel olevat infot perekaardi kohta [19].

3.4.1. Väljastamine
Perekaardi taotleja täidab perekaart.ee kodulehel taotluse ja esitab selle ELPL-i
infosüsteemi. Pärast taotluse saamist töötleb ELPL taotluse. Hetkel usaldatakse perekaardi
taotlejat esitatud andmete õigsuses. Eraldi kontrolle riigi andmebaasidest ei tehta, et
veenduda taotluse vastavuses perekaardi saamiseks seatud tingimustele. Aeg-ajalt tehakse
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manuaalselt pistelisi kontrolle.

Minimaalne taotluse kontroll on üks perekaardi väljastamise protsessi kitsaskohti. Selle
lahendamiseks on ELPL süsteemi uuendamas, mille realiseerumisel hakatakse taotluses
esitatud andmete õigsust ja tingimustele vastavust kontrollima päringutega
rahvastikuregistrisse (RR) ja Eesti Hariduse Infosüsteemi (EHIS). Teine planeeritud uuendus
on seotud isikuandmete töötlemiseks antavate nõusolekutega. Praegu kinnitab taotleja, et
taotlusel esitatud täisealised isikud on andnud taotlejale loa nende isikuandmeid edastada
töötlemiseks. Süsteemiuuenduse käigus on plaanis lisada funktsionaalsus, kus lisaks
taotlejale küsitakse isikuandmete töötlemiseks nõusolekut kõigilt taotluses olevatelt
täisealistelt isikutelt. Nõusoleku andmiseks peab isik ennast autentima perekaardi kodulehel
ja andma nõusoleku andmete töötlemiseks. Kui lisanõusolekud on vajalikud, ei jätka ELPL
perekaardi taotluse töötlemisega enne kõigi vajalike nõusolekute saamist. Kui peale taotluse
läbivaatamist on kõik tingimused rahuldatud, väljastab ELPL taotlejale perekaardi. ELPL
keeldub väljastamisest, kui taotlus ei vasta tingimustele. Füüsilise plastikkaardi tellib ELPL
partneri käest Lätist. Väljastamisega seotud protsessijoonisel on arvestatud ka lähitulevikus
planeeritavaid süsteemiuuendusi.
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Joonis 33. Perekaardi väljastamine
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Tabel 23. Perekaardi väljastamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D1 Perekaardi taotlus • nimi

• aadress

• telefoninumber

• isikukood

• andmed pereliikmete
rolli määratlemiseks
perekonnas: ema, isa
või hooldaja

• andmed laste
hõivatuse kohta: laps
on kodune, käib
lasteaias (lasteaia
nimetus), koolis
(õppeasutuse nimi),
muus õppeasutuses
(õppeasutuse nimi),
tööl, viibib
ajateenistuses

Taotluse andmed on
aluseks perekaardi
väljastamiseks. Kaardi
kasutajaks registreerimisel
töötleb ELPL
vajaduspõhiselt taotleja ja
kaardile kantud
pereliikmete isikuandmeid,
et kaardi kasutajad
saaksid osa kaardi
hüvedest. Perekaardi
kasutajaks registreerimisel
annab taotleja nõusoleku
enda ning oma
pereliikmete andmete
säilitamiseks ja
vajaduspõhiseks
töötlemiseks ELPL-i
Perekaardi haldamise
süsteemis.

D2 ELPL-i Perekaartide
haldamise andmebaas

Perekaardi taotluse ja
perekaardiga seotud
andmed.

ELPL-i Perekaartide
haldamise andmebaas
hoitakse perekaardi
taotluse ja kaardiga
seotud andmeid.

D3 Perekaart • perenimi

• kasutajate eesnimed

• triipkood kaardi
lugemiseks

• kehtivuse kuupäev

Plastikust magnetkaart,
mille perekaardi kasutaja
saab esitada soodustuse
saamiseks.

D6 Rahvastikuregister N/A Kasutatakse taotlusel
esitatud isikute
isikukoodide pärimiseks ja
kontrollimiseks.

D7 Eesti Hariduse
Infosüsteem

N/A Koondab haridussüsteemi
puudutavaid andmeid.

3.4.2. Kasutamine
Perekaarti saab kasutada soodustust pakkuva ettevõtte juures soodustuse saamiseks.

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
96 / 125



Perekaardi abil on võimalik saada soodustust nii pakkuja juures kohapeal, kui digitaalset
kanali kaudu toodet/teenust ostes.

Soodustuse kasutamine kohapeal

Perekaardi kasutaja saab küsida soodustust pakkuja juures kohapeal. Perekaardi
kasutamise tingimuste järgi esitab kaardi kasutaja perekaardi ja soodustuse kasutajate isikut
tõendavad dokumendid. Soodustuse pakkuja kontrollib kaardi kehtivust ja veendub, et
soodustuse küsijatel on kaardi kasutamise õigus. On ka juhte, kus piisab vaid perekaardi
esitamisest, kuid kontrollimise põhjalikkuse üle otsustab soodustuse pakkuja. Soodustuse
pakkuja saab lisaks teha elektroonilise päringu ELPL-i, et veenduda kaardi kehtivuses.
Pakkujad ei pääse ligi ei Perekaardi andmebaasile ega seal hoitavatele andmetele.
Elektroonilise päringu funktsionaalsuse kasutamine soodustuste pakkujate seas on
vähelevinud ja hetkel teadaolevalt on vaid üksikuid pakkujaid, kes seda kasutavad. Kui
pakkuja leiab, et kaardi esitajal puudub õigus kaarti kasutada, võib ta selle konfiskeerida ja
saata ELPL-i asjaolude selgitamiseks. Kui soodustuse pakkuja veendub, et kaart kehtib ja
esitajal on õigus seda kasutada, siis soodustus määratakse ja rakendatakse.

Joonis 34. Soodustuse kasutamine kohapeal

Tabel 24. Kohapeal perekaardi soodustuse kasutamise protsessi andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D3 Perekaart • perenimi

• kasutajate eesnimed

• triipkood kaardi
lugemiseks

Plastikust kaart, mille
perekaardi kasutaja saab
esitada soodustuse
saamiseks.
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ID Nimi Andmeväljad Kirjeldus

D4 Isikut tõendavad
dokumendid

Soodustuse kasutajate
isikut tõendavad
dokumendid.

Soodustuse kasutajate
isikut tõendavad
dokumendid, et veenduda,
kas on õigus soodustuse
küsimiseks.

D8 Füüsiline näokujutis N/A Tõendi esitaja nägu.

Digitaalse soodustuse kasutamine

Perekaardi kasutaja saab soodustust kasutada ka internetis teenust/toodet ostes. Selleks
autendib kasutaja end perekaardi kodulehel ja hangib perekaardi süsteemist soodustuse
pakkuja sooduslingi või sooduskoodi. Sooduslinki või sooduskoodi kasutab perekaardi
omanik pakkuja juures soodustuse saamiseks. Veebisoodustuste pakkujatele kinnitab ELPL
vajadusel sooduspäringu esitanud perekonna kehtiva perekaardi olemasolu.

Joonis 35. Digitaalse soodustuse kasutamine

Tabel 25. Digitaalse soodustuse kasutamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D5 Sooduslink/Sooduskood Sooduslink või
sooduskood.

Sooduslink või
sooduskood võimaldab
soodustuse kasutamist
digitaalse kanali kaudu.
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3.4.3. Kehtetuks tunnistamine
Perekaart tunnistatakse kehtetuks, kui kaardi kasutaja teatab kaardi kadumisest või selguvad
muud asjaolud, mis ei võimalda kaarti enam kasutada. Teine olukord, kus perekaart
kehtetuks tunnistatakse esineb, kui ELPL on tuvastanud tingimustes sätestatud nõuete
rikkumise. Perekaardi kehtetuks tunnistamiseks deaktiveeritakse kaart perekaardi haldamise
süsteemis. Juhul, kui kaart on endiselt kasutaja käes, tuleb see pärast kehtetuks tunnistamist
viivitamatult ELPL-ile tagastada.

Joonis 36. Perekaardi kehtetuks tunnistamine

Tabel 26. Perekaardi kehtetuks tunnistamise protsessi käigus esinevad andmeobjektid

ID Nimi Andmeväljad Kirjeldus

D2 ELPL-i Perekaartide
haldamise andmebaas

Perekaardi taotluse ja
perekaardiga seotud
andmed.

ELPL-i Perekaartide
haldamise andmebaas
hoitakse perekaardi
taotluse ja kaardiga
seotud andmeid.
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3.5. Kokkuvõttev tabel
Käesolevas peatükis kirjeldatakse kokkuvõtlikult kõiki analüüsitud näidistõendeid. Tabelis on esitatud olulisemad aspektid, et välja tuua tõendite
eripärasid ja aspekte, mis on olulised elektrooniliste tõendite loomisel.

Tabel 27. Kokkuvõttev tabel

Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Tõendi
eesmärk

Tõendada töötaja õigust
viibida ehitusobjektil ja
objektil viibimise ajalist
mahtu. Töötajakaardi
eesmärk on vähendada
ümbrikupalga maksmist ja
teiste maksupettuste
osakaalu ehitussektoris.

Tõendada püügiõigust nii
kutselise kui
harrastuskalapüügi puhul.

ID-kaart on isikut tõendav
dokument. Seda saab
esitada isikusamasuse
kontrolliks ja ID-kaardil
olevate teiste andmeväljade
põhjal isikust lähtuvate
otsuste tegemiseks. Samuti
saab ID-kaardi abil end
elektrooniliselt autentida ja
anda digitaalseid allkirju.

Tõendada õigust saada
soodustust ELPL
koostööpartneri juures.

Tõendi vorm Plastikkaart. Objektil
viibimise õiguse infot
hoitakse EMTA
infosüsteemis ja
väljastatakse ka objekti
elektroonilisele
registreerimissüsteemile.

Harrastuspüügi puhul asub
luba infosüsteemis, eraldi
füüsilist tõendit ei väljastata.
Kutselise püügi puhul samuti
füüsilist tõendit
ettevõttele/FIE-le ei
väljastata, vaid tehakse
kanne vastavasse
infosüsteemi.

Plastikkaart Plastikkaart
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Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Tõendi
väljastaja

Füüsilise töötajakaardi
väljastab kaardi väljastaja,
täpsem partner selgub
EMTA tellitava hanke käigus.

Harrastuspüügiõigust ja
kalastuskaarti annab välja
Keskkonnaamet, aga neid
võivad väljastada näiteks
pilet.ee ja teeninduspunktid.
Kutselisi kalapüügilube
väljastab Põllumajandus- ja
Toiduamet.

Politsei- ja Piirivalveamet Eesti Lasterikaste Perede
Liit

Tõendi
kehtivus

Töötajakaart on kehtiv kogu
töötaja tööea.
Töötajakaardiga seotud
teised õigused võivad
kehtida vaid mingi
ajaperioodi jooksul ehk
objektile pääsemise ja seal
töötamise õigust omab
töötaja seni, kuni tööandja
on ta määranud objektile
töötama.

Püügiloa kehtivusaeg ID-kaardi kehtivusaeg Perekaardi kehtivusaeg

Tõendi
kontrollija

EMTA inspektor Keskkonnaameti inspektor Sõltub kasutusjuhust Soodustuse pakkuja
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Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Mida esitab
omanik
kontrollijale
õiguse
tõendamiseks
?

Minimaalselt isikukoodi, mille
kontrollija saab
kontrollrakendusse
sisestada.

Isikut tõendava dokumendi,
mille pealt saab kontrollija
lugeda isikukoodi. Isikukood
on vajalik kontrollrakendusse
sisestamiseks. Lisaks
kasutab kontrollija näopilti
isikut tõendaval dokumendil,
et veenduda
isikusamasuses.

ID-kaardi Perekaardi ja soodustuse
kasutajate isikut tõendavad
dokumendid.

Mida kuvab
kontrollraken
dus
kontrollijale?

Töötaja näofoto ja objektil
viibimisega seotud õigused.
Kuvatava näopildi abil saab
kontrollija veenduda
isikusamasuses.

Minimaalselt info kalastusloa
kehtivuse kohta. Kutselise
püügi puhul ka muid loale
kantud andmeid, ehk sel
juhul on õigus juurde
pääseda algandmetele,
päring tehakse kutselise
kalapüügi registrisse.

Dokumendi visuaalne kuju
koos vajaliku andmestikuga.

Kui soodustuse pakkuja
infosüsteem kasutab ELPL
poolt tehtava elektroonilise
päringu võimalust, siis saab
soodustuse pakkuja värske
info kaardi kehtivuse kohta.

Omaniku
ligipääs
internetiühen
dusele

Ei ole vajalik Ei ole vajalik Ei ole vajalik isikusamasuse
kontrolliks esitamisel. Vajalik
ID-kaardiga allkirjastamiseks
ja e-teenuse pakkuja juures
autentimiseks.

Ei ole vajalik

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
102 / 125



Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Kontrollija
ligipääs
internetiühen
dusele

Vajalik, nii objekti
elektrooniline
registreerimissüsteem, kui
ka kontrollija
kontrollrakendus vajavad
internetiühendust. On
võimalik, et objekti
elektrooniline
registreerimisesüsteem
vajab internetiühendust vaid
teatud intervalli tagant,
näiteks andmete uuendust
iga x tunni tagant, kuid see
on täpsustamisel.

Vajalik, et tavapäraselt
kontroll läbi viia. Samas on
mõeldud ka juhtudele,
kuidas kontroll
internetiühenduseta
sooritada. Järelkontrolliks on
internetiühendus vajalik.

Sõltub kontrolli tugevusest.
Võimalik nii kontroll
internetiühendusega kui
ilma. Tõhusama kontrolli
puhul vajalik kontrollija
ligipääs internetiühendusele.

Võimalik nii kontroll
internetiühendusega kui
ilma. Enamus kontrollide
puhul ei kasuta kontrollija
internetiühendust.

Tõendi
omaniku ja
esitaja
isikusamasus
e kontroll

Objektile registreerimisel ei
ole vajalik isikusamasuse
tuvastamine.

Tõendi kontrolli puhul on
vajalik isikusamasuse
tuvastamine, mida hetkel
teeb kontrollija
kontrollrakenduses kuvatava
näopildi abil.

Isikusamasuse kontroll on
vajalik ja selleks võrdleb
kontrollija isikut tõendaval
dokumendil olevat näopilti
kalastusloa esitajaga.

Vajalik ja seda teeb
kontrollija, võrreldes ID-
kaardil olevat näopilti ID-
kaardi esitajaga.

Vajalik (ELPL tingimuste
järgi) ja seda teeb kontrollija,
isikusamasuse kontrolli
teostab ta perekaardi
esitanud isiku(te) isikut
tõendava(te) dokumenti(de)
põhjal. Paljudel juhtudel
teostatakse kontroll vaid
Perekaardi põhjal. Täpsema
kontrollprotseduuri võib
määrata soodustuse
pakkuja.
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Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Tõendi
kasutaja
tõendiandmet
ega seotu
jälgimine
väljastaja
poolt

Nõutud, töötajakaardi
peamine eesmärk ongi
koguda andmeid selle
kasutamise kohta, et
lõppkokkuvõttes vähendada
maksupettuste arvu. EMTA
kogub kaardi kasutamise
andmed ja analüüsib neid.

N/A N/A Ei, ELPL ei kogu andmeid
perekaardi kasutamise
kohta.

Tõendi
kehtetuks
tunnistamise
võimalikkus

Töötajakaardi enda puhul
pole selge, täpsemini selgub
EMTA tellitud detailanalüüsi
käigus. Küll aga on teada, et
kaart väljastatakse kogu
tööeluks, ehk kaardi
kehtetuks tunnistamiseks
peab esinema muu asjaolu
kui kehtivusaja lõppemine.

Kaardiga seotud teisi õigusi
ehk objektil viibimise õigust
saab küll kehtetuks
tunnistada, kui näiteks
ettevõte eemaldab töötaja
objektilt või EMTA on
tuvastanud asjaolu, mis ei
luba töötajal objektil viibida.

Harrastuspüügi puhul on
võimalik kehtetuks
tunnistada kalastuskaarti,
aga mitte tavalist
harrastuspüügiõigust.

Kutselist kalapüügiluba saab
kehtetuks tunnistada, kui on
tuvastatud rohkem kui kaks
rikkumist.

Võimalik, ID-kaardi
kehtetuks tunnistamise
protsessi saab algatada kas
dokumendi omanik või
kolmas isik, kes on kellegi
dokumendi leidnud.

Võimalik, kaart tunnistatakse
kehtetuks, kui Perekaardi
kasutaja teatab kaardi
kadumisest või muudest
kasutust takistavatest
asjaoludest. Teine põhjus
kaardi kehtetuks
tunnistamiseks on ELPL
tingimustes sätestatud
nõuete rikkumine. Kolmas
põhjus on kaardi kehtivusaja
lõppemine.
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Töötajakaart
ehitussektoris

Kalastusluba ID-kaart Perekaart

Tõendi
kasutamise
transaktsioon
i kiirus

Oluline kiire tõendi kontrolli
võimekus objektile
registreerimisel, et ei tekiks
järjekordi.

Oluline kiire kontrolli
võimekus inspektori jaoks, et
saaks vajadusel suure arvu
ehitajaid kiiresti kontrollida.

Vajalik kiire kontrolli
võimekus, et näiteks
rahvarohkel talipüügil kiirelt
palju tõendeid kontrollida.
Hetkel kasutavad ID-kaardi
vöötkoodi (bar code) lugerit
teatud juhtudel kontrolli
kiirendamiseks.

Sõltub kasutusjuhust. Sõltub kasutusjuhust.
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4. Analüüs ja arhitektuurivalikud
4.1. Tõendite funktsionaalsed nõuded
Kuigi tõendid ja nende kontrollimise protseduurid võivad olla väga erinevad, üritame
võimalikke kasutusjuhtumeid ikka kuidagi üldistada. Oletame, et meil on olemas
valideerimisfunktsioon validate : A1 x … x An x Z → {0,1}, mis kujutab atribuutide A1, …, An

väärtused ja võimaliku keskkonnast tuleva lisainfo Z (nagu turvapoliitika/seadused või
kellaaeg) üheks tõeväärtuseks. Lähtudes eelnevalt kirjeldatud võimalikest
andmevahetusrežiimidest jõudsime järeldusele, et digikukru lahendus võiks toetada kolme
erinevat üldistatud tõendi tüüpi:

1. Vallasrežiimis kontrollitav lühikese elueaga tõend. Sisaldab A1 x … x An väärtusi, mida
tõendi omanik saab kätte väljaandjalt vahetult enne kontrolli. Kontrollimise seade
verifitseerib selle ära ning kuvab välja koos hoiatusega, et info on näiteks 5 minutit vana.
Lahendus sobib, kui tõendi esitajal on võrguühendus, kuid kontrollijal ei ole.

2. Sidusrežiimis kontrollitav talongiga tõend. Sisaldab identifitseeritavat talongi, mida tõendi
omanik saab kätte väljaandjalt vahetult enne kontrolli. Kontrollimise seade verifitseerib
selle ära, teeb andmebaasi suunas päringu kasutades talongi ning kuvab värsked,
usaldusväärsed A1 x … x An väärtused. Lahendus sobib, kui nii tõendi esitajal kui ka
kontrollijal on võrguühendus olemas.

3. Vallasrežiimis kontrollitav pika elueaga tõend. Sisaldab A1 x … x An väärtusi, mida tõendi
omanik saab eelnevalt kätte väljaandjalt. Erinevalt lühikese elueaga tõendist võivad need
andmed olla väljastatud juba ammu. Kontrollija seade verifitseerib tõendi ära, valikuliselt
kontrollib vastu eelnevalt allalaaditud kehtivusregistri andmestikku (kas tõendit ei ole
varasemalt kehtetuks tunnistatud) ning kuvab info välja, koos hoiatusega, et info on
näiteks 2 kuud vana ning tõend oli eilse päeva seisuga veel kehtiv. Lahendus sobib, kui ei
tõendi esitajal ega kontrollijal ei ole võrguühendust.

Tabelis 27 on kokku võetud nende kolme tõendi tüübi funktsionaalsed nõuded.

Tabel 28. Tõendite liigendamine andmevahetusrežiimi järgi

Vallasrežiimis
kontrollitav
lühikese elueaga
tõend

Sidusrežiimis
kontrollitav
talongiga tõend

Vallasrežiimis
kontrollitav pika
elueaga tõend

Eluiga 5 min 5 min Tõendi kehtivusaeg
(õiguse kehtivuse
aeg)

Omaniku seadme
internetiühendus
on vajalik

Jah Jah Ei

Kontrollija seadme
internetiühendus
on vajalik

Ei Jah Ei
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Vallasrežiimis
kontrollitav
lühikese elueaga
tõend

Sidusrežiimis
kontrollitav
talongiga tõend

Vallasrežiimis
kontrollitav pika
elueaga tõend

Tõendi kasutuse
jälgimine väljastaja
poolt

Osaliselt jälgitav.
Väljastaja saab
teada, kui tõendi
omanik laeb endale
tõendi värske
versiooni (mis vihjab
sellele, et on
toimunud kontroll),
kuid ei tea, kes
kontrollija oli.

Jah Ei

Tõendi kehtetuks
tunnistamise
võimalikkus 

Jah. Kui õigus ei
kehti, siis tõendit ei
väljastata.

Jah. Kui õigus ei
kehti, siis kasutaja
talongi ei saa.

Vaikimisi ei.
Võimalik teha
piiratud määral
eelnevalt laetud
kehtivusregistri
andmete abil (mis
võivad olla
aegunud).

Transaktsiooni
kiirus (rakenduse
avamine > kasutaja
autentimine >
tõendi laadimine >
tõendi esitamine)

10-30 sekundit 10-30 sekundit 10-15 sekundit

Kui kontrollija saab kätte A1 x … x An väärtused, lisab ta nende kõrvale keskkonnast tuleva
lisainfo Z ning arvutab funktsiooni validate. Lähtudes konkreetsetest uuritud
kasutusjuhtudest peab valideerimine võimaldama (üldjuhul sõltumata
andmevahetusrežiimist) vähemalt järgmiseid funktsionaalsusi:

• Komposiittõendid. Atribuudid A1 x … x An võivad tulla mitmest erinevast tõendist.
Kontrollija peab aru saama, kas need kõik tõepoolest kehtivad ühe ja sama isiku (tõendi
omaniku) kohta. See omadus on oluline näiteks perekaardi jaoks, kus perekaarti võib
esitada koos ID-kaardi või sünnitunnistusega.

• Volitamine. Tõendi esitaja ei pruugi olla tõendi omanik. Teatud juhtudel on see lubatud.
Sellisel juhul peab tõendit olema võimalik volitada. See omadus on oluline näiteks
kalastuskaardi jaoks, kui omanik on püügivahendid välja pannud, kuid ei ole suuteline
neid ise eemaldama.

• Isikusamasuskontrolli võimalus. Kontrollija peab olema võimeline aru saama, kas
tõendi esitaja ja tõendi omanik (või tõendi omaniku poolt volitatud isik) on üks ja sama
isik.

• Enneaegne kehtetuks tunnistamine. Tõendit peab olema võimalik tunnistada kehtetuks
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(või peatada) enne tõendi enda kehtivusaja saabumist. Füüsilist kaarti võib olla vajalik
lõplikult sulgeda näiteks kadumise korral. Kui telefon kaob ära koos kõikide PIN-ide ja
paroolidega, siis on olukord sarnane füüsilise kukru kadumisega ning kasutaja peaks
sellest teavitama seotud väljaandjaid. ESSIF võimaldab potentsiaalselt tunnistada
kehtetuks terve DID dokumendi (kuigi see kasutuslugu pole ESSIF-i dokumentatsioonis
kirjeldatud), mis võimaldaks kogu digikukru koos selles olevate tõenditega kehtetuks
tunnistada.

• Vallasrežiimi võimalus. Mõne tõendi puhul on oluline, et kontroll võiks toimida olukorras,
kus puudub levi. See on tegelikult soovitatav iga uuritud tõendi korral, sest peab alati
arvestama, et internet võib mõneks hetkeks ära kaduda. Kõige olulisem on see
kalapüügitõendi jaoks.

• Osade atribuutide varjamine. Kontrolliks võib piisata vaid osast tõendi atribuutidest.
Näiteks, vanuse tõendamise korral ei pea näitama tervet ID-kaarti või juhiluba.

• Privaatne kontroll. Kontrollimise protseduur võib lekitada tõendi omaniku kohta lisainfot
isegi siis, kui kontrollijale on esitatud minimaalne komplekt vajalikke atribuute. Näiteks,
lisapäring väljaandjale (sidusrežiimis ja vallasrežiimis kontrollitavate lühikese elueaga
tõendite korral) võib lekitada asjaolu, et on toimunud kontroll.

• Kiire kontroll. Kontrollimisprotseduuri kiirus võib teatud olukorras olla oluline. Näiteks,
kui ehitus- ja kalapüügitõendite massilisel kontrollimisel on tekkinud järjekord.

• Elektrooniline autentimine. Mõnda privileegi/õigust peaks olema võimalik kasutada ka
e-teenusele autentimisel. Näiteks, ID-kaardiga sisse logimine või veebipoest lasterikka
pere soodustuse saamine.

Tabelis 28 võtame kokku, mis funktsionaalseid nõuded rakenduvad millistele tõenditele.
Juhul, kui tõendil on mitu erinevat kasutusjuhtumit, kus ühes on näiteks privaatne kontroll
oluline ja teises mitte, siis on soovitav valida kõigi kasutusjuhtumiste jaoks ühine, suuremat
privaatsust tagav variant.

Tabel 29. Olulised funktsionaalsed nõuded eri tõendite jaoks

Ehitaja tõend Kalastusluba ID kaart Perekaart

Komposiit-
tõendid

Ei Ei Jah (peab
ühilduma nt
perekaardiga)

Jah (peab
ühilduma nt ID-
kaardi ja sünni-
tunnistusega)

Volitamine Ei Jah Ei Ei

Isikusamasus-
kontrolli
võimalus

Jah Jah Jah Jah

Vallasrežiimi
võimalus

Soovitatav Jah Soovitatav Soovitatav

Osade
atribuutide
varjamine

Ei Ei Jah (nt vanuse
tõendamisel)

Soovitatav
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Ehitaja tõend Kalastusluba ID kaart Perekaart

Kiire kontroll Jah Jah Soovitatav Soovitatav

Privaatne
kontroll

Ei (jälgimine
väljaandja poolt
on sihilik)

Soovitatav Jah (praegu
ELPL ei kogu
andmeid kaardi
kasutamise
kohta)

Soovitatav

Enneaegne
kehtetuks
tunnistamine

Jah Jah (kutselise
loa korral)

Jah Jah

Elektrooniline
autentimine

Ei Ei Jah Soovitatav

4.2. mDL ja EBSI/ESSIF-i lahendustega seotud
kasutuskohtade analüüs
4.2.1. mDL-i ja ESSIF-i võrdlemine
Selles jaotises võrdleme omavahel mDL ja ESSIF lahendusi eri külgedelt. Võimalik, et kui me
näeme näiteks ESSIF-il olulist eelist, mida mDL-il ei ole (nagu näiteks kehtivusregistri
olemasolu), siis ei pea me ilmtingimata kasutama ESSIF-i, vaid võime sarnase idee üle
kanda mDL-i tõendite juurde. Või vastupidi.

mDL-i eelised ESSIF-i ees

• Tõendi omaniku ja tõendi füüsilise esitaja samasuse kontroll on mDL tõendi korral lihtne,
sest mDL-i "org.iso.18013.5.1" tüüpi tõenditel (mDL standardile vastavad mobiilsed
juhiload) on näokujutis kohustuslik element. W3C formaadis tõendile saab muidugi
samuti lisada näokujutise, kuid kuna see pole kohustuslik, on seda mDL-iga võrreldes
lihtsam valesti teha. Üks võimalus lisada W3C tõendile näokujutist on kombineerida
kahte erinevat W3C verifitseeritavat väidet nagu näiteks "kasutaja kõrvits näokujutis on
X" ja "kasutaja kõrvits on vaktsineeritud", kus kõrvits on mingi DID. Nagu mainitud
ESSIF-i analüüsi peatükis, on sellise lahenduse korrektsus veidi hägune. Probleem on
selles, et SSI põhimõte lubab siduda ühe ja sama DID-ga mitu erinevat verifitseeritavat
ID-d. Kui Alice ja Bob mõlemad teavad DID-le kõrvits vastavat salajast võtit (mida nad
võivad alati omavahel jagada), siis on neil võimalus saada endale eraldi tõendid "kasutaja
kõrvits on Alice" ja "kasutaja kõrvits on Bob". Selle tulemusena saab Bob näiteks
kasutada Alice-ile välja antud vaktsiinipassi. Probleemi saab lahendada ettevaatliku
tõendi kavandamisega, näiteks lisades iga verifitseeritava väite juurde näokujutise.
Alternatiivselt peab hoolega kavandama verifitseeritavate ID-de väljaandmist, näiteks
lubama välise vahendiga autentimist vaid esimesel registreerimisel (mis loob värske DID
identifikaatori) ning edaspidi nõudma varasemalt välja antud verifitseeritavat ID-d.

• Tõend sisaldab kogu vajalikku infot ja seega saab edukalt töötada vallasrežiimis.
Seevastu on EBSI/ESSIF lahenduse W3C tõendites väga palju linke välistele
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kontekstidele ja registritele. Tõendi kontroll vajab online-ligipääsu nendele ressurssidele.
Vallasrežiimi toetuseks peaks läbi mõtlema, kas/kuidas saaks teha päringuid
kontrollseadmesse kopeeritud EBSI registrite hetkeseisule. Vajalike registrite sisu ilmselt
ei saaks kopeerida tervikuna, sest 1) võimalike tõendiomanike DID-dokumentide ja VC-
de kehtivuste registrid on liiga mahukad ning 2) kontrollija võib potentsiaalselt saada
kätte oluliselt rohkem infot, kui oleks saanud konkreetse DID-identifikaatori järgi tehtud
päringu abil.

• Saab väga paindlikult esitada tõendi atribuutide alamhulka (partial credentials). ESSIF
vajab selleks krüptograafilisi nullteadmusprotokolle, mis pole praeguses ESSIF-i
versioonis toetatud. ESSIF-is saaks ikka esitada selle sama juhiloatõendi mitme erineva
VC-na, kus iga VC vastab ühele konkreetsele atribuudile. Probleem on selles, et kui iga
atribuut on eraldi VC, mis on seotud puhtalt DID-ga, siis jällegi peab olema ettevaatlik, et
erinevad VC komponendid ikka vastaksid ühele ja samale füüsilisele isikule. Et ei juhtuks
nii, et tõendil on Alice-i nimi ja Bob-i näokujutis.

• mDL põhineb traditsioonilisel PKI-l, mida on uuritud pikema aja jooksul. ESSIF kasutab
plokiahelal põhinevat detsentraliseeritud PKI-d, mis on suhteliselt uudne tehnoloogia, mis
võib tuua kaasa lisanõrkusi turvalisuses ja efektiivsuses.

EBSI/ESSIF-i eelised mDL-i ees

• ESSIF-i tõendite tühistamine on hästi spetsifitseeritud ning sellise info hoidmiseks on
olemas oma hajusraamat. mDL-i tõendi tühistamine ei ole vähemalt olemasolevates ISO
standardides kirjeldatud. Samas saab mDL tõendeid välja anda lühikese kehtivusajaga
ning seetõttu ei olegi tühistamist vaja. Lisaks on oluline, et ESSIF vajab tühistamise
realiseerimiseks päringut registri vastu, mis eeldab sidusrežiimi. Siis on aga võimalik ka
mDL tõendi kehtivust näiteks väljaandja käest üle küsida.

Kui telefon on ära kadunud koos PIN-koodidega, siis on oluline tühistada ka seotud DID
dokument, et varas ei saaks DID-le vastavat salajast võtit kuidagi väärkasutada.
Alternatiivselt terve DID dokumendi tühistamisele on võimalik sellele vastavat võtit
uuendada. Siis saab omanik kadunud tõendeid ise edasi kasutada, kuid varas seda teha
ei saa vale salajase võtme pärast.

• Tõendi kehtivust (s.t. kas tõend veel kehtib või oli juba enne "kõlblik kuni" kuupäeva ära
tühistatud) kontrollitakse hajusraamatu vastu. Seevastu tehakse sama kontrolli mDL
tõendiga väljaandja vastu. Vaatame, mida see tähendab eri tõendite kontekstis.

1. Vallasrežiimis kontrollitav lühikese elueaga tõend. Tõendi omanik saab selle kätte
otse väljaandjalt vahetult enne kontrolli. Päringut kehtivusregistri vastu ei tehtagi, nii
et hajusraamatu kasutamine lisaeeliseid ei anna.

2. Sidusrežiimis kontrollitav talongiga tõend. Kontrollija saab selle kätte otse väljaandjalt
vahetult enne kontrolli. Päringut kehtivusregistri vastu jällegi ei tehta.

3. Vallasrežiimis kontrollitav pika elueaga tõend. Tõendi omanik saab selle kätte juba
varasemalt. Kui kontrollija tahab veenduda tõendi kehtivuses, peab ta pöörduma kas
väljaandja poole (mDL-i korral) või kehtivusregistri poole (ESSIF-i korral). Sellise
tõendi tüübi korral tuleb juba erinevus mDL-i ja ESSIF-i vahel.

Hajusraamat hoiab ainult tõendi numbreid ja nende kehtivusstaatusi. See ei sisalda infot
selle kohta, kellele tõend kuulub ja mis tõend see üldse on (kas tegemist on
kalastustõendi või juhiloaga). Seevastu teab väljaandja täpselt, kelle nimele tõend on
välja antud, ning saab teada näiteks, et konkreetne isik käis just praegu kalal.
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Juhime tähelepanu asjaolule, et hajusraamat ikka ei anna ideaalset privaatset lahendust.
Kuigi register ei pruugi teada, kelle nimele tõend on välja antud ja mis tõendiga on
tegemist, on sellist lisainfot tegelikult lihtne saada ristkontrolli abil. Kui hajusraamatu
haldur on konkreetse numbriga kalastustõendit juba korra näinud, saab ta edaspidi iga
kord teada, kui tõendi omanik käib kalal. Erinevalt mDL lahendusest peab igaühel olema
õigus lugeda registri andmeid, nii et terve maailm saab potentsiaalselt jälgida teatud isiku
teatud tõendi kehtivusstaatust (kui me just ei piira ligipääsu vaid tunnustatud
kontrollijatele). Ristkontrolli probleemi W3C tõendite kontekstis kirjeldab näiteks [12].

• mDL-i formaat loetleb täpselt neid andmevälju, mida üks juhiloatõend peab sisaldama.
Selleks on standardis eraldatud nimeruum (namespace) nimega
org.iso.18013.5.1.mDL. Selleks, et võtta kasutusele uue tõendi tüübi, peab
defineerima selle jaoks eraldi nimeruumi. Näiteks, võiksime võtta kasutusele Eesti
kontekstis nimeruumi org.iso.18013.5.1.EE ning defineerida eri tõendi tüüpide
jaoks eri alamruumid. Käsitletud mDL standardid ei seleta, kuidas käib uue nimeruumi
registreerimine rahvusvahelisel tasemel. ESSIF ütleb konkreetsemalt, et uusi nimeruume
saab registreerida eraldi registrisse, kuhu saavad kirjutada vaid teatud usaldatud
osapooled.

• ESSIF-i verifitseeritavate väidete süsteem on paindlik. Üks asi, mida on lihtsam teostada
ESSIF-iga, on tõendi volitamine, sest volikiri võib omakorda olla volitaja poolt välja antud
verifitseeritav väide. mDL seda otseselt et toeta, sest juhilube ju ei volitata. Samas, kuigi
ESSIF tehniliselt volitamist toetab, puudub sellisel volitamisel hetkel õiguslik tähendus
ning see vajaks täiendavat õiguslikku regulatsiooni.

• ESSIF-i DID-ga seotud võtmeid saab kasutada veebiautentimisel, kasutades näiteks
DIDComm protokolle. Vastav mDL-i standard on alles väljatöötamisel.

Tabel 29 võrdleb mDL-i ja ESSIF-i tõendite funktsionaalsete nõuete suhtes.

Tabel 30. mDL vs ESSIF lahenuste võrdlemine tõendite funktsionaalsete nõuete kontekstis

mDL ESSIF

Komposiit-
tõendid

Ei ole otseselt toetatud, kuid saab
ikka esitada kõik tõendid eraldi
koos kogu linkimist võimaldava
infoga. Eri tõendid võivad olla
seotud ka DID sarnase kunstliku
identifikaatoriga. Selliste
identifikaatorite üle peavad
väljaandjad omavahel kokku
leppima.

On toetatud loomulikul viisil
(kombineerimine ühise DID
kaudu). Peab aga veenduma, et
ühe ja sama DID-ga poleks
võimalik siduda mitut
verifitseeritavat ID-d.

Volitamine Ei ole toetatud. Volikirja
valideerimine vajaks tõendi
omaniku avalikku võtit, mida mDL
vaikimisi ei kasuta.

Volikiri võib omakorda olla
kasutaja poolt välja antud
lühiajaline verifitseeritav väide.
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mDL ESSIF

Isikusamasus-
kontrolli
võimalus

On otseselt toetatud. Toetatud, kuid peab veenduma, et
ühe ja sama DID-ga poleks
võimalik siduda mitut
verifitseeritavat ID-d.

Vallasrežiimi
võimalus

On otseselt toetatud. Juhul, kui
tõendi esitaja tahab kontrollijat
autentida, peab juba enne tõendi
kasutamist võimalike kontrollijate
PKI võtmed digikukrusse laadima.

Pigem ei, sest tõendid sõltuvad
olulisel määral välisregistrite
infost. Väljaandjate ja kontrollijate
avalikud võtmeid saaks küll
eelnevalt alla laadida. Olukord on
aga keerulisem tõendi esitaja
avaliku võtmega, sest võimalikke
tõendi esitajaid on liiga palju.

Osade
atribuutide
varjamine

On otseselt toetatud. Vajab nullteadmusprotokolle, mida
ESSIF esialgu ei toeta.

Kiire kontroll Võiks olla kiire (lahendus on
tehniliselt küllalt lihtne). Ilma
proovimata täpselt hinnata ei
oska.

Võiks olla mDL-ist aeglasem
(plokiahelal põhinevate registrite ja
ristviidete pärast). Ilma proovimata
täpselt hinnata ei oska.

Privaatne
kontroll

Lahendus iseenesest ei too sisse
lisajälgimisi.

Kontroll on lisaks jälgitav vähemalt
DID dokumentide registri omanike
poolt. Kui kasutame
kehtivusregistrit, siis ka
kehtivusregistri omanike poolt.
Samas annab DID-de jälgimine
vähem infot kui otse kasutaja
identiteedi jälgimine (DID ei
identifitseeri kasutajat otseselt).

Enneaegne
kehtetuks
tunnistamine

Värske kehtivusinfo saamiseks
peab suhtlema otse väljaandjaga.
Eraldi kehtivusregistrit pole
vaikimisi olemas.

On võimalik kasutada tõendite
kehtivusregistrit. Telefoni
kadumise korral on oluline
tunnistada kehtetuks ka seotud
DID dokumendi või uuendada
DID-ga seotud võtme. Igat tõendit
eraldi selle eest kehtetuks
tunnistama ei pea.

Elektrooniline
autentimine

Vastav standard on alles
väljatöötamisel.

DID-ga seotud võtit saab kasutada
veebiautentimiseks.
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Tabel 30 võrdleb mDL-i ja ESSIF-i tõendite veel mõnede oluliste punktide suhtes, mis ei ole
otseselt seotud kasutusjuhtumite funktsionaalsete nõuetega.

Tabel 31. mDL vs ESSIF lahenduste võrdlemine üldiste raamistikena

mDL ESSIF

Lahenduse
standardsus

Tõend on vähemalt juhiloa
kontekstis juba standard.

Tõendi formaat on päris
populaarne ning on kasutusel
mitmes digikukrus.

Uute tõendite
lisamine

Standard määrab need väljad,
mida juhiluba vajab. Uue
tõenditüübi formaadi
kokkuleppimine pole
standardiseeritud.
Formaaditäiendused pole samuti
standardiseeritud

Arvestab suure arvu nimeruumide
olemasoluga. Nende jaoks on
eraldi register. Uusi nimeruume
saab lisada teatud usaldatud
osapool.

Usaldusmudel Põhineb klassikalisel PKI-l. See
võib mõnikord olla kohmakas, aga
aru saame sellest hästi.

Põhineb hajus-PKI-l. See on
paindlikum, aga vähem uuritud.

Oleme eelnevalt liigendanud tõendeid andmevahetusrežiimide järgi kolmeks klassiks.
Vaatame, kas/kuidas saaks neid kolme tõendit realiseerida.

1. Vallasrežiimis kontrollitav lühikese elueaga tõend. Saab realiseerida nii mDL-i kui ESSIF-
iga. ESSIF-i lahendus lisab juurde kontrollija internetiühenduse nõude, sest mõned
kontrolliks vajalikud andmed asuvad välistes registrites.

2. Sidusrežiimis kontrollitav talongiga tõend. Saab realiseerida nii mDL-i kui ESSIF-iga.
mDL standard toetab talongi kasutamist otseselt. ESSIF ei räägi talongidest otseselt, kuid
talong võib olla omakorda kasutaja poolt välja antud lühiajaline verifitseeritav väide, mis
annab kontrollijale lühiajalist piiratud ligipääsu andmetele.

3. Vallasrežiimis kontrollitav pika elueaga tõend. Saab realiseerida mDL-iga. ESSIF ikka ei
võimalda sidusrežiimist täielikult loobuda.

4.2.2. mDL-i ja ESSIF-i analüüs uuritud tõendite kontekstis
Selles jaotises arutame konkreetseid tõendeid. Vaatame, kuidas iga tõendi eripärad sobiksid
kokku mDL-i või ESSIF-i lahendustega. Eesmärk ei ole valida iga tõendi jaoks ühe
konkreetse sobivama raamistiku, vaid pigem uurida, mis aspektid sobivad mis lahendusega
paremini ja mis on võimalikud kitsaskohad.

• Ehituskaardi jaoks on oluline kehtetuks tunnistamine. See ei tähenda tingimata seda, et
tõendit ei ole vaja enam kunagi kasutada. Pigem saab kaart staatuse "peatatud". ESSIF-i
kehtivusregister ei ütle iga tõendi kohta lihtsalt jah/ei, vaid lubab loomingulisi staatusi
nagu "suspended". mDL-i korral saab seda sama staatust üle küsida näiteks otse
väljaandjalt.
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Kaarti võib ikka olla vajalik lõplikult sulgeda näiteks kadumise või nime/isikukoodi
muutumise korral. Kui telefon kaob koos kõikide PIN-ide ja paroolidega, siis "kaovad" ka
sellega seotud tõendid. mDL tõendi korral peab kasutaja sellest teavitama väljaandjat,
sarnaselt füüsilise kukru kadumisega. ESSIF-i tõendi korral võib kasutaja oma DID võtme
uuendada ning tõendit edasi kasutada (eeldusel, et tal on olemas sellest varukoopia).

• Kalastuskaardi jaoks on eriti oluline töötamine vallasrežiimis. Sellisel juhul aga ei saa
kontrollija andmeid EBSI registritest üle küsida. Võib-olla saab seda korraldada niimoodi,
et võimalik kontrollija saab potentsiaalsete kalurite DID dokumendid juba eelnevalt kätte,
sest võimalikke kalureid pole tõenäoliselt liiga palju (võrreldes näiteks võimalike
autojuhtidega). Igatahes peaks seda täpsemalt läbi mõtlema.

Kui kalastuskaardi omanik on püügivahendid välja pannud, kuid ei ole suuteline neid ise
eemaldama, on võimalik delegeerida kalastuskaart teisele isikule püügivahendite
eemaldamiseks. Hetkel teostatakse delegeerimist volikirja abil. ESSIF tehniliselt toetab
delegeerimist eri DID omanike vahel, põhimõtteliselt on tegemist VC formaadis
"volikirjaga". Samas peaks aru saama, mida see tähendaks legaalsest vaatepunktist, sest
volikiri peaks ikka olema tunnustatud juriidilise jõuga. Kuigi VC formaadis volikiri
võimaldab kinnitada, et "DID1 delegeerib õiguse DID2-le", see veel ei tähenda midagi
senikaua, kui DID2 omanik oskab tõestada nii iseenda kui ka DID1 omaniku tegelikku
identiteeti. Seda saab küll teha VID abil, kuid siis tekib järgmine küsimus, et kas DID
võtmetega genereeritud signatuurid omavad mingit juriidilist jõudu või pigem mitte ja
millistel juhtudel (näiteks, võib olla oluline, et VID asuks mitte digikukrus, vaid mõnes
riiklikus andmekogus).

• ID-kaardi kasutamise põhistsenaariumid on anonüümne isikusamasuskontroll (alkoholi
müüja tahab vanuse tõendamist) ja infosüsteemipõhine isikutuvastus (liikluspolitseinik
peatab kihutaja). Esimesel juhul ei saa (vähemalt selle dokumendi kirjutamise seisuga)
kontrollija andmeid niisama küsida näiteks PPA registrilt, seega digitaalne kaart peaks
ikka sisaldama päris näokujutist, mitte linki välisele andmekogule. Näokujutise hoidmine
tõendi küljes on otseselt toetatud mDL-is. W3C eeldab vaikimisi linki pildile, kuid formaadi
paindlikkuse tõttu pole välistatud näokujutise lisamine pildina (näiteks, samas formaadis,
mis on kasutatud mDL tõendis).

Digitaalne ID-kaart oleks ESSIF kontekstis Verifiable ID, mis seob detsentraliseeritud
DID-d tsentraliseeritud isikukoodiga. DID-st oleks kasu siis, kui me tahaksime, et ID-
kaardi oleks võimalik kombineerida kokku mõne teise tõendiga, nagu näiteks
kalastuskaardiga või perekaardiga.

ID-kaarti mobiili viies peab olema ettevaatlik sõltumata valitud tehnoloogiast. Me ei tohi
eeldada lõppkasutajalt liiga suurt vastutuse võtmist ja otsustamist oma andmete
töötlemise üle, isegi kui tegemist on tema enda isikuandmetega. Vead andmete
töötlemisel ja sellega kaasnevad privaatsusriived võivad mõjutada kogu ühiskonda.
Näiteks, kui tehnoloogia teeb pahalasel lihtsamaks pangatöötajana esinemise (kasvõi
pangatöötaja enda süül), võib see kahjustada tema kaaskodanikke, kellelt pahalasel
õnnestub pangaparoolid välja petta. Kui kasutaja näitab kontrollijale oma ID-kaarti
tervikuna (nt alkoholi ostmisel), siis saab kontrollija otse oma seadmesse korraga nii
näokujutise kui ka nime ja isikukoodi. Siis võib ta potentsiaalselt niimoodi saadud
andmed ise väärkasutada, müüa need mustale turule või lihtsalt nõuda riigilt raha
mittemüümise eest. Seega peavad digitaalse ID-kaardi kasutusjuhud olema rangelt
spetsifitseeritud, kontrollijad registreeritud ning edastatavad andmed minimiseeritud.
Seotud riskid vajaksid detailsemalt (sotsiaalteaduslikku) analüüsi, sest praegugi võib
kasutaja hooletuse pärast oma andmed pahalasele lekitada. Küsimus on eelkõige selles,
et uute tehnilise lahendusega, kus ID-kaart või mõni muu tõend on tõendina mobiilis, ei
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muutuks sellise ärakasutamise võimalikkus (oluliselt) lihtsamaks.

• Perekaart on hetkel kõige leebema kontrolliga tõend. Üldjuhul otsustab kontrollija ise, kas
ta tahab näha lisaks perekaardile veel mingit tõendit, nagu näiteks isikut tõendavat
dokumenti. Alla 15-aastasel ei pruugi üldse olla isikut tõendavat dokumenti, nii et rangem
kontrollija võib nõuda sünnitunnistust. Selline eri tõendite kombineerimine on loomulikum
ESSIF-ile, kuid on võimalik ka mDL-iga.

Tundub, et põhilised ESSIF-i nõrkused nagu DID salajase võtme jagamine pereliikmete
vahel on väiksem probleem, sest ühist perekaarti jagavad nad niikuinii. Teise isiku eest
soodustuse saamine pole ilmselt ka liiga suur probleem.

Mõni ELPL koostööpartner võib tahta vallasrežiimis kontrolli. See võib juhtuda näiteks
siis, kui korraldatakse orienteerumisvõistlust sügavas metsas, kus ligipääs EBSI-le
puudub. Sarnaselt kalastustõendiga oleks lahenduseks see, kui kontrollijal on suurperede
liikmete DID-dokumendid juba eelnevalt alla laetud, sest selliseid isikuid pole loodetavasti
liiga palju.

4.3. Formaadi ja protokolli valimine, valiku
põhjendamine
Eelmises jaotises oleme analüüsinud mDL-i ja ESSIF-i eeliseid ja puudusi. Kuigi
otsustasime, et mõlemal leidub oma eeliseid, peame prototüübi arenduseks ikka valima ühe
konkreetse raamistiku, millest lähtuda, sest iseenda pakutud hübriidlahenduse nullist
arendamine ei tundu väärt selle peale kulutatud ressursse. Otsustasime, et selleks tuleb
mDL. Otsuse peamised põhjused on järgmised:

• mDL seob tõendit otse füüsilise isikuga ning väldib vahepealset DID-d. See teeb
protokollide kavandamise lihtsamaks. Näiteks me ei pea muretsema, et üks ja sama DID
on seotud mitme füüsilise isikuga.

• mDL ei sõltu välistest registritest. Kui me võtaksime aluseks ESSIF-i lähenemise, siis
peaksime kas saama ligipääsu EBSI-le või mingile teisele olemasolevale plokiahelale
(mille üle meil pole otsest kontrolli) või panema püsti iseenda hajusraamatud (mis tooks
endaga kaasa lisakulusid).

• mDL lubab paindlikult esitada tõendi atribuutide alamhulka, mis on ID-kaardi
kasutusjuhtumi jaoks väga oluline.

Leidsime, et ESSIF-i eelised nagu verifitseeritavate tõendite skeemide ja nende
kombinatsioonide paindlikkus ei ole hetkel ülemäära olulised. Meie näidistõendite jaoks pole
vaja paindlikku viitamist ühelt tõendilt teisele ning eri osapoolte kohta käivate väidete
kombineerimist. Tõendite kombineerimiseks oleks vaja sisse tuua DID-sid, mille lisamine
teeks asja keerulisemaks ja võib-olla ka turvalisuse osas nõrgemaks.

Nüüd kirjeldame ükshaaval, kuidas plaanime rahuldada mDL-põhise lahendusega tõendite
funktsionaalseid nõudeid.

• Vallasrežiimi võimalus. On mDL standardis otseselt toetatud. Sellisel juhul saame
kasutada vaid vallasrežiimis kontrollitavat pika elueaga tõendit.

• Privaatne kontroll. mDL-i lahendus iseenesest ei too sisse lisajälgimisi. Väljaandja poolt
jälgitav info hakkab sõltuma sellest, mis andmevahetusrežiimiga on tegemist.
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• Kiire kontroll. Eeldame, et mDL-i lahendus on piisavalt kiire, sest see on tehniliselt üsna
lihtne. Kiirus selgub täpsemalt siis, kui mõni näidistõend on ära implementeeritud.

• Osade atribuutide varjamine. On mDL standardis otseselt toetatud. Atribuute saab
paindlikult varjata räsimise abil.

• Isikusamasuskontrolli võimalus. Sõltuvalt kasutusjuhust peab tõendi juures olema
isikusamasust võimaldav info, nagu näiteks näokujutis. Kui mõni kasutusjuht seda infot ei
vaja, saab need atribuudid ära varjata.

• Komposiittõendid. Kui me tahame esitada mitmest tõendist koosnevat komposiittõendit,
siis on alati võimalik esitada need ükshaaval ning lasta kontrollijal teha saadud info põhjal
otsus. mDL lubab valida igast tõendist vaid osa atribuutidest, mida esitada, mis teeb
kombineerimise hästi paindlikuks. Kontrollrakenduse spetsifitseerimisel peab ikkagi
olema ettevaatlik, et see ei lubaks esitada näiteks Alice-i ID-kaarti koos Bob-i
vaktsiinipassiga. Selle vältimiseks peab erinevate tõendite omavahelist linkimist
võimaldav info (kui see on kontrollijale relevantne) sisalduma mõlemas tõendis.
Alternatiivina peavad tõendid olema isikusamasuse tõendamise mõttes sõltumatud.

Milliseid tõendeid aga hakkame kombineerima? Komposiittõendeid on ennekõike vaja
perekaardi kasutusjuhtumite jaoks. Võime eeldada, et digitaalne ID-kaart meil juba on.
Samas sünnitunnistust käesolevas dokumendis analüüsitud ei ole. Ilmselt tuleb ette
praktikas veel tõendeid, mida mõni teenusepakkuja tahab näha perekaardiga
kombineeritult. Esialgu peame arvestama, et päris kõike me digitaalselt kontrollida ei saa
ning osa tõenditest võib ikka olla esitatud paber- või plastkaardi kujul. Valideerimise
äriloogika peab seda protseduuri spetsifitseerima.

• Volitamine. mDL standard ei toeta otseselt tõendi volitamist. Samuti pole selge, kuidas
peaks toimuma volitatud tõendi liigutamine ühest kukrust teisse (eri kasutajate vahel).
Tundub, et lihtsam variant oleks tõendi asemel volitada ühekordse identifitseeritava
talongi. Seda oleks võimalik kasutada vaid sidusrežiimis. Selline talong peaks olema
pikaajaline, mis võib tuua kaasa nõrgema turvalisuse (mDL standard soovitab kasutada
lühiajalisi talonge).

Volitamise korral osaleb tõendi kontrollimise protokollis tõendi omaniku asemel volinik.
Valideerimisel peab kontrollija veenduma, et volinikul on õigus volitajat esindada, mis
eeldab volitaja poolt signeeritud volikirja. Senikaua polnud aga mDL standardis midagi
räägitud tõendi omanike avalikest võtmetest. Peaksime spetsifitseerima, kust need
võtmed tulevad ja kuidas kontrollija saab neid järgi vaadata. Juriidilist tähendust omava
volikirja saamiseks peaks olema tegemist riigi poolt tunnustatud signeerimisvõtmetega.
Ilmselt peab arvestama, et kontrollija saab teada nii kaluri kui ka tema sõbra identiteedid.

Võime esialgu lihtsalt eeldada, et kui kalur saadab oma sõbra püügivahendeid üles
korjama, siis võib ta kaasa anda volikirja sellisel kujul, nagu praegu (nt paberkujul).

• Enneaegne kehtetuks tunnistamine. mDL lahenduse korral saab tõendi värsket
staatust väljaandja käest üle küsida. ESSIF-il on selleks olemas eraldi kehtivusregister.
Nii mDL kui ka ESSIF vajavad selleks sidusrežiimi (vallasrežiimi toetamiseks peab
kontrollija tõendite staatuste hetkeseisu oma seadmesse eelnevalt alla laadima). Nagu
arutasime jaotises 4.2.1, võib eraldi kehtivusregister potentsiaalselt anda tõendi
omanikule rohkem privaatsust, sest see ei hoia infot selle kohta, milline tõend kellele
kuulub. Põhimõtteliselt võib kehtivusregister olla tsentraliseeritud ning me ei vaja selleks
ilmtingimata plokiahelat. Samas, nagu mainisime jaotises 4.2.1, kui tõendit kasutatakse
korduvalt, siis on ristkontrolli abil ikka võimalik aru saada, kes on tõendi tegelik omanik.
See ei sõltu sellest, kas register on tsentraliseeritud või mitte.
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Kokkuvõtteks tundub, et eraldi kehtivusregistri loomine ja toetamine ei anna piisavat
väärtust. Pakume, et kontrollija peab küsima tõendi kehtivust ikka väljaandja käest.

• Elektrooniline autentimine. mDL põhise lahenduse autentimise standard on alles
väljatöötamisel. Eestis saab hetkel kasutada mitut erinevat veebiautentimismeetodit. Kui
me tahame näiteks esitada oma perekaarti e-teenusele, siis on põhimõtteliselt võimalik
esitada mDL-i tõend paralleelselt veebiautentimisega.

Viited
▪ [1] https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-

vaccines-europeans/eu-digital-covid-certificate_en

▪ [2] ISO/IEC 18013-5. Personal identification — ISO-compliant driving licence — Part 5:
Mobile driving licence (mDL) application

▪ [3] ISO/IEC DIS 23220-1. Cards and security devices for personal identification —
 Building blocks for identity management via mobile devices — Part 1: Generic system
architectures of mobile eID-Systems (2021-09-13 DRAFT)

▪ [4] ISO/IEC WD 23220-3:2021(E). Cards and security devices for personal
identification — Building blocks for identity management via mobile devices — Part 3:
Protocols and services for issuing phase (2021-09-28 CONFIDENTIAL DRAFT)

▪ [5] ISO/IEC WD4 23220-5:2020(E). Cards and security devices for personal
identification — Building blocks for identity management via mobile devices — Part 5:
Trust models and confidence level assessment (2020-12-07 CONFIDENTIAL DRAFT)

▪ [6] https://datatracker.ietf.org/doc/html/rfc7519

▪ [7] https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General

▪ [8] https://www.w3.org/TR/vc-data-model/

▪ [9] Alex Preukschat, Drummond Reed. Self-Sovereign Identity: Decentralized digital
identity and verifiable credentials. Publisher: Manning (2021), 504 pages, ISBN
9781617296598.

▪ [10] https://identity.foundation/didcomm-messaging/spec/

▪ [11] https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04

▪ [12] Harry Halpin. Vision: A Critique of Immunity Passports and W3C Decentralized
Identifiers. SSR 2020: 148-168

▪ [13] Secure Technology Alliance. Mobile Driver’s License FAQ.
https://www.mdlconnection.com/mobile-drivers-license-faq/

▪ [14] David Kelts. 2019. The New Mobile Driver Licenses — How to Use ISO 18013-5.
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-
5a1bbc1a37a3

▪ [15] The Mobile Driver’s License (mDL) and Ecosystem. Secure Technology Alliance
2020: 18-20

▪ [16] https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-
viibivad-tootajad-registreerida

▪ [17] Kalapüügiseadus. https://www.riigiteataja.ee/akt/110072020095

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
117 / 125

https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_en
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://datatracker.ietf.org/doc/html/rfc7519
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://ec.europa.eu/cefdigital/wiki/display/EBSIDOC/General
https://www.w3.org/TR/vc-data-model/
https://www.w3.org/TR/vc-data-model/
https://www.w3.org/TR/vc-data-model/
https://www.w3.org/TR/vc-data-model/
https://www.w3.org/TR/vc-data-model/
https://identity.foundation/didcomm-messaging/spec/
https://identity.foundation/didcomm-messaging/spec/
https://identity.foundation/didcomm-messaging/spec/
https://identity.foundation/didcomm-messaging/spec/
https://identity.foundation/didcomm-messaging/spec/
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://datatracker.ietf.org/doc/html/draft-madden-jose-ecdh-1pu-04
https://www.mdlconnection.com/mobile-drivers-license-faq/
https://www.mdlconnection.com/mobile-drivers-license-faq/
https://www.mdlconnection.com/mobile-drivers-license-faq/
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://medium.com/@dkelts.id/mobile-driver-licenses-mdl-how-to-use-iso-18013-5-5a1bbc1a37a3
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.rmp.ee/uudised/eelnoud/uue-seaduse-jargi-tuleb-ehitusobjektil-viibivad-tootajad-registreerida
https://www.riigiteataja.ee/akt/110072020095
https://www.riigiteataja.ee/akt/110072020095
https://www.riigiteataja.ee/akt/110072020095
https://www.riigiteataja.ee/akt/110072020095
https://www.riigiteataja.ee/akt/110072020095


▪ [18] Kutselise kalapüügi loa taotlemisel esitatavate dokumentide loetelu, kalapüügiloa
andmise, kehtivuse peatamise ning kehtetuks tunnistamise kord, kalapüügivõimaluste
arvutamise metoodika ja kalapüügiloa taotluse ning kalapüügiloa vormid.
https://www.riigiteataja.ee/akt/109112021013

▪ [19] https://perekaart.ee/

▪ [20] Personal identification — ISO-compliant driving licence — Part 7: Mobile driving
licence (mDL) add-on functions. https://www.iso.org/standard/82772.html

▪ [21] Isikutunnistuse vorm ja tehniline kirjeldus ning isikutunnistusele kantavate andmete
loetelu. https://www.riigiteataja.ee/akt/109112018005

D-25-2

Tõend kui platvorm: 
 
12.05.2022

 
118 / 125

https://www.riigiteataja.ee/akt/109112021013
https://www.riigiteataja.ee/akt/109112021013
https://www.riigiteataja.ee/akt/109112021013
https://www.riigiteataja.ee/akt/109112021013
https://www.riigiteataja.ee/akt/109112021013
https://perekaart.ee/
https://www.iso.org/standard/82772.html
https://www.iso.org/standard/82772.html
https://www.iso.org/standard/82772.html
https://www.iso.org/standard/82772.html
https://www.iso.org/standard/82772.html
https://www.riigiteataja.ee/akt/109112018005
https://www.riigiteataja.ee/akt/109112018005
https://www.riigiteataja.ee/akt/109112018005
https://www.riigiteataja.ee/akt/109112018005
https://www.riigiteataja.ee/akt/109112018005


Lisa A: Mustandid
A.1. Töötajakaart: mDL-põhine arhitektuur
A.1.1. Andmestruktuurid:

• Töötaja andmed: andmestruktuur (nimi (string), sünnipäev (kuupäev), isikukood (string),
foto (binaarne blob)). See on ka üldine "näotõendi" formaat.

PersonalData = {
    name: tstr,
    dateOfBirth: uint,
    personCode: uint,
    photo: bstr,
}

• Kaardi andmed: andmestruktuur (kaardi number (string), kehtivusaeg (ajavahemik))

WorkerCardData = {
    number: tstr,
    validSince: uint,
    validUntil: uint,
}

• (Ehitus)objekti andmed: andmestruktuur (nimi (string), aadress (string)). Me ei kasuta
siinkohal eraldi primaarset võtit, sest siis tekiks küsimus, et kes selle defineerib. Pigem
mõtleme me väljast nimi kui võtmest.

ConstructionSite = {
    name: tstr,
    location: tstr,
}

• Alltöövõtuahela lüli: andmestruktuur (objekti nimi (string), ülemtöövõtja ID, alamtöövõtja
ID)

SubContractorLink = {
    constructionSiteName: tstr,
    primeName : tstr,
    subName: tstr,

}

Samuti on meil tervet alltöövõtuahelat vaja:
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SubContractorChain = {
    constructionSiteName: tstr,
    contractorNames: [* tstr],
}

A.1.2. Pikaealised andmed
Andmebaase pikaealiste andmetega haldavad enda juures kaardi väljaandja ja EMTA.
Süsteemis on järgmised pikaealised andmed.

Välja antud töötajakaardid

Kaardi väljaandja peab enda juures andmebaasi välja antud kaartidest. Sellel on üks tabel,
kuhu käivad kaardi andmed. Kaardi väljaandja võib kaarte peatada või tunnistada kehtetuks,
muutes andmebaasis kaardi kehtivusaega. Alternatiiv: tabelil on veel üks veerg kaardi
kehtimise kohta. Me praegu valisime kehtivusaja muutmise.

Kaart on järgmise andmestruktuuriga. Nagu allpool veel kord mainitakse, siis iga väli
järgnevas struktuuris on eraldi atribuut tõendil. Veerg number on andmebaasitabeli
primaarne võti.

WorkerCardAttrs = {
    personCode: uint,
    number: tstr,
    validSince: uint,
    validUntil: uint,
}

Ehitusobjektid

EMTA andmebaasis on üks tabel, kuhu käivad olemasolevad objektid. Selle tabeli igale reale
käib üks ConstructionSite-tüüpi andmestruktuur; selle andmestruktuuri väljade nimed on
ehitusobjektide tabeli veergude nimed. Veerg name on primaarne võti.

Allhankijad

EMTA andmebaasis on üks tabel, kus on kirjas, milline ettevõte on millise teise ettevõtte
alltöövõtja antud mingil ehitusobjektil. Selle tabeli igale reale käib üks SubContractorLink
-tüüpi andmestruktuur; selle andmestruktuuri väljade nimed on ehitusobjektide tabeli
veergude nimed.

Väljastatud load viibida objektil

EMTA andmebaasis on üks tabel, kus on kirjas, millised load ehitusobjektil viibimiseks on
välja antud. Selle tabeli iga rida salvestab ühe seosetõendi-tüüpi andmestruktuuri, mis on
järgmine:
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ObjectAccessPermit = {
    permitNumber: tstr,
    cardNumber: tstr,
    validSince: uint,
    validUntil: uint,

    constructionSiteName: tstr,
    contractorNames: [* tstr],
}

Siin permitNumber on loa number, cardNumber viitab töötajakaardile ja
constructionSiteName objektile. Väli contractorNames on allhankeahelasse
kuuluvate ettevõtete nimekiri alates peatöövõtjast kuni ettevõtteni, kelle palgal konkreetne
töötaja on. Tabeli primaarvõtmeks on veerg permitNumber.

Puhverdatud andmed

Nii kaarte kui ka tõendeid võib peale nende väljaandmist tunnistada kehtetuks.
Kehtivusstaatust saab kontrollida tõendi kontrollimisel sidusrežiimis. Alternatiivselt võib
kontrollivas rakenduses olla kehtetute kaartide ja tõendite nimekiri, mis on kasutatavad ka
vallasrežiimis. Me eeldame, et kord kehtetuks tunnistatud töötajakaarti või seosetõendit
hiljem ei ennistata. Selle nimekirja täiendamine (ja võib-olla ka vanade kirjete eemaldamine)
toimub väljaspool töötajakaardi protseduure.

Lisaks seosetõendi kehtivusele võib kontrolliv rakendus kontrollida selle välja andmiseks
olnud andmete, s.t. alltöövõtuahela lülide kehtivust. Selleks võivad olla rakenduses
salvestatud alltöövõtulülid, mille kohta rakendus peab arvama, et nad praegusel hetkel ei
kehti. Mittekehtivate alltöövõtulülide nimekirja tuleb mõistliku tihedusega uuendada
(konkreetset ajavahemikku me käesolevas arhitektuuris välja ei paku), et vältida
kontrollimisel nii valepositiivseid kui ka -negatiivseid tulemusi. Ilmselt võiks uuendamine käia
sagedusega, mis on sarnane EMTA-s allhankijate haldamise reaktiivsusega.

A.1.3. ID-kaart
ID-kaart on mDL-formaadis tõend, mis igal süsteemis tegutseval töötajal peab oma
digikukrus olemas olema. Selle tõendi väljaandmine on käesoleva süsteemi skoobist
väljaspool. ID-kaardil peavad olema atribuudid, mis on kirjas PersonalData
andmestruktuuris.

A.1.4. Protseduurid

Töötajakaardi väljaandmine

See on mDL-formaadis tõendi väljaandmine. Tõendile lähevad töötaja isikukood ja kaardi
andmed. Iga andmeväli läheb eraldi atribuudina. Tõendi signeerib kaardi väljaandja asutus.
Seega saab iga atribuuti kas näidata või mitte näidata. Töötajakaart läheb töötaja
digikukrusse.

Kaardi väljaandmise protseduuri kui mDL-formaadis tõendi väljaandmise protseduuri
instantsi täpsustab Joonis 37.
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Joonis 37. Töötajakaardi väljaandmine

Töötajakaardi sidumine objektiga

See on mDL-formaadis tõendi väljaandmine. Nimetame seda tõendit praegu seosetõendiks.
Seosetõendile lähevad objekti andmed, töötajakaardi number, alltöövõtuahel ja seosetõendi
kehtivusaeg. Seosetõendi annab välja EMTA. Väljaandmisel kontrollib ta, kas peatöövõtja
tegutseb sel objektil ja kas alltöövõtuahela lülid on kehtivad. Seejuures ei näe EMTA, kas
töötajakaart kehtib või üleüldse kunagi olemas on olnud. Kui leidub töötaja, kelle õigus
objektil viibida tuleneb mitmest erinevast alltöövõtuahelast, siis tekib tema töötajakaardi
numbrile mitu seosetõendit, käesolevat protseduuri mitu korda käivitades. Seosetõend läheb
töötaja digikukrusse.

Seosetõendi väljaandmise protseduuri kui mDL-formaadis tõendi väljaandmise protseduuri
instantsi täpsustab Joonis 38. Kui ettevõte taotleb sidumist mitmele töötajakaardile korraga,
siis allolevat protseduuri lihtsalt jooksutatakse mitu korda (paralleelselt; vältides seosetõendi
numbrite kordumist).
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Joonis 38. Seosetõendi (see, mis lubab mingi töötaja mingile objektile) väljaandmine

Allhankijate haldamine

Toimub väljaspool töötajakaardi protseduure. EMTA-sse tekib iga ehitusobjekti jaoks lülide
nimekiri. Kui haldamise käigus läheb katki mõnes seosetõendis olev alltöövõtuahel, siis
tühistab EMTA seosetõendi, muutes andmebaasis tema kehtivusaega. Alternatiiv: objektil
olemise lubade tabelil on veel üks veerg seosetõendi kehtimise kohta.

Objekti elektroonilise registreerimissüsteemi ja inspektorirakenduse haldamine

Mõlemad pealkirjas nimetatud rakendused aitavad otsustada, kas töötajal on õigus viibida
objektil. Selle otsustamise jaoks nad kontrollivad töötajakaartide ja seosetõendite kehtivust.
Kaardi/tõendi kehtivust võivad nad kontrollida, verifitseerides sellel olevat signatuuri ja
võrreldes selle kehtivusvahemikku tänase kuupäevaga. See tähendab, et mõlemas
rakenduses peab olema salvestatud Kaardi väljaandja avalik võti ja EMTA avalik võti
võtmepaaridest, mis on käesolevas dokumendis kirjeldatava süsteemi jaoks loodud.

Lisaks avalikele võtmetele, mida mõlemad rakendused teadma peavad, võivad nad
puhverdada töötajakaartide, seosetõendite ja alltöövõtulepingute kehtivusega seotud
informatsiooni.

Töötaja sisenemine objektile

See on mDL-formaadis tõendi kontrollimine, kus režiim (vallas- või sidus-) sõltub objektist.
Kontrollijaks on objekti elektrooniline registreerimissüsteem. Sõltumata režiimist esitab
töötaja digikukkur kontrollimise rakendusele nii töötajakaardi kui ka seosetõendi; kui töötajal
on selle objekti jaoks mitu seosetõendit, siis ta valib ühe.

• Töötaja digikukkur valib kontrollijale esitamiseks järgmised atribuudid:

◦ Töötajakaardilt:
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▪ Kaardi number (kui kontroll osutub edukaks, siis salvestab objekti elektrooniline
registreerimissüsteem, et selle numbriga kaart sisenes objektile).

▪ Kaardi kehtivusaeg

◦ Seosetõendilt:

▪ Töötajakaardi number

▪ Seosetõendi kehtivusaeg

▪ Objekti nimi

▪ (Valikuline) seosetõendi number

▪ (Valikuline) Alltöövõtuahel

• Kontrollija kontrollib, et mõlemad tõendid kehtivad, et praegune ajahetk jääb
kehtivusaegade sisse, et kaardi number on mõlemal tõendil sama, et objekti nimi on
käesolev objekt.

• Kui kontroll toimub sidusrežiimis (variant 1, kus OIDC token määrab, milliseid atribuute
kontrollija näeb), siis küsib kontrollija kaardi väljaandjalt ja EMTA-lt, kas töötajakaart ja
seosetõend on veel kehtivad. Sellisel juhul ei ole vaja alltöövõtuahelat esitada.

• Kui kontroll toimub vallasrežiimis, siis võib objekti elektrooniline registreerimissüsteem
kasutada tal olemasolevaid puhverdatud andmeid, et täpsemalt otsustada, kas töötaja
objektile lubada. Kui objekti elektrooniline registreerimissüsteem puhverdab kehtetute
töötajakaartide või seosetõendite numbreid, siis kontrollib ta, ega esitatud kaardi või
tõendi number selles nimekirjas ei ole. Kui objekti elektrooniline registreerimissüsteem
puhverdab kehtetuid alltöövõtulülisid, siis kontrollib ta, ega esitatud alltöövõtuahelas mõni
neist lülidest ei esine.

• Seosetõendi number tuleb töötaja digikukrul esitada objekti elektroonilisele
registreerimissüsteemile ainult juhul, kui kontroll toimub sidusrežiimis, või kui kehtetute
seosetõendite numbrid on puhverdatud. Alltöövõtuahel tuleb töötaja digikukrul esitatud
ainult siis, kui kontroll toimub vallasrežiimis ja kehtetud alltöövõtulülid on puhverdatud.

Töötaja väljumine objektilt

See on mDL-formaadis tõendi kontrollimine, mis toimub vallasrežiimis. Kontrollijaks on
objekti elektrooniline registreerimissüsteem. Töötaja digikukkur esitab kontrollimise
rakendusele töötajakaardi, ja selle pealt atribuudi "kaardi number". Kui kontroll osutub
edukaks, siis salvestab objekti elektrooniline registreerimissüsteem, et selle numbriga kaart
lahkus objektilt.

Töötajakaardi kontroll

See on mDL-formaadis tõendi kontrollimine, kus režiim (vallas- või sidus-) sõltub objektist ja
inspektori-rakenduse võimekusest. Töötaja digikukkur esitab inspektori kontrollimise
rakendusele töötajakaardi ja seosetõendi; kui töötajal on selle objekti jaoks mitu
seosetõendit, siis ta valib ühe. Inspektori kontrollimise rakendusele esitatakse need samad
atribuudid, mis töötaja sisenemisel objektile (samamoodi on mõnede atribuutide esitamine
valikuline), täiendavalt esitatakse töötajakaardilt töötaja isikukood.

Töötaja digikukkur esitab inspektori rakendusele ka töötaja ID-kaardi; esitatavad atribuudid
on isikukood ja pilt.
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Inspektori rakendus teeb samad kontrollid, mis objekti elektrooniline registreerimissüsteem
töötaja sisenemisel objektile, lisaks sellele

• kontrollib, et töötajakaardil ja ID-kaardil olev isikukood on üks ja seesama;

• näitab inspektorile ID-kaardilt loetud pilti.

Inspektor võrdleb näidatavat pilti ja töötaja nägu. See, kuhu ja kuidas inspektor
võrdlustulemusest teada annab, ei ole spetsifitseeritud.
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