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Olukord kiiberruumis - oktoober 2022

Oktoobris registreerisime 265 mdjuga intsidenti, mis on
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viimase poole aasta kdige kdrgem naitaja.

Oktoobris toimus jarjekordne suurem ummistusriinnete

laine Eesti riigiasutuste ja ettevotete vastu.
Algatasime iileriigilise kiiberturvalisuse teavitus- ja
ennetuskampaania, mille eesmargiks on juhtida
tahelepanu kiiberohtudele. Lisaks toimus RIA
aastaseminar koostoopartneritele.

Austraalia tervisekindlustust pakkuv ettevote ja USA
ks suurimaid haiglakette said pihta
lunavarariinnakuga.
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Olukord Eesti kiiberruumis

Oktoobris tabas Eesti kiiberruumi jarjekordne
ummistusriinnete laine. 8. ja 9. oktoobril registreerisime
17 teenusetdkestusriinnet Eesti asutuste ja ettevotte
vastu. Nende tottu katkes ligikaudu 15 tunniks Eesti
Raudtee veebilehe evr.ee ja e-residentide portaali e-
resident.gov.ee t00, samuti mitmeks tunniks
veebilehtede tpilet.ee ja pilet.ee t60. Lisaks neile
sihtmarkidele piiiiti lile koormata ka veebilehtede
president.ee, valitsus.eg, riigiteataja.ee, err.ee, id.ee,
elron.ee, ts.ee, ee.tallink.com, talinn-airport.ee,
kardla.tallinn-airport.ee, kuressaare.tallinn-airport.ee
ning parnu.tallinn-airport.ee t06d, kuid tanu
kaitsemeetmetele polnud neil riinnakutel maju.
Aktiivsem riinnete laine 16ppes 10. oktoobri hommikul,
kuid teenusetdkestusriindeid nagime terve oktoobri
jooksul.

Kolmel korral esines katkestusi tervise infosiisteemi
t00s. 18. oktoobril ajavahemikul 9.45 kuni 10.15 olid
haired tervise infosiisteemi ja Digiretsepti tods, mille
pdhjustasid torked teenusepakkuja poolel. Tervise
infosiisteemi paringute teenindamine ei dnnestunud ka
28. oktoobril ja 30. oktoobril. 25. oktoobril ajavahemikul
18.10 kuni 20.50 polnud kattesaadav lehekiilg
praamid.ee. Katkes praamipiletite ostmise voimalus
veebis, praamide véljumisaegade kuvamine ja
iseteenindusportaal. Katkestuse pdhjustas tehniline
torge.

Serveri rike katkestas Tallinnas asuva perearstikeskuse
t00. Kadusid nii andmebaasis olevad andmed kui ka
varsked varukoopiaid, mistdttu ei olnud
perearstikeskusel vdimalik oma t606d jatkata. Viimane
toimiv varukoopia oli pool aastat vana ning vahepealset
tood taastada ei olnud vdimalik. Meile teadaolevalt ei
olnud tegemist riinnakuga, kuid see juhtum ilmestab kui
oluline on tootava ja hiljuti loodud tagavarakoopia
olemasolu.

Kahel korral said Eesti ettevotted pihta
lunavarariinnakuga. Esimesel juhul oli hairitud ettevotte
kontorivork, pahavara kriipteeris serverites ja
toojaamades olnud andmed. Teisel juhul oli moju
vdiksem, kuna kurjategijatel dnnestus kriipteerida vaid
tihes arvutis olnud andmed. Vaatamata sellele, et
juhtumitel ei olnud tosiseid tagajargi, soovitame
ettevotetes regulaarseid kiiberturbekoolitusi korraldada.
Kodige sagedamini jouab pahavara ettevotte voi asutuse
vorku pahatahtliku e-kirja kaudu, mille on heausklik
tootaja avanud.

Saime info umbes sajakonna lekkinud Eesti
kasutajakonto kohta. Nende hulgas olid ka riigiasutuste
ja ettevotete tootajate kasutajanimed ja paroolid. CERT-
EE teavitas mdjutatud asutusi ja ettevdtteid ning palus
muuta vastavate kontode paroolid esimesel vdimalusel.



Tegevused kiiberturvalisuse parandamisel Eestis

3. oktoobril algas kiiberturvalisuse teavitus- ja
ennetuskampaania ,Kontrolli iile“, mille eesmargiks on
juhtida inimeste tahelepanu ohtudele, mis kaasnevad
hooletu kaitumisega arvutis voi nutiseadmes.
Teavituskampaania keskendub levinumate petu- ja
kuriteoskeemidele, mille tagajarjel jadvad sajad
ettevotted ja inimesed ilma olulistest andmetest,
kontodest ja rahast. Seekordne teadlikkuse tdstmise
kampaania on liles ehitatud 2019. aastast tuttavale ,Ole
IT-vaatlik” visuaalile, kampaania materjalid ning
soovitused leiab IT-vaatliku kodulehelt.

Aasta kolmandas kvartaliiilevaates kirjutasime
augustikuisest ummistusriinnete lainest, politseid
imiteerivatest petukirjadest ning tutvustasime kolme
Eestis levinud pahavara ning nende levitamise viise.
Samuti heitsime pilgu Euroopa Komisjoni
ambitsioonikale ettepanekule uueks regulatsiooniks,
mille tulemusel peaks Euroopas turule jdudvad
nutividinad tulevikus olema turvalisemad.
Kvartaliiilevaate taistekst on leitav RIA kodulehelt.

Korraldasime koostoos Pohja-Eesti Regionaalhaigla ning
sihtasutusega CR14 10.-14. oktoobril vdldanud iihise
kiiberoppuse. Mangisime dppusel labi stsenaariumi, kus
lunavarariinnak 16i haigla stisteemid rivist vélja ning ei
olnud véimalik oma tavaparaseid tooprotsesse jatkata.
Oppuse iiheks eesmargiks oli l4bi harjutada kdesoleva

aasta suvekuudel loodud riikliku kiiberreservi
kaasamine. Kiiberreservi panustavad nii riiklikud IT-
majad kui ka Kaitseliidu kiiberkaitseiiksuse liikmed.

18. oktoobril toimus RIA aastaseminar
koostoopartneritele, kus raakisime nii RIA ees seisvatest
valjakutsetest kiiberruumi kaitsmisel, kriitiliste teenuste
kiibervoimekusest ning kriisireservi kasutamisest
ulatusliku kiiberintsidendi lahendamisel,
kiiberturvalisuse tagamisest koost60s héakkeritega kui ka
uutest arengutest elektroonilise identiteedi maailmas,
eesti.ee portaalist ettevotjatele ja artiklivaramust.
Ettekandeid saab jarele vaadata RIA Youtube'i kanalist.

Jatkasime RIA blogis suure mdjuga turvanorkuste
regulaarset kajastamist. Reeglina igal teisipdeval
kirjutame blogis eelmise nadala jooksul avaldatud
olulisematest turvandrkustest, mis tooteid need
mdjutavad ja millised tagajarjed vdivad kaasneda kui
tarkvara jatta uuendamata.

Avaldasime E-ITS portaalis uue 2022. aasta versiooni,
mis sisaldab muuhulgas ka x-tee meetmeid. Oktoobris
jatkusid Tallinna Tehnikaiilikooli poolt 1abi viidud
infoturbe halduse baaskoolitused. Sel siigisel toimub
30 koolitust, mitmed neist on tulemas ka novembris.
Tapsem info ja koolituste kuupédevad on leitavad E-ITS

portaalis.


https://www.itvaatlik.ee/kontrolli/
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-iii-kvartal-2022.html
https://www.youtube.com/user/infosysteemiamet/videos
https://blog.ria.ee/
https://eits.ria.ee/
https://eits.ria.ee/et/avalehe-menueue/koolitus/

Rahvusvaheline keskkond

Moodunud kuul tekitasid kiiberriinded tdsist muret
Austraaliale. Sealne tervisekindlustust pakkuv ettevote
Medibank sai pihta lunavarariinnakuga, mille kaigus
paasesid hakkerid ligi nende 2,8 miljoni kliendi isiku- ja
terviseandmetele. See on viimastel kuudel iiks mitmetest
Austraalia inimesi puudutanud andmeleketest. Lisaks
paljastas andmeleke Kolumbia peaprokuratuurist 35
Austraalia foderaalse politsei (AFP) salaagenti.

Euroopa riike tabasid oktoobris mitmed
teenusetokestusriinded (DDoS). Naiteks ujutasid
kremlimeelsed haktivistid iile Bulgaaria presidendi
administratsiooni veebilehe. Lisaks said
ummistusriinnetega pihta ka Slovakkia parlament, mille
arvutid ja telefoniliinid olid riinnete tdttu rivist véljas,
ning Poola parlament, mis pidi riinnete t6ttu haaletused
edasi likkama.

Venemeelsete hakkerite sihtmargiks olid tavaparasest
intensiivsemalt ka USA asutused. Nditeks tuli teateid
rinnetest osariikide veebilehtede pihta ja lennujaamade
veebilehtede pihta. Riinnetel polnud mdju lennuliiklusele,
aga need tokestasid reisijatel monda aega lennuinfot
saada. Riinnete ajendiks olevat kasvanud pinged NATO
ja Venemaa vahel. Osade saitide t06 oli monda aega
hairitud.

Ukraina CERT tuvastas uue laine dngitsuskirju, mida
oktoobris nende relvajoudude personalile saadeti. Kirjad

oleksid saadetud justkui pressiteenistuse poolt ja
suunavad vajutama lingile ja faili vaatamiseks PDFi-
tarkvara uuendama. Voltsitud uuenduse kaivitamisel
paigaldatakse seadmesse aga venekeelsele Cuba-
nimelisele lunavarariihmitusele omane pahavara.

Lunavarariinded mdjutasid inimeste elu mitmel pool
maailmas. Naiteks USA iiks suurimaid haiglakette
CommonSpirit Health sai pihta lunavarariindega,
mistottu tuli edasi likata operatsioone ja viibis
patsientide ravi. Saksamaal jallegi jaid paljud inimesed
ajaleheta, sest meediagrupi Stimme Mediengruppe
trilkikoda tabas lunavarariinnak.

Inimeste elu mojutasid ka intsidendid
internetikaablitega. Naiteks Lduna-Prantsusmaal |Gigati
internetikaabel |abi, mistdttu oli probleeme iihendusega
Euroopasse, Aasiasse ja USAsse. Lisaks said kahjustada
merekaablid Shetlandi ja Sotimaa vahel ning Shetlandi ja
Faari saarte vahel. Faari telekomiettevotte s6nul on
kaablite kahjustused p6hjustanud kalalaevad ja hetkel ei
viitavat miski sabotaazile, kuid uurimine veel kaib.

Iraani aatomiagentuur teatas, et vdora riigi heaks
tootavad hakkerid murdsid sisse nende filiaali vorku ja
said ligipaasu e-mailisiisteemile. Oma sonul lekitasid
hakkerid 50 GB andmeid, sh sisemisi kirjavahetusi,
lepingud ja ehituskavandeid Iraani Bushehris asuva
tuumajaama kohta.


https://www.medibank.com.au/livebetter/newsroom/post/medibank-cyber-incident-response
https://www.bleepingcomputer.com/news/security/australian-police-secret-agents-exposed-in-colombian-data-leak/
https://www.bta.bg/en/news/bulgaria/344770-bulgarian-security-services-identify-hacker-who-attacked-websites-of-state-insti
https://securityaffairs.co/wordpress/137777/hacking/slovak-polish-parliaments-cyberattacks.html
https://www.newsweek.com/russian-hackers-list-american-targets-attack-1749218
https://edition.cnn.com/2022/10/10/us/airport-websites-russia-hackers/index.html
https://www.bleepingcomputer.com/news/security/cuba-ransomware-affiliate-targets-ukrainian-govt-agencies/
https://apnews.com/article/technology-health-business-0a4c765412cb23c15797e1b45d1b58bf
https://www.malwarebytes.com/blog/news/2022/10/ransomware-attack-freezes-newspaper-printing-system
https://trust.zscaler.com/zscloud.net/posts/12256
https://www.bleepingcomputer.com/news/technology/internet-connectivity-worldwide-impacted-by-severed-fiber-cables-in-france/
https://apnews.com/article/iran-technology-dubai-middle-east-business-944d99079fca61439d64054db6bde941

