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Olukord Eesti kiiberruumis

Novembris tuvastasime kolmel erineval juhul riinnakuid
riigiametite vorkude vastu, mille tagajarjel said
kurjategijad teatud ulatuses ligipaasu Majandus- ja
Kommunikatsiooniministeeriumi (MKM) haldusala,
Sotsiaalministeeriumi (SoM) haldusala ja
Valisministeeriumi (VaM) serveritele. Koigi riinnakute
puhul markasime sarnast kaekirja ja riinnakute tagajarjel
oli kurjategijatel ligipaas olulisele hulgale isikuandmetele,
MKMi haldusala puhul ka ,Asutusesiseseks
kasutamiseks” moeldud andmetele. Tapsemalt on
voimalik lugeda RIA kodulehel pressiteatest ning
ulatuslikust intsidendi kajastusest Eesti meedias.

Toetasime riinnakust mojutatud asutusi jou ja nduga ning
suutsime tuvastada, kuidas riinnak ellu viidi. Kaigi kolme
riinde kaekiri puhul riinnati veebilehti majutavat serverit.
Uhel juhul 6nnestus riindajatel ligi paaseda haldusala
serveritele, tilejaanud kahel puhul veebiserverist
kaugemale ei joutud. Oleme alustanud jarelevalve-
menetlust, Andmekaitse inspektsioon oma menetlust ja
keskkriminaalpolitsei kriminaalmenetlust seoses
siisteemidele ebaseadusliku ligipaasu hankimisega.

Novembris saime teada taas DDoS riinnetest, mille puhul
saadeti sihtmargile riinnaku alguse ajal valjapressimis-
kiri, kus nouti raha riinnakust loobumiste eest.

Sihtmarkideks on Eestis olnud septembrist alates
telekomiettevotted ja pangad, keda riinnati ka
novembrikuus. Asutustel on enamasti taoliste riinnakute
vastu kasutusel kaitsemeetmed, mistottu on riinnakute
moju minimaalne.

Novembris teatas iiks Eestisse registreeritud kriiptoraha
kauplemisplatvormi pakkuv ettevote, et platvormi
turvandrkuse abil varastati neilt suures ulatuses Bitcoini
ja Ethereumi kriiptovaluutat.

Saame pidevalt teada uutest Emotetiga nakatunud
seadmetest Eesti kiiberruumis. Oleme Emoteti
pahavarast kirjutanud oma kuuiilevaadetes alates
augustist, tegemist on paljudele teistele
pahavaraperekondadele ligipadasu miiiiva pahavaraga,
mille kaudu voidakse varastada ohvrilt andmeid voi
saada laiaulatuslikum ligipaas tema seadme kaudu
teistele siisteemidele. Novembris teavitati meid veel
umbes 150st nakatunud seadmest. See viitab omakorda,
et tegelik nakatunud seadmete arv on palju suurem.
Emoteti tagajarjel toimunud riinnakute osas voime
hinnata, et tegelik kahju selgub oluliselt hiljem, kui
kurjategijatel on ara tehtud uurimistoo, et millistesse
asutustesse nad oma pahavaraga sisse said.


https://www.ria.ee/et/uudised/eesti-riigi-it-taristu-vastu-toimusid-kuberrunnakud.html
https://www.err.ee/1192309/riigi-vastu-toimusid-kuberrunded-katte-saadi-9158-koroonapatsiendi-andmed

Tegevused kiiberturvalisuse parandamisel Eestis

Seoses novembris tuvastatud riinnakutega Eesti
riigiasutuste serverite vastu, mis kasutasid ara
veebiserverite kriitilisi haavatavusi, koostas CERT-EE
soovitused elutahtsate ja oluliste teenuste osutajatele
taoliste intsidentide valtimiseks. Nendega tasub tutvuda
koigil kiiberturvalisuse poole piiiidlevatel asutustel.
Pohjalikumad soovitused saadeti mojutatud asutustele
ning neile, kes teadaolevalt kasutavad sama tarkvara,
mille kaudu riinnakud toimusid. Taiendava info
saamiseks on asutuste ja infoturbejuhtidel voimalus

poorduda cert@cert.ee.

Jatkasime novembris vanemaealisele venekeelsele
elanikkonnale suunatud teavitustegevustega ning
avasime infoliini telefonil 683 0962, kuhu helistades
saab kolmapaeviti kella 13 - 15 vahel n6u ja abi
erinevate kiiberturvalisuse kiisimuste ja probleemidega.
Infoliin jaab avatuks aasta lI6puni. Samuti jagasime

infomaterjale raamatukogudele, kus on suurem
venekeelne lugejaskond, ning viisime koostdoos Vaarikate
Ulikooliga l4bi kaheosalise virtuaalse dpitoa
kiiberturvalisuse teemadel. Opitoa pdhjal on valminud ka
kaheosaline venekeelne koolitusvideo, mis on leitav siin.

Korraldasime RIA koostoopartnerite infopaeva “Tark e-
rilk”, mis toimus esmakordselt virtuaalselt ja
kahepdaevasena, 17. - 18. novembril. Teiste teemade
hulgas kasitleti infopaeval olukorda Eesti kiiberruumis,
anti iilevaade asja lIoppenud teavituskampaaniast “Ole IT-
vaatlik” ning jargmise aasta plaanidest teavitustegevuste
vallas. RIA infopaeva esitlusi on voimalik jarele vaadata
meie Youtube'i kanalilt.

Novembri alguses avaldasime juhised, kuidas turvaliselt
seadistada enda voi oma pereliikme nutitelefon. Need
nouanded on saadaval siit.



https://www.ria.ee/et/kuberturvalisus/ennetus-ja-nouanded/nouanded/soovitused-elutahtsaolulise-teenuse-osutajale.html
mailto:cert@cert.ee
https://www.youtube.com/watch?v=v33LzfkMr7c&feature=youtu.be
https://www.youtube.com/user/infosysteemiamet/
https://www.ria.ee/et/kuberturvalisus/nouanded/nutiseadmete-turvalisus.html

Rahvusvaheline keskkond

Novembris leidis aset mitu lunavarariinnakut, mis
pohjustasid nii rahalist kahju kui ka andmekadu.
Markimisvaarsemate ohvritena voib valja tuua naiteks
Brasiilia iilemkohtu voi Itaalia alkoholitootja Campari,
kellelt kiisis Ragnar Locker riihmitus 15€ miljonit
lunaraha. Maailma iiks suuremaid manguasjade tootjaid
Mattel teatas suvisest riinnakust, kus andmed kriipteeriti
eelneva TrickBoti pahavaraga nakatumise kaudu ja
COVID teadustooga seotud biotehnoloogiaettevatte
Miltenyi Bioteci riinnati uudse Mount Lockeri lunavaraga.
Kiiberkurjategijad on lisaks tavaparasetele votetele
saanud ligipaasu sihtmargi vorkudesse labi Google Drive'i
ning Facebooki reklaamide.

USA justiitsministeerium konfiskeeris ajaloo suurimas

mis oli seotud pimeveebi Silk Road platvormiga, kus
kaubeldi eri kuritegelike teenustega, alates
narkootikumide miiiigist kuni palgamdrvadeni valja.

Kuigi voidujooks COVID-19 vaktsiini leiutamise nimel on
lopusirgele joudmas, siis on jatkuvalt paljastatud
kiiberriinnakuid (peamiselt Venemaa, Hiina ja Pohja-
Korea suunalt), mille eesmargiks on varastada salastatud
vaktsiinide uuringu ja arendamisega seotud teavet.

Novembris teatas riinnakutest oma taristu vastu mitmed

suure mojuga asutused iile maailma: elutahtsate
teenuste osutajad (Jaapani tuumaenergia sektor),
teadus- ja tervishoiuasutused (Vermonti Ulikooli haigla)
kui ka muus mottes globaalse mdjuga organisatsioonide
vastu (Manchester United'i jalgpalliklubi).

Novembrikuus leidis aset ka mitu suuremahulist
andmeleket, millest tundlikuim oli 16 miljoni COVID-19
nakatunud brasiillase isikuandmete leke. Pimeveebist
leiti miiiigist ka 17 ettevotte lekkest kogutud 34 miljoni
kasutaja andmetega andmekogu.

Novembrikuus avaldati ka pikk nimekiri turvanorkustest,
mis voimaldasid ligi 50 000 paikamata Fortineti VPN-
serverit ohustada. Nimekirjas leidus seadmeid, mis
kuuluvad muuhulgas mitmetele pankadele, suurtele
ettevotetele ning valitsusasutustele.

Virtuaalse privaatvorgu teenust pakkuv ettevote
VpnMentor tuvastas 380 miljoni sissekandega
andmebaasi, mida kuritarvitati Spotify kasutajakontode
ilevotmiseks.

Kaugtooajastul tuleb tahelepanu poorata ka laiemalt
levinud vestlustarkvarale — naiteks sai novembris
tahelepanu Microsoft Teams'i uuenduse nime all levitatav

ahavara.



https://www.bleepingcomputer.com/news/security/brazils-court-system-under-massive-ransomexx-ransomware-attack/
https://www.bleepingcomputer.com/news/security/campari-hit-by-ragnar-locker-ransomware-15-million-demanded/
https://www.bleepingcomputer.com/news/security/leading-toy-maker-mattel-hit-by-ransomware/
https://www.bleepingcomputer.com/news/security/biotech-research-firm-miltenyi-biotec-hit-by-ransomware-data-leaked/
https://slate.com/technology/2020/11/ryuk-trickbot-hospital-ransomware-google-drive.html
https://securityaffairs.co/wordpress/110752/cyber-crime/ragnar-locker-ransomware-ads-facebook.html
https://www.reuters.com/article/us-usa-justice-crypto-currency/u-s-seizes-over-1-billion-in-bitcoin-tied-to-silk-road-idUSKBN27L2I9
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://www.cybersecurity-insiders.com/cyber-attack-on-japan-nuclear-authority/
https://www.nytimes.com/2020/11/26/us/hospital-cyber-attack.html
https://securityaffairs.co/wordpress/111231/hacking/manchester-united-cyber-attack.html
https://www.zdnet.com/article/personal-data-of-16-million-brazilian-covid-19-patients-exposed-online/
https://www.bleepingcomputer.com/news/security/hacker-is-selling-34-million-user-records-stolen-from-17-companies/
https://securityaffairs.co/wordpress/111309/hacking/leak-vulnerable-fortinet-vpns.html
https://www.bleepingcomputer.com/news/security/over-300k-spotify-accounts-hacked-in-credential-stuffing-attack/
https://threatpost.com/microsoft-teams-fakeupdates-malware/161071/

