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Olukord kiiberruumis - juuni 2020

 Juunis registreerisime 276 intsidenti. Intsidentide hulk
pusib tavaparasel tasemel.

Arvepettuste veenvuse tostmiseks laheb vaja

koikvoimalikke andmeid, Eestis on petturid hakanud

kasutama riigihangete registrist leitud hangete detaile.

Eestis levis mais ja juunis Eesti asutuste siimboolikat

kasutav kontoandmete ongitsuskampaania.

Alustasime Eesti vee-ettevotetele suunatud

kiiberturvalisuse pilootprogrammi.
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Lunavara on maailmas jatkuvalt kurjategijatele tulus.
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Intsidendid, millel oli moju andmete voi infosiisteemide
konfidentsiaalsusele, terviklusele voi kdideldavusele.
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Ongitsuslehtede hulk
jatkuvalt kasvab, joudes
aasta korgeimale
tasemele. Ongitsetakse
nii kontoandmeid, kui ka
petetakse vilja raha.



Olukord Eesti kiiberruumis

Ida-Tallinna Keskhaigla andis marku arvepettusest, kus
kaaperdati meilivestlus allhankijaga. Kurjategijad
kasutasid ara avalikult kattesaadavat infot iihest ITKH
rahvusvahelisest hankest, kaaperdasid meilivestluse ja
vahetasid arvetel pangakonto numbrid. Mitme kuu
jooksul peteti haiglalt niimoodi valja iile 10 000 euro.
Sama kaekirjaga proovisid kurjategijad tiissata veel iiht
rahvusvahelisi hankeid korraldavat Eesti asutust -
detaile hangetest jagatakse meie riigihangete registri
korval ka iile-Euroopalistes keskkondades (nt
ted.europa.eu). Intsident naitab, et petturid teevad oma
kodutdo hasti ara, eriti kui info on avalikult kattesaadav.

Mai lopust alates, terve juunikuu jooksul oleme
marganud ongitsuskirjade lainet, mis piiiiab selges eesti
keeles meelitada jagama oma kontoandmeid vdorastele
lehekiilgedele. Ongitsuskirjade teemaks oli enamasti kiill
inglisekeelne ,Re: Invoice”, kuid kirja sisus kasutati juba
Eesti asutuste ja ettevotete siimboolikat.

Meile teadaolevalt on niimoodi kompromiteeritud
kiimmekond kontot erinevatest ettevotetest ja
asutustest. Kompromiteeritud kontolt saadetakse valja
taas sadu voi tuhandeid meile, kuid seadistatakse
meilikontodele ka uued reeglid, mis voivad anda
kurjategijatele ligipadsu kirjadele ka parast paroolide
lahtestamist. Niimoodi varastatud infot vdidakse hiljem
ara kasutada arvepettuste korraldamiseks. Juuni keskel
tegime ka sellekohase teavituse avalikkusele.

Juunis saime teada, et Eesti iihe spordialaliidu
meilikontot on niimoodi jalgitud ja hetkel, kui tekkis
koroonapandeemia tottu vajadus voistluste osalustasud
tagasi saada, sekkuti meilivestlusesse, paluti
pangakontot muuta ja maailma vastav spordiliit saatis ca
4000 euro ulatuses tagasimakseid kurjategijatele.

Kontoandmete ongitsemise korval oli taas Eestis naha
korduvalt SEB panga nime ara kasutavaid
ongitsuskampaaniaid eesmargiga varastada kontodelt
raha. Ongitsuskirjade teemaridades kasutati tavaparaseid
meelitamisvotteid, et panna inimesi uudishimu tundma,
kas keegi on toepoolest neile makseid tagasi saatnud voi
neile on laekunud ootamatu pangaiilekanne.

Juunis laekus meile informatsiooni, et aasta varem,
2019. aasta maikuus oli lekkinud iihe Eesti
kuulutuskeskkonna 27 000 kasutaja kontoandmed
(meilikontod ja paroolide rasid). Kuna samade
kontoandmetega enam keskkonda sisse ei saa, on lekke
puhul eelkdige ohuks paroolide korduvkasutamine teistes
keskkondades. Omanik kinnitas, et on lekkest teavitanud
kasutajaid ja Andmekaitse Inspektsiooni.

Juunis teavitati meid kahel korral lunavaraintsidentidest,
ohvriteks olid seekord liks kontoritarvete jaemiiiija ning
uiks piimandusettevote. Molemal korral tekitasid
intsidendid ettevotetele teatud maaral lisatood, kuid ei
katkestanud aritegevust.


https://www.ria.ee/et/uudised/ongitsuste-laines-sihikule-voetud-eesti.html
https://twitter.com/CERT_EE/status/1273546392187871232

Tegevused kiiberturvalisuse parandamisel Eestis

Juunis alustasime vee-ettevotetele suunatud
pilootprogrammi, mille eesmargiks on vaikse ja keskmise
suurusega elutahtsate teenuste osutajate kiiberturbe
teadlikkuse ja taseme tostmine. Programmi raames
kaardistame koos ettevotte tootajatega hetkeolukorra,
aitame vajadusel juurutada pohilised kiiberturbe
tagamiseks vajalikud protsessid ning leiame koos
sobivad tooriistad IT-halduse lihtsustamiseks ning
kiiberturbe tagamiseks.

Praktilise suunitlusega programm tugineb Center of
Internet Security Controls (CIS20) meetmetele, mille
rakendamise sobilikkust ja vajalikkust ettevotted
testivad. Kdik osalevad ettevotted asuvad valjaspool
Tallinna ja suve jooksul on nendega plaanis ka
individuaalsed kohtumised.

Muutsime riigivorgu turvalisemaks, vottes kasutusele
marsruutimisinfo valideerimislahenduse RPKI (Resource
Public Key Infrastructure). RPKI kasutamine vahendab
riske, mis on seotud Internetis andmete juhtimiseks
kasutatava marsruutimisprotokolli (Border Gateway
Protocol BGP) disainist tulenevate ja laialt
ekspluateeritavate haavatavustega. RPKI

valideerimislahendus vahendab oluliselt naiteks BGP
kaaperdamise riski, mille tulemuseks voivad olla
teenusekatkestused, pettused voi andmevargused.
Soovitame RPKI kasutuselevottu kaaluda koikidel Eesti
ettevotetel, kes omavad internetivorku. Pikemalt saab
lugeda marsruutimisprotokolli BGP riskidest ja nende
maandamise voimalustest RIA ohuhinnangust.

Juunis lopetasime 15 kohaliku omavalitsuse
jarelevalvemenetlused. Mitmel juhul oli tegemist
omavalitsustega, kus varasemalt valja toodud puudused
said niiiid tahtajaks kérvaldatud.

Muudame Eesti kiiberohupildi selgemaks. Alates
juulikuust Iopetame robotvorgustikega Avalanche ja
Necurs nakatumiste kajastamise CERT-EE intsidentide
statistikas. Avalanche'i vorgustik peatati rahvusvahelise
politseioperatsiooni tulemusel 2016. aasta detsembris
(kuid nakatumised jatkusid hiljemgi), Necurs vorgustiku
sai Microsoft enda kontrolli alla kaesoleva aasta martsis.
Aktiivselt need enam Eesti kiiberruumi ei ohusta. Esialgu
aga voib muudatuse tulemusel naha olla iildist
intsidentide hulga langust. Muudatuse tagamaadest ja
paevakajalistest trendidest kiiberruumis saab lugeda
meie varskest kvartaliiilevaatest.



https://www.ria.ee/sites/default/files/content-editors/kuberturve/cis20_meedet_eesti_keeles.pdf
https://www.ria.ee/sites/default/files/ria_ohuhinnang_bgp_est.pdf
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-ii-kvartal-2020.html

Rahvusvaheline keskkond

Lunavaraintsidendid maailmas jatkuvad ja selgelt on
naha suuremate ettevotete sihtimist. Lunavara Maze
operaatorid vaitsid, et on enda katte saanud Louna-Korea
tehnoloogiafirma LG mitmeid konfidentsiaalseid projekte
holmavaid dokumente. Samal ajal tabas DoppelPaymer
lunavarariinnak Jaapani suurkorporatsiooni Mitsubishit.

Lunavara on kurjategijatele iisna tulus. California iilikool
maksis hiljuti pahalastele 1,14 miljonit USA dollarit
kriipteeritud andmete - sh. kriitilise vaartusega
teadusuuringud - taastamiseks. Oma kvartaliiilevaates
rohutame veelkord trendi, et lunavarariinnakutega kaib
iiha tihedamini kaasas andmete vargus ja andmete
avalikustamise dahvardused.

Juunikuus oli taas naha geopoliitiliste pingete ulatumist
kiiberruumi. India ning Hiina vahelise relvakonflikti jarel
kirjutati ulatuslikest Hiina paritolu DDoS riinnakutest
India riigiteenuste ja finantssektori vastu. India valitsus
vastas 59 Hiinaga seotud mobiilirakenduse
keelustamisega, mille sekka jaid ka Indias laialdaselt
kasutusel olevad TikTok, Weibo ja WeChat.

Sotsiaalmeediaplatvorm TikTok on kasutajaandmete
hambusse (eelkdige seetottu, et tegemist on Hiina
paritolu firmaga). Apple'i uue operatsioonisiisteemi
10S14 turvameetmete tottu tuli avalikuks TikToki

loikelaua kopeerimise vote, mida ettevote selgitas
spammimisvastase meetmena. USA president Donald
Trump andis marku, et kaalub api keelustamist ka
uihendriikides vastukaiguna Hiina tegevustele, tekitades
selle tottu ka paanika platvormi kasutajate hulgas.

Lisaks Indiale, on Hiina jatkanud agressiivset taktikat
Austraalia suunas. Austraalia kilberamet ASCS avaldas
pohjaliku raporti Hiina APT riihmitustega seonduvate
riinnakute detailide kohta.

Juunikuus teavitati ka mitmest markimisvaarsest
teenustokestusriinnakust. Uhte Euroopa panka tabas
iihel ajahetkel 809 miljonit paketti sekundis, mis on seni
suurim sellelaadne DDoS-riinne. Amazon teavitas, et
nende vastu suunati 2,3Thps suuruse
teenusetokestusriinde. Mélemal puhul suudeti riinnakud
ilma suuremate kahjudeta peatada.

Juunikuus tuli ilmsiks mitmeid andmelekkejuhtumeid,
millest moned olid seotud COVID-19 kontekstis kiiresti
piistitatud andmebaasidega. Indoneesias paisati
pimeveebi 230 000 koroonaviiruse patsiendi andmed.
Ulatuslik andmeleke tabas Kanada e-6ppeplatvormi
OneClass, mille tulemusena saadi katte mitme miljoni
opilase andmed, mis ulatusid iildistest isikuandmetest
kuni 6ppetulemusteni valja.



https://www.bleepingcomputer.com/news/security/lg-electronics-allegedly-hit-by-maze-ransomware-attack/
https://latesthackingnews.com/2020/06/29/mitsubishi-and-lg-recent-victims-of-ransomware-attack/
https://www.zdnet.com/article/university-of-california-sf-pays-ransomware-hackers-1-14-million-to-salvage-research/
https://www.ria.ee/et/uudised/trendid-ja-tahelepanekud-kuberruumis-ii-kvartal-2020.html
https://www.nytimes.com/2020/06/16/world/asia/indian-china-border-clash.html
https://www.hindustantimes.com/india-news/china-steps-up-cyberattacks-intel/story-hQXYHWJTeRq1ut6P0g7yGL.html
https://www.zdnet.com/article/india-bans-59-chinese-apps-including-tiktok-uc-browser-weibo-and-wechat/
https://www.digitalinformationworld.com/2020/06/new-feature-in-ios-14-reveals-sinister-tiktok-snooping.html
https://www.bloomberg.com/news/articles/2020-07-07/tiktok-touts-u-s-ties-after-pompeo-threatens-to-ban-social-app
https://edition.cnn.com/2020/07/10/tech/tiktok-ban-users/index.html
https://securityaffairs.co/wordpress/105300/intelligence/acsc-report-chinese-malware.html
https://blogs.akamai.com/2020/06/largest-ever-recorded-packet-per-secondbased-ddos-attack-mitigated-by-akamai.html
https://securityaffairs.co/wordpress/104908/hacking/aws-worlds-largest-ddos.html
https://cybleinc.com/2020/06/21/230k-indonesian-covid-19-patients-personal-information-leaked-in-the-darknet/
https://cisomag.eccouncil.org/oneclass-app-data-breach/

