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Olukord Eesti kiiberruumis

Jaanuaris teavitas Haigekassa meid taaskord neljal
korral (6., 9., 27. ja 30. jaanuaril) katkestustest
digiretsepti ja kindlustatuse kontrolli teenustes.
Sarnastest katkestustest kirjutasime ka detsembris
ning nende pohjuseks on Haigekassa nimetanud
osaliselt aegunud infosiisteemide lilevaatamist,
korrastamist ja uuele baastaristule tilemineku
ettevalmistamist. Pikim katkestus toimus 09.01
hommikul ja kestis 41 minutit, kokku olid
digiretsepti ja kindlustatuse kontrolli teenused
jaanuaris hairitud 1 tunni ja 40 minuti jooksul.

Jaanuaris joudis meieni info kolmest finantspettuse
katsest voltsarvete abil. Ndiliselt Eesti
ehitussektori, meditsiinisektori ja logistikasektori
ettevotete nimel saadeti koostoopartneritele ja
klientidele laiali hulk voltsarveid, kus paluti raha
kanda petturite pangakontole. Kahel juhul oli
registreeritud ettevottele sarnase nimega domeen,
kolmandal juhul kasutasid petturid ara asjaolu, et
ettevotte enda meilidomeen ei olnud piisavalt hasti
kaitstud vaarkasutamise vastu. Tegemist on uuema
petuskeemiga, mis voib tulevikus pohjustada
markimisvaarset majanduslikku kahju, sest
sihtmargiks voib sattuda mone ettevotte kogu
kliendibaas.

RIA on vidlja andnud juhendi (kiill avalikule
sektorile, kuid soovitame seda ka ettevotetele),
kuidas meilivahetust turvalisemaks muuta,
kasutades vaarkasutamise ennetamiseks
korrektselt konfigureeritud SPF, DKIM ja DMARC
protokolle.

Jaanuaris nagime ka lihte suuremat pahavara
sisaldavate e-kirjade lainet, kus inimesed said e-
kirja teemaga “HP ePrinti kasutaja skannitud
dokument” ning lisatud manuse avades vois arvuti
nakatuda pahavaraga, mis voimaldab kurjategijatel
autoriseerimata kaugligipaasu arvutisse.

Jatkuvalt liritavad kurjategijad teenida holptulu ka
lunavarariinnakutega. Jaanuaris saime teada
kuuest juhtumist, kus ettevotte voi eraisiku arvuti
oli nakatatud andmeid kriipteeriva lunavaraga.
Uhel juhul peatas lunavarariinnak iihe
toostusettevotte aritegevuse 36 tunniks, ettevote
ise hindas oma majanduskahjuks 17 000 eurot.

23. jaanuari pealelounal oli ligikaudu pooleteist
tunni jooksul hdiritud riigivorgu t66. Interneti
pohivorgu trassi plaanilise hoolduse kdigus suunati
riigivorgu liiklus tagavaratrassile, mis aga ei tulnud
koormusega toime. Seetottu oli monede klientide
andmesideuihendus tavaparasest aeglasem.


https://www.ria.ee/sites/default/files/content-editors/kuberturve/turvaline_meilivahetus_avalikus_sektoris_2019.pdf

Tegevused kuberturvalisuse parandamisel Eestis

2019. teisel poolaastal otsustasime eestindada
maailmas kuiberturvalisuse ekspertide kogukonna
poolt kokku pandud turvameetmete kogumi
nimega Center for Internet Security (edaspidi CIS)
Controls. 20 meetmest koosnev turvameetmete
kogumi 7. versioon on ntiud eesti keeles leitav RIA
kodulehekiiljelt, inglisekeelne CIS kodulehekiiljelt.
Center for Internet Security on USA
kiiberturvalisuse agentuuriga CISA lahedalt
koostood tegev mittetulundusorganisatsioon, mis
kogub parimate praktikate kirjeldused kokku
valdkonnas tootavatelt ekspertidelt.

Oleme ette valmistamas uut infoturbe standardit
nendele asutustele ja organisatsioonidele, kes
hetkel peavad jargima ISKE baasturbemeetmeid.
Uus regulatsioon peaks valmima aasta lopuks.
Jaanuaris korraldasime infopaeva nendele
asutustele, kes uut standardit peaksid rakendama
hakkama, et saada tagasisidet meetmete praktiliste
niiansside kohta.

Jaanuaris jatkusid kiiberhuigieeni koolitused
kohalike omavalitsuste personalile, mida oleme
stisteemselt korraldanud juba lile aasta. Veebruari
alguseks joudsime kiiberhiigieeni koolituste sarjas
sajanda koolituseni. Nendest 75 koolitust on

toimunud kohalikus omavalitsuses, 9 Tallinna
linnaosavalitsustes ja 16 koolides ning
lasteaedades. Koolitussari on joudnud kokku 3000-
3500 osalejani. Koige vahem oli kuulajaid Vormsil
(4) ning koige rohkem Saaremaal (enam kui 120).

Jaanuaris korraldasime jarjekordse Suricata-4-All
(S4A) koolituse kriitilise informatsiooni
infrastruktuuri pakkujate infoturbepersonalile. S4A
on RIA CERTi poolt vdlja tootatud vorguliikluse
analiiusi vahendite pakendamise tarkvara, mille
abil saame voimalikult kiiresti jagada oma
klientidele meile teadaolevaid riindeindikaatoreid
ja toetada asutusi pahaloomulise vorguliikluse
avastamisel.

Jaanuari lopus hoiatasime Eesti avalikkust
detsembri keskel avaldatud kriitilise turvanorkuse
eest Microsofti internetibrauseris Internet Explorer,
mis voimaldab selle kasutajate arvutisse pahavara
saata.

Osaleme majandus- ja
kommunikatsiooniministeeriumi ja Tallinna

Tehnikaiilikooli koolitusprogrammis, mille
eesmargiks on jargmise kolme aasta jooksul
koolitada perearste ja -6desid efektiivsemalt ja
turvalisemalt digitaalseid lahendusi kasutama.



https://www.ria.ee/et/ametist/juhendid.html#kuberturvalisus
https://www.cisecurity.org/controls/
https://www.ria.ee/et/uudised/ria-soovitab-internet-exploreri-kasutamist-ajutiselt-valtida.html
https://www.mkm.ee/et/uudised/mkm-ja-taltech-koolitavad-500-perearsti-ja-pereode-digivoimalusi-paremini-kasutama

Rahvusvaheline keskkond

29. jaanuaril esitlesid Euroopa Komisjon ning
liikmesriigid EL-i meetmepaketti 5G vorkude turvalisuse
tagamiseks. Paketi eesmargiks on luua lile-Euroopaline
lihtne lahenemine 5G riskide kiisimuses ning maaratleda
EL-i ja liilkkmesriikide rollid, digused ja volitused.
Toovahendit tuleks kasitada kui soovituslikku riskide
maandamise vahendite paketti. EL-i ja Euroopa
Komisjoni iilesandeks kujuneb valisinvesteeringute
soelumine, 5G tehnoloogiate arendamise véimekuse
rahastamine ning 5G toodete sertifitseerimise siisteemi
loomine.

(Eestil on kavas luua taoliste riskide maandamiseks
protseduur sidevorkudes kasutatava tehnoloogia
kooskolastamiseks. Selle eesmargiga esitas
valiskaubandus- ja infotehnoloogiaminister jaanuari [6pus
eelnou, millega lisanduks elektroonilise side seadusesse
valitsusele volitus kehtestada vastav protseduur.)

Pdev varem esitlemist teatasid Uhendkuningriigid, et
annavad Hiina tehnoloogiagigandile piiratud ligipaasu
5G vorkude ehitamisele.

Jaanuari alguses avalikustas Austria, et nende
valisministeerium on sattunud tosise kiiberriinnaku alla,
viidates riiklike seostega hakkerite tegevusele.
Kompromiteeritud siisteemide taastamine ja riinnaku
torjumine vottis pikemalt aega, Austria ajalehe Die
Presse andmetel on riinnaku kaekiri aratuntav Venemaa
APT riihmituse Turla tegevusena.

Maailma suurimat valuutavahetajat ja reisitSekkide
vahendajat Travelexi tabas uue aasta alguses
lunavarariinnak, mille kdigus kiisiti ettevottelt iile 5
miljoni euro lunaraha. Teenuste taastamine on olnud
aeganoudev ning riindajad - Sodinokibi nime all tuntud
grupeering - ahvardas lunaraha mittemaksmise korral
avalikustada Travelexi klientide andmed.

Lunavarariinnakute puhul oleme sarnaseid noudmisi
nainud maailmas iiha enam ning riinnakud on niimoodi
ka muutunud, et enne failide kriipteerimist ohvrite
andmed katte saada. See annab lunavaraga
opereerivatele kurjategijatele ka véimaluse nouda raha
nendelt organisatsioonidelt, kes muidu
lunavarariinnaku varukoopiate tottu lihtsamini iile
elaks.

Jaanuaris saime teada mitmetes laialdaselt
kasutatavates tehnolahendustes. Turvanorkusi avastati
Microsofti eri toodetes, Wordpressi plug-in liidestes ning
varem avastatud turvanorkuste drakasutamist Citrix
serverites. Naiteks Hollandi kiiberturvalisuse keskus
NCSC-NL soovitas ettevotetel Citrixi siisteeme mitte
kasutada, kuniks pole turvapaiku ja kui see on teenuste
pakkumise kontekstis voimalik.

(Ka RIA teatas jaanuaris, et soovitab Microsofti
veebibrauserit Internet Explorer mitte kasutada, kuni
turvapaigad pole kattesaadavad.)



https://ec.europa.eu/digital-single-market/en/news/eu-toolbox-5g-security
https://www.mkm.ee/et/uudised/mkm-tegi-ettepaneku-elektroonilise-side-seaduse-muutmiseks
https://www.securityweek.com/uk-approves-restricted-huawei-role-5g-network
https://www.ots.at/presseaussendung/OTS_20200104_OTS0020/schwerwiegender-angriff-auf-it-systeme-des-aussenministeriums
https://www.diepresse.com/5755117/der-cyberangriff-auf-das-aussenministerium-ist-noch-nicht-voruber?from=rss
https://www.bbc.com/news/business-51017852
https://www.bbc.com/news/business-51364102
https://www.theguardian.com/business/2020/jan/13/travelex-services-begin-again-after-ransomware-cyber-attack
https://www.bankinfosecurity.com/alarming-trend-more-ransomware-gangs-exfiltrating-data-a-13612
https://digi.geenius.ee/rubriik/uudis/windows-10-st-avastati-nii-tosine-turvaauk-et-usa-luureagentuur-tegi-selle-avalikuks/
https://nationalcybersecurity.com/microsoft-warns-of-unpatched-ie-browser-zero-day-thats-under-active-attacks/
https://arstechnica.com/information-technology/2020/01/researchers-find-serious-flaws-in-wordpress-plugins-used-on-400k-sites/
https://threatpost.com/unpatched-citrix-flaw-exploits/151748/
https://www.zdnet.com/article/hackers-target-unpatched-citrix-servers-to-deploy-ransomware/
https://www.ncsc.nl/actueel/nieuws/2020/januari/16/door-citrix-geadviseerde-mitigerende-maatregelen-niet-altijd-effectief
https://www.ria.ee/et/uudised/ria-soovitab-internet-exploreri-kasutamist-ajutiselt-valtida.html

