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Olukord kiiberruumis - august 2022

» Augustis registreerisime 252 méjuga intsidenti, mis on
viimase poole aasta kdige kdrgem naitaja.

» Augustis sagenesid teenusetdkestusriinded Eesti
riigiasutuste ja ettevotete vastu, kuid vaatamata
suuremahulistele riinnetele ei olnud neil
markimisvaarset moju.

» 30. augustil ei saanud kolme tunni valtel kasutada ID-

kaarti, Mobiil-ID ega Smart-ID teenuseid autentimiseks.

 Nii Itaalias kui Montenegros riinnati digitaalset
infrastruktuuri, mille tagajarjel olid paljud teenused
rivist valjas.
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Olukord Eesti kiiberruumis

Nagu viimastel kuudel juba tavaks, toimus mitmeid
teenusekatkestusi. Kahel korral, 2. augustil ja 8.
augustil, ei olnud voimalik tehniliste tdrgete tottu
kiilastada Elroni veebilehte ega osta rongipileteid. 15.
augustil ajavahemikul 10.30 kuni 13.30 oli katkestus
Tartu Ulikooli Kliinikumi registratuuri t66s, mistttu oli
teenuste osutamine hairitud ja tavaparased
tooprotsessid oluliselt aeglasemad. Probleemi pdhjustas
vorguliiliti seadistamine. 23. augustil ajavahemikul 12.10
kuni 13.15 olid haired Telia mobiilsideteenuste
kasutamises, mis mdjutas nii kdnesid kui andmesidet.
Telia kinnitusel ei olnud tegemist riindega, vaid tehnilise
probleemiga. 30. augustil oli ligi kolmetunnine katkestus
SK ID Solutions AS autentimisteenuste t66s, muuhulgas
olid hairitud ID-kaardi, Mobiil-ID ja Smart-ID kasutamine.

Alates 5. augustist kuni kuu [6puni sagenesid
teenusetokestusriinded (DDoS) Eesti riigiasutuste ja
ettevotete vastu, kuid tanu kasutusele voetud
kaitsemeetmetele ei olnud neil suurt mdju. Kdige
intensiivsemad riinded toimusid 16. ja 17. augustil ning
vaga téendoliselt korraldati need protestiks Narva
tankimonumendi teisaldamise eest. Kdige nahtavam
moju oli 17. augustil toimunud emta.ee veebilehe
vastasel riinnakul, kui ajavahemikul 12.30 kuni 13.40 ei
olnud veebileht kattesaadav. Sihtmarkideks olid erinevad

asutused ja ettevdtted, nende hulgas néaiteks Riigikogu,
Vélisministeeriumi, Kaitseministeeriumi, Politsei- ja
Piirivalveameti, SK ID Solutionsi, Eesti Kaitsevae,
Omniva, Vabariigi Presidendi Kantselei, Maksu- ja
Tolliameti, Elroni, eesti.ee, id.ee ja Tallinna Lennujaama
veebilehed.

Augustis levisid ndiliselt Politsei nimel saadetud nn
sextortion-valjapressimiskirjad, milles vaideti et
kasutaja on toime pannud seksuaalkuriteo ja tema
suhtes algatatakse menetlus. Kirjale paluti vastata ja
saata oma pdhjendused 48 tunni jooksul. Meile
teadaolevalt peale vastamist saadeti kasutajale vdltsitud
trahviteade. Selliseid kirju tuleks eirata, ja kiri kas lihtsalt
kustutada voi saata edasi CERT-EE

aadressile cert@cert.ee uurimiseks.

Lisaks valjapressimiskirjadele levisid ka pahavaraga
kirjad, mis saadeti justkui Tallinna Ulikooli ja Swedbanki
nimel. M&élemal juhul oli kirja manusena kaasas
pahavaraga fail. Tuletame meelde, et kahtlaste e-kirjade
manuseid ei tohiks avada, vaid kiri tuleks dra kustutada.
E-kirja teel pahavara saatmine on levinud viis kasutaja
seadmele ligipaasu saamiseks ja iildjuhul saadetakse
pahaloomulisi faile kas manuse voi lingi teel.


mailto:cert@cert.ee

Tegevused kiiberturvalisuse parandamisel Eestis

Seoses sagenenud teenusetokestusriinnetega, jalgisime
pidevalt nii olukorda kiiberruumis kui erinevatel kanalitel
tehtud teavitusi. Jagasime kogukonnale ja partneritele
jooksvalt infot ning pakkusime neile RIA
kaitsemeetmeid. Kui tavaparaselt registreerime kuu
jooksul kiimmekond ummistusriinnakut, siis augustis
toimus neid 65 korral.

Augustis saatsime CERT-EE meeskonna poolt erinevaid
teavitusi domeenide omanikele. Hoiatasime domeenide
omanikke, kelle haldusalasse kuulub Wordpressi kriitilise
turvandrkusega haavatav veebileht. Tegemist on
paringute voltsimist vdimaldava veaga, mille abil voib
rindajal olla véimalik teostada paringuid ja riindeid
veebiserveri ning tulemdiri taga olevate siisteemide
suunas. Lisaks teavitasime neid, kelle haldusalas oli
toimunud andmeleke ehk kelle kasutajatunnused olid
sattunud tumeveebi miiiiki.

Sel siigisel on taas voimalik osaleda infoturbe halduse
baaskoolitustel. Koolituse eesmark on anda tulevastele
Eesti infoturbestandardi (E-ITS) rakendajatele teadmised
ja oskused standardi rakendamiseks. Kokku toimub 30
koolitust, tdpsem info ja koolituste kuupaevad on

leitavad E-ITS portaalis.

Alustasime 5 uut jarelevalvemenetlust, neist neli
tervishoiuteenuste osutajate ja liks vedelkiitusega
varustaja suhtes. Jarelevalvemenetluste eesmargiks on
kontrollida elutahtsat teenust osutavates ettevotetes
kiiberturvalisuse nduete taitmist nii organisatsiooniliste,
fltsiliste kui infotehniliste turvameetmete rakendamise
vaatenurgast. Kdrgendatud tahelepanu all on teenuse
osutamiseks ettevotte arvutivorgu- ja infosiisteemidele
rakendatud turvameetmete kirjeldused, riskianaliiis ja
riskide haldamine.

Loime koos Nortaliga avalikule sektorile uue keskse
seansihaldusega autentimisteenuse, mis tagab e-
teenustesse lihekordse sisse- ja véljalogimise. Uus
lahendus teeb e-teenuste kasutamise mugavamaks, kuna
mitme keskkonna vahel liikudes piisab vaid iihekordsest
autentimisest. Tapsemalt saab uue autentimisteenuse
kohta lugeda RIA veebilehelt.

Augustis jatkusid nii venekeelne kiiberteadmisi opetav
raadiosari kui teavituskampaania, mis juhtisid
tahelepanu turvalisele kiiberkaitumisele. Kokku 13
saadet olid Raadio 4 eetris igal esmaspdeval ja
kordusena laupdeval kuni augusti [dpuni ning neid saab
jarele kuulata RIA IT-vaatliku portaalis. Keskmiselt kogus
iga saade kahe eetrisoleku peale lile 43000 unikaalse
kuulaja.



https://www.ria.ee/et/uudised/16-ja-17-augusti-ummistusrunnakute-sihtmarke-oli-paarkummend.html
https://eits.ria.ee/et/avalehe-menueue/koolitus/
https://www.ria.ee/et/uudised/ria-pakub-uhekordse-sisselogimise-lahendust-riigi-e-teenustele.html
https://www.itvaatlik.ee/ru/radioperedachi/

Rahvusvaheline keskkond

Moodunud kuul toimus kiiberriinnak Montenegro riigi
digitaalse infrastruktuuri pihta. Paljud teenused (sh
transpordi, vee ja elektri) olid rivist véljas, nt tuli riigi
elektrivork imber lilitada manuaalsele reziimile.
Montenegro teatel on riinnete taga Vene eriteenistused,
kuid riinde iihe osa eest on vastutuse votnud ka Cuba-
nimelist lunavara kasutav kuritegelik kiiberriihmitus.
Montenegro teavitas riinnakust teisi NATO riike, neile
laksid appi eksperdid USAst ja Prantsusmaalt.

Augustis sai ka teatavaks, et juuli keskpaigas Albaaniat
tabanud kiiberriinnakute taga olevat olnud Iraan. Ehkki
Iraani kiiberluureoperatsioone on iile maailma palju
taheldatud, siis teenuste t60d hairivad riinnakud Iraanist
iihe NATO liikmesriigi pihta on ebatavaline.

Ka viimase kuu jooksul jatkusid kiiberriinded seoses
Venemaa agressiooniga Ukrainas. Naiteks riindas grupp
venemeelseid haktiviste Ukraina riikliku tuumaenergia
ettevdtte Energoatom veebilehte. Teine grupp Vene
haktiviste riindas Soome parlamendi veebilehte.

Aktiivsed olid ka ukrainameelsed hakkerid. Naiteks
teatas Anonymous, et nad hakkisid Venemaa suurima
taksoteenuse Yandexi rakendust. Hakkerid olevat
tellinud taksod koik iihele aadressile, tekitades 1.
septembril Moskva kesklinnas suure ummiku.

Lisaks oli aktiivne Ukraina kiiberpolitsei (SSU), mis
sulges miljonist veebirobotist koosneva robotvorgustiku
ehk botifarmi, mida kasutati sotsiaalvorgustikes valeinfo
levitamiseks. Robotvorgustiku eesmark oli
diskrediteerida Ukraina ametlikest allikatest parinevat
teavet ja destabiliseerida sotsiaalset ning poliitilist
olukorda riigis.

Augustis oli ka mitmeid lunavarariindeid kriitiliste
teenuste pihta. Naiteks 1000-voodikohaga Prantsusmaa
haigla t60 oli LockBiti [unavara t6ttu raskelt hairitud, sest
haigla dritarkvara, salvestussiisteemid (tapsemalt
radioloogia) ja patsientide vastuvdtuga seotud
infosiisteemid olid rivist valjas. Paljud patsiendid suunati
teistesse haiglatesse.

Kaks Itaalia energiasektori iiksust olid kiiberriinnete
sihtmargiks - kiitusehiiglane Eni ja energiaagentuur GSE.
Viimase eest vottis vastutuse lunavarariithmitus
BlackCat, mis enda s6nul varastas 700 GB andmeid, sh
lepinguid, projektiinfot, raamatupidamisdokumente.

Lisaks oli elu hairivaid kiiberriindeid ka tavaliste
ettevotete pihta. Naiteks Taanis pidid 175 7-Eleven
kauplust lunavarariinnaku t6ttu oma uksed ajutiselt
sulgema, sest riinde tottu polnud vdimalik kasutada
kassasid ega votta vastu makseid. Hollandis jallegi oli
paevadeks hairitud 120 hambaravipraksise t60.



https://apnews.com/article/russia-ukraine-technology-hacking-montenegro-2a8eb2df87f657b6d7b9971b7419bff9
https://www.mandiant.com/resources/blog/likely-iranian-threat-actor-conducts-politically-motivated-disruptive-activity-against?1=
https://cybernews.com/cyber-war/russian-hackers-target-finland-parliaments-website/
https://www.hackread.com/anonymous-russian-yandex-taxi-app-hacked/
https://www.bleepingcomputer.com/news/security/ukraine-takes-down-1-000-000-bots-used-for-disinformation/
https://therecord.media/lockbit-ransomware-group-implicated-in-crippling-attack-on-french-hospital/
https://www.reuters.com/business/energy/hackers-hit-italian-oil-company-enis-computer-networks-bloomberg-news-2022-08-31/
https://www.bleepingcomputer.com/news/security/7-eleven-denmark-confirms-ransomware-attack-behind-store-closures/
https://www.rtlnieuws.nl/economie/bedrijven/artikel/5325232/meer-dan-100-tandartspraktijken-dicht-door-cyberaanval

