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Olukord kiiberruumis - august 2021

» Augustis registreerisime 142 mdjuga intsidenti,
automaatseirega edastasime vorkude omanikele lisaks -

tuhandeid teateid nakatumistest ja turvanorkustest. 250

, : 200 172 g4 154 ®
» Populaarne siseveebiplatvorm Confluence teatas 150 15 11

turvanorkusest, mida riindajad hakkasid massiliselt ara 100

6 kuu registreeritud intsidendid

kasutama. Haavatavaid servereid oli ka Eestis. 58
«  Kohtusime haiglate esindajatega ja tellisime Marts  Aprill - Mai- Juuni Juuli  August
elutahtsate teenuste osutajate kiiberturvalisuse —e—2021 2020

parandamiseks taaskord turvateste.
CERT-EE-le teavitatud intsidendid, millel oli méju andmete

» Rahvusvaheliselt on jatkuvalt paevakajalised suure véi infosiisteemide konfidentsiaalsusele, terviklusele voi
mojuga lunavarariinnakud. kéideldavusele.
. Automaatseire kdigus . Ongitsuslehed
Automaatseire: pahavara tuvastatud seadmed Eesti Ongitsusleht moodustavad iiha
4,000 2296 kiiberruumis, mis on 100 % 65 suurema osa
1,904 1622 36 4 36 41 .. o
2,000 295 204 7% pahavaraga nakatunud. 50 kbigist méjuga
0 CERT-EE teavitab 0 Intsidentidest.
Mar  Apr Mai  Juun Juul Aug nakatumistest V5I'kude Mar  Apr  Mai  Juun Juul  Aug

omanikke.



Olukord Eesti kiiberruumis

Augusti lopus teatas maailmas laialdaselt kasutatava
Confluence’i wiki-platvormi tootja Atlassian, et nende
tootes on kriitiline turvanorkus, mille parandamiseks oli
vaja tarkvara uuendada. Confluence on kasutusel
tihtipeale ariprotsesside dokumentatsiooniks voi siis
asutuste siseveebideks. Septembri alguseks suutsid
rindajad haavatavust juba ara kasutada ning iiritasid
automatiseeritud siisteemide abil sisse paaseda
avalikku interneti avatud Confluence'i serveritesse iile
maailma, sealhulgas Eestis. Tihti paadis sissesaamine
sellega, et need serverid suunati kriiptoraha
kaevandama, kuid valistatud pole ka andmete vargus voi
muutmine.

Meile teadaolevalt saadi sisse ka kolme riigiasutuse
siseveebidesse. Tapne moju — kas andmeid on
varastatud vdi lehekiilgi muudetud - pole veel [6puni
selge. Intsident nditab jarjekordselt seda, et
turvandrkuste avalikustamise ja turvapaikade
kattesaamise puhul tuleks siisteeme uuendada
voimalikult kiiresti.

Augusti keskel teavitas iiks Tallinna

Esmalt kriipteeris pahavara iihes arvutis olnud failid ja
liikus sealt edasi ettevotte failiserverisse. Ettevotte
sonul nakatus ka failiserveri varukoopia.

langes arvepettuse ohvriks. Nimelt kompromiteerisid
petturid Eesti ettevotte ja kliendi vahelise kirjavahetuse.
Kui meilivestlus joudis arvete maksmiseni, sekkusid
petturid, saates kliendile ettevotte nimel arve, millel ol
muudetud arvelduskonto number. Kuna klient ei
kontrollinud saatja meiliaadressi ega arve autentsust,
kandis ta iile kiimne tuhane euro petturite kontrolli all
olnud pangakontole.

Augustis teavitati meid paarist suurema mojuga
teenustokestusriindest - iiks oli suunatud riigiameti
vastu, kuid selle moju oli minimaalne vastava
kaitsemehhanismi rakendumise parast. Teine oli
suunatud iihe dlikooli vastu, kuid paari tunni jooksul
mitmes laines tehtud riinnak mdjutas nimeserverite
ummistamise tottu ka teisi haridusasutusi ile Eesti.

Vaiksema mdjuga DDoS riinnakuid - mis voivad olla
|ltihiajaliselt suunatud kodukasutajate v6i veebilehtede
vastu - ndeme automatiseeritud seire kdigus rohkemgi.
Augustis tuvastasime DDoS riinnakuid kokku 130 erineva
IP-aadressi suunas.

Augusti lopus teavitas meid iiks isik armupettusest.
Ohvri sonul petsid Venemaal abivajavat pruuti
kehastanud kurjategijad temalt vélja 31 000 eurot.


https://www.ria.ee/et/uudised/tarkvara-turvaaugu-kaudu-paaseti-ligi-eesti-riigiasutuste-siseveebide-sisule.html

Tegevused kiiberturvalisuse parandamisel Eestis

Osalesime augusti alguses jarjekordsel
operatsioonidest. Kiiberturvalisuse teenistuse juht Gert
Auvaart panustas arutellu “Maailmapoliitika jdujooned
URO Julgeolekundukogqu areenil - Eesti URO
Julgeolekundukogus”. CERT-EE pealik T6énu Tammer
raakis arutelus pealkirjaga ,Sinu Tik-Toki tantsu moju”,
tehnoloogiaosakonna juht Andrus Padar arutelus ,21.
sajandi infosdda, milleks ja kuidas seda peetakse ja
kuidas meist igaiihest vdib saada infosddur”.
Juhtivanaluititik Lauri Tankler juhtis diskussiooni
internetitrollidest ning EU Cyberneti véljadppe
koordinaator Erkki Leego diskussiooni kaugtoost.

Suvega said labi elutahtsaid teenuseid osutavatele
asutustele (ETO) tellitud turvatestid. Tellime taolisi
turvateste teenuseosutajatele, kes on selleks soovi
avaldanud, et aidata parandada lildist infosiisteemide
turvalisust ja riskide hindamist. Pdrast turvatestide
labiviimist esitletakse tulemusi nii asutuste
juhtkondadele, kui ka IT- ja turvajuhtidele.

RIA tellib riigi jaoks elutahtsate ja oluliste teenuste
osutajatele turvatestimisi 2012. aastast, tanavu testiti
kuut asutust ja ettevotet.

Augustis kohtusime Eesti haiglate IT- ja
infoturbejuhtidega, et arutada nendega
kiiberturvalisuse hetkeolukorda ja koostoovoimalusi.
Tervishoiusektor ja selle toimepidevus on RIA jaoks juba
mitu aastat olnud prioriteetne, eriti pandeemia
kontekstis.

Jatkame Eesti infoturbestandardi ehk E-ITSi
tutvustamise ja juurutamisega (E-ITS peaks pika
ileminekuperioodi jarel aastaks 2024 vilja vahetama
senise avaliku sektori infoturbestandardi ISKE). Parast
juulikuist suvepuhkust jatkusid augustis infoturbe
halduse baaskoolitused rakendajatele, suurem hoog
saab koolitustele sisse septembris. Koolitustele on
voimalik registreeruda infoturbestandardi kodulehekiiljel
eits.ria.ee.


https://www.facebook.com/valismin/videos/218728630182193/
https://www.facebook.com/TeliaEesti/videos/1001826270643855
https://www.facebook.com/EestiNATO/videos/876426516306671
https://www.youtube.com/watch?v=rPQ35xX2Jhk
https://www.youtube.com/watch?v=XCvBfuTBKg8
https://eits.ria.ee/et/koolitus-ja-kkk/

Rahvusvaheline keskkond

Augustis tombas rahvusvahelises kiiberuumis
tahelepanu riilhmitus Lockbit 2.0. Kuu keskel riindasid
nad lunavaraga iiht maailma suurimat IT-
konsultatsiooniettevdtet Accenture'i. Rihmituse sénul ei
padsenud nad ettevdtte vorku n-6 klassikalisel moel (nt
turvanorkust dra kasutades), vaid ettevdtte nn insaideri
abiga. Enne failide kriipteerimist laadisid riindajad oma
sonul alla ka 6 terabaiti andmeid. Ettevotte véitel
onnestus neil nakatunud siisteemid varunduse abil
taastada ning riinnak kliente ei mdjutanud.

Lockbit paases augustis ligi ka lennuettevotetele
Bangkok Airways ja Ethiopian Airlines, mille
slisteemidest varastas (ja hiljem lekitas) andmeid
reisijate kohta. Riihmitus vaitis, et sai lennuettevotetesse
sisse ,tanu” Accenture kompromiteerimisele, Accenture
liikkas riihmituse vdite imber, kinnitades et nende kaudu
ei paasetud ligi kellegi teise siisteemidele.

Lunavara kimbutas teisigi. Naiteks 10i lunavara mitmeks
paevaks rivist valja Itaalia Lazio regiooni IT-siisteemid,
sh COVID-19 vaktsineerimisportaali, mistdttu ei olnud
vdimalik end suisti saamisele registreerida.

Meditsiinivaldkond kannatas lunavara tottu ka USA-s
Ohios ja Laane-Virginias, kus sihtmargiks sattus
Memorial Health haiglate ja kliinikute vork. Riinnaku tottu
tuli kolme haigla erakorralist abi vajavad patsiendid
suunata iimber teistesse haiglatesse ning tiihistada

korralisi |abivaatusi ja protseduure. Riinnaku taga
arvatakse olevat Hive'i riihmitus.

Augustis ilmusid andmete kauplemisega tegelevasse
valisministeeriumi e-kirjad. Miiiija vditis, et miiligiks
pakutud 1,6 miljonis e-kirjas oli tundlikke teemasid ning
dokumente. Lekke valguses teatas Leedu kaitseminister,
et mdodunud aasta novembris langes vélisministeerium
kiiberriinnaku ohvriks, mille autor olevat Venemaa
sidemetega.

alates 2019. aastast tegutsenud lunavarariihmitus
Ragnarok (tuntud ka kui Asnarok) lopetas tegevuse.
Loppakordina avaldas riihmitus tumeveebis universaalse
dekriipteerimisvdtme.

Hakkerite riilhmitus avalikustas augusti lopus videod
Iraani Evini vanglast, kus hoitakse poliitilisi vange.
Lekkinud videotest, kus on ndha nii 2020. kui ka 2021.
aasta ajatempleid, paistab poliitvangide piinamist ja
vangla iildiselt ebainimlikke tingimusi.

Valgevene opositsioonilised hakkerid (nn
kiiberpartisanid) jatkasid materjali avalikustamist
valitseva reziimi kukutamiseks. Materjalide hulgas olid
naiteks videod kinnipidamisasutustest, kus pekstakse
protestijaid, ning korgete riigiteenistujate
kdnesalvestused, mis viitasid korruptsioonile.



https://www.bleepingcomputer.com/news/security/accenture-confirms-hack-after-lockbit-ransomware-data-leak-threats/
https://securityaffairs.co/wordpress/121702/data-breach/lockbit-gang-bangkok-airways.html
https://edition.cnn.com/2021/08/02/business/italy-hackers-covid-vaccine-intl/index.html
https://www.bleepingcomputer.com/news/security/hive-ransomware-attacks-memorial-health-system-steals-patient-data/
https://www.lrt.lt/en/news-in-english/19/1467832/hackers-steal-classified-documents-lithuanian-official-say-riots-may-be-connected
https://threatpost.com/ragnarok-releases-decryptor/168976/
https://apnews.com/article/technology-health-religion-iran-prisons-01dfade61d7a706d630bf83d30d8cb02
https://www.bloomberg.com/news/articles/2021-08-24/belarus-hackers-seek-to-overthrow-local-government

