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Sissejuhatus

Ajavahemikul 8.september - 4.oktoober 2014 viis AS Emor lébi uuringu Eesti 6-aastaste ja vanemate
elanike seas.

Uuringu tellija on Riigi Infoslisteemi Amet koostd6ds Vaata Maailma Sihtasutusega. Uuring on teostatud EL
struktuurivahendite programmist ,Infolhiskonna teadlikkuse tdstmine™ Euroopa Regionaalarengu Fondi
rahastusel ja NutiKaitse 2017 projekti raames. Uuringu tulemuste omandidigus kuulub uuringu tellijale.

Uuringu peaeesmargiks oli kaardistada 6-aastaste ja vanemate Eestis elavate nutiseadmete kasutajate
turvateadlikkust ja turvalist kaitumist puudutavaid aspekte Eesti elanike suhtes esinduslikus uuringus.
Selle raames kaardistati muuhulgas ka:

e nutiseadmete omamise osakaal (isiklikult ja leibkonnas),

¢ nutiseadmete kasutajaskonna osakaal,

¢ nutiseadmete kasutajate erinevad rollid, erinevad kasutamiseesmargid, kasutusviisid,
e turvalise kasutamisega seotud hoiakud,

e turvalise kasutamisega seotud teadmised,

e turvalise kasutamisega seotud kaitumine,

e teadlikkus nutiseadme turvalist kasutamist kajastavatest infoallikatest,

¢ nutiseadmete kasutamisega kaasnevate ohtude tajumine ja teadlikkus ohtudest,

e rakenduste kasutamisega seotud kaitumine,

e Mobiil-ID kasutamine.

Lisaks olid uuringusse kaasatud ka nutiseadmete mittekasutajad, kelle puhul uuritavate teemade ring oli
kitsam keskendudes nutiseadme soetamise kavatsusele ja takistustele, teadlikkusele turvalisest
kasutamisest ning vastavateemaliste infoallikate tundmisele.

Uuring viidi 1abi kahes osas:
1) Laste sihtriihm: naost-ndkku personaalintervjuud 6-14-aastaste lastega (CAPI meetod), valimi
suuruseks 502 last (neist 337 nutiseadme kasutajat);
2) 15+ vanuses elanikkond: telefoniintervjuud Eesti elanikega vanuses 15+ (CATI meetod),
valimi suuruseks 1490 vastajat (neist 1000 nutiseadme kasutajat).

Kus vdimalik, on elanikkonna koondtulemuste anallilisis uuringute tulemused Uhendatud. Nende
teemade osas, kus laste- ja p&hiuuringus kisimuste sdnastused erinesid sedavdrd, et tulemuste
Uhendamine ei olnud vdimalik, on tulemusi kajastatud eraldi joonistel.

Aruandes on esitatud uuringu tulemused nii graafiliselt kui ka kommenteeritult. Uuringu tulemuste kdrval
on anallisitud muid teemakohaseid ja kattesaadavaid andmeallikaid, et saada vdimalikult taiuslik
koondpilt hetkesituatsioonist.

Lisas on esitatud metoodika ja valimite tapsemad kirjeldused ning uuringu kisimustikud.
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1. Nutiseadmete omamine ja kasutamine

Kdesoleva uuringu raames kasitleti nutiseadmetena nutitelefone ja tahvelarvuteid. Intervjuude
labiviimisel valditi teadlikult vastajatele nutitelefoni ja tahvelarvuti definitsioonide selgitamist, et vastajal
oleks ise vdimalik maaratleda, kas tema kasutuses olev seade on nutiseade. Selguse huvides ndidati
lasteuuringus siiski naidispilte erinevatest nutitelefonidest ja tahvelarvutitest.

Intervjueerijatele etteantud selgitavad definitsioonid olid jargmised:

Nutitelefon ehk smart phone on mobiilne seade, mis sisaldab endas mobiiltelefoni ja arvuti voimalusi
alustades s6numi saatmisest ja helistamisest ning I0petades interneti kasutamisega, ja kus kontaktide
leidmine on tehtud vdga mugavaks. Nutitelefon on paindlik mobiiltelefon, milles on véimalik rakendusi
ehk dppe kasutada ja uusi alla laadida. Enamasti on nutitelefon puutetundliku ekraaniga.

Tahvelarvutid on seadmed, mis paigutuvad sllearvuti ja nutitelefoni vahele. Seda nii oma suuruse,
kasutusmugavuse kui ka vbimsuse poolest.

1.1 Nutiseadmete omamine

Nutiseadmeid omab ja/v0i neid on vdimalik kasutada 60% Eesti elanikkonnast vanuses 6+, kokku ca
733 000 sihtriithma kuuluval inimesel'. Ootuspéraselt lletab nutitelefoni omamine mdnevdrra tahvelarvuti
omamist - isiklik nutitelefon on olemas ca poolel (ca 603 000 inimest) ja isiklik vOi perekasutuses
tahvelarvuti veidi enam kui kolmandikul (ca 455 000 inimest) vastavaealisest elanikkonnast (joonis 1).
Seadmete paralleelne omamine on kullaltki kdrge - veidi enam kui kolmandikul (36%) nendest
vastajatest, kellel on olemas isiklik nutitelefon, on ka isiklik tahvelarvuti; tahvelarvuti kasutusvéimalus
(isiklik vOi peresisene) on olemas isegi veidi enam kui pooltel vastanutest (54%).

Joonis 1. Nutiseadmete omamine (% kogu 6+ elanikkonnast)

Nutitelefoni isiklik Tahvelarvuti isiklik Tahvelarvuti peres Tahvelarvuti Nutiseadme
omamine omaming (% nendest, kes i omamine kokku omamine kokku
n=1992 n=1992 oma isikiikult) (peres vai isiklik) n=1992
n=1543 n=1992
Hjah mei mjah mei mjah mei mjah mei Hjah mei

00000

! Eesti Statistikaameti korrigeeritud rahvastikuandmetel elab seisuga 1. jaanuar 2014 Eestis kokku 1 226 394 inimest
vanuses 6 aastat ja enam.
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Nutiseadmete omanikke on keskmisest oluliselt enam Tallinnas ja P&hja-Eesti regioonis, kus elanike
keskmine sissetulek on samuti kdrgem ja seega ka paremad vdimalused endale seadmeid lubada (joonis
2). Sissetulekugruppide 16ikes on selgelt néha, et nutissadmete omamine tduseb margatavalt, kui isiklik
netosissetulek thes kuus on véhemalt 700€. Nende vastajate hulgas, kes teenivad kuus juba 1000€ neto
vOi enam, on nutiseade olemas juba 83%-I.

Maa-asulates on nutiseadmete omamine mdnevdrra madalam ulatudes siiski pea pooleni. Piirkondadest
jaavad Tallinnale ja Pdhja-Eestile selgelt alla Laéne- ja Louna-Eesti ning Virumaa.

Ootusparaselt on tulemustes suured erinevused vanuse |0ikes. Nutiseadmete omamine langeb jarsult
peale 50.ndat eluaastat. VOrreldes nooremate vanuseriihmadega on vanemad inimesed kahtlemata
tehnikakaugemad ega tunne vajadust pidevalt toimuvate tehniliste uuenduste omaksvotuks. Samas
kasvab selgelt peale uus nutimaailmas elav pdlvkond - nii omab juba 38% 6-8-aastastest lastest
isiklikku nutitelefoni ja 21% isiklikku tahvelarvutit. PShikooliks (vanusegrupis 12-14 a) on nutitelefoni
omanike osakaal kasvanud juba markimisvaarse 76%-ni. Isiklike tahvelarvutite omanike osakaal ei kasva
proportsionaalselt kill sama palju, kuid ulatub siiski 27%-ni 12-14-aastastest lastest. Tahvelarvutit on
voimalik kasutada (isiklikku voi pere omanduses olevat tahvelarvutit) veidi vahem kui pooltel lastest ja
vanusegrupiti siin erinevusi ei ole.

Kui nutitelefonide omamine tduseb seoses kooliminekuga, siis tahvelarvutite téhtsus tdouseb oluliselt
peale 25.ndat eluaastat, kus tdendoliselt on sissetulek juba piisav, et see endale ise muretseda.

Joonis 2. Nutiseadmete omamine segmentides (reaprotsent sihtriihma esindajatest)

Nutitelefoni isiklik Tahvelarvuti isiklik Tahvelarvuti Nutiseadme omamine

n omamine omamine omamine kokku
KOTK 1992% 49% 23% % 37% 60%
SUGU
Mees 962 54%) 23% 39% 64
Maine 1030 45% 22% 36% 56%
RAHVUS
Eestlane 1544 %@2%@) \il 21% E 37% ﬁ
Muu 448 44% 26%) 38% 58%
VANUS
6-14 502 85, 26% 44%
15-24 141 24% 51%
25-34 277 40% 499,
35-49 495 61 33% 49% 74
50+ 577 18% 9%
ASULATUOP | |
pealinn 663 58%A 29%
suur linn 380 49% / 24%
muu linn 389 47%/ 16%
maa-asula 560 12%/ 19%
REGIOON
Tallinn 663 587\ 29%
P8hja-Eesti 361 %@L g 24% % 39%
Ladne-Eesti 209 5% 0%
Tartu piirkond 319 51% 18% 38% B
Léuna-Eesti 178 7 4% 0% e 48,
Virumaa 262 39%) 23% B1%
Selgituseks:

kolkdou

*REGIOON: Péhja-Eesti alla kuuluvad Harju-, Rapla- ja Jdrvamaa, Ldadne-Eesti alla Lddne-, Pdrnu-, Hiiu-
ja Saaremaa,; Tartu regiooni alla Tartu- ja Jogevamaa, Lbuna-Eesti alla Pbélva-, Valga-, Viljandi- ja
Voérumaa, Virumaa alla Ida- ja Ld&dne-Virumaa.

*ASULATUUP: suurte linnade hulka kuuluvad Tartu, Pérnu, Narva ja Kohtla-J&rve, maa-asulate alla kiilad
ja alevikud.
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Nutiseadmete Ulrikesest ajaloost hoolimata on Euroopas 45%-I| elanikkonnast olemas nutitelefon ja 18%-
| tahvelarvuti. Nagu eelnevalt kirjeldatud, on Eestis samad naitajad 2014. aasta siigiseks joudnud 49%
nutitelefonide omamiseni ja 23% tahvelarvutite isikliku omamiseni 6+ aastase elanikkonna hulgas. Seega
on Eesti nutiseadmete omamine joudnud Euroopa keskmisega enam-vdhem samale tasemele,
arvestades, et TNS Mobile Life uuring viidi Iabi aasta varem ning kdsitleti 16 kuni 60 aastast elanikkonda
(joonis 3).

Joonis 3. Nutiseadmete omamine maailmas (%) (Allikas: TNS Mobile Life 2013, TNS Emor Interneti
Baasuuring 2014)

Globaalne keskmine 46 42 1
Pohja-Ameerika 68 61 31
Arenenud Aasia 68 60 24

Hiina

Eesti

Euroopa

MENA

Arenev Aasia

SSA

Ladina-Ameerika

India

B Lauaarvuti Siulearvuti m Nutitelefon ®Tahvelarvuti

Kaesoleva uuringu kaigus anallisiti ka seda, mis on pdhilised pohjused, miks on lastele/ perele/ endale
nutiseadmed Uldse ostetud. Laste sihtrihmas domineerib nii nutitelefoni kui tahvelarvuti osas
pohipdhjusena kindlalt ,kingiks, preemiaks™ (joonis 4). Nutitelefonide puhul mé&ngib olulist rolli ka Gldine
soov tehnika arenguga kaasas kaia, sest nutitelefon pakub tavatelefonist rohkem véimalusi, muugile
tulevad Uha uued mudelid ja tavaliste mobiiltelefonide kattesaadavus vdheneb. Tdhtsal kohal on kindlasti
ka sotsiaalne surve sdoprade poolt - kui kdik kaaslased kasutavad nutitelefoni, voib tavaseadme kasutaja
jaada valjatdrjutu rolli. Sotsiaalset survet (,kdigil on") on spontaanselt valja toodud kull vaid 8% laste
poolt nutitelefoni ja 5% laste poolt tahvelarvuti puhul, kuid see on (ldiselt teema, mille nimetamist sageli
habenetakse ja mida on raske tunnistada. Voib eeldada, et tegelikult mangib sotsiaalne surve valikute
tegemisel veelgi olulisemat rolli. Kasutusmugavust hinnatakse kdrgelt esmajoones tahvelarvutite puhul -
seade on vdike ja kerge, seda saab igale poole vajadusel kaasa votta. Tahvelarvutite puhul on Gheks
oluliseks ostupOhjuseks laste sihtriihmas ka arvutimangude mé&ngimine - (sna sageli ostetaksegi seade
esmajoones lastele moeldes.
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Joonis 4. Pohjused nutiseadme soetamiseks laste sihtriihmas (% nendest 6-14a vastajatest, kellel
on isiklik nutitelefon/ isiklik vb6i perekasutuses tahvelarvuti; spontaansed vastused)

NUTITELEFON n=292

Kingiks, preemiaks 26%
Pakub rohkem v&imalusi kui tavaline mobiiltelefon 20%
Eelmine mobiiltelefon [3ks katk 17%
Tahtsin lihtsalt uut telefoni 17%

Soov ajaga kaasas kdia, uudne

Kaigil teistel on, sotsiaalne surve

Oli soodne pakkumine, hea hind

Soovisin uut (modagile tulnud) mudelit

Mugav, mobiilne

Vana telefoniga ei saanud enam mange managida
Mangimiseks

Vanemad saavad mind nii igal ajal katte, kui vaja on
Vana mobiiltelefoni ei toetata enam, vanatarkvara
Sain kooli minnes

Eil oska Gelda

TAHVELARVUTI n=230

Kingiks, preemiaks 32%
Mugav kasutada, mugavus
Mangimiseks

Soov ajaga kaasas kiia
Vanematele t&5d tegemiseks

Hea kaasas kanda

Koolitddde tegemiseks, Gppimiseks
Kaigil teistel on, sotsiaalne surve
Silearvuti/lauaarvuti asemele

Muw

Ei oska Gelda

15-aastaste ja vanemate elanike hulgas hinnatakse kdige enam just neid lisav@imalusi, mida nutitelefon
tavatelefoniga vorreldes pakub (joonis 5) - telefon on Uhtlasi markmik, arvuti, fotoaparaat ja
videokaamera, GPS-seade, taksotellija, meelelahutuskeskus, sotsiaalne vorgustik jne. Koik need
lisavoimalused pakuvad suuremat mugavust oma igapdevatoimetustes, voimaldavad olla mobiilsemad ja
kiiremad. Iga viies nutitelefoni omanik on selle soetanud peale vana telefoni katkiminekut.

Sarnaselt laste sihtrihmale hinnatakse ka pohisihtriihmas vajadust ja soovi ajaga kaasas kaia, mitte
jaada tehnoloogiale jalgu. Tahvelarvutite puhul toob kaks inimest viiest valja pdhilise pdhjusena seadme
kasutusmugavust; lisaks on eraldi valja toodud vdimalus tahvelarvutit koikjale kaasa votta. Ka
pohiuuringu sihtriihmas tuleb valja tahvelarvutite tahtis roll laste ,manguasjana™ - 21% on ostnud tahvli
just lapsele mangimiseks (v0i on laps selle ise ostnud). Sotsiaalne surve korvalseisjate poolt on aga nii
nutitelefonide kui tahvelarvutite ostuotsuse tegemisel véahemtahtsam.
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Joonis 5. Pohjused nutiseadme soetamiseks 15+ sihtrithmas (% nendest 15+a vastajatest, kellel
on isiklik nutitelefon/ isiklik vb6i perekasutuses tahvelarvuti; spontaansed vastused)

NUTITELEFON n=929

pakub rohkem vaimalusi kui tavaline mobiiltelefon 39%
hindan mobiilsust, mugavust

soov ajaga kaasas kiia

eclmine mobiiltelefon |3ks katki

soodne pakkumine, hea hind

vana mobiiltelefoni ei toetata enam, vanatarkvara

kingiti, anti

tédandja andis tédalaseks kasutamiseks; ti6 eesmarkidel

koigil teistel on, sotsiaalne surve

soovisinuut mddagile tulnud mudelit

ei olnud muud vaimalust, valikut

internet kasutamiseks

Mobiil-1D kasutamiseks, vdimalus teha toiminguid ilma ID-kaardita
GPS-i kasutamissks

e-mailide lugemiseks

ei oska delda

TAHVELARVUTI n=0677

mugav kasutada, mugavus 41%
hea kaasas kanda

lapsele/ lastele mangimiseks; lapsise ostis

soov 3jaga kaasas kaia

kingiti, anti

stlearvuti/ lauaarvut asemele

titandja andis tidalaseks kasutamiseks; t6o tegemiseks
meelelahutuseks, filmide vaatamiseks; raamatute lugemiseks
koigil teistel on, sotsiaalne surve

reisile hea kaasa vitta

vaja kooliks, Gppimiseks

muL

el oska delda

Need vastajad, kes ei ole senini veel nutiseadet soetanud (ei nutitelefoni ega isiklikku/ perekasutuses
tahvelarvutit), ei ole seda teinud puhtalt vajaduse puudumise téttu (joonis 6). Turvalisuse teema on
spontaanselt valja toodud vaid nutitelefoni puhul ja see on aktuaalne vaid Uksikute vastajate jaoks.
Seega ei tajuta nutiseadmete soetamisel olulisi ratsionaalseid takistusi ja vajaduse tekkimisel ollakse
valmis need ka muretsema.

Joonis 6. Pohjused, miks ei ole nutiseadet soetatud (% nendest 15+ vanuses vastajatest, kellel ei
ole isiklikku nutitelefoni/ isiklikku ega perekasutuses tahvelarvutit; spontaansed vastused)

Miks ei ole soetanud Miks ei ole soetanud
NUTITELEFONI? TAHVELARVUTIT?
n=561 n=813

pole olnud wvajadust

liga kallis

liga keeruline, ei oska kasutada

ei ole turvaline

1%

ei ole téokindel

on ebamugav kasutada I 2%
vajab liga sagedast laadimist, akuaeg liiga lihike
ei meeldi

olemasolev telefon sobib, meeldib rohkem

el oska osta; el tea, millist valida

1%

' 3%

muu p&hjus

ei oska delda
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Ootuspdraselt on suurem kasvupotentsiaal laste hulgas, kus jargmise aasta jooksul loodavad saada
endale isikliku nutitelefoni ligi veerand lastest, kellel seda veel ei ole (pigem nooremasse vanusegruppi
kuuluvad, kes veel koolis ei kai vOi kadivad esimestes klassides) (joonis 7). 15-aastaste ja vanemate
hulgas on enamik soovijatest endale nutiseadme juba muretsenud, teised ei nde selleks lihtsalt vajadust
(tavatelefoni/ lauaarvuti/ stlearvuti voimalused rahuldavad juba piisavalt nende vajadusi).

Joonis 7. Kavatsus nutiseadme(te) soetamiseks? (% nendest, kellel ei ole isiklikku nutitelefoni/
isiklikku ega perekasutuses tahvelarvutit)

Lapsed (6-14 a)

NUTITELEFON TAHVELARVUTI
n=210 n=272
21% 2405 21% —
Jah
Ei
Ei oska delda
55% 67%
Elanikkond 15+ a
NUTITELEFON TAHVELARVUTI
n=561 n=813
9% 5% 9% 5%
Jah
Ei
Ei oska delda
86% 86%

1.2 Nutiseadmete kasutamine

Nutiseadmete kasutajate ja mittekasutajate kindlaksmaaramiseks kasutati kdesolevas uuringus jargmisi
definitsioone:
1) nutitelefoni kasutaja - vastaja, kes kasutab oma nutitelefoni muudel eesmarkidel peale
helistamise ja SMS-sGnumite saatmise (sdltumata kasutussagedusest);
2) tahvelarvuti kasutaja - vastaja, kes kasutab isiklikku vOi peresiseseks kasutamiseks olevat
tahvelarvutit (s6ltumata kasutussagedusest);
3) nutiseadme kasutaja - vastaja, kes kasutab kas nutitelefoni voi tahvelarvutit.

Kui nutiseadmeid on voimalik kasutada ca 60% Eesti elanikkonnast vanuses 6+ (kokku ca 733 000
sihtrihma kuuluval inimesel), siis reaalselt kasutab neid veidi enam kui pool selleealistest (kokku ca
634 000 inimest) (joonis 8). Nutitelefone kasutab sihtotstarbeliselt ca 558 000 ja tahvelarvuteid ca
334 000 inimest. Seadmete paralleelne kasutus on kullaltki kdrge- veidi vdhem kui pool (46%)
nutitelefoni kasutajatest kasutab ka tahvelarvutit (ca 257 000 inimest). Pisut kdrgem on see naitaja laste
hulgas (50%).

Nendest vastajatest, kellel on isiklik nutitelefon olemas, kasutab ca iga 12nes inimene seda vaid
helistamiseks ja sOnumite saatmiseks jattes kdrvale muud vdimalused, mida nutiseade pakub (joonis 9).

2 Kiisimuste sBnastused laste ankeedis: ,Kas teil on Ishema 12 kuu (aasta) jooksul plaanis Sulle isiklik NUTITELEFONI
soetada (st osta telefon voi votta kasutusele kellegi vana telefon)?", ,Kas teie pere plaanib ldGhema 12 kuu (aasta)
jooksul TAHVELARVUTI osta?"

Kisimuste sdnastused pohiankeedis: ,Kas Te plaanite Idhema 12 kuu jooksul NUTITELEFONI soetada?", ,Kas Teie vOi
Teie pere plaanib IdQhema 12 kuu jooksul TAHVELARVUTI soetada?"
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Pohiliselt on need vanemaealised inimesed vanuses 50+, kuid keskmisest enam on siin ka lapsi (nii
naiteks ei saa 20% 6-8-aastastest lastest kasutada oma nutitelefoni muuks kui vaid helistamiseks ja
sOnumite saatmiseks).

Kui tahvelarvuti kasutusvdimalus on olemas 37% elanikkonnast, siis nendest omakorda reaalselt kasutab
seda 3. Ulejddnute puhul on tegemist muu perelikme omanduses v3i pere k&sutuses oleva
tahvelarvutiga, mida uuringus osaleja ise ei kasuta.

Joonis 8. Nutiseadmete kasutamine (% kogu 6+ elanikkonnast)

Nutitelefoni kasutamine Tahvelarvuti kasutamine Nutiseadme kasutamine
n=1992 n=1992 kokku, n=1992
mkasutaja ®mittekasutaja = kasutaja ®mittekasutaja mkasutaja mmittekasutaja

000

Joonis 9. Nutiseadmete kasutamine nende hulgas, kellel on voimalik seadet kasutada (%
vastajatest, kes omavad vastavalt kas isiklikku nutitelefoni véi isiklikku/perekasutuses tahvelarvutit)

Nutitelefoni kasutamine Tahvelarvuti kasutamine Nutiseadme kasutamine
n=1221 n=907 kokku, n=1448
mkasutaja mmittekasutaja Bkasutaja Wmittekasutaja mkasutaja mmittekasutaja

00O

Seitse last kiimnest, kellel on isiklik nutitelefon, saavad oma nutitelefoni kasutada piiramatult, igal ajal ja
tapselt niipalju, kui nad ise soovivad (joonis 10). Vaid ca viiendiku laste jaoks on seatud
kasutuspiiranguid. Kuna tahvelarvutid on sageli ka perekasutuses, siis siin on kasutamine kull enam
piiratud, kuid siiski saavad kaks last viiest kasutada seadet just oma aranagemise jargi.

Lastele on jdetud lUsna vabad kded selles osas, mida and oma nutiseadmetega teevad. Seda naitab
muuhulgas asjaolu, et 75% lastest, kes vdivad nutitelefoni piiramatult kasutada, (tlevad, et nende
vanemad kas ei tunne Uldse huvi (19%) voi tunnevad védga harva huvi (56%) selle vastu, mida nad oma
nutiseadmes teevad. Voib Usna kindlalt 6elda, et vanemad ei taju kdiki nutiavarustes valitsevaid ohte, ei
ole ise nendest teadlikud ega oska seetdttu ka laste nutikditumises ohtu ndha ega seda ennetada.

Kui analllsida nutiseadmete kasutussagedust 15+ sihtriihmas, siis (snha ootusparaselt erinevad
nutitelefoni ja tahvelarvuti kasutussagedus oluliselt — nutitelefon on igapdevaselt kaasaskantav seade,
mille nutivdimalusi kasutatakse praktiliselt iga péev (nd heavy usereid on telefoniomanike hulgas tervelt
72%). Samas on nende vastajate hulgas, kellel oleks teoreetiliselt voimalik tahvelarvutit kasutada, veidi
vahem kui kolmandik selliseid, kes tahvelarvutit tegelikult ise ei kasuta (kuulub teistele pereliikmetele).
Tahvelarvutite kasutajate hulgas on heavy usereid umbes pool (48%).
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Joonis 10. Nutiseadmete kasutussagedus (% vastajatest, kes omavad vastavalt kas isiklikku
nutitelefoni voi isiklikku/perekasutuses tahvelarvutit)

Lapsed (6-14 a)

Kas Sa saad kasutada ...7? NUTITELEFON* TAHVELARVUTI
n=292 n=230
9% 11%
migal ajal ja nii palju, kui soovid
migal ajal, aga korraga teatud aeg 42%
ainult kindlatel aegadel (p3evas véi nidalas)
mildse ei kasuta
28%
Elanikkond 15+ a
Kui sageli Te iildiselt kasutate...?
NUTITELEFON* TAHVELARVUTI
n=929 n=677
m 5-7 p3eval nadalas 7%
m 1-4 p3eval nadalas 29% 33%
harvem e
mildse mitte
72%

21%

= putitelefoni k tamine muude! |pesle helistamiss ja SMS-z8numite

Nutiseadmete kasutajate profiil vastab (ldiselt nutiseadmete omanike profiilile. V3ib 6elda, et pohilisteks
tunnusteks, mis eristavad kasutajaskonda ja ka nutiseadmete kasutuskaitumist Uldiselt, on vanus ja
tooealiste hulgas kindlasti ka sissetulek. Kuigi nutiseadmete pdhilise kasutajaskonna moodustavad 25-
49-aastased (joonis 11), on kasutajate osakaal vdga kdrge ka 15-24-aastaste hulgas (85%) ja laste
hulgas (keskmiselt 66%, kuid vanusegrupis 12-14 isegi 80%) (joonis 12). Seega voib delda, et turvalise
kaitumise kohta info jagamise seisukohalt ei saa kommunikatsiooniplaanide koostamisest valja jatta Ghtki
vanusegruppi (kuigi mdnevorra vdhem tdhelepanu vdib suunata 50+ vanusegrupile, kus seadmete ja
erinevate vbGimaluste/tegevuste kasutajate osakaal on madalam).

Praegusel ajahetkel mdjutab vastaja sissetulek oluliselt vOimalust endale/perele nutiseade soetada
(joonis 13). Enam saavad endale nutiseadmeid lubada need, kelle isiklik netosissetulek on véahemalt 700€
kuus (kuna sissetulek on kisitud vahemikena, ei ole vdimalik maarata no kriitilist sissetulekupiiri). Samas
on nutiseadmete hinnatase pidevalt langev ning elanike keskmine sissetulek kasvav ning tdendaoliselt
saavad Usna lUhiajalises perspektiivis nutiseadmeid endale lubada ka madalama sissetulekuga inimesed.
Nii AS Emori Interneti Baasuuring kui ka muud uuringud naitavad, et nutiseadmete omamine ja
kasutamine on Eestis véga kiiresti kasvanud®. Lahtudes sellest, et hetkel omab nutiseadmeid enam kui
pool Eesti lle 6-aastastest elanikest, siis ilmselt lahiajal voib siiski ndha seniste kasvunumbrite
vahenemist. Samas vOib ka oletada, et teadlikkus turvalisest kasutamisest ei kasva nii kiiresti nagu
nutiseadmete kasutajaskond.

Nutiseadmete kasutajaid on keskmisest enam Tallinnas ja POhja-Eesti regioonis, oluliselt alla jaavad
kasutamise osas vaiksema keskmise sissetulekuga regioonid Ladne- ja LOuna-Eesti. Nutiseadmeid
eelistavad keskmisest mdnevdrra enam ka mehed.

3 Emori Interneti Baasuuringu andmeil omas 2012. aastal 15-74-aastasest elanikkonnast nutitelefoni 25%, sama
naitaja oli 2013. aastal juba 34%. Emori uuringu TNSAtlas 2013. aasta tulemused naitavad, et tahvelarvuti on
muutunud k&ige populaarsemaks koduelektroonika seadmeks, mida jérgneva 6 kuu jooksul plaanitakse osta — 2011.
aastal oli selleks veel sulearvuti.
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Joonis 11. Nutiseadmete kasutamine segmentides (reaprotsent sihtriihma esindajatest)

SuUGuU

RAHVUS

VANUS

ASULATUGP

REGIOON

P&hja-Eesti 361
L3ane-Eesti 209
Tartu piirkend 318
LGuna-Eesti

Eestlane 1544

suur linn 380
muu linn 389
maa-asula 560

Nutitelefoni
n kasutamine

KOIK 1592

Mees 282
Naine 1030

Muu 448
6-14 502
15-24 141
25-34 277
35-49 495
SO+ 577

Tahvelarvuti
kasutamine

Nutiseadme

kasutamine kokku

pealinn 663

Tallinn 663

Virumaa 262

Joonis 12. Nutiseadmete kasutajate profiil 6+ elanikkonna hulgas (veeruprotsent)

SuGuU

RAHVUS

VANUS

ASULATUIP

REGIOON
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Mees
Naine

Eestlane

pealinn
suur linn
muu linn
maa-asula

Tallinn
Péhja-Eesti
Ladne-Eesti
Tartu piirkond
Léuna-Eesti
Virumaa

Nutitelefoni

Koik vastajad, kasutajad,
n=1992 n=1151
I 6% 51%

Tahvelarvuti

Nutiseadmete

kasutajad, kasutajad,
n=739 n=1337
48% I 5%

— |

70%
30%
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Joonis 13. Nutiseadmete kasutajate profiil 15+ elanikkonna hulgas (veeruprotsent)

Kdik vastajad,

Mutitelefoni kasutajad,

Tahvelarvuti kasutajad,

Mutiseadmete kasutajad,

n=1490 n=685 n=533 n=1000
sSuUGU Mees [N 46% N s1% N 45% I o
Naine [N 54% P 49% P 52 Bt
RAHVUS Eestiane I ccv: | I 1% | S oo | I 9%
Muu [ 52°% e oo P 34% I i
VANUS 15-24 |l 12% . 2% — B 1%
25-34 [l 17% N s1% N 23% I o
35-49 N 25% N 32% P 6% | JEED
S0+ N 45% B 14% 130 17
ASULATUOGP pealinn [ 1% N 38% P ze% I =70
suur linn [ 13% N 15% B o= B o
muu linn I 19% I 15% 4% D
maa-asulz T 1% I 25% N 2o I -
REGIOON Tallinn M 31% I 35% I 38% I
Pdhja-Eesti I 17% N 19% N 19% [ [PERA
Ladne-Eesti M 11% M 8% M 7% W %
Tartu piirkond Il 14% I 14% B 14% I 14%
Luna-Eesti Il 11% M 8% M 7% W =
Virumaa B 16% N 13% Bl i5% Bl 12
HARIDUS alg- w&i pshiharidus MM 9% M 9% N 7% W s
kesk-, keskeri- véi kutseharidus NN S5 N 51% e 46% I 1
kérgharidus N 36% P 20% I i [ e
PERE SUURUS 1liige I 18% M 9% B 6% W o
2 liiget M 33% [ 23% N 24% I s
3 liiget M 20% I 23% N 240 I :5%
4 vai enam liiget I 30% . 40% N 45% I 40%
ISIKLIK kuni 400 eurct MM 27% M 5% M 7% W 5%
SISSETULEK 400 - 700 eurct B 16% M 11% M 11 M 1%
Kuus 700 - 1000 eurct M 12% I 15% e 150 150
iile 1000 euro I 16% N 24v% e 27e I 2
sissetulek puudub M 7% 1% W 7% M 113
ei soovi vastata M 22% I 30% | R N Go0c:

Seda, millise operatsioonisiisteemi peab nutiseadmed tédtavad, uuriti vaid 15-aastaste ja vanemate
nutiseadmete kasutajate hulgas, kuna laste sihtriihmas on teadlikkus selles osas tdenaoliselt vdga madal
ja ostuotsus (ja seega ka operatsioonisiusteemi valik) tehakse esmajoones ikkagi vanemate poolt.
Suurem osa kasutuselolevatest nutiseadmetest tdédtavad Android operatsiooniststeemil (joonis 14).
Analtusides reaalseid kasutajaid, vOib &elda, et teadlikkus kasutatavast operatsioonisiisteemist on
nutitelefonide ja tahvelarvutite osas suhteliselt vdrdne.

Joonis 14. Nutiseadmete operatsioonisiisteemid (% nendest vastajatest (vanuses 15+), kellel on
isiklik nutitelefon/ isiklik voi perekasutuses tahvelarvuti)

NUTITELEFONI TAHVELARVUTI T::’v‘:i'l_
operatsioonisiisteem operatsioonisiisteem kasutaiad
n=929 n=677 J
n=533
i0s 15% 23%
Android
Windows 8% 13%

1%

Kui nutitelefonid on soetatud esmajoones isiklikuks otstarbeks ja ca 3 kasutajatest ei jaga seda teistega,
siis tahvelarvuteid kasutavad enamasti mitu pereliiget (kui vastaja ei ela Uksi) (joonis 15). Tahvelarvutit
jagatakse nii vanematega kui 0dede-vendadega ja see kahtlemata suurendab seadme kasutamisega
seotud turvalisusprobleeme. Kuna tahvelarvuti on sageli tdendoliselt lihtsalt koduses kasutuses, siis
erinevalt nutitelefonist ei tunnetata sageli vajadust seda kuidagimoodi kaitsta. Seda naitab ka asjaolu, et

Muu operatsioonisiisteem | 1%

Ei oska celda

© AS Emor 13



neljal juhul viiest ei ole tahvelarvutis erinevatele kasutajatele tehtud erinevaid kasutajakontosid (joonis
16) ja kdik kasutajad tegutsevad sama konto alt. Valdavalt pdhjendataksegi seda Uldistatult vajaduse
puudumisega (kuna tdendaoliselt ei ole veel sama konto kasutamisest tulenevate reaalsete probleemidega
kokku puututud). Veidi enam kui kiimnendik vastajatest tunnistab, et ei ole sellele vGimalusele lldse
moelnudki ja vaid ca 5% peab seda kas liiga keeruliseks voi ei vOimalda olemasolev seade vastajate
arvates mitut kasutajakontot luua. Kui sama kasutajakonto kasutamine tahvelarvutis on oluliseks
turvariskiks, peaks sellekohase info jagamisel olulist rolli mangima juba nutiseadmete edasimiijad,
kellelt vdiks tulla esmane info Oigete toimimisloogikate kohta. Sama puudutab tegelikult ka koiki teisi
nutiseadmete turvalist kasutamist puudutavaid aspekte.

Joonis 15. Nutiseadmete kasutamine teiste isikute poolt (% nendest, kes kasutavad nutitelefoni/
tahvelarvutit)

Lapsed (6-14 a)
Kas ... kasutab lisaks Sulle veel keegi (kasvdi ménikord)?

NUTITELEFON TAHVELARVUTI
n=266 n=206
vanemad ja/vi vanavanemad 54%
ded-vennad 45%
sabrad 4%
e kasuta keeqgi teine 77% 24%
Elanikkond 15+ a
Kas ... kasutab lisaks Teile veel keegi Teie leibkonnast?
NUTITELEFON TAHVELARVUTI
n=885 n=533
jah, teised tdiskasvanud 50%
jah, kuni 14a lapsed 42%
jah, 15-18a lapsed 11%
e 75% 27%

Joonis 16. Erinevate kasutajakontode kasutamine tahvelarvutis (% nendest vastajatest (vanuses
15+), kelle tahvelarvutit kasutab mitu inimest. Spontaansed vastused, vbimalik mitu vastust.)

Miks Teil ei ole TAHVELARVUTIS
erinevaid kasutajakontosid?
n=311

Kas erinevatele kasutajatele on
TAHVELARVUTIS tehtud erinevad
kasutajakontod?
n=386

mjah
mai, kasutatakse Ghist kontot

e oska odda

el nde vajadust

el ole sellele Gldse m&elnud

el teadnud, et see onvaimalik

liga keeruline, ei oskateha

seade ei vdimalda

perekasutuses, pole pere ees saladusi
laste tathu

muu péhjus

ei oska delda

1.3 Erinevate teenuste kasutamine nutiseadmetes

Kaesoleva uuringu kaigus kaardistati muuhulgas ka need tegevused, mida lapsed ja tdiskasvanud oma
nutiseadmetes teevad. Kaudselt oli eesmargiks selgitada valja, kui suur osakaal vastajatest teevad
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toiminguid ja kasutavad teenuseid, mis on turvalise kditumise seisukohalt suurema riskiga. Kisimused
laste sihtriihmas ja pohiuuringus olid sGnastatud monevdrra erinevalt — kui lasteuuringus tdid lapsed
Uldiselt valja, milleks nad oma nutitelefoni ja/v0i tahvelarvutit kasutavad (jah/ei), siis 15-aastased ja
vanemad vastajad hindasid ka seda, kui sageli nad erinevaid tegevusi oma nutiseadmetes teevad. Lisaks
olid tegevused taiendatud naidetega vastavatest rakendustest vms, et kdik vastajad moistaksid teemasid
Uhtmoodi.

15-aastased ja vanemad vastajad kasutavad oma nutiseadmeid kdige sagedamini e-mailide saatmiseks
ja vastuvotmiseks (joonis 17), infoparingute tegemiseks otsingumootorites ning sotsiaalmeedias
suhtlemiseks. Vahemalt pool nutiseadmete kasutajatest teevad neid toiminguid praktiliselt igapaevaselt.
Sotsiaalmeediat kasutatakse kiill sageli, kuid erinevalt teisest kahest tegevusest on killaltki kdrge (29%)
ka nende inimeste hulk, kes oma nutiseadmeid sel eesmargil Uldse ei kasuta. Vahemalt kord nddalas
loeb nutiseadme abil uudiseid ca 2/3 kasutajatest, kuid selleks ei ole neil laetud alla spetsiaalseid appe,
vaid uudiseid loetakse veebilehitseja kaudu. Rakenduste kaudu loeb uudiseid vahemalt kord nadalas ca
1/3 nutiseadmete kasutajatest. Rakendusi laeb ise alla ca 3/4 kasutajatest, Ulejdanud kasutavad
seadmes juba olemasolevaid rakendusi vdi tegelevad rakenduste lisamisega pere teised liikmed
(esmajoones tahvelarvutite puhul, kus ihel seadmel on suurema tdendosusega mitu kasutajat).

Koige vahempopulaarsed tegevused nutiseadmetes on positsioneerimisrakenduste kasutamine (laste voi
sOprade asukoha kindlakstegemiseks), veebipoodides ostlemine, enda asukoha kohta info jagamine
naiteks labi selliste rakenduste nagu Endomondo, Waze jne (populaarsem on see tegevus
spordiharrastajate hulgas) ja kahjuks ka riigi e-teenuste kasutamine. Kdikide nimetatud tegevuste puhul
on nende osakaal, kes Uht vOi teist tegevust mitte kunagi ei tee, vdhemalt 2/3 nutiseadmete
kasutajatest. Riigi e-teenuste kasutamine on seotud ka Mobiil-ID teemaga, kuna riigi e-teenused nduavad
(véahemalt osaliselt) enda isiku tuvastamist. Kaesolevale uuringule tuginedes voib valja tuua, et vahemalt
kord nadalas kasutab riigi e-teenuseid nutiseadmetes vaid ca 35 000 inimest.

Joonis 17. Erinevate teenuste kasutussagedus nutiseadmetes (% vastajatest vanuses 15+, kes
kasutavad nutiseadet/nutiseadmeid)

m5-7 pdeval nddalas ® 1-4 pdeval nddalas 2-2 korda kuus ® harvem miildse mitte

saadate/ loete e-maili

kasutate otsingut

kasutate sotsiaalmeediat

loete uudiseid brauseri (veebilehitseja) kaudu

kasutate todalaselt muudes toimingutes peale helistamise/stnumite saatmise
kasutate suhHustarkvara

vaatate teleprogramme, kuulate raadiot, kasutate muusikateenuseid
loete uudiseid rakenduse ehk dpi kaudu

teete fotosid, videosid

mangaite mange (sh ka sotsiaalvdrgustikes olevaid mange)

kasutate internetpanka

jagate, postitate sotsiaalmeediasse videoklippe, postitusi, pilte jms

laete allatasulisi véi tasuta rakendusi ehk Sppe ¢
kasutateriigi e-teenuseid B2

jagate sotsiaalmeediasse oma asukoha infot &2
ostate veebipoodides =

kasutate omalaste/sdprade positsionearimisrakendusi 246

0% 20% 40% 60% 80% 100%

Kuna erinevate teenuste kasutamist kasitleti uuringus nutiseadmetes (ldiselt (mitte nutitelefonis ja
tahvelarvutis eraldi), ei ole vdoimalik teha Uiheseid jareldusi selle kohta, kuivord erinevad kaitumismustrid
erinevates seadmetes. MoOningat infot selle kohta annab siiski joonis 18, kus on ainult selliste vastajate
tulemused, kes kasutavad kas ainult nutitelefoni voi ainult tahvelarvutit. Selgelt on ndha, et lisaks
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erinevate tegevuste kasutamisele erinevates seadmetes, tehakse nutitelefonis erinevaid tegevusi ka
keskmiselt sagedamini.

Joonis 18. Erinevate teenuste kasutussagedus nutiseadmetes (2) (% vastajatest vanuses 15+,
kes kasutavad AINULT nutitelefoni/ AINULT tahvelarvutit)

AINULT NUTITELEFON, n=467 AINULT TAHVELARVUTI, n=115

myahemalt kord nddalas ®2-3 korda kuus véi harvem  ® dldse mitte
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il

kasutate suhtlustarkvara

)
9,1
w
on

|

gg

kasutate nutiseadet tédalaselt muudes toimingutes

wvaatate TV, kuulate raadiot, kasutate muusikateenuseid

loete uudiseid rakenduse ehk &pi kaudu

R
(<]
LJ
=]
L
h

i

kasutate internetipanka

mangite mange

jagate/postitate sotsigalmeediasse videoklippe, postitusi, pilte
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Eestis nutiseadmete omanike poolt tehtavad tegevused sarnanevad sellega, mis on levinud ka mujal
maailmas- enim tehakse nutitelefoniga fotosid, kasutatakse selle internetiskdimise voimekust,
kasutatakse e-kirjade kirjutamiseks ning juba vahem sotsiaalmeedia kasutamiseks. Samas on ka
rahvusvahelistes andmetes margata mdéddukaid erinevusi nutitelefonides ja tahvelarvutites tehtavate
tegevuste vahel. Nutitelefon on ilmselgelt mobiilsem seade vdrreldes tahvelarvutiga, mida pigem
eelistatakse kasutada Wifi vdrgus (joonis 19).

Joonis 19. Mujal maailmas enimkasutatavad teenused nutiseadmetes (% vastajatest vanuses 16
- 60. Allikas: TNS Mobile Life 2013)

NUTITELEFON TAHVELARVUTI
SMs _93%‘E WiFi kaudu interneti kasutamine_ 66%
piltide tegemine NN o Internetis surfamine 57%
Internet 85% E-mail 54%

Muusika kuulamine 83% Mangude mangimine

I o
Mangimine 74% Muusika kuulamine% 39%
Suhtlustarkvara kasutamine 0% TV/video vaatamine 32%
-1
N o
I s
24%
20%

~J

o

Sotsiaalvérgustikes kdimine 7% Pildistamine
7%

MMS

Rakenduste kasutamine

(=]

Elu organiseeriming

Sotsiaalsete mangude mangimine

Kalender

[=)]
Il
1S

Mobiilse andmeside kasutamine

E-mail

z
2

Filmimine
Suhtlustarkvara kasutamine _ 20%

@ |I
o)
[}
ES

Bluetooth

=]
&

Tulles tagasi Eesti tulemuste juurde, siis sotsiaaldemograafilistes Idigetes eristuvad tegevused kdige
enam vanusegruppide 10ikes (joonis 22). Kdige aktiivsemad on ootuspéraselt kdige noorema segmendi
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(15-24a) esindajad, kelle hulgas on kdige rohkem erinevate teenuste kasutajaid ja tegevuste sooritajaid.
Koige vdahem toimetavad nutiseadmetega aga koige vanema sihtrihma esindajad (lle 50-aastased).
Analllsides seda, millistes vanuserihmades milliseid tegevusi lldse tehakse (sh ka harva), siis nelja
kbige populaarsema tegevuse osas tegelikult olulisi erinevusi ei ole - otsingumootoreid kasutavad,
fotosid/videosid teevad, e-maile saadavad ja loevad ning uudistega viivad ennast brauseri kaudu kurssi
vahemalt mingi sagedusega ca 80-90% vastajatest kdikides vanusegruppides. Need on kdige lihtsamad
tegevused, mille jaoks ei ole vaja erirakendusi ega pea omama lisaoskusi. Erinevused on pigem nende
teenuste kasutussageduses, kui kasutamises uldse.

Kdige suuremad erinevused tulevad esile sotsiaalmeedia kasutuses, kus 95% 15-24 aastastest (tleb, et
kasutavad sotsiaalmeediat vahemalt kord nadalas ja 85% praktiliselt igapaevaselt. 34 noortest jagavad
vOi postitavad ise sotsiaalmeediasse videoklippe, pilte, postitusi jne; kolmandik kdigist noortest
nutiseadmete kasutajatest teeb seda lausa vahemalt kord nadalas. On selge, et sotsiaalmeedia votab
Usna suure osa nhoorte vabast ajast ja see on kanal, mille potentsiaali info jagamisel ja teavitust6o
tegemisel ei tohiks alahinnata.

Vanemad nutiseadmete kasutajad (vanuses 50+) ei ole nii sagedased sotsiaalmeedia kasutajad,
rakenduste allalaadijad, samuti on nende jaoks ebaolulisem nutiseadme roll meelelahutajana (mangude
mangimine, TV-programmide vaatamine, raadio kuulamine, muusikateenuste kasutamine). Ainukesed
teenused, mida selles vanusegrupis teistest pisut enam kasutatakse (kuigi vahe teiste segmentidega ei
ole oluline), on riigi e-teenused.

Nutiseadmete kasutuses soo ja rahvuse |Gikes suuri erinevusi ei ole (joonis 23, joonis 24). Vorreldes
naistega kasutavad mehed nutiseadmeid vaid to6alaselt monevorra enam (67% versus 49%). Vorreldes
mitte-eestlastega kasutavad eestlased sotsiaalmeediat monevdrra sagedamini - nd heavy usereid
(kasutavad sotsiaalmeediat 5-7 pdeval nadalas) on eestlaste hulgas 54%, mitte-eestlaste hulgas aga
43%. Eestlaste seas on pisut levinum ka nutiseadmete kasutamine Uldiselt meelelahutuslikel
eesmarkidel. Mitte-eestlaste kasutavad nutiseadmeid pisut sagedamini praktilisemalt - uudiste
lugemiseks (nii brauseri kui api kaudu), veebis ostude sooritamiseks, e-teenuste kasutamiseks,
positsioneerimiseks.

Nende vastajate jaoks, kes kasutavad oma nutiseadet/ seadmeid muuhulgas ka tddalaselt, ei ole
tédandja enamasti mingeid piiranguid kasutamisele seadnud (joonis 20). Vaid igal kimnendal juhul on
kasutamist piiratud - seda naiteks labi piirangute andmeside kasutamisele ja labi selle, et t6dandja
padseb ligi kdnede valjavottele. Uuringu valimisse sattus vaid 4 inimest, kelle té6andjal on ligipaas
nutiseadmes olevatele failidele ja kellele on seatud piirangud rakenduste kasutamisele.

Joonis 20. Piirangud tooalasel kasutamisel (% nendest, kes kasutavad nutiseadet té6alaselt, n=618)

lah, tédandja on seadnud mahupiiranguid vai rahalisi piiranguid andmesidele B 5%
Jah, tiéandja on seadnud muid piiranguid § 4%
lah, tédandjal on ligip43s kéne-eristusele | 2%

1ah, tédandjal on ligip33s nutiseadmes olevatele failidele

1ah, téoandja on seadnud piirangud rakenduste kasutamisele

Tddandja ei ole piiranud nutiseadme kasutamist 88%

Ei oska delda § 3%

Laste jaoks on nutiseadmed suuresti meelelahutuskeskused. Nagu ka eespool selgus, ostetakse
tahvelarvuti perre just lastele v&i laste endi poolt. Keskmisena kasutatakse kdige sagedamini
muusikateenuseid ja/v0i vaadatakse TV-programme, mangitakse mange ja kasutatakse otsingumootoreid
info hankimiseks (joonis 21).
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Joonis 21. Erinevate teenuste kasutamine nutiseadmetes laste sihtriihmas (% vastajatest
vanuses 6-14, kes kasutavad nutiseadet/nutiseadmeid)

vaatad TV-d, kuulad raadiot, kasutad muusikateenuseid [N 75
mangid mange (sh ka sotsiaalvirgustikes olevaid mange) I 6o
kasutad otsingut [N &5
teed fotosid, videosid [N 55
laed alla tasulisi v&i tasuta rakendusi ehk Zpp [N 532
kasutad suhtlustarkvara I 52

jagad, postitad sotsiaalmeediasse videoKlippe, postitusi, pilte [ 49

kasutad sotsiaalmeadiat [ 45
kasutad eKodli, st vaatad hindeid ja kodutoid [N 45

saadad/ loed e-maili I 22
loed uudiseid brauseri (veebilehitseia) kaudu I 19
kasutad oma sdprade positsioneerimisrakendusi Il 10

jagad sotsiaalmesdiasse oma asukoha infot. 9

0% 20% 40% 60°% B80°% 100%

Keskmistest tulemustest olulisem on laste hulgas vaadata aga tulemusi kitsamate vanuseriihmade |3ikes,
sest kaitumismustrid eelkooliealiste/esimeste klasside laste ja pohikoolidpilaste vahel erinevad
markimisvaarselt (joonis 22). Kdige noorem vanuserihm (6-8-aastased) kasutab nutiseadmeid kdige
harvem ja seda esmajoones mangimiseks (60%) ning videote, muusika, telesaadete, tdenadoliselt ka
multikate vaatamiseks/kuulamiseks (51%). Aegajalt tehakse ka ise fotosid-videosid, koolilapsed
kasutavad ka tdendoliselt koolitddde tegemiseks otsinguslisteeme.

Vanuse lisandudes ja sOpruskonna laienedes laieneb ka tegevuste loetelu, mida nutisesadmetega tehakse.
Muusikakuulamise/ saadete vaatamise kdrvale tdusevad Uhelt poolt sotsiaalmeedia ja suhtlusvorgustikud,
teiselt poolt kooliga seonduvad tegevused (otsingusisteemid, e-mail, eKool). Nutiseadmetes veedetakse
rohkem aega ja kahtlemata suurenevad seega ka kaasnevad riskid. Rakendusi laeb alla veidi lle poole
lastest. Nendest lastest, kes ise rakendusi alla laevad, peab vaid iga kimnes (12%) selleks vanematelt
alati luba kisima; iga teine (47%) peab luba kisima vaid juhul, kui tegemist on tasulise rakendusega;
Ulejaénutele on vanemate poolt antud Usna vabad kded selles osas, milliseid rakendusi nad oma
nutiseadmetesse tdmbavad. Vanemad ei oska sageli ka ise hinnata, millised rakendused on ohutud ja
millistega kaasnevad riskid; ca pooled pohiuuringu kasutajatest ei kontrolli ka ise mitte kunagi
rakenduste tausta.

Sarnaselt 15-aastaste ja vanemate vastajatega ei ole ka laste osas teenuste kasutamises olulisi erinevusi
soo 10ikes — poisid ja tidrukud teevad erinevaid tegevusi enam-vahe samavaéarselt (joonis 23). Rahvuse
Iikes vdib ndha, et pohirahvusest lastele on antud mdnevorra vabamad kded (joonis 24)- keskmiselt
kasutavad eestlastest lapsed erinevaid tegevusi 10% enam kui muulastest lapsed. Kdige suuremad on
kaarid muusikateenuste/videote/saadete vaatamise-kuulamise vahel, kus vahe ulatub isegi 26%-ni (81%
versus 55%).
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Joonis 22. Erinevate teenuste kasutamine vanusegruppides (% vastajatest sihtriihmas, kes
kasutavad nutiseadet/nutiseadmeid)

LAPSED, n=337 ELANIKKOND 15+, n=1000
. KOIK —&—15-24
KOIK —h— G-8a 9591 y anag
—— 91123 12-14 a —& 50+
kasutate otsingut| 65 A

teete fotosid, videosid| 55 ______..j %

saadate/ loete e-maili K A
loete uudiseid brauseri (veebilehitseja) kaudu hg I

laete allatasulisi vai tasuta rakendusi ehk 3ppe| 53 ) A
kasutate sotsizalmeediat r'y
kasutate suhtustarkvara) 52 lq_
vaatate TV-d, kuulate raadiot, kasutate muusikateenuseid| 75 T W v

kasutate nutiseadet tddalaselt
kasutate internetipanka
jagate, postitate sotsiaalmeediasse videoklippe, postitusi, pilte| 49 A& A
loete uudiseid rakenduse ehk api kaudu
mangite mange (sh ka sotsiaalvirgustikes olevaid mange) | 69 A Ak
kasutate riigi e-teenuseaid
ostate veebipoodidest
jagate sotsiaalmeediasse oma asukoha infot ﬂi
kasutate oma laste/sdprade positsioneerimisrakendusi‘l‘l\ Y
kasutad eKoali, st vaatad hindeid ja kodutdid 46K A

0% 20% 40% 60% 80% 100%0% 20% 40% 60% 80°% 100%

Joonis 23. Erinevate teenuste kasutamine soo I6ikes (% vastajatest sihtriihmas, kes kasutavad
nutiseadet/nutiseadmeid)

LAPSED, n=337 ELANIKKOND 15+, n=1000

KOIK —a—Mees —a— Naine KOIK —&—M ees —— Naine

kasutate otsingut

teete fotosid, videosid

saadate/ loete e-maili

loete uudiseid brauseri (veebilehitseja) kaudu

laete alla tasulisi vdi tasuta rakendusi ehk dppe

kasutate sotsizalmeediat

kasutate suhdustarkvara

vaatate TV-d, kuulate raadiot, kasutate muusikateenuseid

kasutate nutiseadet todalaselt

kasutate internetipanka

jagate, postitate sotsiaalmeediasse videoklippe, postitusi, pilte 49 vy
loete uudiseid rakenduse ehk api kaudu

managite mange (sh ka sotsiaalvargustikes olevaid mange) | 69 A A
kasutate riigi e-teenuseaid
ostate veebipoodidest
jagate sotsiaalmeediasse oma asukoha infot
kasutate oma laste/sdprade positsionesrimisrakendusi| 1
kasutad eKooli, st vaatad hindeid ja kodutdid, 46

0% 20% 40% 60% 80% 100%0% 20°% 40% 60% 80% 100%
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Joonis 24. Erinevate teenuste kasutamine rahvuse l6ikes (% vastajatest sihtriihmas, kes
kasutavad nutiseadet/nutiseadmeid)

LAPSED, n=337 ELANIKKOND 15+, n=1000
KOIK KOIK
Eestlane Eestlane
—— Muu —&—Muu
kasutate otsingut 94
teete fotosid, videosid a4
saadate/ loete e-maili 90
loete uudiseid brauseri (veebilehitseja) kaudu 83
laete allatasulisi vai tasuta rakendusi ehk dppe 7
kasutate sotsizalmeediat 71
kasutate suhdustarkvara 69
vaatate TV-d, kuulate raadiot, kasutate muusikateenuseaid 66
kasutate nutiseadet thdalaselt 59
kasutate internetipanka 56
jagate, postitate sotsiaalmeediasse videoklippe, postitusi, pilte| 49 A 48
loete uudiseid rakenduse ehk api kaudu 45
mangite mange (sh ka sotsiaalvargustikes olevaid mange) | 69 'y 41
kasutate riigi e-teenuseid a3
ostate veebipoodidest 28
jagate sotsiaalmeediasse oma asukoha infot 24
kasutate oma laste/sdprade positsioneerimisrakendusi 10

kasutad eKooli, st vaatad hindeid ja kodutéid| 46
0% 20% 40% 60% B80% 100%0% 20% 40% 60% B80% 100%
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2. Nutiseadmete turvalise kasutamisega
seotud teadmised ja hoiakud

2.1 Rahvusvaheline kontekst

Rahvusvaheliselt on antud uuringu raamistikus keeruline vorreldavaid tulemusi valja tuua, sest hoolimata
viimastel aastatel kasvanud nutiseadmete kasutamist kdsitlevate akadeemiliste td66de hulgast
keskenduvad enamik neist nutiseadmete privaatsusega seotud aspektidele ning nuuskvara/ hallvara
temaatikale. Samuti ei ole uuringuid enamasti labi viidud mitte elanikkonda hdlmavate kusitlustena, vaid
fookusgrupp-intervjuude ja/vdi testgruppide andmekasutuse, Oiguste ja kohustuste arusaadavuse
kontrollimise teel st. pigem kvalitatiivsetel meetoditel ning vdikeste, mitte elanikkonna vdi nutiseadmete
kasutajaskonna suhtes esinduslike valimitega. Hoolimata metodoloogilistest erinevustest kasutame siiski
valismaiste uuringute kattesaadavaid materjale antud uuringule raamistiku loomiseks.

Vaadeldud valismaiste uurimustddde ldbiva joonena saab valja tuua selle, et inimesed ei tea tapselt, mida
erinevate rakenduste poolt kiisitavad/ ndoutavad digused tahendavad, mis seejarel nende kasutuse ning
andmetega juhtuma hakkab ja kellega nende andmeid jagatakse. Samuti eeldavad kasutajad (ekslikult),
et ametlikud rakenduste poed on de facto turvalised, sest neid opereerivad firmad eelkontrollivad
rakendusi enne nende Uldsusele kattesaadavaks tegemist (Mylonas jt, 2013). Tegelikult selliseid
kontrollprotseduure ei tehta ja sellist teadmatust saabki pidada nutiseadmetega kaasnevaks suurimaks
ohuks l6ppkasutajale.

Kdesoleva uuringu tulemused naitavad, et enamik (76%) Eesti lle 15- aastastest nutiseadmeid
kasutavast elanikkonnast loeb alati Oigusi, mida rakendus installeerimisel kisib. Rahvusvahelised
uuringud naitavad samas, et inimesed ei saa tapselt aru, mida erinevad digused tegelikult tdhendavad ja
millistele andmetele juurdepaasu soovivad (Kelley jt. 2012; Felt jt., 2012). Kadesolev uuring ei andnud
hetkel kahjuks Ulevaadet selle kohta, kas kasutajad ka tegelikult aru saavad, millistele andmetele
rakendused ligipaasu soovivad ning kuidas neid andmeid hiljem kasutama hakatakse. See peaks olema
edasiste (kvalitatiivsete) uuringute teemaks.

2.2 Teadmised nutiseadme kaitsmisest ja turvalisest kasutusest

Kisimused, mille eesmargiks oli teada saada, millised on nutiseadmete praeguste ja tulevaste kasutajate
teadmised sellest, kuidas nutiseadmega Umber kaia nii, et turvariskid oleksid viidud miinimumini, erinesid
moneti laste- ja pGhiuuringus. Kisimusi kisiti nii nendelt inimestelt, kes nutiseadmeid juba kasutavad,
kui nendelt, kellel reaalseid kogemusi veel pole, kuid kes plaanivad ldhema aasta jooksul nutiseadmeid
kasutama hakata (laste uuringus 13% koguvalimist ehk ca 15 000 last; p&hiuuringus 6% koguvalimist
ehk ca 64 000 inimest). Oluline on juba ennetavalt selgitada valja suurimad lingad olemasolevates
teadmistes, et vahendada voimalikku ebaturvalist kaitumist tulevikus.

Laste arusaam nutiseadmete turvalisest kasutamisest on Usna killustunud (joonis 25). Killaltki suur
osakaal- enam kui kolmandik lastest- ei oska spontaanselt lldse kirjeldada, mida téhendab nutitelefoni/
tahvelarvuti turvaline kasutamine ja kuidas peaks nende arvates l(ldiselt nutitelefoni/tahvelarvutit
kasutama, et midagi ei juhtuks. Eriti kdrge on see osakaal 6-8-aastaste hulgas (47%). Ulejaanud 2/3
lastest on valja toonud erinevaid marksdnu, mis nende jaoks mé&éaratlevad seadmega turvaliselt
Umberkaimise. Kdige sagedamini on nimetatud seda, et ei tohiks avaldada ja jagada oma andmeid, ei
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tohiks alla laadida tundmatuid rakendusi ja mange ning kindlasti peaks kasutama seadme lukustamiseks
parooli vdi koodi. Uldiselt on kdik olulisemad teemad ja marksdnad kill nimetatud, kuid nimetamiste
osakaal valimist on vaga madal.

Lapsed, kes alles planeerivad nutiseadme kasutamahakkamist, on valja toonud keskmisest enam pigem
pehmeid marksdnu, mis seadet turvalisemaks ei muuda - tuleb olla hoolikas, ei tohi katki teha.

Joonis 25. Laste arusaam nutiseadme turvalisest kasutamisest (% nendest vastajatest vanuses 6-
14, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada, spontaansed vastused)

Kasutajad, n=337 Planeerijad, n=64

e avalda/ i jaga enda andmeid

el lae alla tundmatuid asju/ rakendusi/ mange
kasutada koodi, parooli, lukustamist

tuleb olla hoolikas, hoida turvaliselt ja hast
kasutada ainult piratud ajal

el jata seadetjarelvalveta

el anna teistele kasutada

ei suhtle vidrastega

el ava vadraid/ kahtlasi linke

ei kai suvalistel netilehtedel

ei tohi katki teha, vette panna, asju peale panna
kasutada viirusetdrjet

kasutada ainult kodus

ei ole kogu aeqg sisse logitud

kiisida vanematslt nduja abi

ei avalda oma paroole teistele

ei positsionesri ennast

ML

ei oska delda

Lisaks spontaansetele vastustele paluti uuringu kaigus lastel delda ka rea vaidete kohta, kas nad seda
teavad v8i mitte (joonis 26)*. Uldine teadmiste tase on keskmine, siiski jadvad kdikide vaidete tulemused
Ule 50%. Koige paremini teati laste hulgas seda, et nutiseadmeid ei tohi jatta avalikes kohtades
jarelvalveta (vanemad on kindlasti sageli réhutanud, et kui ei ole piisavalt tédhelepanelik, v3ib nutiseadme
kaotada voi vOib keegi selle varastada) ja seda, et seadmele saab panna ekraaniluku (vajadus ekraan
avada on esmane, kui nutiseadet kasutama hakata, ja jddb kdige paremini silma). Usna hésti teati ka
seda, et nutiseadet mutles peaks sellelt kustutama kdik sinna salvestatud andmed.

Ca 2/3 nutiseadmete kasutajatest laste hulgas teab ka seda, et esialgne SIM-kaardi PIN-kood tuleks dra
vahetada, nutiseadmetele saab samuti paigaldada viirusetorjet, sisselogimis-paroole tuleks aeg-ajalt
vahetada ja isikuandmete vargus on ks enamlevinud arvutikuritegevuse liike.

Ca 2 nutiseadmete kasutajatest laste hulgas teab, et erinevate rakenduste puhul peaks kasutama
erinevaid ligipaasu-paroole, rakenduste puhul soovitatakse valtida ,jata-mind-meelde™ vdimalust ning
nutiseadmete tarkvara peaks pidevalt uuendama. Teadlikkus nendest vdidetest oli uuritutest kdige
madalam.

4 Vaidete tdpsed sdnastused nii laste uuringus kui p8hiuuringus on toodud aruande Lisas olevates ankeetides.
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Joonis 26. Laste teadmised nutiseadme kaitsmisest (% nendest vastajatest vanuses 6-14, kes
kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=337 Planeerijad, n=64
KOIK —A—mees
—&— naine eestlane KOIK
—&—muu rahvus —&— 68 a
311a —&—12-14 a

telefoniftahwvelarwuti SIM-kaart saab kaitsts,

kui muuta dra esialgne PIN-kood B8 53
telefonile/tahvlile saab paigaldada viirusetdje| 66 BE
telefenile/tahdilz saab panna ekrazniluku a3 g
{nt mustri, paroeli, ndotuvastuse, sérmagilje tuvastuss)
see, kui sisselogimis-paroole asg-gjalt vahetada, B3 56
suurendab telefeni/tahdi turvalisust
kui Sz kasutad dppe, kus onvaja sisestada parcol, siiserinevate 50 25
ippide puhul soovitatakse kasutada ka erinevaid ligipddsuparoole
dppide puhul soovitatakse mitte kasutada 54 13
sjata-mind-meelde” viimalust
telefeni/tahvli tarkvara uuendaming 50 35
suurendab telefeni/tahvli turvalisust
telefeni/tahvlit i tohiks avalikes kohtades a9 a0
[kohvikud, kinod jne) jatta jarelevalveta
telefoni/tahvlit miies vii vahetades tuleks 77 &0
sellelt kustuda kdik sinna salvestatud andmed
see, et keegi varastab Su isikuandmedja esineb internetis G5 a4

Sinuna, en ks enamlevinud arvutiburitegevuse liike

0% 20°% 40% 60% G80% 100%0% 20% 40% 60% 80% 100%

Kui laste soo ja rahvuse |0ikes teadmistes markimisvaarseid erinevusi ei esine, siis eristavaks tunnuseks
on ka siin laste vanus - keskmisest teadlikumad on 12-14-aastased, kelle hulgas teadis pea kodiki aspekte
enam kui 85%. Koige vdhem teatakse seda, et nutiseadme tarkvara uuendamine on oluline ja see
suurendab seadme turvalisust, ning et erinevate rakenduste puhul soovitatakse kasutada erinevaid
ligipaasudigusi. Siiski vaitsid end ka neid teadvat 72-73% 12-14-aastastest lastest.

Vaga madal on teadlikkus 6-8-aastaste hulgas, kelle jaoks nutiseadmed on suuresti veel vaid
mangimiseks ja videote-multikate vaatamiseks ja kelle jaoks jaavad turvalisusega seotud teemad veel
vaga kaugeks. Samas on nad nutiseadmete sagedased kasutajad, neil ei ole seadmete ees ka mingit
kartust ja nad ei oska nutiseadmetest tulenevaid ohte veel lildse tajuda. Lapsevanemate roll selgituste
jagamisel Uhelt poolt ja laste poolt tehtavate toimingute kontrollimisel teiselt poolt on siinkohal vaga
oluline.

Teadmised nende hulgas, kes alles planeerivad nutiseadme kasutamist, on praeguste kasutajatega
vorreldes oluliselt madalamad. Kuna nutiturvalisuse teema on Uha olulisem ka nutiseadmete miiljatele,
oleks just nendel hea vbimalus sellekohase info jagamiseks ja selgitustdd tegemiseks.

15-aastaste ja vanemate nutiseadmete kasutajate hulgas oli hinnatavaid véiteid mdnevorra enam (joonis
27). Uldiselt v6ib vélja tuua, et otse kiisides on enamik vastajatest arvamusel, et nad teavad praktiliselt
koiki turvalist kaitumist puudutavaid teemasid ja on Usna hasti kursis sellega, kuidas peaks oma
nutiseadmeid kaitsma. Kdikide vaidete teadlikkus uletab 80% ja olulisi erinevusi sotsiaal-
demograafilistes 10igetes ei ole (va vanusegrupp 50+, kus teadlikkus on veidi madalam selles osas, mis
puudutab seadme kaitsmist viirusetdrje ja ekraanilukuga, rakendustega seotud teemasid (selles
vanusegrupis on rakenduste allalaadimine ka vahemkasutatud) ja andmete salvestamist nutiseadmest
valja). Siiski tddeb 41% kasutajatest, et nad ei ole kiiberkuritegevusega seotud ohtudest kas lldse mitte
vOi vaid vahesel maaral informeeritud (vt. pt. 5 Nutiseadmete kasutamisega kaasnevate ohtude
tajumine).

Uuritud vaidetest kdige madalam on teadlikkus sellest, et tarkvara uuendamisega on vdimalik seadme
turvalisust suurendada, ja sellest, et seadmes olevaid andmeid on vdimalik ka seadmest valja varundada.
Samuti ei ole iga viies kasutaja teadlik sellest, et identiteedivargus on (ks enamlevinud
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kiberkuritegevuse liike. 69% 15-aastastest ja vanematest nutiseadmete kasutajatest ei ole ka Uldse
mures selle parast, et nad voiksid sattuda identiteedivarguse ohvriks.

Sarnaselt laste sihtriihmaga voib ka siin ndha, et nende hulgas, kes alles planeerivad nutiseadmete
kasutamahakkamist, on teadlikkus monevdrra madalam.

Joonis 27. Teadmised nutiseadme kaitsmisest 15+ elanikkonna hulgas (% nendest vastajatest
vanuses 15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=1000 Planeerijad, n=86
KOKEU —k—Mees
—A&—naine eestlane KOKKU
—— ML —4—15-24
25-34 —i— 35-49
—&— 50+
SIM kaarti saab kaitsta, muutes dra algse PIN-koodi| 80 i
nutiseadmele sazb panna ekraaniluku [nt mustri, parooli, o6 83
niotuvastus, sormejilie tuvastus)
nutiseadmele saab paigaldada viiruserdrjer| 87 a1
sisselogimis-parcolide regulzarne vahetamine suurendab g5 g2
nutiseadme turvalisust
nutiseadmes kasutatavate erinevate rakenduste puhul soovitaakse 39 73
kasutada ka erinevaid ligipddsupamale
nutiseadmes kasutatavate rakenduste puhul soovitatskse viltida a0 71
LJjEta-mind-meelde’ viimalust
nutiseadmes clevaid andmeid saab salvestada [varundads) 86 68
seadmest vilja
nutiseadme tarkvarauuendamine suurendab nutiseadme 84 52
turvalisust
nutiseadmeid ei tohiks awvalikes kohtades (kohvikud, kinod jne) 100 97
jattajdrelevalveta
nutiseadet miilies vii vahetades tuleks sellelt kustuda kaiksinna 98 93
salvestatud andmed
nutiseadet mides vii vahetades tuleks selle mélukaardilt kustuda o8 93
ké&ik sinna salvestatud andmed w&ijétta milukaart endale
Wifi virgud on erineva turvalisusega | 85 69
identitesdivargus on ks enamlevinud kiberkuritegerusechk 82 30

arvutikuritegevuse liiks

0% 20% 40% 60% B80% 100%0% 20% 40% 60% B80% 100%

Vottes kokku tulemused nende vaidete osas, mida kdisiti nii laste kui 15+ elanikkonna uuringus, voib
valja tuua, et vaidetav teadlikkus erinevatest nutiseadmete turvalist kasutamist puudutavatest teemadest
on juba praegu korge (joonis 28). Teadmistest olulisem on aga teadmiste rakendamine ehk reaalne
kaitumine (mida anallUsitakse aruande jargmises osas).

Praktiliselt kOik teavad turvalise kasutamisega seotud Uldisemaid laadi teemasid - et nutiseadmeid ei
tohiks jatta jarelvalveta ja seadet miules/vahetades peaks enda andmed kustutama; samuti seda, et
seadmele saab panna ekraaniluku. Ca iga viies kasutaja aga ei tea, et nutiseadme tarkvara peaks olema
alati uuendatud, identiteedivargus on vdga levinud, nutiseadmele saab paigaldada viirusetdrjet ja et ei
ole vaga turvaline, kui erinevate rakenduste puhul kasutatakse alati samu ligipdasu-paroole. Need on
teemad, mille tutvustamisele vdiks enam téhelepanu suunata.
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Joonis 28. Teadmised nutiseadme kaitsmisest kogu 6+ elanikkonna hulgas (% nendest

vastajatest vanuses 6+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

nutiseadme SIMkaarti saab kaitsta, muutes dra algse PIN-koodi
nutiseadmele saab paigaldada viirusetdret
nutiseadmele saab panna ekraaniluku

sisselogimis-parcolide regulaarne vahetamine suurendab nutiseadme turvalisust

nutiseadmes kasutatavate erinevate rakenduste puhul
soovitatakse kasutada ka erinevaid ligipddsuparoole

nutiseadmes kasutatavate rakendustz puhul
soovitatakse viltda ,jéta-mind-meslde” wdimalust

nutiseadme tarkvarauuendamine suurendab nutiseadme turvalisust
nutiseadmeid ei tohiks avalikes kohtades jitta jirelevalveta
nutiseadet miiies vii vahetades tuleks sellelt kustuda kdiksinna salvestatud andmed

identiteedivargus on ks enamlevinud kiberkuritegevuseehk arvutikuritegevuse liiks

15-aastased ja vanemad nutiseadmete kasutajad pidid uuringu raames kirjeldama ka seda, milline on
nende arvates turvaline parool (joonis 29). Uldiselt on teoreetilised teadmised nii kasutajate kui
planeerijate seas selles osas vdga head - turvaline parool on vahemalt 6 siimboli pikkune, sisaldab suuri
ja vaikseid tahti ja simboleid ning ei ole aratuntav sOna. VOib siiski eeldada, et praktiliselt on
igapdevaelus vaja meeles pidada nii suur hulk erinevaid paroole, et Uritatakse hakkama saada lihtsamalt

ja kasutada héasti meeldejadvaid voi mingi loogika alusel genereeritud paroole.

Joonis 29. Arusaam turvalisest paroolist 15+ elanikkonna hulgas (% nendest vastajatest vanuses

15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada. Spontaansed vastused.)

Kasutajad, n=1000 Planeerijad, n=86

on vahemalt 6 simboli pikkune, sisaldab suuri,
vaikseid t3ht ja simboleid ning ei ole dratuntav
sdna

on lihike ja hast meeldejasdv séina, numbrite
kombinatsioon nt. sinnipdev, lapse nimi vms.

ei sisaldaisikuga/ pereliikmetega seotud
andmeid

vaimalikult keeruline
numbrid-tahed segamini
muL

eitea, el oska delda

2.3 Nutiseadmete kaitsmise tajutud olulisus ja lihtsus

Uuringud on naidanud, et inimeste nutiseadmete-alast turvakaitumist ja hoiakuid turvalisuse suhtes
mdjutavad nendest tegevustest ldhtuvate tajutavate kasude hulk ning ka tajutava riski suurus. Ka on
oluliseks Uldine suhtumine turvalisusesse (ka tavaarvutite osas) ning tajutava ohu tase (Esmaeili, 2014).
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Teisisonu, inimesed hakkavad erinevate turvalisuse aspektidega aktiivselt tegelema alles siis, kui nad
tajuvad/tunnistavad sealseid riske tegelikena.

Kisimustele selle kohta, kui olulised Uldse on erinevad turvalisust suurendavad tegevused ja kui lihtne on
neid tegevusi sooritada, vastasid kdesolevas uuringus vaid 154+ vanuses nutikasutajad. Eesmargiks oli
valja selgitada, millised on need tegevused, mis kasutajate endi arvates on kill olulised, kuid mida on
nende arvates keeruline teha (joonis 30).

Kdige olulisemana tajutakse vajadust kaitsta internetis enda isikuandmeid ja isiklikke andmeid - vaga
oluliseks peab seda neli kasutajat viiest. Samas tajutakse Usna ootuspdraselt, et seda on vaatlusalustest
tegevustest ka koige keerulisem teha - kui teised tegevused eeldavad iksikute vaga konkreetsete
sammude astumist (muudan ara PIN-koodi, panen ekraaniluku, votan vastu tarkvarauuenduse jms), siis
see teema on pigem laialivalguv ja nduab labimd&tlemist, mida kasutaja internetis konkreetselt teeb, kuhu
ja milliseid isikuandmeid jatab. Voib eeldada, et teadmisest sellest, kuidas enda isikut Gldse kaitsta on
voimalik, on vaga puudulikud.

Oluliseks peetakse ka turvalisuse seisukohalt vdaga tahtsat nutiseadmesse ,sissepaasu™ kaitsmist- algse
PIN-koodi aramuutmist, ekraaniluku paigaldamist, parooli, viirusetdorjet jms. Need tegevused tunduvad
olulised ka selliste vastajate jaoks, kes lahiajal nutiseadmeid kasutama hakkavad. VOrreldes enda isiku
kaitsmisega tundub selliste konkreetsete sammude astumine oluliselt lihtsam - ca 2/3 kasutajate jaoks
tundub nende kaitsete kasutuselevott isegi vaga lihtne.

Suhteliselt vahemolulisemateks peetakse sisselogimis-paroolide regulaarset vahetamist (uusi parooli
raske kogu aeg meeles pidada), andmete salvestamist seadmest véljapoole (tdendoliselt ei ole suurel
osal kasutajatest seadmes muid andmeid peale kontaktide ja fotode/videote) ja nutiseadme ning
rakenduste tarkvara pidevat uuendamist (ei ole selge, milleks see Uldse on vajalik, ja mis eeliseid
uuendused annavad).

Joonis 30. Nutiseadmete kaitsmise tajutud olulisus ja lihtsus (% nendest vastajatest vanuses
15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Nutiseadme kaitsmise olulisus Nutiseadme kaitsmise lihtsus
myEga oluline my3ga lihtne
= pigem oluline = pigem lihtne
pigem mitteoluling pigem keeruline
u [l dse mitte oluline my3ga keeruline
ei oska ddda el oska odda
Nutiseadme SIM-kaardi algse PIN koodi  kasutajad 45 35 E. 7 2 1
aramuutmine  planeerijad " 53 28 3
MNutiseadme kaitsmine ekraaniluku,  kasutajad 45 38 4] 65 25 ]
virusetdrje, parool vms-ga  planeerijad 1 51 29 61
MNutiseadme sisselogimis-parocli kasutajad - ' 1
regulaarne vahetamine  planeerijad L 48 37 ]
MNutiseadmes olevate andmete kasutajad 46 32 2
salvestamine seadmest valja  planeerijad |
Mutiseadme ja rakenduste tarkvara kasutajad E 28 27 2
pidev uuendamine  planeerijad | g
. )
Enda isiklike andmete ja isikuandmete  kasutajad NP RNN Y 3
kaitsmine internetis  planeerijad NEGTE ) 2

0% 20% 0% 60% 80%  100%:0% 20%  40% 60% 80%  100%

Isikuandmete kaitsmist peetakse kdige olulisemaks 25-34-aastate hulgas, vahemoluliseks (kuid siiski
oluliseks) noorimas ja vanimas vanuseriihmas. Sisselogimis-parooli regulaarne vahetamine on kdige
vahemolulisem noorimate (15-24a) hulgas - tervelt 39% sihtriihmast peab seda kas pigem vdi tédiesti
ebaoluliseks, vaga oluliseks vaid 18%. Samas peavad nemad omakorda kdige olulisemaks nutiseadme ja
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rakenduste tarkvara pidevat uuendamist- vaga oluline 43% jaoks. Tarkvara uuendamise tajutud tahtsus
vaheneb kasutaja vanuse kasvades. Keskmisest enam tahtsustavad tarkvara-uuendusi ka mehed ja
muulastest enam eestlastest nutikasutajad. Seadmes olevate andmete varundamine seadmest vdlja on
tdhtsam keskmistes vanuserihmades (25-49-aastased), kellel arvatavasti ka seoses tddalase
kasutamisega on seadmetes rohkem andmeid, mida kaitsta.

Kuigi paljud nutiseadmete turvalisust tostvad vahendid on juba seadmetes sees olemas voi kasutajate
poolt vabalt (sageli on baasvariandid tasuta installeeritavad) kattesaadavad (rakenduste poodidest) siis
paljud inimesed neid siiski ei kasuta. Seda peamiselt teadmatusest nende vajalikkuse kohta. Inimeste
hoiakuid on vGimalik siiski suhteliselt lihtsalt muuta labi erinevate hariduslike programmide, mis tdstavad
nutiseadmete kasutajate teadlikkust erinevate turvalisust suurendavate programmide ning nende aktiivse
kasutusvajaduse osas (Esmaeili, 2014).

2.4 Infoallikad

Allikad, kust lapsed ja taiskasvanud nutiseadmete turvalise kasutamise kohta infot otsivad, on mdnevorra
erinevad. Kui lapsed vajaksid infot selle kohta, kuidas nutitelefoni/tahvelarvutit ohutult ja turvaliselt
kasutada, po6rduksid nad esmajoones oma pereliikmete (ema-isa, vanemad 0ed-vennad) poole (joonis
31). 6-8-aastaste jaoks on pereliikmed praktiliselt ainukeseks infoallikaks. Vanemad lapsed (12-14a)
otsivad infot ka internetist, mdnevorra vdhem sopradelt. Koolis on lheks oluliseks kontaktisikuks ka
arvutidpetaja.

Joonis 31. Infoallikad nutiseadmete turvalise kasutamise osas: lapsed (% nendest vastajatest
vanuses 6-14, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=337 Planeerijad, n=64
KOKKLU —k— Mees
—&—naine eestlane KOKKU
—&— muu —&—F-8
911 —A—12-14
Pereliikmed (vanemad, ded-vennad)| 79 7 70
Internet 423755 18
Sdbrad-tuttavad-koolikaaslased 1AL AL 17

Arvutidpetaja ]
Telefonipood, klienditeenindaja : 3
Muvi 4

Ei oska delda 9

0% 20% 40% 60% B80% 100%0% 20% 40% 60% B80% 100%

15-aastased ja vanemad nutiseadmete kasutajad saavad infot esmajarjekorras lahemast
tutvusringkonnast (joonis 32). Olulisel kohal on loomulikult internet - nii nutiseadmete tootjate
kodulehed, telekom firmade kodulehed kui ka muud saidid ja otsingumootorid. Oma mobiilioperaatori
poole po6rduks vaid ca iga kuues kasutaja.

Analoogseid jooni on vélja toonud ka valismaal teostatud uuringud. Inimeste turvakaitumist mdojutavad
nii nn. olulised teised (inimesed, kellega igapdevaselt suheldakse), kui ka meedia, kus esinevad
arvamusliidrid raagivad voimalikest nutiseadme kasutamisega kaasnevatest ohtudest, ohtlikest
praktikatest seoses nutiseadme kasutamisega (Esmaeili, 2014).

© AS Emor 27



Joonis 32. Infoallikad nutiseadmete turvalise kasutamise osas: 15+ elanikkond
vanusegruppide ldikes (% nendest vastajatest vanuses 15+, kes kasutavad nutiseadet/ plaanivad

nutiseadme soetada)

Kasutajad, n=1000 Planeerijad, n=86
KOKKU —&—15-24 KOKKU
25-34 —h— 35-49
—— 50+
S8brad-tuttavad, kolleegid 38 ATTA A 34
Internet- muud lehekiljed| 34 A +’ ,_j’: 39
Internet- nutiseadmete toojate kodulehed 30 L a7
Perelikmed (vanemad, ded-vennad, lapsed)| 25 ) A 36
Internet- telekommunikatsiconifirmade kodulehed| 25 v
Oma mobiilioperaator, 17 a3
Ajakirjandus 11
Pank 5
IT-spetsialist, tédkoha IT-mees 1
Tddandja 2
Muus.
Ei otsigi, ei olegi otsinud, tean ise 1‘1_1\1 12
Ei tea, ei oska deldaji 2

0% 10% 20% 30% 40% 50% 60%0% 10% 20% 30% 40% 50% 60%

Kui rahvuse l10ikes olulisi erinevusi infoallikates ei ole, siis modningaid erisusi vOib valja tuua
vanusegruppides ja vastajate soo I0ikes (joonis 32, joonis 33). Vanemad inimesed (50+ vanuses)
eelistavad selgelt abi ja ndu kiisida oma lastelt/ muudelt |dhedastelt. Nooremad saavad teavet nii
tutvusringkonnast kui internetist, teistest enam tutvuvad nad ka ajakirjanduses avaldatavate
teemakohaste artiklite, tutvustuste ja retsensioonidega.

Meestest enam pédérduvad naissoost nutiseadmete kasutajad abi ja info saamiseks pereliikmete (meeste,
vanemate laste) poole ja vahem internetilehekililgedele. Mehed pltavad infot leida kdigepealt ise
internetist (muudelt lehekilgedelt telekomfirmade ja seadmete tootjate kodulehtede kdrval). Oluliselt
vahem otsitakse abi pereliikmetelt ja tutvusringkonnast (tdendoliselt peavad mehed olema just ise info
andjateks tehnikaklsimustes).
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Joonis 33. Infoallikad nutiseadmete turvalise kasutamise osas: 15+ elanikkond soo ja rahvuse
Ioikes (% nendest vastajatest vanuses 15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=1000 Planeerijad, n=86
KOKKL —k— Mmees KOKKL
—&— naine eestlane
—&—muu
Sdbrad-tuttavad, kolleegid) 38 34
Internet- muud lehekiljed| 34 j_l’f \;1 33
Internet- nutiseadmete tooljate kodulehed| 30 } y - kT
Perelikmed (vanemad, Sed-vennad, lapsed)| 25 < 1 36
Internet- telekommunikatsioonifirmade kodulehed| 25 ; 37
Oma mobiilioperaator) 17 33
Ajakirjandus| 1 / ‘ 11
Pank 5
IT-spetsialist, todkoha IT-meeS_.-"]'-J 1
Tédandjais 2
Muu
Ei otsigi, ei olegi otsinud, tean ise‘ly 12
Ei tea, ei oska delda 2

0% 10% 20% 30% 40% 50% 60%0% 10% 20% 30% 40% 50% 60%

Probleemide korral ei ole Ght ja kindlat pidepunkti, kust teatakse saavat asjakohast ja kiiret abi. Pohiliselt
on neli allikat, mille osatahtsused on lsna vordsed (joonis 34)- neljandik nutiseadmete kasutajatest
poorduks probleemide tekkimisel ettevotte poole, kust nutiseade sai ostetud, neljandik mone
mobiilioperaatori poole, neljandik p66érduks tutvusringkonna poole ning neljandik otsiks ise internetist
infot. Ka siin vOib naha erinevusi vastajate soo, vanuse ja isegi rahvuse |dikes (joonis 35) - mehed
eelistaksid otsida infot kdigepealt ise internetist, naised po6o6rduksid sdprade-tuttavate poole. Kui
eestlastest kasutajad eelistavad otsida infot kas ise internetist voi tutvusringkonnast , siis muust
rahvusest nutikasutajad pddrduksid esimeses jarjekorras ettevotte poole, kes neile nutiseadme miUs.
Soprades-tuttavates muulased nutiseadmetega seotud probleemide korral suurt tuge ei nde. Nooremad
vanuserihmad eelistavad samuti ise internetist infot otsida, kuid 25-49 aastaste jaoks on ka nutiseadme
mudja tahtis pidepunkt. Kdige vanemad nutikasutajad on arvamusel, et kdige paremini aitavad neid edasi
mobiilioperaatorid, kuid vdhetahtis ei ole ka siin Iahedaste abi.

Joonis 34. Nutiseadmete kasutamisega seotud probleemide lahendamine (% nendest vastajatest
vanuses 15+, kes kasutavad nutiseadet)

Kui Teil tekib probleem nutiseadme kasutamisel,
siis kuhu Te esmajoones pidrduksite?

B Ettevitte poole, kust Te nutiseadme ostsite
m Otsite ise internetist infot
Sdprade-tuttavate poole
® Mdne mobiilioperaatori poole
m Todandja poole, thdandja IT-spetsialisti poole
B Muu

m Ei oska delda
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Joonis 35. Nutiseadmete kasutamisega seotud probleemide lahendamine segmentides (%

nendest vastajatest vanuses 15+, kes kasutavad nutiseadet)

KOIK
SUGU
Mees
Naine
RAHVUS
Eestlane
Muu rahwvus
VaNus
15-24 a3
25-34 a3
35-493
50+ a
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25 3)
5
|
3
|
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3. Nutiseadmete turvalise kasutamisega
seotud kaitumine

3.1 Nutiseadmete turvalise kasutamisega seotud kditumine laste sihtriihmas

Kui aruande eelmine osa kasitles seda, millised on nutiseadmete kasutajate teadmised selle kohta, kuidas
peaks nutiseadmeid kasitlema, et nende kasutamisega kaasnev oht oleks minimaalne, siis kaesolevas
osas keskendutakse sellele, kas ja kuivrd need teadmised ka reaalses kditumises peegelduvad. Uheks
eesmargiks on analllsida ka seda, kuivord erinevad kaitumismallid nutitelefonide ja tahvelarvutite
puhul- milliste seadmete kaitsmist peetakse olulisemaks ja milliste tegevuste kaudu Ulldse oma
nutiseadmeid kaitstakse. SeetOttu sisaldas uuringuankeet eraldiseisvaid kiisimusi nutitelefoni kasutamise
ja tahvelarvuti kasutamise kohta. Lisaks sellele erinesid mdneti kaardistatavate aspektide sGnastused
laste- ja pohiuuringus, et kindlustada laste jaoks parem mdistetavus.

Uldiselt v6ib delda, et enamike tegevuste puhul j&ab reaalne kaitumine laste hulgas alla sellele, millised
on laste teadmised ja arvamused selles osas, kuidas peaks nutiseadmetega kaituma (joonis 36). Samuti
vBib Uldistatult delda, et tahvelarvuti kaitsmine jaab alla nutitelefoni kaitsmisest. Uks p8hjus on kindlasti
see, et kuna tahvelarvutid on sageli perekasutuses, ei pruugi lapsed olla vastutavad seadme hoidmise
eest ja ei ole seega ka teadlikud, kas ja kuidas perekasutuses tahvelarvuti kaitstud on.

Joonis 36. Turvalise kasutamisega seotud kditumine laste sihtrithmas (% nendest vastajatest
vanuses 6-14, kes kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=2066 TAHVELARVUTI, n=2006
mjah mjah
me me
= gl oska delda = g oska delda
" g ole véimalik tehaf vastata " g ole vdimalik teha/ vastata TEADLIKKUS
SIM-kaarton kaitstud PIN-koodiga, "
mis EI OLE sama, mis SIM kaardi saamisel 68%
seadmess= on paigaldatud viirusetdne 66%
ekraanilukuna on kasutusel mustervdi parool
ekraanilubunz on kasutuss 83%
sarmejilje tuvastusvwii ndotuvastus
wahetad regulaarselt nutiseadme o
sisselogimis-pareclevdi —mustrit [n=186/97) 63%
kasutad erinevatesse Sppidesse siss=logimise o
erinevaid ligipdgsuparocleligipddsuparocle 50%
logidiga kerd dppidesse sisse 549
kui dpid &i cle parajast kasutuses,
lilitad interneti wiljia -
kasutad alati uusimat seadme tadovaraversiconi 50%
kasutad alati uusimaid dppide versicone -
hoiad avalikes kohtades oma nutiseadme
pidevalt enda liheduses 89%

Nutitelefonide puhul oskavad enamik lastest 6elda, kas nad Uht voi teist kaitset vdi tegevust kasutavad.
Madalam on teadlikkus sellest, kas telefoni ja rakenduste tarkvara on uuendatud ja kas telefoni on
paigaldatud viirusetérje (nende teemade puhul on ,ei oska delda“ osakaal kdige suurem). Pohiliselt
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kaitsevad lapsed oma nutitelefoni ekraanilukuga - 69% kasutajatest (tleb, et nende telefonil on
ekraanilukuna kas muster, parool, sdrmejdlje- v&i ndotuvastus (peamiselt siiski muster vdi parool).
Ohumargiks on siiski see, et ca kolmandik lastest ekraanilukku ei kasuta ja nii vOiks igaliks, kes nende
telefonile ligi saab, pdaseda ligi ja kasutada ka laste andmeid, teha k&nesid, saata sOGnumeid jne.
Nendest, kellel on kasutusel muster voi parool, vahetavad seda teatud sagedusega omakorda vaid pooled
kasutajatest. Telefoni SIM-kaardi esialgne parool on teadlikult muudetud samuti vaid 59%-| kasutajatest.
Voib muidugi olla, et parooli vahetati éra lapsevanemate poolt lapse teadmata. Viirusetdrje olemasolust
oma telefonis on teadlikud vaid ca 1/3 lastest, kuigi 2/3 nendest (tlesid teadvat, et viirusetdrjet on
voimalik nutiseadmetesse paigaldada. Tarkvara viimaseid versioone kasutavad seadme puhul vaid 36%
ja rakenduste puhul 43% kasutajatest. Teadlikust tarkvara viimase versiooni kasutamise vajalikkusest oli
samuti Gsna madal.

Tahvelarvutid on sagedamini koduses kasutuses ja nende kaitsmine tundub vahemolulisem. Isegi kdige
lihtsamat kaitsevahendid - ekraanilukku - kasutavad (teadlikult) vaid 47% kasutajatest laste sihtriihmas.
Nutitelefonidega vorreldes on viirusetorje tahvelarvutites rohkem kasutusel (kuna see teema voib Uldiselt
seostuda rohkem arvutitega kui telefonidega).

Sotsiaaldemograafilistest gruppidest eristuvad ka kaditumuslike naditajate osas kdige nooremad lapsed (6-8
a), kus tulemused on teiste segmentidega v&rreldes oluliselt madalamad (joonis 37). Uhelt poolt on see
tingitud kindlasti asjaolust, et teadlikkus sellest, kuidas nende poolt kasutatavad seadmed kaitstud on, on
madal (ja antakse sellisel juhul vastuseks kas ,ei* voi ,ei oska delda“). Teisalt voib neile tekitada ka
raskusi kasutatud mdistest Oigesti arusaamine (olenemata lisatud selgitustest). Teadlikum ja
teadlikumalt kaituv sihtrithm on 12-14-aastased.

Joonis 37. Turvalise kasutamisega seotud kditumine laste sihtrithmas soo, vanuse ja rahvuse
Ioikes (% nendest vastajatest sihtriihmas, kes kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=266 TAHVELARVUTI, n=2006

KOKKL —k—Mees KOKKL —h—MEes

—&—Naine eestlane —&—naine eestlane

—&— MU rafwus —a—0B-8a —— MU rafwvus —A—6-8a
911a —&—12-14 3 9113 —a—12-14 a

SIM-kaarton kaitstud PIN-keodiga,
mis EI OLEsama, mis SIM kaardi saamisel 59 / #‘-
seadmesse on paigaldatud viirusetie | 31 ey

68

ekraanilukuna on kasutusel muster vai parodl
ekraaniluluna on kasutusel
sdrmejilje tuvwastus wii ndotuvastus

wahetad regulaarselt nutiseadme
sisselogimis-paroolevdi —mustrt ([n=18&8/37)

kasutad erinevatesse dppidesse siss=logimisel
erinevaid ligipddsuparooleligipddsuparoale

=,
logid iga kord dppidesse sisse /1
kui dpid ei ole parajast kasutuses, 49
lilitad interneti vilja
-
lkasutad alati uusimat seadme tadovaraversiooni | 36 I
kasutad alati uusimaid ppide versicones | 43 - -
S e
hoiad awvalikes kohtades oma nutissadme go o 70 Hfhl

pidevaltenda liheduses

0%a 20%  40°% 60%  80%  100%0% 20%  40% 60% B0% 100%
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3.2 Nutiseadmete turvalise kasutamisega seotud kditumine 15-aastaste ja vanemate
nutikasutajate hulgas

Kuigi 15-aastaste ja vanemate sihtriihmas oli teadlikkus erinevatest turvalise kasutamisega seotud
teemadest vaga korge (kdikide teemade puhul lle 84%) ja nende osakaal, kes pidasid erinevaid
teemasid ka oluliseks (véga oluliseks vdi pigem oluliseks), oli ca 70-80%, ei peegeldu need teadmised ja
hoiakud sugugi alati reaalses kaitumises (joonis 38).

Joonis 38. Turvalise kasutamisega seotud kditumine (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=885 TAHVELARVUTI, n=533
mjah mei meioska delda el ole vaimalik teha/ vastata TEADLIKKUS

SIM-kaarton kaitstud PIN-koodiga, mis EIOLE sama,

2
mis SIM kazrdi saamisel 0%
seadmesse on paigaldatud viirusetdje 87%
seadmes on ekraznilukuna kasutusel mustervdi parool
a
seadmes on ekraaniluluna kasutusel sdrmejilje 96%
tuwastus vai ndotuvastus
wvahetate regulaarselt seadme sisselogimis- o
paroolevdi —mustrit [n=588/333) 25%
kasutatz rakendustesss sisselogimisel &
erinevaid ligipddsuparocle 89%
logite iga kord rakendustesse sisse o
(wildite ;jéta mind meelde” viimalust) 20%
kui rakendused i ale aktiivses kasutuses, lilitate
andmesidefintzrneti seadmes vila -
salvestate regulaarselt seadmes olevaid andmeid vilistzlz -
andmekandjatele vii varundate arvutisse 86%
kasutate alati uusimat vdimalilkdu seadmetarkovaraversiooni 849,
kasutatz alati uusimaid vdimalikkerakendusteversicone -
hoiate avalikes kohtades [kohvikud, kined, jne) cma 100%

nutiseadme pidevalt enda |heduses

seadmes on kasutusel malubaart {nt micre S0 vms)

085 20%  40% 60%% 80%  100% 0% 20%G 405 0% 80% 100%

Vorreldes laste sihtrihmaga on 15-aastaste ja vanemate kasutajate hulgas ildine teadlikkus sellest, kas
nutitelefonide ja tahvelarvutite puhul Ght voi teist kaitset kasutatakse voi tegevust tehakse, oluliselt
kindlam - ,ei oska 6elda" osakaalud on vaga madalad. Nutitelefonis on ekraaniluku kasutajate osakaal
sama, mis laste hulgas - 67% (laste hulgas 69%) kasutajatest (tleb, et nende telefonil on ekraanilukuna
kas muster, parool, sormejalje- voi naotuvastus (peamiselt siiski muster voi parool). Siit voib jareldada,
et ca kolmandik nutitelefonidest (ja pisut suurem osakaal tahvelarvutitest) on ekraanilukuga taiesti
kaitsmata.

Algne SIM-kood on muudetud ca 3 kasutajatest veidi enam kui pooltel tahvelarvutitest. Viirusetorje on
teadlikult paigaldatud véhem kui pooltele nutitelefonidest; tahvelarvutite puhul tundub see tdendoliselt
lihtsam, kuid ka nende puhul on ca 1/3 juhtudest viirusetdrje paigaldamata. Kuigi praktiliselt kdik
kasutajad olid teadlikud, et sisselogimis-paroole vdi —mustrit peaks teatud regulaarsusega vahetama,
teeb seda tegelikkuses vaid kaks nutiseadme kasutajat viiest. Nn ,jata-mind-meelde" vGimalust Uritab
valtida 2/3 kasutajatest, kuigi alati ei ole see tdendoliselt lihtne ja vodimalikki. Uusimate
tarkvaraversioonide kasutamise olulisusest oli teadlik 84% nutiseadmete kasutajatest. Reaalselt uuendab
nii seadme kui rakenduste tarkvarasid siiski vaid ca 2/3 kasutajatest.

Lahtudes koikidest loetletud tegevustest ja voimalustest, mille kaudu oma nutiseadmete turvalisust
suurendada on vdimalik, vOib teha laiema Uldistuse, et erinevaid toiminguid oma seadmete kaitsmiseks
teeb keskmiselt ca 2/3 kasutajatest.

Analoogseid jooni on ndidanud ka mujal maailmas tehtud uuringud. Valja on eelkdige toodud seda, et
paljud nutiseadmete turvalisust tostvad vahendid on juba seadmetes sees olemas vodi kasutajate poolt
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vabalt (sageli on baasvariandid tasuta installeeritavad) kattesaadavad (rakenduste poodidest) siis paljud
inimesed neid siiski ei kasuta. Seda peamiselt teadmatusest nende vajalikkuse jarele (Esmaeili, 2014).

Suurimad erinevused sotsiaal-demograafilistes 10igetes tulevad esile seadme ja rakenduste uuenduste
kasutuselevotus (joonis 39, joonis 40). Keskmisest enam votavad viimaseid tarkvaraversioone

kasutusele nooremad kasutajad ja mehed. Viirusetdrjest ja selle vajalikkusest on samuti enam teadlikum
noorim vanusegrupp.

Joonis 39. Turvalise kasutamisega seotud kaitumine soo ja vanuse Ioikes (% nendest vastajatest
sihtriihmas, kes kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=885 TAHVELARVUTI, n=533

KOKKU  —&—mees KOKKU  —a—mees
—&— Naine —&— 15-24 —a— naine ——15-24
——25-34 —— 35-49 —a— 2534 —k— 35-49
—&— B0+ & 50+

SIM-kaarton kaitstud PIN-koodiga, mis EIOLEsama, 73
mis SIM kaardi saamisel

47

57

seadmesss on paigaldatud viirusetdre

62
seadmes on ekraanilukunz kasutusel mustervadi paroal

seadmes on ekraanilubunz kasutusel sdrmejilje tuvastus vii
ndotuvastus

wvahetate regulaarselt seadme sisselogimis- paroolevai —-mustrit
(n=588/3233)

kasutate rakendustesse sisselogimisel erinevaid ligipddsuparocle

logite iga kord rakendustesss sisse (vildite.jéta mind meslde”
wvaimalust)

G0

kui rakendused ei ole aktiivses kasutuses, lilitate G4
andmeside/interneti seadmes vilja

andmekandjatele wii varundate arvutisse

salvestate regulaarselt seadmes olevaid andmeid vilisele 51 lt
kasutate alati uusimatvaimalildu seadmetarkovaraversiooni | BF 1

kasutate alati uusimaid wiimalikkerakendusteversivone | G4 y -

hoiate avalikes kohtades (kehvikud, kinod, jne) ama nutiseadme
pidewvalt enda liheduses

99

seadmes on kasutusel malubmart (nt micro SOvms) | BF

0% 20%  40% 50% 80%  100% 0% 20%  40% 60% 80% 100%

Joonisel 41 on toodud kogu 6+ elanikkonna (nutiseadmete kasutajate) koondtulemused (nende vaidete
osas, mis olid kisitud m&lemas uuringus). Uldistatult vdib éelda, et pdhiliselt kaitstakse nutiseadmeid |4bi
algse PIN-koodi vahetamise ja ekraaniluku. Viirusetdrje on monevdrra rohkem kasutuses tahvelarvutites
ja teadlikkust selle kohta, kuidas paigaldada viirusetdrje ka nutitelefon, peaks kindlasti tostma (voi
nendel juhtudel, kus viirusetorje on juba telefonis olemas, peaks kasutajad sellest ka teadlikuks saama).

Vaga levinud ei ole ka sisselogimis-paroolide ja —mustrite regulaarne vahetamine. See on Usna loomulik,
kuna kdiki erinevaid kasutajatunnuseid, paroole jms on Usna keeruline meeles pidada. Peaks olema (isna

konkreetselt selgitatud, miks see lldse on oluline ja mis vdib juhtuda, kui seda mitte teha, et kasutajate
kaitumist muuta.
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Joonis 40. Turvalise kasutamisega seotud kditumine rahvuse ja hariduse Idoikes (% nendest
vastajatest sihtriihmas, kes kasutavad nutitelefoni/ tahvelarvutit)

I

MNUTITELEFON, n=885 TAHVELARVUTI, n=533
KOKKL KOKKL
—&— eestlane —— eestlane
—— [TILILI —— ML
—a&— alg-vdi pbhiharidus —a&— alg- i pohlhandus*
—a— kesk-, keskeri- vBi kutseharldus —&— kesk-, keskeri- vi kutseharidus
—1—kormancl.ts —j—korghanms
SIM-kaarten kaitstud PIN-keodiga, mis EIOLEsama,
mis SIM kaardi saamisel 57 k\ *
seadmesse on paigaldatud viirusetire 62 w
rd
seadmeson ekraanilukuna kasutusel musterviiparool 59
seadmeson ekraznilubunz kasutusel sdrmejslje tuvastus v
ndotuwvastus
wvahetate regulazrselt seadme sisselogimis- paroolevdi —mustrit 43 4
(n=588/323) s
lkasutate rakendustesse sisselogimisel erinevaid ligipddsuparoole | 62 W BB W
logite iga kord rakendustesse sisse (vildite,jita mind meelde™
wiimalust] 60 i 64 )
kui rakendused ei ole aktiivses kasutuses, lilitate B4 \ 60 !
andmeside/intarneti seadmes vila =
salvestate regulaarsel seadmes olevaid andmeid vilisezle 51 ag &
andmekandjatele vdi varundate anutisse
kasutate alat uusimat v3imalikku seadmetarkvaraversiooni | 7 )\*> 66 m
kasutate alati uusimaid vaimalikkerakendusteversicone | 4 l &7 &&
hoiate avalikes kohtades [kohvikud, kinod, jne) ocma nutiseadme gg g4
pidevalt enda liheduses
seadmes on kasutusel milukaart (ntmicra SOvms) | G7 M 50 W
*udike valim 0%  20% 40% 60% ©0% 100%0%  20% 40% 60% B0% 100%

Joonis 41. Turvalise kasutamisega seotud kditumine 6+ elanikkonnas kokku (% nendest
vastajatest, kes kasutavad nutitelefoni/ tahvelarvutit)

MNUTITELEFON, n=1151 TAHVELARVUTI, n=739
mjah wei  weioskaodda mjah wei  weioska odda

SIM-kaart on kaitstud PIN-koodiga, mis EI OLE sama,
mis SIM kaardi saamisel

71 26
_

on paigaldatud viirusetdrje 46 44 10
... |
on ekraanilukuna kasutusel muster véi parool 66

) _
on ekraanilukuna kasutusel sérmejélje tuvastus vai 10

naotuvastus

vahetate regulaarselt sisselogimis-paroole vai —mustrit
kasutate rakendustesse sissdogimisel erinevaid
ligipa3suparocle

logite iga kord rakendustesse sisse (valdite,,jdta mind
meelde” vaimalust)

kui rakendused ei ole aktiivses kasutuses, lilitate
andmeside/interncti valja

kasutate alati uusimat véimalikku seadme
tarkvaraversiooni

kasutate alati uusimaid véimalikke rakenduste
versioone

hoiate avalikes kohtades oma seadmes pidevalt enda
ldheduses

3.3 Interneti kasutamine nutiseadmetes

Nutiseadmete turvalise kasutamise seisukohalt on oluline analilsida ka seda, milline on kasutajate
ligipaas internetile Gldiselt ja kui turvalist internetti kasutatakse. Laste sihtrihmast Utleb tervelt 62%, et
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neil on igal ajal ja igal pool vdimalik oma nutitelefoniga internetti kasutada (joonis 42). Tahvelarvuti
puhul on osakaal monevdrra vaiksem (42%). Olulised erinevused on ka selle nditaja osas just laste
vanusegrupiti — 6-8-aastastest paaseb piiramatult internetti telefonis 47%, 9-11-aastastest 59% ja 12-
14-aastastest 71%. Tahvelarvuti puhul ei ole need osakaalud nii erinevad ja on vastavalt 33%, 45% ja
49%.

Nendest lastest, kes saavad nutitelefoniga piiramatult internetis kdia, 16% (tleb, et vanemad ei tunne
kunagi huvi, mida nad oma nutiseadmes teevad ja 55% juhtudest tunnevad vanemad selle vastu huvi
Usna harva. Tahvelarvuti puhul on vanemate lkskdiksus vaid pisut vaiksem (vastavalt 11% ja 50%).
Kuna tahvlid on sageli ka perekasutuses, vOiks aga kontroll selle lle, mida teised pereliikmed seal teevad
ja kuidas tahvlit kasutavad, olla oluliselt kdrgem.

Joonis 42. Laste ligipaas internetile nutiseadmetes (% nendest vastajatest vanuses 6-14, kes
kasutavad nutitelefoni/ tahvelarvutit)

Kas Sul on oma NUTISEADMEGA igal ajal jaigal pool
viimalik internetti kasutada?

NUTITELEFON TAHVELARVUTI
n=266 n=206

mjah
LE=T
el oska delda

15-aastased ja vanemad nutitelefonide omanikud kasutavad oma nutitelefonides kdige sagedamini
mobiilset internetti (joonis 43)- 85% kasutavad mobiilset internetti sageli v6i monikord. K&ige rohkem
kasutavad mobiilset internetti nooremad (15-24-aastased) ning Tallinnas ja Pohja-Eestis elavad
nutikasutajad (joonis 44, joonis 45). Olulisel kohal on ka parooliga Wifi, mida kasutavad sageli ca pooled
nutitelefoni omanikest. Paroolita Wifi't kasutab sageli 22% ja monikord 16% nutitelefonide omanikest.
Keskmisest enam kasutavad suhteliselt ebaturvalist paroolita juhtmevaba internetti nutitelefonis nii kdige
nooremad (15-24a) kui kdige vanemad (50+a) nutikasutajad; regioonidest eristuvad Tallinn ja Tartu
piirkond.

Tahvelarvutis kasutatakse kdige sagedamini parooliga Wifi't (suure tdendosusega kodus), kuid olulisel
kohal on ka mobiilse interneti kasutamine (41% kasutab sageli). Paroolita Wifi ja Bluetooth’i kasutamine
tahvelarvutis on mdnevorra madalam kui nutitelefoni puhul. Paroolita Wifi't kasutab sageli voi monikord
31% tahvelarvuti kasutajatest. Sagedasi kasutajaid on keskmisest enam noorte sihtriihmas, Tallinnas ja
Louna-Eesti piirkonnas (joonis 46, joonis 47).
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Joonis 43. Interneti kasutamine nutiseadmetes (% nendest vastajatest vanuses 15+, kes

kasutavad nutitelefoni/ tah

mobiilset internetti

velarvutit)

Kui sageli Te kasutate nutiseadmes ...?

NUTITELEFON, n=885
m sageli

® maénikord

upigem harva

TAHVELARVUTI, n=533

u mitte kunagi

» e oska delda

Joonis 44. Nutitelefon: interneti sagedaste kasutajate profiil (% nendest vastajatest vanuses 15+,
kes kasutavad vastavat internetitiitipi NUTITELEFONIS SAGELI)

|

suGu
Mees
Maine
RAHVUS
Eestlane
Muu
VANUS
15-24
25-34
35-49
T 50+
ASULATUUP
pealinn
suur linn
muu linn
maa-asula
REGIOON
Tallinn
PGhja-Eest
L3dne-Eesti
Tartu piirkond
Léuna-Eest
Virumaa
HARIDUSTASE
alg- v8i pshiharidus
kesk/keskeri- vai kutseharidus
kargharidus
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Joonis 45. Nutitelefon: interneti sage kasutamine segmentides (reaprotsent segmendi
esindajatest, kes kasutavad nutitelefoni)

—_—
Mobiilne internet: Paroolita Wifi: Parooliga Wifi: Bluetooth:
SAGELI SAGELI SAGELI SAGELI
KOIK I ;7o I 22% I 54% Il 16%
suGU
Mees 79% 22% é 57 % ? 19%
Naine 74% 23% 50% 12%
RAHVUS
Eestlane 77 % 21% 53% 16%
Muu 77% 25% 55% 16%
VANUS
15-24 g 7 5A% ET
25-34 519 21% § 61% 20%
35-49 V1% 18% 51% 21%
50+ I 53 6% R B (14%
ASULATUUP
pealinn 829 5690 57 % 18%
suur linn 9% 20% 54% 1%
muu linn 76% 12% 4% 12%
maa-asula 75% 7% ﬁ 55% % 19%
REGIOON
Tallinn I S G5 %) I 5% Il 18%
P&hja-Eest 819 20% 58% 19%
L3sne-Eesti 62% Egu 1199, E 17%
Tartu piirkond §9% 5% 50% 14%
Lﬁuna-Eesh% 77% = 18% %38% = 11%
Virumaa 7 3% 18% 45% %
HARIDUSTASE [ | [
alg- v&i p&hiharidus IR 5ol - 1% I 54% 2%
kesk/keskeri- vi kutsmaridus§| 76% . 24% EO% 13%
kéraharidus |75% 21% 58% i 22%

Joonis 46. Tahvelarvuti: interneti sagedaste kasutajate profiil (% nendest vastajatest vanuses
15+, kes kasutavad vastavat internetitiipi TAHVELARVUTIS SAGELI)

suGu
Mees
MNaine
RAHVUS
Eestlane
Muu
VANUS
15-24
25-34
35-49
T 50+
ASULATUUP
pealinn
suur linn
muu linn
maa-asula
REGIOON
Tallinn
Pohja-Eest
L33ne-Eesti
Tartu piirkond
Lduna-Eest
Virumaa
HARIDUSTASE
alg-va&i pdhiharidus
kesk/keskeri- vdi kutseharidus
kérgharidus

*wdike valim
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Joonis 47. Tahvelarvuti: interneti sage kasutamine segmentides (reaprotsent segmendi
esindajatest, kes kasutavad tahvelarvutit)

—
Mobiilne internet: Paroolita Wifi: Parooliga Wifi: Bluetooth:
SAGELI SAGELI SAGELI SAGELI
KOTK 41%
suGu
Mees 42%
MNaine 41%
RAHVUS
Eestlane I |35%
Muu 48%
VANUS
15-24 42%
25-34 I 410%
35-49 42%
o 50+ 42%
ASULATULP
pealinn 43%
suur linn 47 %
muu linn 44%
maa-asula I 35%
REGIOON
Tallinn 43%
Pihja-East I |28%
L33dne-Eesti I 24
Tartu piirkond N 37 %
Lduna-Eest 42%
Virumaa 55% 1
HARIDUSTASE
alg- vBi pshiharidus 51% 149
kesk/kesker- voi kutsehandus 43% 19%
kargharidus NN |35% Bl 16%

3.4 Paroolide ja PIN-koodide hoidmine ja kaitsmine

Nutiseadmete turvalise kasutamise seisukohalt on oluline anallilisida ka seda, kui turvaliselt hoiavad
kasutajad oma nutiseadmete ligipaasudigusi ning kas ja kellele paroole/ koode avaldatakse. Kuna
selleteemalised kisimused puudutasid nutiseadmeid Uldiselt eristamata nutitelefoni ja tahvelarvuti
paroolidega Gimberkdimist, siis arvestades, et tahvelarvuti on sageli ka perekasutuses (vdi annab omanik
neid kasutada teistele pereliikmetele), siis ei ole Ullatav, et kdillaltki suur osakaal nutiseadmete
kasutajatest Utleb, et nutiseadmete paroole teavad ka teised inimesed. Laste sihtrihmast Utleb tervelt
57% nutikasutajatest, et teised pereliikmed teavad samuti vastaja poolt kasutatava nutiseadme paroole
(joonis 48). Praktiliselt iga kiimnes laps on paroole avaldanud ka pereringist véljapoole - oma sGpradele
ja/v8i koolikaaslastele. Onneks paroolide avaldamine teistele kiill vanuse lisandudes védheneb, kuid
omakorda suureneb paroolide avaldamine sOpradele-koolikaaslastele.

15-aastased ja vanemad nutikasutajatest ca 1/3 (tleb, et paroole teavad ka teised pereliikmed (joonis
49). Paroole on mdnevorra altimad avaldama naised.

Joonis 48. Paroolide avaldamine teistele isikutele: lapsed (% nendest vastajatest vanuses 6-14,
kes kasutavad nutitelefoni véi tahvelarvutit)

Kas keeqgi peale Sinu teab Sinu nutitelefoni/ tahvelarvuti
paroole, PIN-koode vms?

KOKKU, n=337 6-8 a, n=88 9-11 a, n=127 12-14 a, n=122
jah, perelikmed 57% 76% 62% 39%
jah, sébrad-koclikaaslased iif 8% 3% 8% 12%
jah, muud inimesed| 0% 0% 0% 0%
ei 36% 20% 31% 53%
ei oska celda|| 2% 4% 1% 2%
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Joonis 49. Paroolide avaldamine teistele isikutele: 15+ elanikkond (% nendest vastajatest
vanuses 15+, kes kasutavad nutitelefoni voi tahvelarvutit, n=1000)

Kas Te olete kellelegi avaldanud oma nutiseadme(te)
paroole, PIN-koode vims?

jah, perelikmetele 36%
jah, s&pradele-tuttavatele l 4%
jah, tidandjale, tockaaslastele | 1%
jah, nutiseadme parandajale | 0%

jah, muudele inimestele | 0%

15-aastaste ja vanemate nutikasutajate hulgas vastas klisimusele ,Kas Teie nutiseadme ja rakenduste
ligipaasudigused ja/voi PIN-koodid on salvestatud nutiseadmesse (nt markmikku, kalendrisse, paroolide
hoidmise rakendusse vms)" jaatavalt iga kuues nutikasutaja (joonis 50). Seejuures iga kahekimnes
kasutaja on salvestanud oma nutiseadmesse enamuse oma paroolidest ja koodidest. Seadme kaotamise
vOi varguse korral vOib see tahendada suurt turvariski. Seadmesse salvestavad paroole ja koode
keskmisest enam mehed (20%), muust rahvusest nutikasutajad (24%) ja vanemaealised (50+ vanuses)
(20%).

Joonis 50. Paroolide hoidmine seadmes: 15+ elanikkond (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni voi tahvelarvutit, n=1000)

Kas Teie NUTISEADME JA RAKENDUSTE ligipdasuoigused
ja/voi PIN-koodid on salvestatud nutiseadmesse (nt
madrkmikku, kalendrisse, paroolide hoidmise rakendusse
vims)?

jah, enamik paroolidest/ koodidest
® jah, m&ned paroolidest/ koodidest
ei

ei oska oelda

Rakenduste puhul eelistab iga kuues nutiseadmete kasutaja vOimalusel alati salvestada rakendustele
ligipaasudigused nutiseadmesse (joonis 51). Nn ,jata mind meelde" vbimalus teeb kasutajate elu
mugavamaks, kuna rakendusse uuesti sisenedes ei pea oma kasutajatunnuseid meelde tuletama/otsima
ja uuesti sisestama. Sageli aga unustatakse, et see vdimaldab ka teistel kdrvalistel kasutajatel samu
rakendusi sissepaasudigusi teadmata kasutada. Ligip&asudigusi eelistavad alati vdi peaaegu alati
seadmesse salvestada keskmisest mdnevorra enam mehed (20%), muust rahvusest kasutajad (20%) ja
noored 15-24a (26%).
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Joonis 51. Ligipadsudiguste salvestamine nutiseadmesse: 15+ elanikkond (% nendest
vastajatest vanuses 15+, kes kasutavad nutitelefoni voi tahvelarvutit, n=1000)

Kui sageli Te kasutate RAKENDUSTE puhul
ligipddsudiguste salvestamist nutiseadmesse (nn,jdta
mind meelde™ véimalust)?

mvidimalusel alati vdi peaaegu alati
mmdnikord

pigem harva
mmitte kunagi

ei oska delda

3.5 Muud nutiseadmete kaitsmist puudutavad teemad

Muudest nutiseadmete turvalist kasutamist puudutavatest teemadest kasitleti uuringus andmete
kripteerimist ja mdlukaardiga seonduvat.

Nendelt vastajatelt, kes Utlesid, et nende nutitelefonis ja/vdi tahvelarvutis on kasutusel malukaart (nt
micro SD vms), kisiti, mida nad malukaardiga teeksid, kui nad oma nutiseadme maha milks voi
kellelegi edasi annaks. 79% vastajatest jataks kaardi endale ja 18% jataks kaardi kill seadmesse, kuid
kustutaks kodik seal olevad andmed (joonis 52).

Joonis 52. Mdlukaardi kasitlemine nutiseadme miiiimise voi edasiandmise korral: 15+
elanikkond (% nendest vastajatest vanuses 15+, kellel on nutitelefonis vbi tahvelarvutis mélukaart,

n=681)

Kui Te oma nutiseadme maha miiiiksite voi kellelegi
edasi annaksite, siis mida Te teeksite koige
téendolisemalt?

m ei teeks midagi, jataksite kaardi seadmesse
kustutate koik andmed malukaardilt ja jatate
kaardi seadmesse (formatite SD kaardi)

u jatate kaardi endale

ei oska delda

Kripteerimise osa on teadlikkus veel Gsna madal (joonis 53). Ca pool nutiseadmete kasutajatest ei tea,
kas nende nutiseadme(te)s olevaid andmeid on vdimalik kripteerida voi ei tea Uldse, mida kripteerimine
tahendab. Vaid 29% kasutajatest teab, et nende seadmetes olevaid andmeid on vdimalik kriipteerida ja
nendest omakorda vaid 27% on andmed ka kripteerinud. 41% nendest, kes Uldse teavad, mida
kriipteerimine tdhendab, peavad andmete kriipteerimist pigem oluliseks vdi vdga oluliseks. Ulejéénute
jaoks jaab see teema kaugeks ja ebaoluliseks.

Teadlikkus sellest, mis kripteerimine (ldse on, on madalam jargmistes sihtriihmades (p&hinedes
vastusevariandi ,ei tea, mida kripteerimine tahendab™ osakaalule): naised (37%), alg- voi
pohiharidusega (33%) ja madalama sissetulekuga nutikasutajad (30-33%).
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Joonis 53. Kriipteerimine: 15+ elanikkond (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit, n=1000)

Kas Teie nutiseadme(ie)s Kas andmed Teie Kui oluliseks Te iildiselt
olevaid andmeid on nutiseadme(te)s on peate nutiseadme
voimalik kriipteerida? kriipteeritud? kriipteerimist?
n=1000 n=293 Nendest, kes teavad, mida
kripteerimine tdhendab,
n=726
.J?h > =3ah ® (ldse mitte oluline
me e ¥ pigem mittecluline
mei tea, mida kripteerimine t3hendab mpigem oluline
mej oska delda =i oska delda mviga oluline
" el gska delda
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4. Rakenduste kasutamisega seotud teemad

4.1 Rahvusvahelised uuringud

Rahvusvahelisi toid kasitledes tuleb kindlasti valja tuua asjaolu, et akadeemilised t66d keskenduvad
monevorra enam Android operatsioonislisteemil tdootavatele seadmetele (vorreldes i0OS’i voi Windows
Phone’iga). Selle on tingitud ilmselt asjaolu, et Google on andnud oma Androidi operatsioonististeemile
rakenduste arendajatele vabamad kaed vorreldes nt. Apple‘iga voOi turule vdga hilises faasis lisandunud
Windowsiga. Samas, tuginedes kaeoleva uuringu tulemustele, saab 6elda, et Androidile keskendumine on
ka Oigustatud, sest valdav osa Eesti nutisesadmete kasutajatest on valinud just sellel
operatsioonisiisteemil téotavad seadmed.

Android operatsioonisiisteemi puhul tuuakse vdlja, et inimesed ei suuda aru saada digustest, mida nad
erinevatele installeeritavatele rakendustele annavad ning rakendusi on vdimalik installeerida ilma
tingimusi tegelikult 1abi lugemata (Felt jt. 2012). Felt'i eelpool kirjeldatud t66 miinuseks on kindlasti aga
see, et t66 on tehtud 2012. aastal ning 2014. aastal on Google Play diguste esitamise dialoog tunduvalt
muutunud (joonis 54). Uute rakenduste puhul naidatakse ekraanil ette kdik Oigustegrupid, millele
rakendus ligipaasu soovib (ilma varem olnud kirjelduseta), kuid rakenduste uuendamisel neid enam Ule ei
kuvata. Seda valja arvatud juhul, kui rakendus kusib digusi, millele eelnevalt ligipaasu ei ole antud.
Detailsema 0diguste kirjelduste lugemiseks peab avama iga Uksiku loa kategooria (v0ib eeldada, et vaga
vahesed vaevuvad neid kategooriaid avama) ja isegi siis ei ole v@imalik kdikehdlmavat ning kergesti
arusaadavat kirjeldust lugeda. K&esolev nutiturvalisuse uuring ei kasitlenud spetsiaalselt digustest
arusaamist ning see peaks jadadma edaspidiste uuringute tooks.

Joonis 54. Muutused Androidi diguste kiisimuse dialoogis (vasakul Felt jt. 2012. aastal uuringu
labiviimise ajal kuvatud biguste dialoog, paremal tdnasel pdeval ndidatav diguste dialoog)

SMS

o & « G £ all @ 1053 Mo s 10:43
S l’i Facebook
radio Pandorac needs access to
PANDORA
@ Device & app history
 Accept & download - 2 dentiy
P B contacts/Calendar
Phone calls @ Location
Read phone state and identity > o
=

System tools

Bluetooth administration, change Wi-Fi
state, change network connectivity,
prevent phone from sleeping >

Phone

[} |

Photos/Media/Files

Camera/Microphone

Network communication P> Google play ACCEPT

Create Bluetooth connections, full

© AS Emor 43



Nutiseadmete kasutajate hinnanguid erinevate Oigustega ndustumise osas mojutavad kindlasti nende
arusaamad sellest, mida nende (nutiseadmest saadavate) andmetega hiljem tehakse, kui tihti nende
andmeid tegelikult paritakse ning arusaam sellest, millistele andmetele nad tegelikult rakendustele
ligipddsud annavad. Kdikides nendes aspektides on vajakajaamisi. Mujal teostatud uuringud on naidanud,
et Oigusi kirjeldavad tekstid on kirjutatud enamasti tais juriidilisi termineid ning ilma vastava
kvalifikatsioonita lugejale on vaevaline juba nende lugemine, raakimata siis neist arusaamisest (Kelley,
2009). Samuti ei ole ka kodik kasutajate 0Oigusi puudutvad tekstid hetke seisuga eestikeelsena
kattesaadavad.

Nagu ka Eestis tehtud Nutiturvalisuse uuringu tulemused néitavad, tuginevad enamik kasutajaid nou
saamiseks sekundaarsetele allikatele, nagu seda on sdbrad ja tuttavad, soovitused jne. Samas on selline
mugavuskaditumine ka arusaadav, sest kahe suurima nutiseadmete operatsioonislisteemide Androidi ja
iOS kasutajatel on hetkeseisuga vdimalik valida enam kui 1,3 miljoni erineva rakenduse vahel. iOS puhul
on hinnanguliseks rakenduste arvuks ca. 1,3 miljonit. (Costello, 2014). Androidi puhul on erinevate
rakenduste arv veelgi suurem kilnides 2014. aasta novembri keskpaigaks 1,4 miljoni rakenduseni
(AppBrain, 2014). Mdlema platvormi puhul on naha rakenduste arvu pidevat suurenemist. Seetottu ei ole
imestada, et inimesed ei suuda hoomata neile pakutavaid valikud ning lahtuvad sageli Uldisest
hinnangust 5-pallisel skaalal, sOprade ja tuttavate soovitustest ning lugedes rakenduste all olevaid
kasutajate arvustusi, kuid nad ei sulvi sellese, mida rakendused nende kdest saada tahavad (Kelley, jt.
2012) ega tee ka valikuid tuginedes sellele, milliseid ligipddsudigusi konkreetne rakendus tahab
toéotamiseks saada.

4.2 Rakenduste allalaadimine laste sihtriithmas

Eelnevalt selgus, et 53% kdikidest nutiseadmete kasutajatest laste sihtrihmas (tleb, et nad muuhulgas
laevad ise alla tasulisi v8i tasuta rakendusi, sh ménge. Ulejdanud kas ei lae ise iildse rakendusi alla vdi
teevad seda koos vanematega/ vanemad teevad nende eest. Kiisimusele selle kohta, kas enne mdne
rakenduse allalaadimist peab laps ka vanematest ndusolekut kiisima, vastasid aga 29% nutikasutajatest,
et nad ei pea Uldse ndusolekut kiisima ja 34% peab luba kisima tasuliste &ppide puhul (kokku 63%)
(joonis 55). Siit voiks jareldada, et vahemalt tasuta rakendusi laeb alla vanematega ndu pidamata siiski
umbes kuus nutikasutajat kimnest.

Vaid umbes neljandikul juhtudest kontrollivad vanemad kdiki rakendusi, mida lapsed oma nutiseadmesse
tdmbavad. Ootusparaselt on see osakaal kdrgem eelkooliealiste ja esimeste klasside Opilaste hulgas, kes
ise veel ei oska vdi vajavad juhendamist. 12-14-aastased vdivad aga juba lisna iseseisvalt otsustada,
milliseid rakendusi nad oma nutiseadmetesse alla laevad. Kuna tasulised rakendused eeldavad
maksevdimaluse olemasolu, on nende allalaadimine ka vanemas vanuserithmas siiski piiratum.

Lastele reeglite kehtestamine ei tahenda siiski seda, et neid alati taidetakse. Nendest lastest, kes peaksid
vanematelt alati rakenduste allalaadimiseks luba kiisima, teevad seda alati siiski vaid 59% ja iga kimnes
enamasti ei kisi voi ei kisi mitte kunagi (joonis 56). Reeglitest moddahiilijaid on isegi 6-8-aastaste
hulgas, kes tOendoliselt keeldu ennetades laevad soovitud rakenduse alla modttega see Kkiirelt ka
kustutada enne, kui vanemad on jalile saanud. Reeglite jalgimine eeldab vanemate poolt kindlasti
suuremat kontrolli, aga nagu kdesolev uuring naditab - 64% nutikasutajatest laste sihtriihmas (tleb, et
nende vanemad ei tunne kas kunagi vOi tunnevad vaid harva huvi selle vastu, mida nende lapsed oma
nutitelefonides ja tahvelarvutites teevad.

Lahtuvalt sellest, et suurem osa Eestis hetkel kasutada olevatest nutiseadmetest tdétavad Androidi
operatsioonisusteemil tasub laste uuringu tulemuste juures kindlasti ka vdlja tuua, et Androidi
operatsioonisiisteemi ametliku rakenduste poe - Google Play kasutamiste jargi peab kasutaja olema
vahemalt 13-aastane (Google Play, 2014). Teise levinud nutiseadme tarkvara pakkuja Apple kohta me
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analoogset teavet ei leidnud, kill aga piirab Apple Uksikute rakenduste laadimisvdimalusi registreeritud
kasutaja vanusest lahtuvalt ja voib oletada, et ka nende kasutajatingimustes on olemas analoogne punkt.
Eelpool 6eldust johtuvalt saaks ka vdita, et suurem enamik laste uuringus kaasatud nutiseadmete
kasutajatest ei jargi neile kehtestatud kasutusreegleid.

Joonis 55. Voimalused rakenduste allalaadimiseks (% nendest vastajatest vanuses 6-14, kes
kasutavad nutitelefoni voi tahvelarvutit)

Kas enne mone dpi (nii tasulise kui tasuta 4pi) allalaadimist...?

mpead alati kiisima oma vanematelt selleks luba VAT Sa ei saa dppe ilma vanemateta alla laadida
mpead kisima vanematelt luba vaid siis, kul tegemist on tasulise 3piga

m el pea dldiselt vanam atelt luba kisima

el oska delda

KOKKU, n=337 6-8a,n=88 9-11a,n=127 12-14a,n=122

Joonis 56. Loa kiisimine rakenduste allalaadimiseks (% nendest vastajatest vanuses 6-14, kes
peavad vanematest luba kisima)

Utlesid, et pead vanematelt dppide allalaadimiseks alati luba kiisima. Kas Sa tegelikult...?

m alati kisid luba = enamasti kisid luba
® enamasti e kisi luba m mitte kunaai e kisi luba
= & oska Gelda
KOKKU, n=77 6-8a,n=36* 9-11a,n=31* 12-14a,n=10%

*véike valim

4.3 Rakenduste allalaadimine 15+ nutikasutajate hulgas

Aruande esimeses peatlikis selgus, et 34 15-aastastest ja vanematest nutikasutajatest laeb alla tasuta voi
tasulisi rakendusi. Rakenduste allalaadimine on siiski suhteliselt harv, vajadus pidevalt mdond uut
rakendust jarele proovida on Ulsna vahestel - 35% nutikasutajatest tegeleb rakenduste allalaadimisega
harvem kui kord kuus. Erinevad apid pakuvad rohkem huvi nhooremate vastajatele (15-35-aastastele).

Pohiliselt laetakse rakendusi alla ametlikest tootjate rakenduste poodidest (nt Google Play, iTunes,
Windows Phone Apps + Games Store) (joonis 57). Analoogset kaitumist on ndidanud ka valismaised
uuringud - valdav osa nutiseadmetes olevatest rakendustest installeeritakse ametlikest poodidest (Google
Play, iTunes jm) (Chin jt. 2012) ja seejuures enamik usaldab ning arvab, et ametlikesse poodidesse
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Uleslaetud rakendused on poodide omanike poolt eelkontrollitud enne nende avalikkuse ette laskmist.
Vaid véga vaike osa laeb rakendusi alla ka mujalt veebist. POhjustena tuuakse kdige sagedamini vélja
lihtsalt huvi rakenduse kasutamise vastu. Keskmisest mdnevorra enam laevad rakendusi alla mujalt
veebist muust rahvusest inimesed (12%), 35-aastased ja vanemad (10-11%), Tallinna elanikud (10%).

Joonis 57. Kohad, kust rakendusi alla laetakse (% nendest vastajatest vanuses 15+, kes laevad ise
rakendusi alla)

Mis eesmadrgil valjastpoolt

Kust Te rakendusi alla laete? ametlikke rakenduste poode?

n=755

n=53
ametlikest tootjate rakenduste lihtsalt kasutamiseks 63%
poodidest 1%,
’ testimiseks
7% uurimistécks

mujalt veebist (Sidefoading)

‘ /" muul eesmargil

ei oska oelda 6% )
el oska delda

Uuringu kaigus paluti nutikasutajatel anda hinnang ka selle kohta, mitu nende enda poolt allalaetud
rakendust neil nutiseadmetes uldse on (joonis 58, joonis 59) ja kui palju on selliseid rakendusi, mille
ligipddsudigused on nutiseadmesse salvestatud, st millele ei ole vaja ligipaasudigusi enam uuesti
sisestada. Hinnanguid anti vahemike alusel, mitte konkreetse numbrina. Seetdttu oskas valdav enamik
vastajatest kas hinnata ligikaudset rakenduste hulka, mis neile endile on huvi pakkunud ja mille nad
seetdttu on alla laadinud.

Kuna nutitelefonid on enamasti isiklikus kasutuses, siis nutitelefoni osas oli teadlikkus ka suurem. 8%
nutitelefoni kasutajatest ei ole telefoni laadinud mitte Uhtegi rakendust - need on enamasti
vanemaealised (50+ vanuserihmas on see osakaal 22%). Ca pooled nutitelefoni kasutajatest piirduvad
kuni 10 rakendusega. Ca igal kimnendal nutitelefoni omanikul on aga rohkem kui 25 rakendust.
Vorreldes koikide nutitelefonide kasutajatega on rakenduste heavy userite hulgas oluliselt enam mehi,
muust rahvusest elanikke, 25-34-aastasi, suurte linnade ja maa-asulate nutitelefonide kasutajaid (joonis
60).

44% nutitelefonide kasutajatest (tleb, et kdik vOi enamik rakendustest nende nutitelefonis on sellised,
mille puhul ei ole vaja enam ligipaasudigusi sisestada ja vaid 13% kasutajatest nduavad kdik rakendused
ligipaasudiguste sisestamist. Seega, koik kellel on ligipaas telefonile (teavad parooli/koodi voi on telefon
kaitsmata), saavad kasutada ka telefonis olevaid rakendusi (ja esineda sisuliselt telefoniomanikuna).

Joonis 58. Rakendused nutitelefonis (% nendest vastajatest vanuses 15+, kes kasutavad

nutitelefoni)

Ligikaudu kui palju Teie enda poolt Ligikaudu kui suur osa rakendustest
allalaetud rakendusi Teil nutitelefonis on? nutitelefonis on sellised, mille jaoks ei ole
n=885 vaja ligipddsudigusi enam uuesti sisestada

(st ligipddsudigused on salvestatud

telefoni)?
n=885
RAKENDUSTE HULK NUTITELEFONIS RAKENDUSTE PAROOLID NUTITELEFONIS
» mitke dhtegi

B kuni 10 rakendust
11 kuni 25 rakendust
mrohkem kui 25 rakendust
el oska delda

B kéik v@i enamik rakendustest

méned rakendustest @
= mitte Uksk rakendustest

el oska delda
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Tahvelarvutites on keskmisena pisut enam rakendusi kui nutitelefonis - kui nutitelefoni oli Gle 10
rakenduse allalaadijaid 36%, siis tahvelarvutis 43%. Rohkem on ka n6é heavy usereid - 14%
tahvelarvutite kasutajatest (tleb, et neil on tahvlisse laetud alla rohkem kui 25 rakendust. Kuna tahvlit
kasutavad sagedamini erinevad inimesed erinevate huvidega, siis on loomulik, et rakenduste variatiivsus
on suurem. Ka siin on nende hulgas, kes on alla tdmmanud rohkem rakendusi, rohkem mehi, muust
rahvusest elanikke, 25-34-aastaseid, kdrgharidusega tallinlasi.

Joonis 59. Rakendused tahvelarvutis (% nendest vastajatest vanuses 15+, kes kasutavad

tahvelarvutit)

Ligikaudu kui palju Teie enda poolt Ligikaudu kui suur osa rakendustest
allalaetud rakendusi Teil tahvelarvutis on? tahvelarvutis on sellised, mille jaoks ei ole
n=533 vaja ligipadsudigusi enam uuesti sisestada

(st ligipddsudigused on salvestatud

tahvlisse)?
n=533
RAKENDUSTE HULK TAHVELARVUTIS RAKENDUSTE PAROOLID TAHVELARVUTIS

u mitte Ohtegi
® kuni 10 rakendust
11 kuni 25 rakendust

® rohkem kui 25 rakendust

el oska Gelda

WK dik vai enamik rakendustest
Maned rakendustest @
= Mitte Ukski rakendustest

el oska Gelda

Nielseni USA andmed naitavad, et sealne keskmine nutitelefoni kasutaja kasutab kuu jooksul 26,8
rakendust (Nielsen Mobile NetView 3.0, 2014), kuid seadmesse on installeeritud oluliselt suurem arv
rakendusi, kui tegelikult kuu jooksul kasutust leiab, USA’s on keskmiseks seadmes olevaks rakenduste
arvuks 38,5. Maailma keskmine rakenduste arv on seejuures 26,6, millest kuu jooksul on kasutust
leidnud 9,8 rakendust (Google Our Mobile Planet, 2013). Samas USA's tehtud uuringud on valja toonud,
et nutiseadmete kasutajate turvarisk touseb siis, kui tema poolt kasutuses olevasse/olevatesse
seadmetesse on paigaldatud suurem arv rakendusi. Samuti on seal valja tehtud uuringud naidanud, et
suurem osa seadmetes olevaid rakendusi ei oma muud funktsiooni peale meelelahutuse (Chin jt. 2012).
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Joonis 60. Rakenduste kasutajate heavy userite profiil (% nendest vastajatest vanuses 15+, kellel
on rohkem kui 25 rakendust)

Kdik nutitelefoni Rohkem kui 25 Koik tahvelarvuti Rohkem kui 25
kasutajad, rakendust, kasutajad, rakendust,
n=885 n=84 n=533 n=70
suUGU
Mees
Naine
RAHVUS
Eestlane 71%
Muu
VANUS
15-24
25-34
35-49
S50+
ASULATOP
pealinn
suur linn
muu linn
maa-asula
REGIOON
Tallinn
Pdhja-Eest
Ladne-Eesti
Tartu piirkond
LGuna-Eest
Virumaa
HARIDUSTASE
alg- vai pohiharidus
kesk/keskeri- vai kutssharidus
kérgharidus

Rakendustesse sisselogimiseks kasutatakse kdige sagedamini kasutajanime ja parooli, véhem Facebook’i
ja Google’i kontot (joonis 61). Tdendoliselt tundub kasutajanime-parooli kasutamine turvalisem ja
anonlimsem, kardetakse, et labi Facebooki/ Google’i konto logides jagab kasutaja infot oma tegemiste
ja huvide kohta ka laiemalt. Mobiil-ID kasutab rakendustesse logimiseks vaidetavalt 7% nutiseadmete
kasutajatest vanuses 15+ (ca 37 000 inimest). Iga kuues nutikasutaja kasutab vaid neid rakendusi, kuhu
ei peagi sisse logima ja oma isikut tuvastama. Nendest, kes rakendustesse teadlikult sisse logivad, 43%
logib rakendustest ka alati peale rakenduste kasutamist vaélja. 8% ei logi vaidetavalt Uldse valja
(tdendoliselt salvestavad ligipaasudigused).

Joonis 61. Rakendustesse sisse- ja rakendustest vadljalogimine (% nendest vastajatest vanuses
15+, kes kasutavad nutitelefoni voi tahvelarvutit)

RAKENDUSTESSE SISSELOGIMISEKS KASUTATAKSE TAVALISELT (n=1000):
kasutajanime ja parooli 59%
Facebook'i kontot
Google'i kontot
Mobiil-1D-d
tavaliselt ei peadi sisse logima, kasutan ainult neid rakendusi, kus el peadgi isikut tuvastama

ei oska delda

RAKENDUSTEST VALJALOGIMINE (% nendest, kes teadlikult sisse logivad, n=791):
alati koheselt peale rakenduse kasutamist 43%
aeqg-ajalt, kui meelde tuleb

mitte kunaagi

sdltub rakendusest
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Rohkem kui pooled (56%) nutiseadmete kasutajatest 15+ elanikkonna hulgas vaidavad, et nad
kontrollivad enne rakenduse allalaadimist kas alati v6i monikord ka rakenduse tausta (joonis 62).
Ulejasdnud laevad rakendused alla rohkem huvi tundmata, kelle poolt rakendus on loodud, kuidas see
tootab ja millised on olnud teiste kasutajate kasutuskogemused. Toendoliselt Iahtutakse hoiakust, et pole
vaja liiga palju eeltdédd teha ja vaeva ndha, sest ,laen rakenduse alla ja kui ei meeldi, siis kustutan ara®.

Need, kes siiski eeltddd teevad, lahtuvad otsustamisel eelkdige rakenduse kohta kirjutatud arvustustest,
rakenduse looja kohta avaldatud |lisainfost, teiste kasutajate poolt tehtud markustest ja
kommentaaridest. SOprade-tuttavate roll on siin vahetdhtsam.

Joonis 62. Rakenduste tausta kontrollimine (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit; kontrollimisvahendid spontaansete vastustena)

Kas enne rakenduse allalaadimist Kuidas Te rakenduse/rakenduse
kontrollite Te rakenduse/ rakenduse looja tausta kontrollite?
looja tausta? n=562
n=1000

i i loen arvustusi 41%

mjah, alai

#jah, manikord loen rakendusef/looja kohta lisainfot 36%

" mitte kunagi loen rakenduste poes olevaid 310
ai oska delda kasutajate kommentaare °

jalgin, mis digusi rakendus kisib

8%

_ vaatan rakenduste poes olevat
hinnangut allalaetavale rakendusele

usaldan viirusetdrje soovitusi

loen infot internetist, googeldan

kiisin infot sGpradelt, tuttavatelt,
perelikmetelt

muu

el oska delda

On positiivhe tddeda, et sarnaselt rakenduse/ rakenduse loojate tausta kontrollimisega tunneb 55%
nutisesadmete kasutajatest alati ka huvi, milliseid andmeid ja ligipdasudigusi millistele andmetele
rakendust neilt enne allalaadimist klsib (joonis 63). Neid, kes mitte kunagi seda ei jalgi, on keskmisest
enam muulaste (23%) ja vanemaealiste (50+a) (24%) hulgas.

Joonis 63. Rakenduste diguste jalgimine (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit)

Kas enne rakenduse allalaadimist jdlgite Te, milliseid
andmeid ja juurdepddsudigusi rakendus kiisib?
n=1000

mjah, al&i (sh 13bi viirusetdrje)
® jah, monikord
= mitte kunagi

el oska delda

Kuna enam kui kolmandik nutiseadmete kasutajatest ei kontrolli mitte kunagi enne rakenduse
allalaadimist rakenduse ja/vdi selle looja tausta, siis on ka Usnha ootusparane, et aeg-ajalt ollakse
rakendustes pettunud ja need ei vasta kasutaja ootustele. Umbes neljandik nutiseadmete kasutajatest on
monikord mone rakenduse allalaadimist mingil pdhjusel hiljem kahetsenud (joonis 64). Pdhilise
pOhjusena tuuakse seejuures vélja seda, et rakendus lihtsalt ei vastanud ootustele ja ei meeldinud.
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Mitmed rakendused vdivad olla kill oma omadustelt ja funktsioonidelt ootustele vastavad, kuid
mdojutavad omakorda kasutatavat nutiseadet sellisel méaaral, et neid ei ole véimalik kasutada (v0i ei vasta
nutiseadme naitajad rakenduse kasutamiseks noutud tasemele). 14% kahetsenutest Gtleb, et soovitud
rakendus muutis nutiseade toimimise aeglasemaks, kasutas palju akut ja vottis liiga palju malumahtu;
13% toob aga vadlja, et rakendus ise lihtsalt ei tédtanud korralikult.

Joonis 64. Rakenduste allalaadimisega seotud kahetsus (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni voi tahvelarvutit)

Kas olete mone rakenduse
allalaadimist hiljem mingil p6hjusel

kahetsenud? Miks?
n=1000 n=234
mjah
=a Ei meeldinud, ei vastanud ootustele 53%

ei oska delda Nutiseade muutus aeglasemaks, kasutas
palju akut, vattis liga palju malu

7% Ei toGtanud komalikult

Ei vastanud reklaamile

Vajas juurdepadsu liige paljudele
andmetele/ ebavajalikele andmetele

Liiga palju reklaame hakkas tulema

Maksis liiga palju

Rakendusega kaasnes viirus, kaasnesid
ebavajalikud asjad

Ei maleta, ei oska delda

Muu pé&hjus
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5. Nutiseadmete kasutamisega kaasnevate
ohtude tajumine

5.1 Informeeritus kiiberkuritegevuse ohtudest

Uks efektiivsetest ldhenemistest inimeste k&itumise ohutumaks kujundamisele pdhineb nn uskumuste
mudelil, mille kohaselt soltub kaitumise muutmine kahte tlldpi uskumustest: ohu tajumisest ja lootusest,
et teistsugune/uus kaitumine ohtu vahendab (Nutbeam & Harris, 2002; Carlson Gielen & Sleet, 2003).
Kaitumise muutmise eelduseks on, et inimene tajub, et ta on isiklikult ohustatud, ja usub, et praegusel
kditumisel on potentsiaalselt tdsised tagajarjed. Lisaks peab inimene uskuma, et uus kaitumisviis
vahendab ohtlikke tagajérgi ja see saadav kasu kaalub ules kaitumise muutmisega kaasneva vaeva
(Nutbeam & Harris, 2002). Uskumuste mudeli Gheks edasiarenduseks on kaitsemotivatsiooni teooria,
mille kohaselt on hirm negatiivsete tagajargede eest oluline pdhjus kaitsemeetmete rakendamiseks ja
senise kaitumise muutmiseks (Hewstone & Stroebe, 2001; Morisky, 2002). Nimetatud teooriad on kiill
loodud tervise kaditumise seletamiseks, kuid sobivad ka nutiseadmete ohutu kasitsemise uurimiseks, sest
molemal juhul on oht oluline faktor kaitumise kujundamisel.

Seeparast vastasid uuringus osalejad enne, kui andsid hinnanguid oma nutiseadmete turvalist kasutamist
puudutavate teadmiste ja hoiakute ning kaitumise kohta, ka kisimustele selle kohta, millistest ohtudest
ja kas Uldse nutikasutajad kuulnud on ja kui suur on nende poolt tajutud risk selles osas, mis v3ib neid
ennast ahvardada.

Laste sihtrihmas on teadlikkus ohtudest, mis on seotud nutitelefonide ja tahvelarvutite kasutamisega,
vordlemisi madal. Kisimusele ,Kui palju Sa tead voi oled kuulnud sellest, millised ohud on seotud
nutitelefoni/tahvelarvuti kasutamisega?" vastasid vaid 42% lastest, et nad teavad palju voi piisavalt
(joonis 65). Murettekitavam on olukord nende lastega, kes hakkavad tdendoliselt lahema aasta jooksul
nutiseadmeid kasutama - nende hulgas on vaid 22% selliseid, kes teavad ohtudest kas palju vdi enda
arvates piisavalt. Enne seadme soetamist v0i seadme soetamise ajal peaks neil olema vdimalus tutvuda
nii turvalise kasutamise juhistega, kui vdoimalike kaasnevate ohtudega.

Paljude laste jaoks, kes arvavad end olevat nutiseadme kasutamisega seotud ohtudest informeeritud, on
need ohud seotud pigem seadmest kui fldsilisest objektist tulenevad (joonis 66) - nt seade
rikub/kahjustab silmi (6-8 aastaste jaoks on see pohiline oht, kuna tdenéoliselt on sellest vanemad neile
kdige rohkem radkinud), seade vO0ib katki minna/ Ule kuumeneda/ plahvatada, ohtlikud on
radioaktiivsus/ kiirgus/ magnetlained, seade vO0ib kaotsi minna vo0i keegi vdib selle varastada, voib
tekkida sOltuvus seadme kasutamisest. N ,oodatud" vastustest teati kdige rohkem seda, et nutiseadme
kasutamisel vdivad levida viirused (23% nimetas just seda ohtu) ja suhelda ei tohi vddraste inimestega,
kellel vdivad olla halvad kavatsused (12%). Ulejddnud v&imalikke probleeme ja ohte nimetas 1-7%
nendest lastest, kes tundsid end ohtudest informeerituna.

Kdesoleva uuringu tulemused sarnanevad suhteliselt palju 2013. aastal labiviidud Eurobaromeetri
kiberkuritegevuse-teemalise uuringuga, mis naitas et 52% Eesti kodanikest internetikasutajatest pidas
ennast vaga hasti voi vordlemisi hasti kiiberkuritegevuse riskidest informeerituks - selle tulemusena on
Eesti Euroopa Liidu esirinnas, kuid samas arvavad eestlased Euroopa keskmisest vahem, et nemad
voiksid langeda kiiberkuritegevuse ohvriks (Special Eurobarometer, 2013).
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Joonis 65. Informeeritus kiiberkuritegevuse ohtudest (% nendest vastajatest, kes kasutavad

nutitelefoni voi tahvelarvutit/ plaanivad nutiseadme soetada)

Lapsed (6-14 a)
Nutiseadme kasutajad,
n=337
m tesb vaga palju
= tegb Usna palju, pisavalt
» on midagi kuulnud, aga teab Usna vahe
m g tea midagi

Elanikkond 15+ a

Nutiseadme kasutajad,
n=1000
W v3ga hasti inform eeritud
= {isna hasti informeeritud
= mitte eriti hasti informeeritud
B (ldse mitte inform eeritud
=g oska delda

Planeerijad,
n=64

Planeerijad,
n=86

Joonis 66. Tajutud ohud laste segmendis (% nendest vastajatest vanuses 6-14, kes teavad

kiberkuritegevuse ohtudest; spontaansed vastused)

KOKKU, n=293 ——68a n=50 ——5113 n=108 —a—12-14 3 n=126

levivad viirused: A— A 4

rikub, kahjustab silmi | I, =Y
= -

internetis vaib olla kahdasi/halbu inimesi, e tohi vGdrastega suhelda :

viib katki minna, kuumeneb dle, plahvatab . K;x

pettusede-mailides,sﬁnunites: ."’f \}.

andmete, paroolide jms vargus I [* K

hakkimine & A

keegi viib kasutada sinu nime : .‘.M

radioaktiivsus, kirgus, magnetained on ohtlikud : K‘.

kulub palju raha : .ﬁ.

. . - e e !
wviib kaotsi minna, viidakse 3ravarastada |

' -

v6ib tekkida séltuvusk L A

avaldatakse vidrastele oma and'ﬂed*#

oma parooli ei tohi avaldada . k

kUberkiusamine“}

isiklikku infot ei tohi panna tlesALA,

[ . =
muu | \i-‘k_

ei oska oelda | A A

0%% 1 0% 20%
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15-aastaste ja vanemate nutiseadmete kasutajate hulgas on informeeritus kill monevdrra parem, kuid
ka siin on veel &ra teha suur t66. Kliberkuritegevuse ohtudest vaga voi (isna hasti informeerituna tunneb
end 58% nutikasutajatest (ja 56% nendest, kes planeerivad nutiseadmeid kasutama hakata).

Analliisides kogu 6+ elanikkonnas nutiseadmete kasutajaid vOib ndha, et keskmisest monevorra
paremini informeerituna tunnevad end mehed, noorem sihtriihm (15-24 aastased) ja vdiksemate linnade
elanikud (joonis 67). Ohtude kohta vajaks kindlasti rohkem informatsiooni lapsed, vanemad (35+a)
nutikasutajad, naised ja muust rahvusest kasutajad.

Joonis 67. Informeeritus kiiberkuritegevuse ohtudest segmentides (reaprotsent nutiseadmete
kasutajatest segmendis)

_
vidga hasti iisna hasti mitte eriti hasti iildse mitte
informeeritud informeeritud informeeritud informeeritud
KOIK 11% :45% 5%
sSuGU
Mees 48% 4%
Naine W [7% I 2% 8%
RAHVUS
Eestlane 11% I 7 5%
Muu 11% B F0% 8%
VANUS
6-14 W 5% I 7%
15-24 =48% . 3%
25-34 M| 10% 51% I 22% Bl 4%
35-49 12% - Jre ‘@ 2%
50+ W p% I 4% [43%) 7%
ASULATUUP
pealinn 11% 47% I 4%
suurlinn | 10% N 7% 4%
muu linn (15%) 48% . b1 6%
maa-asula M| 10% 46% 38% Bl 4%
REGIOON
Tallinn 11% 47% I (G40 8%
P&hja-Eest 11% 51% [ JErER 1EER
Lasne-Eesti 11% I 0% 5%
Tartu piirkond  l|9% 48% 5%
L&una-Eest 11% 46% 6%
Virumaa 14% I 1% 59

5.2 Riskitaju seoses kiiberkuritegevusega ja ohtudega iildiselt

Selle korval, kui informeerituna nutiseadmete kasutajad end kilibermaailmas valitsevatest ohtudest
tunnevad, on samavord oluline see, kui ohustatuna end nende poolt tuntakse (ehk milline on kasutajate
poolt tajutud risk sattuda probleemidesse Uhel vdi teisel viisil kditudes voi midagi tegemata jattes). Laste
uuringus paluti nendel lastel, kes olid ohtudest teadlikud, 6elda, kuidas neile tundub - kas nad voivad
nende ohtudega ka ise kokku puutuda, st. kas nendega vdib ka nii juhtuda. Nendest, kes olid ohtudest
teadlikud, 11% oli arvamusel, et ohud vdivad ka neid kindlasti tabada ja 38% arvas, et see on Ulsna
tdendoline. Voib 6elda, et kdikidest nutikasutajatest laste hulgas tajuvad selget riski millegi negatiivsega
kokku puutuda neli last kiimnest (joonis 68). Ulejdadnud kas ei tea midagi kaasneda vdivatest ohtudest
vOi ei oska neid kuidagi enda kaitumisega seostada ja tunnevad end Usna turvaliselt.

Loogiline eeldus oleks, et need lapsed, kes tajuvad riski ja arvavad, et nendega vOib ka midagi
nutiseadmete kasutamisel juhtuda, teevad rohkem oma nutiseadmete kaitsmiseks, kui need, kes teavad
kill, mis ohu neid Umbritsevad, kuid ei arva, et need teda tabada voiks. Korget riski tajuvad kasutajad
peaks enam kontrollima oma tegemisi ja toiminguid. Reaalseid tulemusi anallilsides v0ib aga ndha, et
vaga olulist vahet neil kahel kasutajasegmendil ei ole (joonis 69). Vaid pisut enam pdodravad kdrgema
riski tajujad tdahelepanu seadmetesse ja rakendustesse sisselogimisele (paroolide kasutamine, nende
regulaarne vahetamine, ,jata mind meelde" vdltimine).
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Joonis 68. Tajutud ohu téendosus (% nendest vastajatest, kes kasutavad nutitelefoni voi
tahvelarvutit/ plaanivad nutiseadme soetada)

Lapsed (6-14 a)

Nutiseadme kasutajad, Planeerijad,
n=337 n=64

m kindlast vaib juhtuda

® grvatavast vib juhtuda
W arvatavasa g juhtu

® kindlast ei juhtu

= el oska delda

® g tea midagi chtudest

Elanikkond 15+ a

Nutiseadme kasutajad, Planeerijad,
n=1000 n=86
mt3esti ebatdendoline
u pigem ebatdendoling
u pigem tSendoline
B v3ga thendoline
= el oska delda

Joonis 69. Tajutud ohu téendosus ja reaalne kaitumine: lapsed (% nendest
nutitelefoni/tahvelarvuti kasutajatest, kes tajuvad endale ohtu/ ei taju endale ohtu)

NUTITELEFON TAHVELARVUTI
KOKKL, n=266 KOKKU, n=206
—a—tajuvad ohtu, n=109 —a—tajuvad ohtu, n=76
—&— el taju ohtu, n=101 —&— ei taju ohtu, n=74

SIM-kaarton kaitstud PIN-koodiga,
mis EI OLEsama, mis 5IM kaardi saamisel 59 37 *

!
seadmess= on paigaldatud viirusetdie | 31 é\ 39 &A\
gkrazniluluna on kasutusel mustervii parool | 68 ) 46 /A’A

ekraanilukuna on kasutusel 10 -
sdrmejdlje tuvastus wdi ndotuvastus o~
wvahetad regulaarselt nutiseadme ™
sisselogimis-paroelevdi —mustrit [n=18&/97) 35 \R H*l Zﬁx\ %
kasutad erinevatesse dppidesse sisselogimisel ag \ 1 N
erinevaid ligipddsuparooleligipddsuparoole
logid iga kord dppidesse sisse | 47 \*x 40 ))
kui dpid ei ole parajast kasutuses, /
lilitad interneti vilja 43 37

leasutad alati uusimat seadme tadovaraversiooni | 36 « 38 #

i
I
kasutad alati uusimaid dppide versioone | 43 kh__\ kT A%\
hoiad avalikes kohtades oma nutiseadme :
pidevalt enda liheduses 92 >\‘| 0 \m

0%% 20%  409% 60% 209 100%9% 20%  40%: &0% 80%  100%

15-aastaste ja vanemate nutikasutajate hulgas on riskitaju laste sihtrihmaga ullatuslikult sarnane.
Kisimusele ,Mdeldes kodigele sellele, mille jaoks ja kuidas Te oma nutiseadet/ seadmeid kasutate, kuivord
suur on Teie arvates tdendosus, et Te satute kiberkuritegevuse ohvriks?" vastas vdga vOi pigem
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tdendoline 40% nutiseadmete kasutajatest ja 37% planeerijatest (kisimuse sOnastus veidi erinev).
Seega voib teha ka Uldise laienduse, et kdikidest 6+ vanuses nutikasutajatest tajuvad selget riski millegi
negatiivsega kokku puutuda neli inimest kiimnest (joonis 70). Keskmisest mdnevorra madalamat riski

tajuvad vanemad (50+a) nutikasutajad, muust rahvusest ja suuremates linnades elavad kasutajad.

Joonis 70. Tajutud ohu téen3dosus segmentides (reaprotsent nutiseadmete kasutajatest segmendis)

pigem
toendoline

—_— )
viga
toendoline

KOIK B 6%
SUGU
Mees | 69%
Naine il 7%
RAHVUS
Eestlane Wl 7%
Muu il 6%
VANUS
6-14 8%
15-24 8%
25-34 01|4%
35490 7%
50+ i 5%
ASULATOOP
pealinnl] 8%
suur linn 1|4%
muu linn B 5%
maa-asula | 7%
REGIOON
Tallinn W 8%
Pdhja-Eest Il 9%

L3dne-Eesti
Tartu piirkond I
Léuna-Eest |
Virumaa i 5%

SIM-kzarton kaitstud PIN-koodiga, mis ELOLE sama,
mis SIM kaardi saamisel

seadmessz on paigaldatud viirusetie

seadmes on ekraanilubuna kasutusel mustzrvdi parosl

seadmes on ekraanilukuna kasutused s8rmejilje tuvastus wai
nictuvastus

wahetate regulaarsel seadme sisselegimis- parcolewdi —mustrit
[n=588/333)

kasutate rakendustesss sisselogimisel erinevaid ligipddsuparocle
logite iga kord rakendustesss sisse [vilditz.jita mind meelde”
wviimalust)

kuirakendused &i ole aktiivses kasutuses, liliete
andmeside/intzrneti seadmes vilja

salvestats regulaarsek seadmes olevaid andmeid vilisele
andmekandjatele v&i varundate arvutisse

kasutate alati uusimat viimalikku seadmetarkvaraversiooni

kasutate alati uusimaid vidimalilde rakenduste versioene
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Joonis 71. Tajutud ohu téendosus ja reaalne kditumine: 15+ nutikasutajad (% nendest
nutitelefoni/tahvelarvuti kasutajatest, kes tajuvad endale ohtu/ ei taju endale ohtu)
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Sarnaselt laste sihtriihmale vdib ka vanemate nutikasutajate hulgas tddeda, et vastupidiselt ootustele ei
ole olulist vahet nende vastajate kaitumises, kes tunnevad mingil moel ohtu kiiberkuritegevuse ohvriks
langeda, ja nende kaitumises, kes arvavad, et nendega tdenéoliselt mitte midagi ei juhtu (joonis 71).
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5.3 Senised kokkupuuted kiiberkuritegevusega

Nagu eelnevalt selgus, tunneb vaid neli nutiseadmete kasutajat kimnest ohtu, et seoses oma
kditumisega ja nutiseadmete kasutusmustritega vdivad nad mingil kujul sattuda klberkuritegevuse
ohvriks. Ettekujutus, et nutimaailm on Usna ohutu, kui sa just ise midagi ohtlikku ette ei vota, voib
tuleneda osaliselt ka sellest, et nutiseadmete kasutajate senised kokkupuuted erinevate
kUberkuritegevuse vormidega on olnud vaga harvad. 64% lastest ja 43% 15+ vanuses nutikasutajatest
Utleb, et nad ei ole kokku puutunud Ghegi uuringu raames anallUsitud kuberkuritegevuse liigiga (joonis

72, joonis 74).

Laste hulgas on kdige enam neid nutikasutajaid, kes on saanud kdnesid v6i sdnumeid imelikelt vodrastelt
telefoninumbritelt. Muude kiberkuritegevuse liikidega ei ole enamik lapsi kokku puutunud. Kuigi meedias
on viimasel ajal palju raagitud kiberkiusamisest, ei ole see vdahemalt 6-14-aastaste hulgas massiline
probleem (voi ei julgeta sellest ohvrina avalikult réékida).

Kiberkuritegevuse, sh kiiberkiusamise ohvriks langemist laste sihtriihmas aitaks suurema téendosusega
ara hoida lapsevanemate suurem huvi selle vastu, mida lapsed oma nutiseadmetest teevad, milliseid
rakendusi ja mis eemarkidel kasutavad, kellega suhtlevad, mis andmeid jagavad ja kellele annavad veel
ligipaasudigusi enda seadmetele ja rakendustele. Hetkel on kiberruumis vanematepoolse
kontrollivajaduse teema Uhiskonnas aktuaalne ja selle vajadust tdoestab veelkord ka tulemus, et 2/3
nutikasutajate puhul ei tunne vanemad kas uldse huvi, millega lapsed nutiseadmetes tegelevad, voi
tunnevad huvi vaid Gsna harva (joonis 73). Kas takistuseks vdivad olla ka vanemate endi teadmised
selles vallas?

Keskmisest monevdrra sagedamini kontrollivad oma jareltuleva pdlvkonna tegemisi muust rahvusest
laste vanemad ja ootuspdraselt ka nooremate laste (6-8a) vanemad.

Joonis 72. Laste senised kokkupuuted kiiberkuritegevusega (% nendest vastajatest vanuses 6-14,
kes kasutavad nutitelefoni voi tahvelarvutit/ plaanivad soetada)

Kasutajad, n=3237 Planeerijad, n=64
KGIK —k— MeES

—&— Naine eestlane "

—&—muu ralvus —k—G6-8a KOIK
%11a —&—12-14 a2

oled saanud kénesid vii stnumeid imelikelt védrastelt

telefoninumbritelt /}/‘u‘ 26 18
keeqi on kasutanud Sinu Facebooki v&i muu \1/5
sotsiaalvargustiku kontot ilma Sinu teadmataf g
keeqi onkasutanud Sinu andmeid (nt nime, sinniaega) iima 3 4
Sinu teadmata ja esinenud Sinun
Sinult on telefon/tahvelarvuti jGuga ara vietud voi 3 5
varastatu |
Sind on kiusatud, monitatud vdi 3hvardatud nt sénumite, |‘2 1

postituste, kommentaaride kaud

i
keegi on kasutanud Sinu e-maili postkasti ja saatnud Sinu 1
nimel kirj

oled kokku puutunud méne muu ohuga

ei ole Uhegagi neist ohtudest kokku puutunud —h 77

0% 20% 40% 60% 80% 100%0% 20% 40% 60% 80% 100%
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Joonis 73. Vanemate huvi laste tegevuste vastu nutiseadmes (% nendest vastajatest vanuses 6-
14, kes kasutavad nutitelefoni voi tahvelarvutit)

mvaga sagel@
Kui sageli tunnevad vanemad huvi selle :;ng‘i;;r%dlﬂsna harva
vastu, mida lapsed Eutlseadmega teevad? miildse mitte
n=337 = & oska delda
<o FERIE
Bvaga sageli
misna sageli SuUGU
mmdnikord, Usna harva
B ldse mitte
mel oska delda
RAHVUS
Eestlane
Muu
VANUS

15-aastaste ja vanemate nutikasutajate hulgas on vahemalt Ghe klberkuritegevuse tllbiga kokku
puutunud ca kuus kasutajat kimnest. 43% ei ole kokku puutunud mitte (hegagi kasitletud
kuritegevusliikidest. Ullatavalt suur osakaal- 44% - nutikasutajatest on saanud kas sageli vdi m&nikord
petumaile vOi petukdnesid, kus Uritatakse valja selgitada juurdepaasudigusi kas vastaja arvutile vms,
saada teada sisselogimis-paroole v&i isikuandmeid (joonis 74). Rohkem on sellega kokku puutunud
muust rahvusest nutikasutajad (sageli v6i modnikord kokku 55%), 25-49 aastased, Tallinna elanikud ja
kdrge sissetulekuga nutikasutajad.

Ca iga kimnes nutikasutaja on pidanud taluma kas petuskeeme internetikaubamajades, probleeme
internetiteenustega seoses kiberriinnakutega voi sotsiaalmeedia voi e-posti konto hakkimist kellega
pahatahtliku osapoole poolt.

Joonis 74. Kokkupuuted kiiberkuritegevusega 15+ elanikkonna hulgas (% nendest vastajatest
vanuses 15+, kes kasutavad nutitelefoni voi tahvelarvutit/ plaanivad soetada)

MNutiseadme kasutajad, n=1000 Planeerijad, n=86
u sageli mménikord u mitke kunagi mel oska delda

Identiteedivargus (st keegi varastab Teie isikuandmed ja
esineb Teiena, nt sooritab ostusid Teie nimel) ¢

) Saanud petumeile v8i petukénesid, kus kilsitakse i
juurdepasdsu Teie arvutile, sisselogimis- vai isikuandmeid |

Internetipettus, kus ostetud kaupu ei tarnitud, need olid
viltsitud vdi ei vastanud reklaamile |

Vaimetus kasutada internetiteenuseid (nt
pangateenuseid) kilbenrinnakute tattu

Teie sotsiaalmeedia vii e-posti konto hakkimine |11

Krediitkaardi v8i pangapettuse ohvriks langemine -

0% 20% 0% B0%% S0% 100%%60%: 20% 40% 50% S0% 100%

Samuti ei ole ka enamik internetikasutajaid kokku puutunud erinevate kiberkuritegevuse vormidega
nagu naitavad 2013. aasta Eurobaromeetri andmed (joonis 75). Samas ei ole vdimalik vélja tuua Eesti
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elanike olulisi erinevusi vOrreldes Euroopa keskmisega. Kahes klberkuritegevuse vormis -
identiteedivarguse ja panganduspettuste puhul on Eesti kodanike kokkupuude Euroopa keskmisest
madalam. Samas sotsiaalmeedia ja e-posti kontode hakkimisega, vOimetusega kasutada vajalikke
interneti teenuseid ja kaupade mitte tarnimisega on Eesti kodanikud Euroopa keskmisest enam kokku
puutunud. Nutiturvalisuse uuringu tulemused andsid analoogse pildi Eurobaromeetris saadutele.

Joonis 75. Erinevate kiiberkuritegevuse vormidega kokkupuutunute osakaal lile 15- aastaste
internetti kasutavate kodanike hulgas (Andmed: Eurobaromeeter 2013)

32%
32%

Saanud petumeile vii petukdnesid, kus klsitakse
juurdepdisu Teie arvutile, sisselogimis- vii isikuandmeid

Vaimetus kasutada internetiteenuseid (nt pangateenuseid)
kiberrinnakute tattu

Teie sotsiaalmeedia vdi e-posti konto hikkimine

Internetipettus, kus ostetud kaupu ei tarnitud, need olid
woltsitud vai ei vastanud reklaamile

. . . L . 4% = Eesti
Identiteedivargus (st keegi varastab Teie isikuandmed ja 6%
esineb Teiena, nt sooritab ostusid Teie nimel) mEUZ7

Krediitkaardi v&i pangapettuse ohvriks langemine 7%

Kuna senised kokkupuuted erinevat tulpi kriminaalsete tegevustega kiberruumis on nutikasutajatel
olnud pigem harvad voi Uldse olematud, siis ei ole Ullatav, et selles suhtes, kas ma vdin tulevikus mone
kiberkuritegevuse liigiga kokku puutuda vdi langeda selle ohvriks, ollakse (sna muretud (joonis 76).
Keskeltldabi 65-70% nutikasutajatest tunneb end erinevatele vdimalikele tekkida vdivatele probleemidele
moeldes kas taiesti vbi Usna muretult. Kdige enam tuntakse muret selle lle, et seoses krediitkaardi voi
pangapettuseks langemisega on oht kaotada reaalselt oma majanduslikus heaolus (43% nutikasutajatest
tunneb selles osas end ebakindlalt), kuigi senini ei ole praktiliselt keegi vastajatest sellega kokku
puutunud. Jallegi on selles osas murelikumad muust rahvusest nutikasutajad.

Joonis 76. Tajutud mure seoses kiiberkuritegevuse ohvriks langemisega 15+ elanikkonna
hulgas (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni véi tahvelarvutit/ plaanivad
soetada)

Nutiseadme kasutajad, n=1000 Planeerijad, n=86

mt3esti murety mmitte eriti mures = dsna mures mvaga mures = 2 oska delda

Identiteedivargus (st keeai varastab Teie isikuandmed
ja esineb Telena, nt sooritab ostusid Teie nimel)

Petumeilide v&i petukdnede saamine, kus kisitakse
juurdepddsu Teie arvutile, sisselogimis- vai
isikuandmeid

Internetipettus, kus ostetud kaupu ei tarnitud, need
olid vBltsitud v&i el vastanud reklaamile

Vaimetus kasutada internetiteenuseid (nt
pangateenuseaid) kibemrinnakute téttu

Teie sotsizalmesdia vai e-posti konto hakkimine
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Kuigi nutikasutajad ei ole kiiberkuritegevusega senini veel (vahemalt teadvustatult) eriti kokku puutunud
ja nad ei oska tunda ka suurt muret selle (le, siis kiiberkuritegevuse ohvriks sattumisega kaasnevate
voimalike probleemide vdoi kahjude suurust isiklikult vastaja enda jaoks hinnatakse siiski kas vaga
olulisteks (26%) vdi pigem olulisteks (43%) (joonis 77). Seega ollakse siiski mdningal maéral kursis
sellega, et kiberkuritegevuse olulisus teemana dldiselt ei ole lihtsalt tlepuhutud, vaid sellega vodivad
kaasneda olulised kaotused, kui teemaga ei tegelda ja sellele vastu ei astuta.

Kahjud, mida kdige enam kardetakse, kui keegi votab kuritahtlikel eesmarkidel Ule kasutajakontod (nt
Google’i, Facebook’i, Twitteri, Endomondo vms), on seotud nii otsese rahalise kahjuga (salajased
tasulised koned, liballekanded vms) kui ka e-maili aadressi ,kaaperdamisega® spamm-kirjade
saatmiseks. Samuti kardetakse pahavara paigaldamist seadmesse ilma, et omanik ise sellest aru saaks ja
selle kaudu tehtavaid libatoiminguid. Identiteedivargust, mis on samuti (ks enamlevinud
kiberkuritegevuse liike, ja millega voivad samuti kaasneda olulised kahjud (oma virtuaalse identiteedi
kaotus), eriti ei kardeta.

Joonis 77. Voimalike probleemide tajumine ja kontode ililevotmisega tekitatav voimalik kahju
15+ elanikkonna hulgas (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni voi
tahvelarvutit/ plaanivad soetada,; kahju liigid spontaansete vastustena)

Nutiseadmete kasutajad, Planeerijad,
n=1000 n=86
Kas Teile isiEIikuIt . m ta esti ebaolulised
:gf:’;;gﬁ::wad kahjud pigem ebaolulised

u pigem olulised
m vaga olulised
ei oska oelda
Millist kahju voidakse tekitada?
rahaline kahju l3bi salajaste tasuliste kdnede, liballekannete jms
e-maili aadressi kasutamine spamm-kirjade saatmiseks
pahavara poolt tehtavad libatoimingud

26%
25%

28%
25%

pahavara paigaldamine seadmesse

teenuste kasutamise tékestamine

moraalne kahju

maine kahjustamine

info varastamine seadmest; téoalase info varastamine
identiteedivargus

ebamugavusad

ajakulu

muu

ei mingit kahju 18% 25%

ei oska delda 21%
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6. Mobiil-ID kasutamine

6.1 Teadlikkus Mobiil-ID-st

Kdesoleva uuringu Uheks lisaeesmargiks oli analtlsida teadlikkust Mobiil-ID-st ja selle kasutamist Eesti
15-aastaste ja vanemate elanike hulgas, sest projekti Nutikaitse 2017 Uheks eesmargiks on Mobiil-ID
teadlikkuse ja kasutajaskonna pidev suurendamine, et 2017.aasta I0puks kasutaks nutiseadmetes Mobiil-
ID-d elektrooniliseks isikutuvastuseks ja digitaalseks allkirjastamiseks vahemalt 300 000 inimest. Mobiil-
ID olulisus tdousetub just nutiseadmetest radkides, kuna nutiseadmetes ei ole vdoimalik kasutada ID-kaarti
ning enese autentimise seisukohalt on Mobiil-ID kdrgema turvatasemega kui paroolid jms.

Kuna Mobiil-ID-d on vd@imalik teha juba alates 15.ndast eluaastast, siis klisimusi Mobiil-ID kohta kusiti
kdikidelt 15+ vanuses vastajatelt soltumata sellest, kas nad on nutiseadmete kasutajad voi mitte. Kuna
eelnevalt labiviidud pilootuuringus selgus, et sageli kiputakse Mobiil-ID segi ajama ID-kaardiga, selgitati
enne klUsimusteplokki vastajatele, et silmas ei peeta ID-kaarti.

Spontaanseid vastuseid ootavale kisimusele ,Kas Te teate, mis on Mobiil-ID?" ei oska enam kui
kolmandik 15+ elanikkonnast (kokku ca 412 000 inimest) midagi vastata (joonis 78). Kokku on selliseid
inimesi, kes kas Uldse ei ole Mobiil-ID-st kuulnud vOi on midagi kuulnud, kuid tapselt ei tea sellest
midagi, 53% (ehk ca 591 000 inimest). Teadlikkus on keskmisest oluliselt madalam muust rahvusest
elanikkonna, vanemaealiste, alg-voi pohiharidusega inimeste hulgas ning Lduna-Eesti ja Virumaa
regioonis (joonis 79).

Ulejaanud vastajad on siiski tisna hasti teadlikud sellest, mida Mobiil-ID-ga teha on v&imalik ja milleks
see on moeldud. Lahendust isikutuvastuseks on vélja toonud 40% elanikkonnast (ca 448 000 inimest) ja
lahendust digitaalse allkirja andmiseks 25% elanikkonnast (ca 275 000 inimest). Teadlikkus on kdrgem
pohirahvusest elanike, meeste, noorte ja keskealiste hulgas, korgharidusega vastajate hulgas ning
pealinnas ja POhja-Eesti regioonis lldse.

Joonis 78. Teadlikkus sellest, mis on Mobiil-ID (% kdikidest vastajatest vanuses 15+, spontaansed
vastused)

lahendus isikutuvastuseks

lahendus digitaalse allkirja andmiseks

on midagi kuulnud, agatdpsealt eitea

ID-kaardi mobiilne versioon; ID-kaard asendaja
pangatshingute tegemiseks

muu

el tea, ei ole midag kuulnud
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Joonis 79. Teadlikkus Mobiil-ID-st segmentides (reaprotsent kbikidest vastajatest segmendis;
spontaansed vastused)

Lahendus Lahendus digiallkirja On midagi kuulnud,

isikutuvastuseks andmiseks tapselt ei tea Ei tea midagi
KOIK 40% 25% 16% I 27
sSuUGuU
Mees 48% 25% 16% I G2
Naine I £4% I 0 4% 17 % I 2%
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Muu I 20 % 5% 16% —
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15-24 53% I 2% 16% . G %%
25-34 E 65% 36% 16% I 12%
35-49 53% 36% 16% I 23%
» 50+ M 21% 17%
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Pealinn 46% 17% I $0%
suur linn I %4% | 15% 46%
muu linn 44% | 15% E?%
maa-asula I |37 % 17 % 40%
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Tallinn 46% 17% I 30%
Pdhja-Eest E 46% | 15% I 33%
L3ane-Eesti 41% 16%
Tartu piirkond I 35% 21%
Léuna-E=st I 3% | 14%
Virumaaz I 31% | 14%
HARIDUSTASE
alg- vai pahiharidus I 20% 18%
kesk/keskeri- vai kutseharidus N |37 % 16%
kargharidus IR 51% 16%

6.2 Mobiil-ID kasutamine

Mobiil-ID praegune kasutajaskond moodustab praegu kdikidest 15+ vanustest Eesti elanikest veidi alla
kimnendiku (8% ehk ca 91 000) ja nendest, kes teavad, mis Mobiil-ID on, vaid 18% (joonis 80, joonis
81). Seega on ldhema kolme aasta jooksul dra teha veel vdga suur t60 nii Uldise teadlikkuse tostmiseks
kui elanike veenmiseks selles osas, et Mobiil-ID kasutamine toob neile kasu ja eeliseid.

Joonis 80. Mobiil-ID kasutamine segmentides (% KOIKIDEST vastava segmendi esindajatest)

MOBIIL-ID KASUTAMINE suGu
n=1490 Mees

ujah mei RAHVUS
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Tartu piirkond W

Lduna-Eest |

Virumaa I

HARIDUSTASE
alg- vai péhiharidus |
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Joonis 81. Mobiil-ID kasutamine teadlike hulgas (% vastava segmendi esindajatest, kes TEAVAD,
mis on Mobiil-ID)

KOIK 18%

MOBIIL-ID KASUTAMINE SuGU
n=833 Mees 19%
Naine Il |15%
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Mobiil-ID kasutajaid on keskmisest enam kdrgharidusega inimeste hulgas, Tallinnas ja Pdhja-Eesti
regioonis ja 25-49-aastaste hulgas.

Need, kes Mobiil-ID kasutusele on votnud, on pdhjendanud seda eelkdige kasutusmugavusega ja
kasutuskiirusega (joonis 82). Ca viiendik kasutajatest toob spontaanselt pohjusena vélja seda, et Mobiil-
ID tundub neile turvalisem kui ID-kaart. Mobiilioperaatorite roll teenuse tutvustajana on senini olnud

vaga vaike.

Enamik kasutajatest ei tajunud Mobiil-ID kasutuselevdtuks mingeid takistusi. Uksikutele kasutajatele
tundus teenuse aktiveerimine liiga keeruline; samuti ei meeldi see, et teenust saab sdlmida ainult

esindustes kohapeal.

Joonis 82. Mobiil-ID kasutamise pohjused ja kasutuselevotu takistused (% nendest, kes
kasutavad Mobiil-ID-d; spontaansed vastused)

MOBIIL-ID KASUTUSELEVOTU PﬁHJUSED, n=196
mugav kasutada

hindan kiirust ja mobiilsust

see onturvalisem kui ID-kaart

s@brad-tuttavad soovitasid

el saanud muidu allkirjastada, pangaasju ajada
tdbandja andis, tddllesanded nduavad
maobiilioperaator soovitas

muu péhjus

el oska delda

70%

MOBIIL-ID KASUTUSELEVOTU TAKISTUSED, n=196
ei olnud takistusi
keeruline aktiveenda 7%

74%

esindusse pidi kohale minema @ 4%

ei teadnud, kust saada selle kohta infot, kus s&lmida lepingut jms # 3%
pidi vahetama SIM-kaardi | 2%

hind, kallis hind | 1%

pidi vahetama telefoni | 1%

muu péhjus |l 5%

el oska delda [l 5%
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Valdav enamus Mobiil-ID kasutajatest on oma PIN-koodid lihtsalt meelde jatnud (joonis 83). Umbes iga
viies kasutaja hoiab neid igaks juhuks siiski ka kirjalikul kujul rahakoti vahel, kodus vdi todkohas,
seadmesse on koodid salvestanud vaid 4% kasutajatest.

Joonis 83. Mobiil-ID PIN-koodide hoidmine (% nendest, kes kasutavad Mobiil-ID-d)

Kus Te hoiate oma Mobiil-ID PIN-koode,
mida Te kasutate? Kas... (n=196)

olete need meelde j3tnud 51%
rahakoti vahel, kodus, tédkohas vms
telefoni meelespeas, telefoni markmikus
paroolide talletamise rakenduses

mujal

el soovi vastata

Neid 15+ vanuses elanikke, kes kill teavad, mis on Mobiil-ID, kuid ise ei ole selle kasutamise kasuks
otsustanud, on ca 82% (ehk ca 426 000 inimest). Nende jaoks ei ole suudetud leida veenvaid pS&hjuseid,
miks Mobiil-ID neile vajalik peaks olema ja miks see on parem vdi turvalisem kui ID-kaart, mis on juba
suurel osal inimestest niikuinii olemas (joonis 84). Vastupidi, 8% neist arvab isegi, et Mobiil-ID on pigem
ebaturvaline. Kasutajaskonna suurendamiseks on oluline kommunikeerida Mobiil-ID kasusid ja voimalusi,
samas ei tohi kindlasti jatta teavitamata teenuse kasutuselevotuga kaasnevatest kuludest ja
kohustustest.

Joonis 84. Mobiil-ID mittekasutamise pohjused (% nendest, kes teavad, mis on Mobiil-ID, kuid ei
kasuta,; spontaansed vastused; n=637)

puudub vajadus 659%

teen kdike ID-kaardiga

ebaturvaline

liga keeruline kasutada; ei tea, kuidas kasutada

liiga kallis teenus

ei ole mobiil-ID-ga SIM kaart

kunagi kasutasin, enam pole vajadust

ei t6ota, tehnilised probleemid

ei ole veel jdudnud kasutada

sim kaart on akiveerimata, ei oska aktveerida

enda laiskus

muu pdhjus

ei oska delda

Kuna laialdasi ja massidesse ulatuvaid kampaaniad Mobiil-ID kasutamise propageerimiseks tehtud ei ole,
ei ole Ullatav, et hetkel ei oska valdav enamus sellest ka puudust tunda ega enda vajadusi sellega
seostada. Nendest, kes teavad, mis Mobiil-ID on, kuid ise ei kasuta, vaid 12% plaanib jargmise aasta
jooksul endale Mobiil-ID soetada (joonis 85). See teeb aastaseks kasvuks keskmiselt ca 52 000 inimest.
Kui eeldada, et kdik planeerijad oma soovi ka realiseerivad (mida harilikult ei juhtu) ja samapalju
kasutajaid (st mitte rohkem) lisandub ka jdrgmistel aastatel, vdib 2017.aasta I8puks olla Mobiil-ID
kasutajaid ca 247 000, mis jadb alla seatud eesmargist. Seejuures ei ole siin arvesse voetud statistilisi
usalduspiire, mille tottu vOib reaalne liitujate arv jaada toodud elanikkonna-laiendusest ka oluliselt
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madalamaks. Toendoliselt ei ole Nutikaitse 2017 eesmark saavutatav ilma laiematele massidele
kattesaadavate/ ndhtavate kampaaniateta ja Nutikaitse 2017 partnerite kaasabita.

Joonis 85. Kavatsus Mobiil-ID kasutuselevotuks (% nendest, kes teavad, mis on Mobiil-ID, kuid ei
kasuta, n=637)

Kas Te plaanite endale jargmise 12
kuu jooksul Mobiil-ID soetada?
n=637

"jah Miks? n=550

einde vajadust 75%

= ei oska delda

teen kiike ID-kaardiga, arvutis 24%

see onliiga kulukas teenus . 5%

ei usalda ID-kaardi stisteemi . 4%

ei ole turvaline I 2%

eitea, kust ja kuidas seda saabtaotleda | 1%

muu p&hjus | 1%
ei oska delda - 8%
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7. Nutiseadmete kasutajate
kaitumistupoloogiad

Kaesoleva aruande eelnevad peatlkid kirjeldasid Uksikasjalikult nutiseadmete turvalise kasutamisega
seotud teadmisi, hoiakuid ja kaitumist kirjeldavate kiisimuste vastuste esinemissagedust vaatlusalustes
sihtrihmades (tdisealised ja lapsed) ning erinevates sotsiaal-demograafilistes rihmades. Selline
analldtiline l1ahenemisviis toetab néitajate (indikaatortunnuste) muutumise jalgimist ajas ning vdoimaldab
tuua igas kusimuses ,taseme erinevused" erinevates elanikkonna rihmades.

Kommunikatsiooni strateegia, tegevusplaani ning vahendite valikut toetab paremini Uldistatud pilt
iseloomulikest kaitumismustritest koos nende levikuga elanikkonnas. Analldsis eristunud taUpilised
kaitumismustrid koos neile iseloomuliku sotsiaal-demograafia ning hoiakute ning teadmise kirjeldusega
on nn tudppersoonid, keda silmas pidades (ka visualiseerides) saab konstrueerida (voi valida)
nadidisjuhtumeid reaalsusest, valida kommunikatsioonisdnumeid ja luua kaitumisjuhendeid enamlevinud
tdtpjuhtumiteks.

Tlaupiliste kaitumismustrite leidmiseks kasutati kogutud andmete anallilsis taiendavalt klasteranalliUsi
meetodit. Mdlemas sihtriihmas loodi kditumisklisimustes uus tunnus, mis dhendas mobiili ja tahvelarvuti
kasutamist iseloomustavaid kisimusi.

Uurija poolt antud kasutajattiipide tunnusnimed on illustreerivad ja mittesiduvad.
7.1 Nutiseadmete kasutajate tiipoloogia 15+ vanuse elanikkonna hulgas

Tlpoloogia aluseks vdeti uuringus sisaldunud k&itumist kirjeldavad kiisimused, millest pérast erinevate
kombinatsioonide (sh faktorianallilisi tulemuste arvestamist) jaid sisse jargmised teemad: seadme
paroolide, sh PIN-koodi avaldamine teistele, ligipddsudiguste salvestamine seadmesse, rakendustesse iga
kord uuesti sisselogimine, rakenduste allalaadimise koht (ametlik pood vdi muu), paroolita Wifi
kasutamine, ekraaniluku kasutamine ja erinevate tegevuste maar (variatiivsusaste) internetis. Kuna
klsimustikus kasutati vaga erinevaid skaalasid ning loendeid, siis kodeeriti ankeedi kaitumiskisimuste
nominaalskaala klasteranalllsi tarbeks Umber binaarskaalale (0-1) lahtuvalt kditumise turvalisuse
astmest.

Taiskasvanute sihtrihma kaitumistipoloogia aluskiisimustes kujunesid maaravamaks seadme paroolide
avaldamine, ligipdasudiguste salvestamine seadmisse, paroolita wifi ja ekraaniluku kasutamine. Nende
kisimuste nditajad andsid tugevama erinevuse keskmisest soOltumata klastrite arvust (mis analldsis
varieerus 4-7ni). Kdesolevasse aruandesse kirjeldame Ulevaatlikkuse huvides 4 kasutajattipi, milles
kirjelduses kasutatud naitajad erinevad statistiliselt olulisel maaral keskmisest.

1. Aktiivne ja muretu nutitelefoni véimaluste kasutaja (23%) - eristub keskmisest paljudes
mitteturvalise kaitumise votmetditajates: salvestab rakenduste paroolid seadmesse, pole muutnud
seadme SIM-kaardi PINi ega vaheta seadme ligipddsu paroole ega mustreid ning on neid avaldanud
teistele  pereliikmetele. Paroolina eelistab keskmisest enam lihikesi ja meeldejaavaid
nimesid/kombinatsioone ja kasutab sageli ,jata mind meelde®™ voimalust - sest kasutatavate rakenduste
hulka arvestades on turvalise kditumise reeglite jérgimine pingutust ndudev. Olles aktiivne interneti-
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vOimaluste kasutaja telefonis (sageli ka sotsiaalmeedia, suhtlustarkvarad jms), kasutab ta sageli
paroolita Wifit. On sooritanud nutiseadmest internetioste ja kasutanud -panka. Hoiab ka rakenduste
mittekasutamise ajal interneti/andmeside sees. Kui kasutatakse telefoni ka t66alaselt, siis on keskmisest
enam neid, keda tddandja ei piira. Tunnistab, et on kokku puutunud erinevate loetletud
kiberkuritegevuse liikidega ning et neil voivad olla olulised tagajarjed talle, kuid ei ole sellegipoolest
turvalisuse parast rohkem mures, kui keskmine nutiseadme kasutaja. Probleemide korral otsiks ise
internetist infot. Positiivselt poolelt - laeb alla kill palju rakendusi, kuid eelistab ametlikke poode ja
kasutab uusimaid rakenduste versioone. Sellise kaditumismustri kandjaks on eelk®ige noored (15-24-
aastased) mehed, Ulidpilased/dpilased. Samas on keskmisest enam sellist kditumist ka samas vanuses
naiste ning muust rahvusest 35-49-aastaste naiste seas.

2. Nutiseadme uusomanik (23%) ei ole kill avaldanud seadme paroole teistele, kuid ei kasuta
ekraanilukku ega mustrit seadmesse ligipaasu arahoidmiseks. Rakenduste kasutamises algaja: ise laeb
alla vahe, rakenduste sisse-ja valjalogimiste klisimuses ei oska vastata voi kinnitab, et kasutab ,jata
mind meelde™ funktsiooni. Internetitegevuste variatiivsus on vdike ja vaidetavalt ei kasuta ta ka
paroolita Wifi vorke. Selline kaditumismuster on iseloomulik hiljutistele nutiseadme (siin eelkdige
nutitelefoni) omanikele, kes muuhulgas arvavad, et vdimalikud riskid teda ei ohusta ning turvalise
kasutuse meetmeid hindab keeruliseks ja kokkuvottes mittevajalikuks. Sotsiaal-demograafilises taustas
eristunud tunnuseid Uldistades on tldpiline esindaja muust rahvusest, Kirde-Eestis elav, keskeas, kesk-
eri- vOi kutseharidusega inimene.

3. Nutiseadmete ristkasutajal (24%) on lisaks nutitelefonile keskmisest oluliselt enam ka
tahvelarvuti kasutamist. On avaldanud oma nutiseadme (eelkdige tahvli) paroole pereliikmetele, sh kuni
14-aastastele lastele. Eraldi kasutajakontosid ei ole, sest ei nde selleks vajadust. Tahvelarvuti asendab
stle-/ lauaarvutit ning seda kasutatakse ka internetipangas kaimiseks. Rakenduste paroole ei salvesta
nutiseadmesse ja logib neisse alati uuesti sisse. On interneti- vdéimaluste aktiivne kasutaja (tegevuste
variatiivsus suur), kasutab selleks erinevaid vorguihendusi, kuid lllitab end mittekasutamise ajaks
mobiilsest internetist valja. Tunnistab, et ei ole kiiberkuritegevusest eriti hasti informeeritud. Senine info
parineb pereliikmetelt. Kirjeldatud kaitumismustri kandjaks on tidpiliselt eestlane, naine vanuses 35-49-
aastat.

4. Ettevaatlik (ehk ,jalad maas™) kasutajatiiiip (30%) ei avalda oma seadme paroole, ei salvesta
rakenduste ligipdasuparoole seadmesse ega kasuta ,jata mind meelde®™ vdimalusi ning tema seadmel on
ekraanilukk voi muster. Seadme algne SIM kood on vahetatud ning seadme sisselogimis-paroole (-
mustrit) vahetab samuti. Allalaetud rakenduste arv on keskmine ning nende kasutamispraktikad on
vaidetavalt turvalised (erinevad paroolid, mittekasutamisel Illitatakse andmeside valja jms).

Potentsiaalne riskiallikas on selle kasutajatlilbi kaitumispraktikas paroolita Wifi-vorkude keskmisest
sagedasem kasutamine. Samas interneti-tegevuste variatiivsus ja sagedus ei ole vaga suur (sarnane
Eesti keskmisele). Peamiselt nutitelefoni kasutamine (tahvelarvuti omanikke ja kasutajaid keskmisest
vahem, sh ei plaanita ka ostu).

Ei valista, et riskid vdivad teda puudutada. Kiberkuritegevusega ei ole kokku puutunud, kuid peab end
pigem informeerituks. Muretseb petukdnede, e-kirjade pdarast, kuid krediitkaardi riskide tdendosust ei
oska enda puhul hinnata. Selle titbi puhul on margata teadmiste, hoiakute ja kaitumispraktikate tugevat
seost. Infot turvalise kaitumise kohta on saadud keskmiselt enam mobiilioperaatorilt. Sellise
kaitumispraktika kandjaks on hetkel palgatodtajad, eesti rahvusest, mehed, vanuses 50 voi (le.
Iseloomulik on siin rihmas keskmisest pisut kdrgem sissetulek.
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7.2 Nutiseadmete kasutajate tiipoloogia laste sihtriilhmas (6-14-aastased)

Laste (6-14-aastased) klsimustikus olevad kaitumiskisimused olid vorreldes tdiskasvanute uuringuga
monevorra lihtsustatumad, mistottu  binaarskaalaks (mberkodeeritud andmed ei pakkunud
klasteranallilisis vOrreldes nominaalskaala kasutamisega paremat (kirjeldavamaid) tlpoloogiat. Laste
sihtrthma tlpoloogiate aluseks on jdargmiste uuringuklsimuste (nominaalskaala) tulemused:
nutiseadmete kasutamise ja dppide allalaadimise kontroll vanemate poolt, seadme paroolide, sh PIN-
koodide avaldamine teistele, piiramatu internetikasutamise vdimalus seadmes, ekraaniluku kasutamine,
erinevate tegevuste maar internetis —eristati kolme astet (kuni 3 erinevat; 4-6 erinevat ja lle 6).
Saadud tllpe kirjeldavaks osutusid just seadme ja interneti kasutamise vabaduse klisimused. Jargnevalt
kirjeldame klasteranalliisi optimaalset (omavaartus-) jaotust 3 kasutajatltbi naol.

1. Vanemliku pilgu all olevad (30% 6-14-aastaste sihtriihmast). Selle tilibi puhul on seadme(te)
kasutamine ja internetile ligipads uldjuhul vanemate poolt reguleeritud, kuid sellegi poolest omab
isiklikust nutitelefonist piiramatu interneti kasutamise vdimalust iga neljas selle tllbi esindaja. Ka tasuta
appide allalaadimiseks peab vanematelt luba kisima. Ainult nutitelefoni kasutajaid on siin laste
sihtrihma keskmisest vahem: sageli kasutatakse tahvlit v0i siis mdlemat seadet. Seadmete paroolid
enamikul juhtudest vanematele teada. Ekraanilukku voi mustrit oma seadmel ei kasuta. Ei oska vastata
SIM kaardi koodi vahetuse, appidesse sisse- ja valja logimise, uusimate rakenduste kasutamise
kldsimustele (pole kuulnud, ei tea). Kahjuks teab selle tllbi esindaja ka vahe nutiseadmete kasutamisega
seotud ohtudest, mistdttu ei oska isegi hinnata, kas temaga voiks midagi ohtlikku juhtuda. Turvalise
kasutamise all moistatab ta eelkdige seadme piiratud kasutusaega (sest see rikub silmi), mis ilmselt on
ka peamine argument, mida vanemad piirangute pdhjuseks toovad. Ka etteloetud nutiseadme turvalise
kasutamise viisidest on kuulnud vahesed. Kirjeldatud kaditumise ja teadmiste muster on iseloomulikum 6-
9-aastaste , sh ka Tallinnas elavate laste seas.

2. Iseseisvad ja ettevaatlikud nutitelefoni kasutajad (46%). Seadme (tavaliselt ainult telefon)
piiramatu kasutus, sh internetti paas sellega. Paroole teistele ei avalda, ekraani lukku/mustrit kasutab ja
aegajalt vahetab neid, ka telefoni SIM kaardi kood on vahetatud. Logib alati uuesti rakendusse sisse ning
mittekasutamisel llilitab andmeside/interneti seadmest valja. Eelistab appide uusimaid versioone. Riskide
tundmine ja ohu tunnetus keskmisel tasemel. Riskidena mainib ise keskmisest enam petukirju ja (tervist
kahjustavat) kiirgust. On ise kokku puutunud oma FB konto kasutamisega teiste poolt. Ettekujutus
nutiseadmes turvalisest kasutamisest - ei tohi alla laadida tundmatuid asju/rakendusi. Kirjeldatud
kaitumise ja teadmiste muster on iseloomulikum muust rahvusest 10-aastastele ja vanematele lastele,
kes on suhteliselt hiljutised telefoni omanikud. Suhteliselt enam on valjaspool Tallinna elavaid lapsi.

3. Suure tegevusvabadusega, aktiivhe ja muretu kasutaja (24%) omab piiramatut interneti
kasutamise vdimalust vahemalt (hes nutiseadmes (suhteliselt palju on siin v@imalus kasutada mdlemat
seadet). Vanematelt peab luba kisima ainult tasuliste &ppide alla laadimiseks. Todeb, et vanemad
tunnevad harva huvi, mida ta nutiseadmes teeb. InternetipOhiste tegevuste arv ja sagedus on siin laste
sihtrihma keskmisest oluliselt kdrgem. Ei lllita rakenduste mittekasutamise ajal end internetist valja. Kui
voimalik, pllab kasutada &ppide ja seadme tarkvara uusimaid versioone vahemalt (ihes seadmes.
Appide paroole ei vaheta regulaarselt, kuid ekraanilukku (-mustrit kasutab). Tahvelarvutis on
viirusetdrje. Enamikul juhul seadme ainukasutaja, kuigi tuleb ette ka selle jagamist de-vennaga. Oma
informeeritust riskidest hindab heaks (teab piisavalt), kuid ei usu, et moni kirjeldatud ohtudest teda vdiks
tabada. Kasutusriskidena mainib spontaanselt soltuvust, identiteedivargust ja kiusamist. Tulbi
iseloomulik esindaja on 12-14-aastane, pigem eestlane, kes on olnud nutiseadme omanik juba 2 vdi
rohkem aastat. Seadme omamise pdhjustena mainib ta suhteliselt enam erinevaid sotsiaalse surve
valjendusi (teistel on, tahan kdia ajaga kaasas, oli vaja uusimat mudelit). Oma tahvelarvuti on saanud
sageli saanud kingi/preemiana.
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8. Kokkuvote uuringu tulemustest

Uuringu pohitulemused olid kokkuvotvalt jargmised:

- Nutiseadmete kasutajaid Eesti 6+ elanikkonna hulgas on ca 52%, st et vaatamata sellele, et
nutiseadmete ajalugu ei ole vaga pikk, kasutab tanaseks paevaks juba iga teine elanik vdhemalt
mingi sagedusega kas nutitelefoni, tahvelarvutit voi mdlemat. Nutitelefonide omamine ja kasutamine
on vorreldes tahvelarvutiga mdnevorra rohkem levinud, kuid kdrge on ka seadmete paralleelne
kasutus.

] Kuna nutiseadmete kasutajad moodustavad juba praegu kiillaltki suure hulga elanikkonnast, v&ib
eeldada, et edaspidi kasvutempo aeglustub. Enamik, kes selle jargi vajadust on tundnud, on endale
juba ka soovikohase nutiseadme soetanud. Vaid 5% elanikkonnast vanuses 15+, kellel seni ei ole
isiklikku nutitelefoni voi isiklikku/perekasutuses tahvelarvutit, plaanib ldhema aasta jooksul
nutiseadet kasutama hakata. Osakaal on madal eelkdige vanemaealiste suure osakaalu tottu, kes ei
nde enda jaoks nutiseadmetel kohta. Samas naiteks laste hulgas ja noorimas sihtriihmas (15-24a)
plaanivad vastavalt 24% ja 20% mitteomanikest juba |dhima aasta jooksul endale nutitelefoni
soetada.

] Nii nutitelefonide kui tahvelarvutite puhul on pohiliseks kasutatavaks operatsioonisiisteemiks
Android. Vorreldes nutitelefonidega kasutatakse iOS siisteemi monevdrra rohkem tahvelarvutite
puhul.

] Kui nutitelefon on pigem isiklikus kasutuses, siis tahvelarvuti on sageli ka perekasutuses. See
tdhendab Uhtlasi seda, et kasutajanimed ja ligipaasuparoolid on sageli mitme inimese kasutuses.
Erinevate kasutajakontode tegemist erinevatele kasutajatele ei peeta (ldiselt vajalikuks ja Uhe ja
sama konto kasutamises mingit ohtu ei tajuta.

. Lastele on jaetud Usna vabad kaed selles osas, mida nad oma nutiseadmetega teevad. Vanemate
kontroll enamasti kas puudub ldse vdi on véga harv. Toendoliselt ei teagi vanemad, mida tédpsemalt
ja kuidas nad jalgima ja kontrollima peaksid.

" Koige pohilisemaks sotsiaaldemograafiliseks tunnuseks, mis nutiseadmete kasutamist ja nendes
toimivaid kaitumismustreid eristab, on vanus. Vanusegrupp 50+ on teiste vanusegruppidega
vorreldes oluliselt véhemteadlik ja passiivsem, samal ajal, kui kdige aktiivsemad on 15-24-aastased.
Laste sihtriihmas on kdige teadlikumad 12-14-aastased, samas on kasutajate osakaal juba kullaltki
kdrge ka eelkooliealiste ja esimeste klasside Opilaste hulgas.

= Kbige sagedamad tegevused, mida nutiseadmetega tehakse, on e-mailide saatmine/saamine,
otsingumootorite kasutamine, sotsiaalmeedia kasutamine ja uudiste lugemine. Lapsed veedavad
oma aega nutiseadmetes pohiliselt meelt lahutades (muusika, videod, multikad, TV, mangud).
Vanematel lastel lisanduvad ka koolikohustustega seotud tegevused. Tahvelarvuti kipub lastega
peres sageli olema ,manguasja" rollis.

] Laste teadlikkus sellest, mida tdhendab nutiseadme turvaline kasutamine, on lsna puudulik - enam
kui kolmandik lastest ei oska Uldse o6elda, mida see tahendab. Ca 2/3 nutikasutajatest laste
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segmendis ei tunne end ka eriti hasti informeerituna kibermaailmas valitsevatest ohtudest ja vaid
kolmandik arvab, et nendega vdib nende nutikditumise téttu ka midagi juhtuda. Pigem tuntakse end
Usna muretult. Kuigi keskmine (vdidetav) teadlikkus sellest, millised tegevused aitavad
nutiseadmete turvalisust suurendada, on pigem hea, tuleneb see pohiliselt 12-14-aasteste heast
teadlikkusest. Nooremad nutikasutajad vajaksid kindlasti enam infot selle kohta, milline kditumine
on dige ja mis vdib juhtuda, kui neid kditumismustreid ei jargita.

Teoreetilised teadmised selle kohta, kuidas nutiseadmetega peaks Gimber kdima, on 15-aastaste ja
vanemate nutikasutajate hulgas heal tasemel. Samas praktikasse need teadmised sageli ei joua.
Nende hulgas, kes teadlikult kaituvad ebaturvaliselt, on pOhjuseks esmajoones see, et erinevad
turvalisust suurendavad tegevused (nt paroolide regulaarne vahetamine, andmete varundamine
seadmest valja, tarkvara uuendamine) ei tundu olulised. Samas ei peeta nende tegevuste
sooritamist eriti keeruliseks. Ko&ige keerulisem tundub enda isikuandmete ja isiklike andmete
kaitsmine, kuid ka selles osas ndaeb probleeme vaid 30% nutikasutajatest. Samas tuleb ka silmas
pidada, et isikuandmete kaitsmine vOib tédhendada erinevate inimeste jaoks erinevaid asju.

Uldistades v&ib véalja tuua, et keskmiselt kasutab erinevaid toiminguid/ tegevusi on nutiseadmete
kaitsmiseks ca 50-60% ja iga toimingu juures on ca 35-45% nutikasutajaid, kes seda oluliseks ei
pea. Toendoliselt on igal kasutajal véalja kujunenud teatud harjumused ja Uksikud kaitumismustrid.
Niikaua, kuni ei ole kommunikeeritud selget infot selles osas, millised on diged kaitumismallid ja
miks tapselt Ghe voi teise toimingu tegemine on vajalik, ei saa ka loota, et kaitumine muutub.

Paroolita Wifi't kui potentsiaalset ohuallikat kasutab monikord voi sageli enam kui kolmandik
nutikasutajatest. Paroolita Wifit telefonis kasutavad keskmisest enam kdige nooremad (15-24) ja
kdige vanemad (50+), pealinna ja Tartu piirkonna nutikasutajad.

Rakendusi laeb alla rohkem kui %2 lastest ja rohkem kui 3 15-aastatest ja vanemastest
nutikasutajatest (pohiliselt ametlikest poodidest). Seejuures peab vanematelt rakenduse
allalaadimiseks alati luba klisima vaid iga neljas laps, Ulejaanud saavad (vahemalt tasuta rakenduste
osas) ise otsustada, milliseid rakendusi ja kui palju nad alla laevad ja mida nendega hiljem teevad.
Rakendusi laevad keskmisest enam alla mehed, muust rahvusest elanikud, 25-34-aastased,
suuremate linnade, aga ka maa-asulate nutikasutajad.

On positiivne, et ca 2/3 nutikasutajatest ka kontrollivad ihel vdi teisel moel rakenduse tausta ja -
neist jalgivad alati ka seda, milliseid ligipaasu-0igusi rakendused kisivad, kuid siiski vdib karta, et
iga vastaja moistab nii kontrollimist kui jalgimist erinevalt ja reaalselt vdib kontroll seisneda vaid
selles, et jdlgitakse nt rakendusele antud keskmist hinnangut ja loetakse vaid Ule, millistele
andmetele rakendus ligipadsu tahab (saamata tegelikult aru selle sisulisest tédhendusest). Jallegi,
teadlikkuse tOstmine selles osas, kas ja kuidas peaks kontrollima rakenduse tausta ja
ligipaasudiguste vajadust, suurendaks sisuliselt paremat mdistetavust.

Ca 60% lastest ja 40% 15+ nutikasutajatest ei tunne end kiberkuritegevuse ohtudest eriti hasti
informeerituna. Informeeritus on madalam naiste, muust rahvusest elanike hulgas ja vanemates
vanuserihmades (35+). Samas ei ole ka 64% lastest ja 43% Uhegi kuberkuritegevuse liigiga ise
kokku puutunud ja seetdttu ei ole ka riskitaju elanikkonnas kiiberkuritegevuse suhtes eriti kdrge
(mdlemas sihtriihmas kardab umbes kaks inimest viiest, et neid voib kiibermaailmas ka midagi
ohustada.

Enam kui kolmandik 15+ elanikkonnast vdidab, et ei tea Uldse, mis Mobiil-ID on. éigete
marksdnadega (lahendus isikutuvastuseks, digitaalse allkirja andmiseks) seostab Mobiil-ID-d vaid
45% vastajatest sihtriihmas. Teadlikkus on madalam muust rahvusest elanike, vanemaealiste
(50+), alg- ja pohiharidusega inimeste hulgas ning Léuna-Eestis ja Virumaa regioonis.
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Mobiil-ID kasutajaskond on veel Usna vadike - vaid ca 8% 15-aastastest ja vanematest Eesti
elanikest. Kasutajaskonda on ka Usna keeruline kasvatada, kuna pohilise pdhjusena, miks vastajad,
kes kill teavad, mis Mobiil-ID on, ei ole seda endale soetanud, on valja toodud lihtsalt vajaduse
puudumine. Seega on kasutajaskonna kasvatamiseks oluline Uhelt poolt nii teadlikkuse
suurendamine Mobiil-ID-st Uldse, kui teiselt poolt vajaduse tekitamine (pdhjused, miks peaks
inimene hakkama tundma vajadust (ID-kaardi kdrvale) soetada ka Mobiil-ID).
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LISA 1: Metoodika kirjeldus

SIHTRUHM: LAPSED

Valim: LAPSED

6-14-aastaste sihtriihmas toimus andmekogumine omnibuss-uuringuna arvuti teel juhitud
personaalintervjuude meetodil vastajate kodudes (CAPI - Computer Assisted Personal Interviewing) TNS
Emori traditsioonilise Omnibuss-uuringu lisana. Uuringu Gldkogumi moodustasid Eesti Vabariigi alalised
elanikud vanuses 6-14 aastat (01.01.2014. a kokku 118 603 last)°>.

Laste Omnibuss on mitme-kliendi-uuring, mille klsimustik koosneb erinevate klientide
kUsimusplokkidest. Lasteuuringus registreerime jargmised taustaandmed: vastaja sugu, rahvus, vanus,
elukoht (piirkond, asulattip), leibkonna suurus.

Valimi suurus, st Ghe uuringuga hdlmatud kisitletavate hulk on 500 inimest. Selle territoriaalne mudel on
koostatud Statistikaameti arvestuslike rahvastikuandmete alusel seisuga 01.01.2014. a.

Valimi moodustatakse nn “isekaaluvana”, st kasutame Uldkogumi proportsionaalset mudelit, kus kdikidel
Uldkogumisse kuuluvatel inimestel on vordne vbéimalus vastajaks sattuda.

Kasutame kihistatud kaheastmelist valikut. Esmalt oleme Gldkogumi elukoha jargi jaganud territoriaalselt
6 kihiks. Valimi suurus igas kihis vastab proportsionaalselt tldkogumi jaotusele. Seejdrel teostame igas
kihis kaheastmelise valiku.

Esmased valikulihikud (koigis kihtides kokku 103 punkti) on asulad (linnad, alevid, alevikud, kilad).
Valimipunktid (tédpsusega kuni lahteaadressi tasandini) leiame juhuvalikuga asula suurusele (elanike
arvule) proportsionaalse tdendosusega. Valiku baasiks on riiklik rahvastikuregister. Igas esmases
valikulihikus valime seejarel teisesed valikulhikud - inimesed. Valimi suurus Uhes punktis on 8 inimest,
Tallinnas, Tartus, Parnus, Kohtla-Jarvel ja Narvas 4 inimest.

Kisitletavate leidmiseks valimipunktis kasutame l|dhteaadressi meetodit ja nn noorte poiste-noorte
tudrukute reeglit. Lahteaadressi meetod on reeglite kogum l|ahteaadressist edasiliikumise marsruudi,
majade, korterite, leibkondade valikuks. Noorte poiste-noorte tudrukute reegel tahendab, et kisitleme
alates 6 aastastest kodus olevatest poistest kdige nooremat. Kui selles vanuses poisse antud aadressil ei
ela voi ei ole hetkel kodus, kusitleme kdige nooremat kodus olevatest tlidrukutest, kes on védhemalt 6
aastat vana.

Kisitlustoo kaigus kujunenud valimi téiendava kontrollina vordleme selle sotsiaaldemograafilist struktuuri
vastavate statistiliste nditajatega Uldkogumi kohta. Vajaduse korral kaalume valimit uuringu
esinduslikkuse tagamiseks.

5> Statistikaameti arvestuslikud andmed seisuga 01.01.2014. a.

© AS Emor 71



Sihtrithma jaotus lahtudes vanusest, soost, rahvusest, asulatiiiibist ja piirkonnast

ESA 01.01.2014

10-11 12-14
6-9 a. |a. a. KOKKU

Sugu mees 29575 12721 18739| 61035

naine 27745 12355 17468 57568
Rahvus eestlane 42406 18422 26597 87425

muu 14914 6654 9610| 31178
ASULATUUP |1 pealinn 17161 6862 9470 33493

2 suur linn 9770 4390 6283 20443

3 muu linn 10496 4821 7289 22606

4 maa-asula 19893 9003 13165| 42061
Piirkond 1 Tallinn 17161 6862 9470 33493

2 Pohja-Eesti | 12193 5120 7198 24511

3 Lddne-

Eesti 5977 2767 4267 13011

4 Tartu pk 8089 3613 5233 16935

5 Louna-

Eesti 5453 2662 4070 12185

6 Virumaa 8447 4052 5969 18468
KOKKU 57320 25076| 36207 | 118603

Kiisitlus: LAPSED

Kusitlus toimus CAPI-meetodil (arvuti abil tehtavad personaalintervjuud) perioodil 10.-24.sept 2014.

CAPI-intervjuu puhul on ankeedi klisimused sullearvuti ekraanil ja vastused sisestab kusitleja kohe
arvutisse. Filtrid ja roteerimised on programmeeritud, vahendades nii vigu kisitlemisel. Ankeet vdib
sisaldada multimeediat (pilte, videot, muusikaklippe).

Klsitlust6ds osales 61 vastava ettevalmistuse saanud ASi Emor kisitlejat.
Kokku tegid kusitlejad 990 kontaktivottu, neist:

502 juhul viidi intervjuu labi;

140 juhul ei olnud kahe kilastuskorra jarel kedagi kodus;

298 juhul ei olnud sihtrihma esindajat;

29 korral keelduti vastamisest voi sobiv isik oli vastamisvdimetu;
21 juhul oli vastava sihtrihma kvoot tais.

Intervjuu keskmiseks pikkuseks oli planeeritud 10 min, tegelikuks keskmiseks pikkuseks kujunes 9 min.

Koguvalimist oli nutitelefoni kasutajaid 266, tahvelarvuti kasutajaid 206 ja nutiseadmete
kasutajaid kokku 337.

Andmetootlus: LAPSED

Andmete todtlemisel kasutasime statistikapaketti SPSS for Windows ver. 15 ja andmetdétlusprogrammi
Galileo.
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Usalduspiirid: LAPSED

Andmetabelite uurimisel ja tulemustest jarelduste tegemisel tuleb arvestada valimi veaga. Oleme andnud
vea piirid 95% tOendosusega, arvestades kogu valimi ja sagedamini esinevate alarihmade arvulist
suurust.

Statistilise vea piirid

Uldkogum

118 603|1.01.14
Valimi
suurus

60| 13,04% |12,97% | 12,77% | 12,44% | 11,95% | 11,29% | 10,43% | 9,31% | 7,82% | 5,68%
8011,18%|11,12%10,95% | 10,66% | 10,24%| 9,68%| 8,94% | 7,98% | 6,71% | 4,87%
100]10,00% | 9,95%| 9,79%| 9,54% | 9,16%| 8,66% | 8,00%|7,14% | 6,00% | 4,36%
120| 9,03%| 8,99%| 8,85%| 8,62% | 8,28% | 7,82%| 7,23%6,45% | 5,42% | 3,94%
150| 8,00%| 7,96%| 7,84%| 7,63%| 7,33%| 6,93%| 6,40%|5,71% | 4,80% | 3,49%
200| 6,92%| 6,89% | 6,78%| 6,60%| 6,35%| 6,00% | 5,54%4,94% | 4,15% | 3,02%
300| 5,65%| 5,62% | 5,54%| 5,39%| 5,18% | 4,89%| 4,52%)]4,04% | 3,39% | 2,46%
400| 4,89%| 4,87%| 4,79%| 4,67%| 4,48%| 4,24%| 3,91%)] 3,49% | 2,94% | 2,13%
502| 4,36%)| 4,34%| 4,28%| 4,16%| 4,00%| 3,78%| 3,49%]3,12%|2,62% | 1,90%
600| 3,99%| 3,97%| 3,91%| 3,81%| 3,66%| 3,46%| 3,19%]2,85%|2,39% | 1,74%
700| 3,69%| 3,67%| 3,62%]| 3,52%| 3,38%| 3,20%| 2,95%]2,64% |2,22%|1,61%
800| 3,45%| 3,44%| 3,38%]| 3,29%| 3,16%| 2,99%| 2,76%|2,47% | 2,07% | 1,51%
900| 3,25%| 3,24%| 3,19%| 3,10%| 2,98%| 2,82%| 2,60%]2,32%|1,95% | 1,42%

1000| 3,09%| 3,07%| 3,02%| 2,94%| 2,83%| 2,67%| 2,47%)]2,20% | 1,85% | 1,35%

1800| 2,29%| 2,28%| 2,25%| 2,19%| 2,10%| 1,99%| 1,83%]1,64%1,38% | 1,00%

2000| 2,17%| 2,16%| 2,13%| 2,07%| 1,99%| 1,88%| 1,74%|1,55% | 1,30% | 0,95%

2500 1,94%]| 1,93%| 1,90%| 1,85%]| 1,78%| 1,68%| 1,55%]1,38%1,16% | 0,85%

3000| 1,77%| 1,76%| 1,73%]| 1,69%| 1,62%| 1,53%| 1,41%|1,26% | 1,06%]0,77%

SIHTRUHM: ELANIKKOND VANUSES 15+

Valim: ELANIKKOND VANUSES 15+

15-aastaste ja vanemate elanike kusitluse planeerimisel lahtuti kahest eesmargist: esiteks hinnata
nutiseadmete kasutajate ja mittekasutajate tegelikku proportsiooni elanikkonnas (see oli eesmargiks ka
laste valimi puhul) ning teiseks tagada 1000 nutiseadme kasutaja kisitlemine. Viimane tagab piisava
hulga vastajaid, et analliisida eraldi sihtriihmana ka nutiseadmega internetis kaijaid. Mdlemale
eesmargile vastamiseks ja piisava hulga kasutamiskogemusega inimeste kaasamiseks rakendasime
kaheosalist uuringudisaini: esimesed 1000 vastajat moodustasid vanuse, soo, rahvuse, regiooni ja
asulatiidbi mottes Eestit esindava minimudeli. Selles uuringu osas modddeti nutiseadme omamist,
kasutamist ja kusitlesime kdiki vastajaid sOltumata nutiseadme kasutamisest. Teises uuringuosas
kusitlesime vaid nutiseadme kasutajaid, mitte-kasutajaid me juurde ei intervjueerinud.
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Sihtrithma jaotus lahtudes soost, rahvusest, asulatiiiibist ja piirkonnast

ESA 01.01.2014

SUGU x VANUS 15-24a mees 20589 13156 9276 12474 9151 11158 75804
25-34a mees 36334 15345 9294 14506 8435 13499 97413
35-49a mees 40858 26276 14620 18295 13527 20284 133860
50-64a mees 32805 20366 14671 14709 14500 22850 119901
65-74a mees 13497 8126 6464 6358 6131 7751 48327
75+a mees 9725 4442 4148 4492 4234 5657 32698
15-24a naine 22077 11141 7994 12478 7963 9505 71158
25-34a naine 37954 14720 7747 13667 6594 11098 91780
35-49a naine 42415 24635 14564 17989 12947 20399 132949
50-64a naine 44412 22528 16155 16977 15310 27761 143143
65-74a naine 23295 11614 9920 9910 9086 13189 77014
75+a naine 24638 10892 10453 11183 10686 15892 83744
RAHVUS eestlane 187146 148284 113802 129908 108929 67399 755468
muu 161453 34957 11504 23130 9635 111644 | 352323
ASULATUUP 1 pealinn 348599 348599
2 suur linn 33879 82666 82385 198930
3 muu linn 59613 34368 14924 53114 53090 215109
4 maa-asula 123628 57059 55448 65450 43568 345153
KOKKU: 348599 183241 125306 153038 118564 179043 | 1107791

Vastajate valimi moodustasime juhuvaliku printsiibil. Kisitluse kaigus helistasime juhuslikult genereeritud
mobiilinumbritele, luues nii kdikidele mobiilikasutajatele vordse voimaluse uuringus osaleda. Nii on Eesti
elanikkond parimal vdimalikul viisil esindatud.

TNS Emori CAPI-buss 2013. a uuringutest on teada, et 96% Eesti elanikest vanuses 15 vdi enam aastat
kasutab mobiiltelefone, koguni 59% selles vanuses elanikkonnast on kattesaadav ainult mobiililt.

Kiisitlus: ELANIKKOND VANUSES 15+

Telefoniintervjuud viisime 1abi TNS Emori 40 tookohaga telefonikisitluse keskuses. Intervjuu kaiku ja
valimi proportsioone kontrollib spetsiaalne tarkvara NIPO.

Kusitlustdo viisid 1abi 56 erikoolituse labinud Emori kisitlejat.
Valimibaasi genereeritud 19 174 telefoninumbri seast kasutati ara 11 543 telefoninumbrit, kusjuures:

1490 juhul viidi intervjuu labi;

1748 juhul keelduti intervjuust;

1736 juhul polnud valitud numbril sihtrihma esindajat voi polnud ta kusitlusperioodil kdttesaadav ;
991 juhul ei toimunud intervjuud, kuna kvoot oli tais;

5554 juhul ei saadud kontakti (number ei vastanud/polnud kasutusel, oli kinni, automaatvastaja);
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Intervjuu keskmiseks pikkuseks oli nutiseadmete kasutajate hulgas planeeritud 20 min, tegelikuks
keskmiseks pikkuseks kujunes 27,5 min. Intervjuu keskmiseks pikkuseks nutiseadmete mittekasutajate
hulgas planeeritud 8 min, tegelikuks keskmiseks pikkuseks kujunes 6 min.

Koguvalimist oli nutitelefoni kasutajaid 885, tahvelarvuti kasutajaid 533 ja nutiseadmete
kasutajaid kokku 1000.

Andmetootius: ELANIKKOND VANUSES 15+

Andmete tootlemisel kasutati statistikapaketti SPSS for Windows ver. 15 ja andmetdétlusprogrammi
Galileo.

Tulemuste usalduspiirid: ELANIKKOND VANUSES 15+

Andmetabelite uurimisel ja tulemustest jarelduste tegemisel tuleb arvestada valimi veaga. Oleme andnud
vea piirid 95% tOendosusega, arvestades kogu valimi ja sagedamini esinevate alariihmade arvulist
suurust.

Uldkogum

1107 791|1.01.14
Valimi
suurus

60| 13,04% | 12,97% | 12,78% | 12,44% | 11,95% | 11,29% | 10,43% | 9,31% | 7,82% | 5,68%

80)11,18% | 11,12% | 10,95% | 10,66% | 10,25% | 9,68% | 8,94% | 7,98% | 6,71% | 4,87%

100 | 10,00% | 9,95%| 9,80% | 9,54% | 9,16% | 8,66% | 8,00%| 7,14%| 6,00% | 4,36%

120 9,04% | 8,99% | 8,85% | 8,62% | 8,28% | 7,83%| 7,23%| 6,45% | 5,42% | 3,94%

150 | 8,00% | 7,96%| 7,84%| 7,63%| 7,33%| 6,93%| 640%| 5,71%| 4,80% | 3,49%

200| 6,93%| 6,89%| 6,79% | 6,61%| 6,35%| 6,00%| 554%| 4,95% | 4,16% | 3,02%

300| 5,66%| 5,63%| 554% | 5,40% | 518% | 4,90% | 4,53% | 4,04% | 3,39% | 2,47%

400| 4,90% | 4,87% | 4,80% | 4,67%| 4,49% | 4,24% | 3,92% | 3,50% | 2,94% | 2,14%

500| 4,38% | 4,36% | 4,29% | 4,18% | 4,02%| 3,79% | 3,51%| 3,13% | 2,63% | 1,91%

600| 4,00% | 3,98% | 3,92% | 3,82% | 3,67%| 3,46% | 3,20% | 2,86% | 2,40% | 1,74%

700| 3,70% | 3,68% | 3,63%| 3,53%| 3,39%| 3,21%| 2,96% | 2,64% | 2,22%| 1,61%

800| 3,46% | 3,45% | 3,39% | 3,30% | 3,17%| 3,00% | 2,77% | 2,47% | 2,08% | 1,51%

900| 3,27%| 3,25% | 3,20% | 3,11% | 2,99%| 2,83%| 2,61%| 2,33%| 1,96%| 1,42%

1000| 3,10%| 3,08% | 3,04% | 2,95%| 2,84%| 2,68% | 2,48% | 2,21%| 1,86% | 1,35%

1490| 2,54% | 2,52% | 2,49% | 2,42%| 2,33%| 2,20%| 2,03%| 1,81%| 1,52%| 1,11%

2000| 2,19% | 2,18% | 2,15%| 2,09%| 2,01%| 1,90% | 1,75% | 1,56%| 1,31% | 0,95%

2500| 1,96% | 1,95%| 1,92%| 1,87%| 1,79% | 1,70% | 1,57% | 1,40%| 1,17% | 0,85%

3000 1,79% | 1,78% | 1,75%| 1,70%| 1,64%| 155%| 1,43%| 1,28% | 1,07%| 0,78%
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Telefon: 626 8500

Faks: 626 8501
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LISA 2: Vastajate sotsiaal-demograafiline

struktuur

Vastajate sotsiaal-demograafiline struktuur: LAPSED 6-14a

(% koikidest vastajatest, n=502)

Seadmete kasutamise aeqg
vahem kui 1 aasta
umbes 1 aasta
umbes 1-2 aastat
umbes 2-3 aastat
rohkem kui 3 aastat
sUuGU
Mees
MNaine
RAHVUS
Eestlane
M
VANUS
6-8 a
9-11 a
12-14 a
ASULATUU P
pealinn
suur linn
muu  linn
maa-asula
REGIOON
Tallinn
P&hja-Eesti
L3dne-Eesti
Tartu pk
Léuna-Eesti
Virumaa
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Seadmete kasutamise aeqg
vahem kui 1 aasta
umbes 1 aasta
umbes 1-2 aastat
umbes 2-3 aastat
rohkem kui 3 aastat
suGuU
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Maine
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Eestlane
ML
VANUS
15-24
25-34
3E5-49
o 50+
ASULATUUP
pealinn
suur linn
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maa-asula
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1
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267
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Vastajate sotsiaal-demograafiline struktuur: POHIUURING 15+a
(% kbikidest vastajatest, n=1490)
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