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SISSEJUHATUS

Kaeoslevas kibervaldkonna Oigusanalllsis uuritakse kehtivaid siseriiklikke
kUberjulgeoleku, infoturbe, riigikaitse (osas mis puudutab kiberturvalisust) ja muid
valdkonnapohiseid 0Oigusakte, tuuakse valja regulatsioonide probleemkohad ja
oigusliingad ning tehakse ettepanekud Gigusaktide tdiendamiseks. Anallisi eesmark on
selgitada valja, kas erinevate valdkondlike seaduste olemasolu ja nende tdiendamine
infoturvet ja kiberjulgeolekut puudutava regulatsiooniga on klberjulgeoleku tagamiseks
toimiv ja piisav Oiguslik mehhanism vdi tuleks vélja tdéétada ja kehtestada Uksikasjalik
kibervaldkonna eriseadus.

Analtls on jagatud viide peatikki, millest esimeses keskendutakse kiberkaitse
valdkonna piiritlemisele, uuritakse, kas reguleerimist vajavad Uksnes elutdhtsaid
teenuseid tagavad e-lahendused, avaliku sektori IT-slisteemide kaitse vOi kogu e-
teenuste valdkond ning analllsitakse pohimoistete sisustamist. Samuti anallUsitakse
valdkonnapdhiseid digusakte, tuuakse esile nendes esinevaid linki ning pakutakse valja
lahendusi puuduste kdrvaldamiseks.

Teises peatlikis anallilsitakse kehtivas diguses satestatud klibervaldkonna juhtimis- ning
korraldusmehhanisme, sealhulgas erinevate asutuste rollide, funktsioonide, tegevuste ja
Ulesannete osas, hinnates nende piisavust kliberturvalisuse tagamiseks.

Kolmandas peatlikis keskendutakse vorgu- ja infoturbe direktiivi (NIS direktiivi) Eesti
siseriiklikku digusesse Ulevotmise aspektide analilsimisele.

Neljandas peatlikis vorreldakse valitud nelja Euroopa Liidu ja NATO riigi ning Jaapani
kibervaldkonda puudutavaid seadusi. VOrreldakse viie riigi — Lati, Leedu, Saksamaa,
Jaapani ja USA klberkaitset ning IT turvalisust kasitlevaid akte.

Viiendas peatikis antakse hinnang Eestis kehtivale kliibervaldkonna regulatsioonile ning
arvamus eraldiseisva kilibervaldkonna eriseaduse vajadusele, samuti soovitused edasiste,
kitsamate uurimisltlesannetega anallilsivajaduste kohta.

AnalGilisi  kaigus intervjueeriti kehtiva Oiguse rakenduspraktika uurimiseks
kibervaldkonnaga seotud ministeeriumide ja ametite spetsialiste: Majandus- ja
Kommunikatsiooniministeeriumi, Justiitsministeeriumi, Kaitseministeeriumi,
Siseministeeriumi Infotehnoloogia- ja Arenduskeskuse, Riigi Infosiisteemi Ameti, Politsei-
ja Piirivalveameti ja Kaitsepolitseiameti esindajaid. Intervjuudes osalejad tdid vadlja oma
tooldiguga seotud seisukohti ja probleeme ning nende esitatud seisukohad ei ole
kasitletavad ametiasutuste ametlike seisukohtadena. Intervjuudest saadud hinnanguid
on kasutatud anallUsi jarelduste tegemisel.

Klibervaldkonna digusanaliiiis on koostatud Riigi Infoslisteemi Ameti tellimusel ja
finantseeritud Euroopa Liidu struktuuritoetusest rahastatud toetusskeemist
»,Infolhiskonna teadlikkuse tostmine".

Analllsi koostamise toodgruppi kuulusid vandeadvokaat Mari Manniko, Epp Maaten,
vandeadvokaat Margus Poola, vandeadvokaat Marge Manniko, advokaat Rauno Kinkar ja
Addi Rull. Téégruppi juhtis Mari Manniko.



KOKKUVOTE JA JARELDUSED

1. Eesti kiibervaldkonna 0iguslik raamistik ei sisusta Uhtselt ning lGheselt mdistetavaid
valdkonna pohimdisteid (kliberruum, intsident, kiberriinne, kiberturvalisus jne), mis on
valdkonna korraldamise ja regulatsiooni efektiivsuse eelduseks. Qiguslikult reguleerimata
on riigi kabervaldkonna koordinatsioon ja selle eest keskselt vastutav ametkond. Nagu
kaesolevast anallllisist selgub, on olemasolev regulatsioon killustatud ning ei taga
valdkondlikku Uhetaolist tdlgendamist.

2. Erinevate valitsusasutuste kiliberjulgeoleku tagamist puudutavad rollid ja Glesanded on
kehtivas Oiguses (ldiselt selged ja maaratletud. Erandina tuleb mainida RIA-t, kelle roll
jarelevalveasutusena on erinevates seadustes satestatud, kuid kelle vorgu- ja
infoslisteemide turvalisuse ennetus- ja planeerimisalased lilesanded tulenevad peamiselt
RIA pohimaarusest. Valitsusasutuse pohimaarus peab kull sisaldama valitsusasutuse
Ulesandeid ning me ei kahtle RIA loomise Giguslikus aluses Vabariigi Valitsuse seaduse §
42 I6ige 1 alusel, kuid analltidsi autorid leiavad, et kui seadusandja soovib RIA-le panna
info- ja vorgusisteemide turvalisuse tagamisel llesandeid, mille abil vdib RIA kitsendada
kolmandate isikute digusi, siis on RIA (lesannete loetlemine seaduses méoddapadasmatu,
kuivord vastavalt PS §-le 3 |0ikele 1 teostatakse riigivoimu Gksnes pohiseaduse ja sellega
kooskdlas olevate seaduste alusel. Eeltoodu alusel leaivad analliisi autorid, et RIA
Ulesannete satestamine seaduse tasemel on vajalik.

3. Korrakaitse organite tegevus on uldjuhul reguleeritud eriseadusega, seda eriti
juhtudel, kui lisaks jarelevalve funktsioonile on riigiasutuse llesandeks valdkonnapdhine
ohtu ennetav tegevus (KAPO, PPA). VOrgu- ja infoslisteemide turvalisuse reguleerimisel
on seni piirdutud RIA jarelevalvefunktsiooni sisustamisega ning ohtu ennetavad ning
valdkonda kujundavad Ulesanded, mida RIA tdidab, on seaduse tasandil reguleerimata.
Valdkonnapohine eriseadus vdimaldaks sisustada vOrgu- ja infoslisteemide turvalisuse
tagamiseks vajalikke digusi ja kohustusi tadpsemalt ning kontrollitavamalt kui
Kiberjulgeoleku strateegias satestatu seda véimaldab.

4. Analtusi autorid leiavad, et tdnane kriisiolukordade (hédaolukorrast
hadaolukorraseaduses sOjaseisukorrani  riigikaitseseaduses) regulatsioon on
kriisijuhtimise osas otstarbekalt reguleeritud. Igas kriisiolukorras, mis sisaldab vorgu- ja
infoslisteemide turvalisuse komponenti, on RIA kaasamine nii otsuste langetamisesse kui
kriisireguleerimise korralduste vastuvotmisesse olemasolevate seaduste pdhjal voimalik.
Samas ei ole ei tavasituatsioonis ega ka hdadaolukorras RIA-l vdimalust votta vastu
vorgu- ja infoslisteemide turvalisuse kaitsmiseks vajalikke ning téitmiseks kohustuslikke
otsuseid juhul, kui kriisi juhtiv asutus ei pea RIA kaasamist vajalikuks. Samuti on RIA roll
vOorgu- ja infoslisteemide turvalisuse riskide ja elutahtsate teenuste vorgu- ja
infoslisteemide komponente sisaldavate toimepidevusanalliside labiviimisel lubamatult
vaike. RIA-I on vdimalik teostada Uksnes erinevat jarelevalvet, kuid RIA kompetentsi
kasutamine vorgu- ja infoslisteemidega seonduvate riskide hindamisel soltub sellest, kas
ja kui palju peab vorgu- ja infoslisteemide turvalisuse hindamist vajalikuks riskianal(Usi
labiviija. Anallldsi autorid leiavad, et toimepidavus- ja riskianalllsid peaksid
kohustuslikus korras sisaldama vorgu- ja infoslisteemide turvalisuse komponenti, ning
RIA-I vdiks selles osas olla seadusest tulenev Oigus nduda analliliside kinnitamist voi
kooskdlastamist.

5. Avaliku teabe seadusest (AvTS) tulenev andmekogude ning riigi infoslisteemiga
lildestumise regulatsioon on ebadnnestunud. AvTS alusel on vastu voetud alamaid akte,
mille eesmargiks on luua eradiguslikele isikutele (kes on X-teega liitunud) Oiguslikult
siduvaid kohustusi olukorras, milles AvTS reguleerib Uksnes avaliku teabe valdajate
kohustusi ega ole olemuslikult laienev eradiguslikele isikutele (kes ei ole avaliku teabe
valdajad). Analiisi autorid leiavad, et andmekogude regulatsioon vajab slisteemset
korrastamist, et tagada riigi infoslisteemi ja andmevahetuskihi turvaline kasutamine ning
kaitsta lisaks avalikule teabele ka isikuandmeid.



6. NIS direktiivi Ulevotmise kohustus on kaasa toonud dilemma, kas sisustada NIS
direktiiviga satestatud kohustused olemasolevates seadustes vOi vOtta vastu uus
valdkonnakeskne eriseadus. Anallisi autorid leiavad, et vajalik ning normitehniliselt
otstarbekas on uue kibervaldkonna eriseaduse loomine, sest:

— praegune regulatsioon vorgu- ja infoslisteemide turvalisuse kaitse osas ei ole
avaliku sektori asutustele, nende lepingulistele partneritele ega ka elutahtsa
teenuse osutajatele ldbipaistev ega toeta digusselguse pdhimdtet?;

— NIS direktiivi alusel peab seadusandja looma paljudele eradiguslikele isikutele
(nditeks digitaalsete teenuse pakkujatele) uusi kohustusi ning seaduslikkuse
pohimdtte kohaselt peavad isiku 0Oigusi piiravad kohustused olema satestatud
seaduse tasemel;

— NIS direktiivi vastuvotmine paneb Eestile kohustuse satestada teavitusmehhanism
ja padevad asutused. Valitsusasutus, kellel on digus piirata eradiguslike isikute
ja/voi teiste valitsusasutuste Oigusi, saab oma 0Oigusi teostada Uksnes juhul, kui
need tulenevad seadusest;

— hetkel puudub Eestis kehtiv seadus, mida saaks tdiendada vOrgu- ja
infosliisteemide turvalisuse Uhtse regulatsiooniga. AvTS kui avaliku sektori teabe
kaitlemisreeglite kogum, HOS kui kriisivaldkonna eriseadus ning ESS kui kitsalt
elektroonilise side valdkonnaseadus ei sobi vorgu- ja infoslisteemide turvalisuse
noutete reguleerimiseks Ghiskonna kui terviku jaoks. Intervjuude kaigus oli iheks
ettepanekuks reguleerida vorgu- ja infoslsteemide turvalisuse infolihiskonna
teenuse seaduses. Anallilsi autorite hinnagul on infolhiskonna teenuse seadus on
oma olemuselt teenuse pakkuja vastutuse piiramise mehhanism ning seetottu ei
sobi vOrgu- ja infoslsteemide turvalisuse regulatsioon sinna oma
reguleerimisalalt. Vaatamata sellele, et analllsi autorite hinnangul on
kriisireguleerimine tadnases diguses suhteliselt hasti ja piisavalt reguleeritud, on
kriisivaline tegevus vorgu- ja infoslisteemide turvalisuse tagamisel reguleerimata.

7. RIA kui kompententsi keskuse, padeva asutuse ja CSIRTi funktsioonide taitja roll
peaks olema sisustatud seaduse tasandil, et RIA-I oleks vdimalik vorgu- ja
infoslisteemide turvalisuse tagamisel osaleda enam kui nduandva hadlega. See tagaks
RIA Ulesannete tdpsema sisustamise ning sellest tulenevalt efektiivsema taitmise.

8. Anallilsi autorite hinnangul on oluline tagada vorgu - ja infoslisteemide turvalisus nii
elutahtsate (HOS), oluliste (NIS) kui kriitiliste infrastruktuuride toimimisel ning selleks
peaks seadusandja vOimaldama imperatiivset riskihaldust (hes riikliku jarelevalve ja
sanktsioneerimisdigusega koikide nimetatud teenuste osas. Anallilsi autorid leiavad, et
HOS-s elutdhtsate teenuste loetelu oluline dgvendamine toob kaasa olulise ohu vorgu- ja
infoslisteemide turvalisuse tagamiseks tehtaval ennetavale tegevusele ning vorgu ja
infoslisteemide turvalisuse nduete slisteemsele ja Uhetaolisele rakendamisele.

9. Kokkuvottes leiavad analilitisi autorid, et NIS direktiivi kohustuslik (levotmine Eesti
oiguskorda on loonud olukorra, milles valdkonnapOhiste normide muutmine on
moddapaasmatu. Selle asemel, et kirjutada kohustuslikud normid sisteemitult
erinevatesse olemasolevatesse seadustesse, oleks otstarbekas Uhtlustada ning koondada
valdkonnapdhised madisted, vorgu- ja infosiisteemide kasutajate Oigused ja kohustused,
vastutus ja jarelevalve Uhte eriseadusesse.

1 OBigusselguse pdhimdte digusloomes nduab sattelt lihtsust ja selgust, et sellest oleks v8imeline aru saama
iga keskmine kodanik.



1. KUBERKAITSE VALDKONNA PIIRITLEMINE, MOISTETE ANALUUS
1.1 KUBERKAITSE VALDKONNA PIIRITLEMINE
1.1.1 ULDIST

10. Enne kui alustada kiberkaitse kui valdkonna piiritlemist tuleb valja selgitada mida
moeldakse sGna kiiber all. Kiber on lihend sonast kiberneetika, mis omakorda tuleneb
kreeka keelsest ja tdhendab juhtimise kunsti. Kiberneetika tahendab eesmargi
olemasolu ning vahendeid selle eesméargini jdudmiseks?.

11. Eestis on sdna kiiber kdige enam lahti seletatud Kiberjulgeoleku strateegia 2014-
20173 (Kiiberjulgeoleku strateegia) lisas "Valdkondlik metoodika", mis on tunnistatud
asutusesiseseks kasutamiseks ega ole seetottu avalikkusele ja huvigruppidele
digusaktides kasutatud terminite sisustamiseks kéattesaadav®. Anallilsi autoritele
teadaolevalt on nimetatud dokumendis sOna kiber- eesliide terminitele, mis on seotud
omavahel suhtlevate/suhtlemisvdimeliste infoto6tlusvahenditega.

12. Kaitseliidu  seadus® kasutab mdistet kiiberturvalisus andmata mdistele
legaaldefinitsiooni. Vabariigi Valitsuse 03.07.2014 maadrus nr 108 ,,Kaitseliidu kaasamise
tingimused ja kord klberturvalisuse tagamisel” § 1 Ig 2 defineerib klberturvalisuse
tagamist®, sisustades sbna kiiber labi turvalisuse. Nimetatud akti kohaselt tahendab
kUber info- ja kommunikatsioonitehnoloogia taristut.

13. Kuivord kdesoleva anallilsi valmimise seisuga ei ole sona ,kliber" legaaldefinitsiooni
osas selgelt kujunenud seisukohta, siis kasutavad analiilisi autorid selguse huvides
kdesolevas anallilisis edaspidi ldbiva terminina moistet vdrgu- ja infoslisteemide
turvalisus.

14. Alljargnevalt analllsitakse erinevaid 0Oigusakte, mis sisustavad vorgu- ja
infoslisteemide turvalisuse valdkonda, kusjuures keskendutakse Iabivalt Oigusakti
reguleerimisalas kasutatavatele moistetele ning Oigusaktis satestatud vorgu- ja
infosisteemide turvalisusega seonduvate kohustuste taitmise jarelevalvele ning
jarelevalve Oiguste realiseeritavusele.

Valdkonnapdhiste moistete anallilsimisel ning intervjuudest saadud teabe pdhjal on
analtidsi autorid joudnud jareldusele, et kiberkaitse on terminina avalikult
kattesaadavates Oigusaktides sisustamata. ValdkonnapOhistes aktides kasutatakse

2 “Getting Started” Guide to Cybernetics. Kattesaadav internetis: http://www.pangaro.com/definition-
cybernetics.html [viimati kilastatud 27.09.2016]
3 Kiberjulgeoleku strateegia 2014 - 2017. Kattesaadav internetis:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf [viimati killastatud
27.09.2016].
4 Kuberjulgeoleku strateegia 2014-2017 ja selle rakendusplaani aastateks 2014-2017 heakskiitmine.
Kattesaadav internetis: https://eelnoud.valitsus.ee/main/mount/docList/051de852-805d-4301-89e9-
f451fde43dc9 [viimati kiilastatud 27.09.2016].
5 Kaitseliidu seadus § 4 Ig 2 punkt 4. Kittesaadav internetis: https://www.riigiteataja.ee/akt/116062016009
[viimati kilastatud 27.09.2016].
% Vabariigi Valitsuse 03.07.2014 mé&arus nr 108 , Kaitseliidu kaasamise tingimused ja kord kiiberturvalisuse
tagamisel” § 1 Ig 2 Kiiberturvalisuse tagamine kdesoleva méaaruse tdhenduses on IGikes 4 loetletud meetmete
vOotmine riigi toimimise vOi elutdhtsa teenuse jaoks vajaliku info- ja kommunikatsioonitehnoloogia taristu
toimepidevuse tagamiseks vOi toimepidevust ohustavate ohtude térjumiseks. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/110072014003 [viimati killastatud 27.09.2016].
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ekslikult siinonliimidena termineid kliberkaitse, elektrooniline turvalisus, infotehnilised
turvameetmed, infoturve’ jne. Mdisted on legaaldefinitsioonidena kas sisustamata v&i
ebalihtlaselt sisustatud ning sellest tulenevalt on valdkonna maaratlemine hagustunud.

1.1.2 AVALIKU TEABE SEADUS
1.1.2.1 REGULEERIMISALA

15. Avaliku teabe seaduse (AvTS)® kohaselt on avaliku teabe teabevaldajaks (kohustatud
isikuks) riigi- ja kohaliku omavalitsuse asutus, avalik-0iguslik juriidiline isik ning
eradiguslik juriidiline isik ja fuusiline isik, kui ta taidab avalikke Glesandeid (AvTS § 5).

16. AvTS § 43 kohaselt on teabevaldajal lisaks juurdepaasu tagamise kohustusele ka
kohustus teabevaldaja valduses olevat teavet (nii avalikku kui ka juurdepaasupiiranguga
teavet) kaitsta ning ta on kohustatud selleks kasutusele votma organisatsioonilisi,
fuusilisi ja infotehnilisi turvameetmeid.

1.1.2.2 MOISTED

17. AVTS ei sisusta moisteid organisatsioonilised, flisilised ja infotehnilised
turvameetmed ning vastavad mdisted on sisustatud AvTS alusel vastu voetud aktides (vt
punkt 23).

18. AVTS §-st 43 tuleneb teabevaldaja kohustus® kaitsta asutusesisest teavet ning
rakendada selle teabe kaitseks turvameetmeid.

19. Teabevaldaja AvTS tahenduses on riigi- ja kohaliku omavalitsuse asutus,
avalik-Giguslik juriidiline isik, eradiguslik juriidiline isik ja fllsiline isik, kes tdidab
seaduse, haldusakti vOi lepingu alusel avalikke Ulesandeid, sealhulgas osutab haridus-,
tervishoiu-, sotsiaal- vdoi muid avalikke teenuseid - teabe osas, mis puudutab nende
Ulesannete taitmist.

20. Seega on teabevaldajal Uksnes kohustus teavet kaitsta. AvTS ei sisusta modistet
infostisteem?®®, kuid paneb teabevaldajale infosiisteemidega seoses volitusnormi
vahendusel kohustusi.

21. AVTS peatlikis 51 kehtestatakse nduded andmekogude asutamisele, pidamisele ning
muudele andmekogudega seotud teabevaldaja kohustustele. Andmekoguks AVTS § 431
Idige 1 kohaselt on riigi, kohaliku omavalitsuse vdi muu avalik-digusliku isiku voi avalikke

7 Infoturvet on defineeritud VV 15.03.2012 maé&ruse nr 26 ,,Infoturbe juhtimise siisteem” §-s 2 kui asutuse
turvameetmete loomise, valimise ja rakendamise protsesside kogumit. Kéttesaadav internetis:
https://www.riigiteataja.ee/akt/119032012004 [viimati kulastatud 27.09.2016].

8 Avaliku teabe seadus. Kéttesaadav internetis: https://www.riigiteataja.ee/akt/106012016007 [viimati
kulastatud 27.09.2016].

° AVTS § 43. Asutusesisese teabe kaitse

(1) Teabevaldaja peab rakendama organisatsioonilisi, flusilisi ja infotehnilisi turvameetmeid, et kaitsta
asutusesisese teabe:

1) terviklust - juhusliku v&i tahtliku volitamata muutmise eest;

2) kaideldavust - juhusliku hévimise ja tahtliku héavitamise eest ning Oigustatud isikule andmete
kattesaadavuse takistamise eest;

3) konfidentsiaalsust - juhusliku v&i tahtliku volitamata juurdepéasu eest.

(2) Organisatsioonilisi, fuusilisi ja infotehnilisi turvameetmeid tuleb rakendada asutusesisese teabe kaitseks
olenemata teabe vormingust nii digitaalkujul kui ka paberkandjal teabe osas.

(3) Vabariigi Valitsus v0ib maarusega kehtestada asutusesisese teabe tervikluse, kaideldavuse ja
konfidentsiaalsuse kaitseks rakendatavate organisatsiooniliste, fuusiliste ja infotehniliste turvameetmete
loetelu.

10 AvTS § 431, Andmekogu

(1) Andmekogu on riigi, kohaliku omavalitsuse v6i muu avalik-8igusliku isiku voi avalikke (ilesandeid téitva
eradigusliku isiku infoslisteemis toddeldavate korrastatud andmete kogum, mis asutatakse ja mida kasutatakse
seaduses, selle alusel antud Gigusaktis vdi rahvusvahelises lepingus satestatud ilesannete taitmiseks.

(2) Andmekogus toddeldavate korrastatud andmete kogum vdib koosneda ka Uksnes teistes andmekogudes
sisalduvatest unikaalsetest andmetest.
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Ulesandeid taitva eradigusliku isiku infoslsteemis tdddeldavate korrastatud andmete
kogum, mis asutatakse ja mida kasutatakse seaduses, selle alusel antud Oigusaktis voi
rahvusvahelises lepingus satestatud (lesannete taitmiseks. Naiteks haridusasutused
kasutavad Eesti Hariduse Infosisteemi, mis vOimaldab esitada kohustuslikku teavet ilma
andmekogu pidamata.

22. Teabevaldajad, kellel ei ole andmekogudega seonduvalt digusliku sisuga kohustusi, ei
ole kohustatud jargima AvTS peatiikis 5! satestatud teabevaldaja kohustusi ning nende
kohustused avaliku teabe kaitsmisel tulenevad AvTS §-st 43, mis ei sisusta
turvameetmetele esitatavaid ndudmisi.

23. AVTS § 43° Idike 1 punkt 4 alusel vastu vdetud Vabariigi Valitsuse 20.12.2007
maarus nr 252 ,Infosiisteemide turvameetmete siisteem" (ISKE méirus)!! defineerib
infotehnoloogilist turvalisust sisustavad mdisted ning sisustab andmekogudega seotud
teabevaldaja kohustust infotehniliste turvameetmete kasutusele votmiseks.

24. ISKE maaruses kasutatakse moisteid jargmises tdhenduses:

— andmete turvaanalllis - turvaklassi madramiseks sooritatav andmete téhtsuse
hindamine ning andmete turvalisuse puudumisest tulenev kahjude hindamine;

— etalonmeetmed - tlipsed katalogiseeritud ja valimismetoodikaga varustatud
turvameetmed, mille hulgast tehtav valik sdltub turvaklassist ja andmeid téétleva
infostisteemi koostisest;

— etalonturve - turvameetmestik, mille rakendamine on vajalik andmete turvalisuse
saavutamiseks ja sailitamiseks;

— infosisteem - andmeid tootlev, salvestav vOi edastav tehniline sisteem koos
tema normaalseks talitluseks vajalike vahendite, ressursside ja protsessidega;

— infoturve - turvameetmete loomise, valimise ja rakendamise protsesside kogum;

- infovara - informatsioon, andmed ja nende tdotlemiseks vajalikud
infotehnoloogilised rakendused ning tehnilised vahendid;

- turvameetmed - organisatsioonilised toimingud ja vahendid, tehnilised protsessid
ja tehniliste vahendite rakendamine andmete ja infoslisteemide andmete
turvalisuse saavutamiseks ja sailitamiseks;

— turvaklass - andmete tdhtsusest tulenev ndutav andmete turvalisuse tase
vdljendatuna neljaastmelisel skaalal ning kolmekomponendilisena, st kolme
turvaosaklassi Uhendina;

— turvaosaklass - andmete tahtsusest tulenev infoturbe eesmargi saavutamise
noutav tase valjendatuna neljaastmelisel skaalal; kolmest infoturbe eesmargist
tuleneb kolm turvaosaklassi'?.

25. Vaatamata sellele, et enamus legaaldefinitsioone on defineeritud |&bi sdna turvalisus,
ei selgita AvTS ega selle alusel antud aktid seda, mida seadusandja peab turvalisuse all
silmas. Eelmises punktis toodud etalon- ja infoturbe terminite pdhjal saab tuletada, et
turvalisus tdhendab turvameetmete rakendamist andmete kaitseks.

26. AnallitGsi autorite hinnangul tuleks vorgu- ja infoslisteemide turvalisust defineerida
[abi infoslisteemi tdokindluse (tagamaks slsteemi sisemistest vigadest tuleneva
andmekahju valtimist) ning lébi rindekindluse (tagamaks valistest faktoritest tulenevat
andmekahju valtimist).

27. Intervjuude kaigus on mitmed riigiasutuste valdkonna spetsialistid leidnud, et ISKE
maarus ei sisusta ndudeid turvameetmetele, vaid viitab Uksnes ISKE rakendusjuhendis ja
kataloogides loetletud suurele hulgale meetmetele, andmata heseid suuniseid meetmete
valimiseks.

11 Infoslisteemide turvameetmete siisteem. Kéttesaadav internetis: https://www.riigiteataja.ee/akt/13125331
[viimati kilastatud 27.09.2016].
2 Samas, § 3
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28. Anallitsi autorid sellega ei ndustu. ISKE maarus § 1 Ig 2 sisustab teabevaldaja AvTS
§ 43 satestatud kohustust kasutada andmete kaitsmiseks organisatsioonilisi, fllsilisi ja
infotehnilisi turvameetmeid ning sdltumata sellest, et ISKE maarus ise ei ole kohustusi
sisustav, tuleneb teabevaldaja kohustus ISKE madruses satestatut jargida koosmojust
AVTS-ga.

29.ISKE maadruses kasutatakse termineid standardiga EVS/ISO/IEC 2382
(Infotehnoloogia.  Sonastik), standardi EVS ISO/IEC 13335 osadega 1-5
(Infotehnoloogia. Infoturbe halduse suunised) ning standardiga EVS ISO/IEC 17799
(Infotehnoloogia. Turbemeetodid. Infoturbe halduse tegevusjuhis) maaratud tdhenduses.

30. Viidatud standardid on osaliselt saadaval lGksnes inglise keeles ning viitelise normina
rahvusvahelistele standarditele viitamine haldusorganile (suuremalt jaolt on avaliku
teabe kohustatud isikud riigi ja kohaliku omavalitsuse organid) kohustuste sisustamisel
on kaheldava 0Gigusliku vaartusega.

31. Anallitsi autorid ei ndustu seisukohaga, mille kohaselt Idhtutakse standarditest ainult
terminite sisustamisel. Isegi kui sellega ndustuda, leiavad anallilsi autorid siiski, et ka
terminite sisustamisel peavad modisteid selgitavad dokumendid olema eesti keeles ja
tasuta kattesaadavad igale teabevaldajale, kes on kohustatud ISKE-t rakendama.

32.ISKE méaaruse § 5, 8, 9 ja § 9! kohustavad teabevaldajat korraldama andmete
turvaanallilsi, rakendama soltuvalt infoslisteemi infoturbe eesmarkidest turvameetmeid,
mis vastavad selles infoslisteemis peetava andmekogu andmetele maaratud turvaklassile
ning satestavad auditeerimiskohustuse. ¥ Andmekogu vastutav tooétleja  valib
turvameetmed vastavalt turvaklassile ISKE rakendamisjuhendi kohaselt.

33. Seega peab teabevaldaja |abi viima turvaanaliilsi, valima turvameetmeid ning tditma
auditeerimiskohustust. Koikide nende kohustuste sisustamisel kasutatakse moisteid,
mille sisu avatakse eelviidatud standardites.

34. Vastavalt RIA seisukohale viidatakse ISKE ma&aruse § 3 kasutatavate moistete
allikatele, milleks on standard EVS/ISO/IEC 2382 (Infotehnoloogia. Sdnastik) ja EVS
ISO/IEC 13335 osad 1-5 (Infotehnoloogia. Infoturbe halduse suunised). Analiilsi autorid
leiavad, et sellisel juhul ei ole vdimalik ISKE maarust ilma viidatud standarditeta
sisustada ning vajalik oleks teabevaldaja vOrgu- ja infoslisteemidega seotud kohustuste
sisustamine viisil, mis tagaks kohustustest (hetaolise arusaamise ning valitud
turvameetmete asjakohasuse sisulise kontrolli vdimaluse.

Kuivord ISKE maarusest tulenevad ndouded ning nende jargimine on avaliku teabe
kohustatud subjektidele kohustuslikud ning nende taitmine peab olema kontrollitav, siis
peaks kohustusi kehtestav norm olema avalikult kattesaadav ning sisaldama konkreetset
ja arusaadavat kohustuste loetelu, mitte viitama standarditele, mis on osaliselt
kattesaadavad vaid tasulistel lehekillgedel ning inglise keeles.

Samuti jaab normitehniliselt ebaselgeks ISKE maaruse § 3 Idigete 1 ja 2 omavaheline
seos. Kas |oikes 1 sisustatud moisted tuleb sisustada |6ikes 2 osundatud standardites
maaratud tahenduses voi tuleneb I0ikest 2 viide taiendavatele moistetele, mida tuleb
nimetatud standardite abil sisustada.

35. Kuni 30.09.2016 kehtis AvTS § 43° I6ike 1 punkti 5 alusel vastu véetud Vabariigi
Valitsuse méaarus 24.04.2008 nr 78 ,Infosilisteemide andmevahetuskiht*!*, mis mdistete
osas viitas ISKE madarusele ja tadiendavaid vorgu- ja infoslisteemide turvalisuse
seisukohalt olulisi moisteid ei defineerinud.

13 Infosiisteemide kolmeastmelise etalonturbe siisteemi ISKE rakendusjuhend. Versioon 8.00. Juuni 2016.
Kattesaadav internetis: https://www.ria.ee/public/ISKE/ISKE rakendusjuhend 8.00.pdf [viimati kulastatud
31.10.2016]

14 Vabariigi Valitsuse 24.04.2008 maérus nr 78 ,Infosiisteemide andmevahetuskiht®. RT I, 15.09.2015, 11.
Kéattesaadav internetis: https://www.riigiteataja.ee/akt/115092015011 [viimati kilastatud 29.09.2016].
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36. 30.09.2016 hakkas kehtima uus Infosiisteemide andmevahetuskihi méarus!® (X-tee
maadrus), mis oluliselt muudab senist regulatsiooni. Senise tehnoloogilise kirjelduse
reguleerimise asemel sisustab uus X-tee maarus organisatoorse toimimise aspekte ning
sisustab X-tee kasutajate vastutuse osapoolte vahel.

37. X-tee maarus kehtestab X-tee haldamise pohimotted ja RIA Ulesanded. X-tee
maarusega loobutakse varasemalt kehtinud detailsest X-tee tehniliste komponentide
kirjeldamisest, tagades sellega, et tehnoloogiline llesehitus saab olla ajas muutuv ning
muutuste toimimiseks ei ole vaja Oigusakte muuta, sest X-tee toimimise seisukohalt ei
ole see vajalik. X-tee haldamise pohimotete kirjeldamine maaruse tasemel on vajalik
hoidmaks X-tee kontseptsiooni ja arengut sihistatuna.

38. X-tee maarus sisustab olulised terminid. VOorgu- ja infoslisteemide turvalisuse
seisukohalt on oluline X-tee baasprotokolli!® mdiste sisustamine. X-tee mé&arus sisustab
RIA kui keskuse digused ja kohustused X-tee haldamisel ja arendamisel.

39. X-tee maaruse alusel peab andmevahetuskihiga liituja sOlmima RIA-ga
liitumiskokkuleppe (§ 5 Ig 2). Nimetatud maaruse §-st 5 Ig 4 punktidest 6 ja 7 on X-tee
kasutajal teavituskohustus, mille alusel tuleb RIA-t teavitada hairetest ja riketest X-tee
tdé0s ning turvaintsidentidest.

40. Kokkuleppe solmimise digus annab RIA-le lisaks AVTS ja vastavatest volitusnormidest
ka lepingust tuleneva Oiguse sisustada andmevahetuskihiga liitujaga sOlmitava lepingu
satteid ja muuhulgas defineerida ning sisustada turvalisusega seonduvaid madisteid
lepingus ja nduda lepingu taitmist.

41. X-tee maarusest tuleneb RIA digus lisaks AvTS-s satestatud jarelevalve ja KorS-st
tulenevatest meetmetest rakendada ka lepingulist vastutust andmevahetuskihiga liituja
suhtes.

42. X-tee maarusega jaab sarnaselt kuni 30.09.2016 kehtinud maarusega alles véimalus
kehtestada lepinguga X-teega liitujale tdiendavaid tingimusi ja vajadusel sisustada
vastutust (§ 5 Idige 2).

43. X-tee maaruse § 5 I0ige 4 satestab X-tee liikme kohustused, mille taitmine on vajalik,
et tagada X-teel toimuva andmevahetuse turvalisus. Turvalisusega seotud riskide
maandamiseks tuleb rakendada andmete terviklust, konfidentsiaalsust ja kaideldavust
tagavaid meetmeid ning tagada rakendatavate meetmete sodltumatu auditeerimine
vdahemalt iga nelja aasta jarel.

44, Pole Uheselt selge, millised on andmete terviklust, konfidentsiaalsust ja kaideldavust
tagavad meetmed, mida X-teega liituja jérgima peab ning mille taitmist tuleb
auditeerida. Kuna X-tee maarus on vastu vdetud AvVTS alusel ning AVTS
reguleerimisalaks on avalik teave, siis saab ka X-tee maarust vaadelda pelgalt avaliku
teabe tootlemise regulatsioonina. Isikute osas, kes on X-teega liitunud, kuid kes ei ole
AVTS alusel avaliku teabe tootlejad, ei saa kohaldada teisi AvTS alusel vastu vdetud
infoslisteemide turvalisust reguleerivaid norme. Seega ei saa sellistelt isikutelt nduda
ISKE taitmist. ISKE rakendamine on kohustuslik organisatsioonidele, kes on AvTS §-s 431
defineeritud andmekogu vastutava voi volitatud tédtlejana.

45. Samuti on ISKE rakendamine kohustuslik valitsusasutustele vastavalt 15.03.2012
Vabariigi Valitsuse mé&arusele nr 26 "Infoturbe juhtimise siisteem"*’. Nende eelnimetatud
kahe digusakti alusel on enamikul avaliku teabe tooétlejatel ISKE rakendamise kohustus

15 Infosiisteemide andmevahetuskiht. Kéttesaadav internetis: https://www.riigiteataja.ee/akt/127092016004
[viimati kilastatud 31.10.2016].

16 X-tee mé&arus § 2 punkt 12 X-tee baasprotokollistik on reeglite kogum, mis tagab turvalise andmevahetuse
toimimise arvutivérgu kaudu

17 vabariigi Valitsuse 15.03.2012 maé&rus nr 26 "Infoturbe juhtimise siisteem". RT I, 19.03.2012, 4.
Kattesaadav internetis: https://www.riigiteataja.ee/akt/119032012004 [viimati kilastatud 29.09.2016].
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juba olemas ning neil pole vajalik X-tee mdarusega dubleerivat turvameetmete
rakendamise kohustust satestada.

Anallitsi autorid leiavad, et olemasoleva regulatsiooni alusel saab vOrgu- ja
infoslisteemide turvalisuse noudeid isikute suhtes, kes ei ole avaliku teabe kohustatud
subjektid, rakendada Uksnes lepingu alusel. Seega peaks X-teega liitumise lepingus
poorama erilist tdhelepanu liituja kohustusele jargida vOrgu- ja infoslisteemide
turvalisuse ndudeid ning kindlasti peaks olema ka vdimalus rikkumisi sanktsioneerida.

46. AVTS § 43 Ig 3 Vabariigi Valitsus vOib maarusega kehtestada asutusesisese teabe
tervikluse, kaideldavuse ja konfidentsiaalsuse kaitseks rakendatavate
organisatsiooniliste, fllsiliste ja infotehniliste turvameetmete loetelu. Avalikest allikatest
kattesaadava informatsiooni kohaselt ei ole 2016. a augusti seisuga Valitsus
asutusesisese teabe kaitse teemalist maarust vastu votnud.

47. Pole ka Uheselt selge, millised need organisatoorsed, flilisilised ja infotehnoloogilised
lahendused piiratud juurdepdaasuga teabe kaitsmiseks olema peaksid ning mille poolest
erinevad sellised turvameetmed ISKE rakendamisjuhendis'® satestatust.

Ehkki riigi infostisteemi kindlustavad slisteemid (sh ISKE) on kehtestatud tksnes AVTS §
43! definitsiooni jargsetele andmekogudele ning mitte piiratud juurdepaasuga avalikule
teabele Uldiselt, voib praktikas nende sisu monevorra kattuda. Kui andmekogus sisaldub
ka piiratud juurdepédasuga teavet, siis vOib teoreetiliselt kaks turvameetmete siisteemi
samadele andmetele ka paralleelselt kehtida. Seega tuleks vastava regulatsiooni
kehtestamisele |&dheneda siistemaatiliselt, et valtida voimalikke vastuolusid.*®

48. Eelkdige saab meetmete piisavust ja asjakohasust tdendada turvaaudit. Seetdttu
tuleb meetmete valikul pidada silmas nende auditeerimise voOimalikkust. Uue X-tee
maaruse kohaselt peab X-tee liige tagama rakendatavate meetmete soltumatu
auditeerimise vahemalt iga nelja aasta jarel. Auditi labiviimine kord nelja aasta jooksul
on satestatud ISKE maaruse § 91! 10ike 3 kohaselt madalaima turbeastmega
andmekogude puhul. Seetdttu satestatakse ka eelndu kohaselt auditi teostamiseks
minimaalne ajavalp neli aastat®.

49, Intervjuude labiviimise kaigus tOstatasid mitmed riigiasutuste spetsialistid klisimuse
auditeerimise  (intervjuude kaigus kill eelkdige ISKE maarusest tulenevalt)
otstarbekusest ning selle kdigus saadava info ning sellesse panustatava rahalise ressursi
omavahelisest ebaproportsionaalsest suhtest.

50. Nii ISKE maaruse kui ka uue X-tee maddruse puhul tdusetub klsimus kohustatud
isikute ringist. Vastavalt AVTS § 43° Idigetele 5 ja 6 vdivad riigi infoslisteemi
andmevahetuseks kasutada ka muud isikud kui teabevaldajad AvTS tédhenduses. RIA-It
saadud informatsiooni kohaselt oli seadusandja tahteks nimetatud vdimalust luues anda
ka eradiguslikele isikutele, kes ei ole AvTS tdhenduses teabevaldajad, voimalus kasutada
turvalist riigi infoslisteemi andmevahetuseks.

51. Sellise vbéimaluse loomine on kaasa toonud olukorra, milles eradiguslikke juriidilisi
isikuid, kes ei ole AvVTS tdhenduses teabevaldajad ehk kohustatud isikud, ei saa
kohustada AvVTS alusel vastu vOetud alamate digusaktidega (uus X-tee maarus ja ISKE
maarus) taitma nimetatud aktidest tulenevaid kohustusi (sh auditeerimiskohustust).

18 Infosiisteemide kolmeastmelise etalonturbe siisteemi ISKE rakendusjuhend. Versioon 8.00. Juuni 2016.
Kattesaadav internetis: https://www.ria.ee/public/ISKE/ISKE rakendusjuhend 8.00.pdf [viimati kulastatud

29.09.2016].
19 RIIGIPILVE KONTSEPTSIOONI RAKENDAMISE OIGUSANALUUS 31.03.2016 Advokaadiblroo Sorainen.
Kattesaadav internetis: https://www.mkm.ee/sites/default/files/report-state-cloud-concept.ria 2016-05-

11.final .sorainen.pdf [viimati klilastatud 27.09.2016].
20 seletuskiri Ik 5
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52. RIHA kodulehe andmetel on téna riigi infosiisteemiga liidestatud 689%' andmekogu,
millest  paljud kasutavad riigi infoslisteemi Uksnes odava ja turvalise
andmevahetusplatvormina, kuid kes ei ole oma tegevuse iseloomust tulenevalt kuidagi
seotud AVTS ega selle alusel vastu vdetud digusaktide taitmisega.

Analllsi autorid leiavad, et X-tee maarusega auditeerimiskohustuse kehtestamine muu
isiku kui avaliku teabe kohustatus subjekti suhtes lletab AvTS-st tulenevat volitusnormi.
Sama probleem esineb ka andmekogude auditeerimise kohustuse satestamisel ISKE
maaruses. Kindlasti ei ole auditeerimiskohustus rakendatav isikute suhtes, kes ei ole
avaliku teabe kohustatud subjektid ning kasutavad riigi infoslisteemi tksnes eradiguslikel
eesmarkidel.

Kuivord AvTS vdimaldab riigi infoslisteemiga liitumist ka eradiguslikel isikutel, kes ei
taida avalik 0Oiguslikku funktsiooni ning kasutavad riigi infoslisteemi eradiguslikel
eesmarkidel, siis tuleks sellistele isikutele kehtestada nduded andmeslisteemide
turvalisusele andmevahetuskihiga liitumise lepinguga (vt punkt 39-40). Lepingu
sOlmimisel tuleb muuhulgas arvestada sellega, et lepingu taitmisest tulenevad vaidlused
ei allu mitte halduskohtule, vaid maakohtule.

1.1.2.3 JARELEVALVEASUTUSE OIGUSED JA KOHUSTUSED

53. AVTS taditmise osas teostavad jarelevalvet Andmekaitse Inspektsioon (AKI) ja Riigi
Infoslisteemi Amet (RIA).

54. AKI-l on AvVTS-st tulenevalt digus teabevaldajale teha ettekirjutus voi esitada taotlus
teenistusliku jarelevalve korraldamiseks.

55. RIA on tdhelepanu juhtinud AvTS § 51 IGikele 3 ning §-le 541, mis annab AKI-le
vastavalt Oiguse madrata sunniraha ettekirjutuse taitmata jatmise eest ning olla
kohtuvaliseks menetlejaks vaarteomenetluses.

56. Vastavalt AvTS §-le 531 Idikele 1 teostab RIA haldus- ja riiklikku jarelevalvet
infoslisteemide turvameetmete sisteemi rakendamise ning infoslisteemide
andmevahetuskihiga liitumise {le. Sama paragrahvi Idige 2 kohaselt voib riikliku
jarelevalve teostamisel RIA kohaldada korrakaitseseaduse (KorS)?? §-des 30, 31, 32, 49,
50, 51 ja 52 satestatud riikliku jarelevalve erimeetmeid korrakaitseseaduses satestatud
alusel ja korras.

57. Erinevalt AvTS-i alusel AKI-le antud digusest sunniraha maéarata, ei ole RIA-le AVTS-
ga sunniraha kohaldamist ette nahtud. Samas on RIA-| riikliku jérelevalve teostamisel
sunniraha maaramise 0igus tulenevalt KorS § 23 Ig-st 4.

58. Kuivdord RIA on juhtinud anallisi labiviijate tdhelepanu sellele, et AKI &igused
jarelevalve teostamisel ning vaartegude menetlemisel on mahukamad kui RIA digused,
siis peame siinjuures vajalikuks pdgusalt anallilisida AvTS-st tulenevat digust sunniraha
maaramiseks ning vaarteomenetluse labiviimiseks.

59. Vastavalt AvTS § 5 on teabevaldajaks riigi- ja kohaliku omavalitsuse asutus, avalik-
oiguslik juriidiline isik ning eradiguslik juriidiline isik ja flusiline isik kui isik tadidab
seaduse, haldusakti vOi lepingu alusel avalikke Ulesandeid, sealhulgas osutab haridus-,
tervishoiu-, sotsiaal- v0i muid avalikke teenuseid, - teabe osas, mis puudutab nende
Ulesannete tditmist.

21 Rjigi infoslisteemi haldussiisteem RIHA. Kattesaadav internetis: https://riha.eesti.ee/riha/main [viimati
kllastatud 22.11.2016].
22 Korrakaitseseadus. Kéattesaadav internetis: https://www.riigiteataja.ee/akt/123032015207 [viimati
kllastatud 22.11.2016].

14



https://riha.eesti.ee/riha/main
https://www.riigiteataja.ee/akt/123032015207

60. Vastavalt Karistusseadustiku (KarS)?® § 14 Idikele 3 ei kohaldata juriidilise isiku
vastutust riigile, riikidevahelisele organisatsioonile, kohaliku omavalitsuse (iksusele ja
avalik-0iguslikule juriidilisele isikule. Seega vdlistab KarS vaartegude menetluse avaliku
teabe kohustatud subjektide (teabevaldajate) osas. Seega on KarS alusel vastutavate
teabevaldajate ring piiratud.

61. Asendustditmise ja sunniraha seaduse (ATSS)** § 5 kohaselt ei rakendata
sunnivahendit riigiasutuse suhtes. Sunniraha on vdimalik maarata Uksnes kohalikule
omavalitsusele ning avalik- ja eradiguslikule isikule, kes tdidab AvVTS alusel avalik-
Oiguslikku funktsiooni ja on AvVTS tahenduses teabevaldajaks. Riigiasutusele ei saa
sunniraha madrata. Samuti satestab ATSS § 3 Idige 1, et sunnivahendi rakendamisel
antavatele aktidele ja tehtavatele toimingutele kohaldatakse haldusmenetluse seadust
(HMS)?®, arvestades ATSS tulenevaid erisusi.

62. Riigikohus on lahendis 3-3-1-90-14°° osundanud, et VVS § 101 kohaselt
lahendatakse valitsus- ja riigiasutuste omavahelised vaidlused VVS-s satestatud
kohtuvdlises korras. Puuduvad erinormid, sh halduskohtumenetluse seadustikus, mis
annaksid ettekirjutuse adressaadiks olevale riigiorganile, sh Riigikogule, kaebediguse ja
maaratleksid selle kasutamise tingimused. Halduskohus saab lahendada erinevate
vOimuharude organite vahelisi erimeelsusi erandlikult juhul, kui puudub teistsugune
menetluskord ning kohtusse pédrdumine on vajalik enesekorraldusdiguse tagamiseks.

Seega leiavad anallilsi autorid, et sGltumata sellest, et AVTS naeb ette AKI-le nii vaarteo
kohtuvalise menetleja digused kui ka AvTS rikkumise puhul sunniraha maaramise diguse,
on osaliselt tegemist deklaratiivsete Oigustega, mille maksmapanek koosmodjus teiste
aktidega on sunniraha maaramisel riigiasutuste suhtes véimatu ning vaarteo kohtuvalise
menetlejana koigi avaliku teabe kohustatud subjektide suhtes voimatu. Avaliku teabe
valdajate poolt toimepandud rikkumiste eest tehtud ettekirjutuste taitmata jatmisel on
AKI-I (ning RIA-I) vdimalik VVS-st tulenevalt lahendada vaidlus (iksnes kohtuvaliselt, sest
riigiasutuste omavahelised vaidlused halduskohtus ei ole tulenevalt osundatud, aga ka
varasema?’ Riigikohtu praktika kohaselt vdimalikud.

63. RIA teostab haldus- ja riiklikku jarelevalvet infosisteemide turvameetmete slisteemi
rakendamise (mida reguleerib ISKE maarus) ja infosisteemi andmevahetuskihiga
liitumise (X-tee madrusest tulenevalt) Ule.

64. RIA Oigused riikliku jarelevalve teostamisel pohinevad KorS-I ning need on jargmised:

— kusitleda ja nduda dokumente (KorS § 30);

— kutsuda isikut ametiruumi, kui on alust arvata, et isikul on andmeid, mis on
vajalikud ohu ennetamiseks, valjaselgitamiseks voi torjumiseks voi korrarikkumise
korvaldamiseks, ning selle ohu ennetamine, valjaselgitamine, tdrjumine vOoi
korrarikkumise korvaldamine on kutse esitanud korrakaitseorgani pddevuses
(KorS § 31);

— tuvastada isikusamasust (KorS § 32);

— viia teatud tingimuste esinemisel labi vallasasja vaatlust (KorS § 49);

- siseneda teatud tingimuste esinemisel valdusesse (ilma valdaja ndusolekuta)
(KorS § 50);

— teatud tingimustel valduse labivaatlus (Kors § 51);

23 Karistusseadustik.Kattesaadav internetis: https://www.riigiteataja.ee/akt/121062016024 [viimati kiilastatud
25.09.2016].

24 Asendustaitmise ja sunniraha seadus. Kéttesaadav internetis: https://www.riigiteataja.ee/akt/112072014029
[viimati kulastatud 25.09.2016].

25 Haldusmenetluse seadus. Kattesaadav internetis: https://www.riigiteataja.ee/akt/125102016005

[viimati kulastatud 22.11.2016].

26 Riigikohtu lahend nr 3-3-1-90-14. Kattesaadav internetis:
http://www.riigikohus.ee/?id=118&indeks=0,3,15677,17144&tekst=222578118 [viimati kllastatud
25.09.2016].

27 Riigikohtu mé&é&rus 3-3-1-38-04. Kittesaadav internetis: http://www.riigikohus.ee/?id=118&tekst=RK/3-3-1-
38-04 [viimati kilastatud 25.09.2016].
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— teatud tingimustel votta vallasasi hoiule (KorS § 52).

65.KorS § 1 10ige 7 kohaselt ei kohaldata KorS-i (he haldusorgani poolt teise
haldusorgani tegevuse diguspéarasuse ja otstarbekuse (le jarelevalve teostamisel ega lihe
haldusekandja poolt teise haldusekandja halduslilesande téditmise Oiguspdrasuse ja
otstarbekuse lle jarelevalve teostamisel.

AvVTS-st tulenevad RIA riikliku jarelevalve volitused haldusorganite osas on deklaratiivsed
ja nende taitmiseks ei ole voimalik kasutada punktis 64 nimetatud KorS-i jarelevalve
erimeetmeid ega sunnivahendeid.

66. AvTS-i alusel on RIA-I ka haldusjarelevalve teostamise 0Oigus. Haldusjarelevalve
meetmed on satestatud VVS §-s 75!, VVS eristab haldusjarelevalve osas riigi
haldusorganeid ja teisi haldusorganeid. VVS §-s 75! Idige 3 kohaselt piirdub riigi
haldusorganite ({le tehtav haldusjéarelevalve ©oOigusega teha (riigi)haldusorganile
ettekirjutus. Teiste halduse kandjate osas on haldusjdrelevalve korras sama paragrahvi
Idike 4 kohaselt RIA-I Oigus kohaldada ettekirjutuse taitmata jatmise korral sunniraha
eeldusel, et ATSS seda voimaldab.

67. Vastavalt VVS §-le 752 on haldusjérelevalve teostajal digus:

- nouda jarelevalvatavalt seletusi ja dokumentide esitamist;

-  peatada jarelevalvatava asjakohane ametnik voi to6taja ning teda kisitleda;

- kontrollida meeleliselt voi tehnilise vahendi abil jarelevalvatava valduses olevat
vallasasja, sealhulgas avada uksi ja korvaldada muid takistusi;

- vOtta jarelevalvatava valduses olev vallasasi hoiule ning vajaduse korral
hoiulevoetud vallasasi mida voi havitada;

- siseneda jarelevalvatava territooriumile, piiratud vOi tahistatud kinnisasjale,
ehitisse ja ruumi, sealhulgas avada uksi ja véravaid ning koérvaldada muid
takistusi;

- jaadvustada olukord, votta proove ja nadidiseid, samuti teostada mdootmisi ning
teha ekspertiisi;

- rakendada seaduses satestatud muid haldusjarelevalve meetmeid.

Analllisi autorid leiavad, et sunniraha maaramise vajadusel on RIA haldussunni
maaramise vOimalused piiratud sarnaselt eelpool punktides 59 - 62 anallilisitud AKI
vOimalustega ning haldussundi saab kohaldada uksnes piiratud hulga teabevaldajate
osas. Riigiorganite osas tuleb vaidluste puhul ka RIA-I |Idhtuda VVS-s sdtestatud vaidluste
kohtuvalise lahendamise korrast.

Seega on infosUsteemide turvameetmete slisteemi tagamiseks efektiivse haldussunni
rakendamine labi sunniraha maaramise avaliku teabe kandjate suhtes piiratud
haldusillesannet taditvate eradiguslike ja avalik-Oiguslike isikute ning kohalike
omavalitsustega, sest riigi- ja valitsusasutuste suhtes ei saa sunniraha rakendada.

68. RIA-ga labiviidud intervjuul ilmnes, et senise tegutsemisaja valtel ei ole kordagi
kerkinud kisimust haldussunni kohaldamise vajalikkusest. Samas leiame, et seaduses
sdtestatud Oigused jarelevalve teostamisel sunni kohaldamiseks peaksid olema
tdidetavad. Kui haldusorganile ehk antud juhul RIA-le efektiivseks funktsioneerimiseks
selliseid Oigusi vaja pole, siis ei ole mdistlik neid ka seaduses satestada.

Selleks, et tagada RIA jarelevalve efektiivsus ka riigiasutuste poolt infoslisteemide
turvameetmete rakendamisel, tuleks RIA-le anda AKI-ga sarnaselt Oigus esitada
valitsusasutuste suhtes taotlus teenistusliku jarelevalve korraldamiseks VVS-s satestatud
korras.
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1.1.3 VABARIIGI VALITSUSE 15.03.2012 MAARUS NR 26 ,, INFOTURBE
JUHTIMISE SUSTEEM"

69. Ehkki maarus on kehtestatud VVS alusel?®, on ta sisu poolest kooskdlas AvTS-i alusel
kehtestatud ISKE maéarusega, sest Infoturbe juhtimise sisteemi maaruse § 1 [0ike 2
kohaselt juhinduvad asutuse juht ja infoturbe juht ISKE maarusest.

70. Maaruses on esitatud infoturbe juhtimise sitsteemi, infoturbe, infovara, infoturbejuhi
ja turvaintsidendi terminid.

71. Maarusega kehtestatakse ministeeriumi kantsleri, valitsusasutuse juhi ja infoturbejuhi
Ulesanded. Seletuskirja kohaselt?® peab kantsler v8i asutuse juht tagama, et tema
asutuses voOi valitsemisalas on olemas vajalikud regulatsioonid, on maaratud infoturbe
rakendamise eest vastutavad isikud ning tagatud infoturbeks vajalikud ressursid.
Kaudsemalt on mddruse eesmark tagada valitsusasutuste infovarade kaitstus ja asutuse
pohitegevuse jatkusuutlikkus.

72. Infoturbejuht peab ndustama asutuse juhtkonda ning olema juhtkonnale toeks
infoturbe juhtimise slisteemi kaigushoidmisel. Selleks osaleb ta infoturbega seotud
asutusesiseste dokumentide valjatéétamises ja rakendamises ning nende taitmise
kontrollimises.

73. Infoturbejuhi llesanne on turvaintsidentide haldamise korra juurutamine ning
kontaktisikuks olemine RIA infoturbeintsidentide kasitlemise osakonnale (CERT-EE).
Maarus naeb ette vajaduspodhise ja regulaarse asutuse turvaintsidentidest raporteerimise
CERT-EE-le.

74. On oluline markida, et antud maéarus on ainus Oigusakt, mis kasutab CERT-EE ja
infoturbeintsidentide k&sitlemise osakonna mdisteid, lisaks RIA pdhimaarusele®. RIA on
viidanud ka Vabariigi Valitsuse 12. mai 2016. a korraldusega nr 152 vastu vdetud
,Ulatusliku kiiberintsidendi hddaolukorra lahendamise plaanile”! ning selle lisadele, mis
on tunnistatud asutuse siseseks kasutamiseks ning seetdottu ei ole CERT-EE ja
kiberintsidentide kasitlemisega seotud mdisted muudest avalikest Oigusaktidest
kattesaadavad.

Lahtudes kaesoleva anallilisi Ulesandest selgitada valja vorgu- ja infoslisteemide
turvalisuse tagamiseks toimiv diguslik mehhanism, soovitavad anallilsi autorid kaaluda
intsidentidest  teavitamise reguleerimise vahendamist valitsusasutuste jaoks.
Valitsusasutustele on vorgu- ja infoslisteemide turvalisuse intsidentidest teavitamise
kohustus reguleeritud mitme 0Oigusaktiga. Lisaks kaesolevas alapeatikis kasitletud
maarusele rakendub valitsusasutustele h&daolukorra seaduse § 40 Idige 2 alusel
kehtestatud Vabariigi Valitsuse 14.03.2013 maaruses nr 43 "Elutdhtsa teenuse
infoslisteemide ning nendega seotud infovarade turvameetmed"*? ning AvTS alusel
kehtestatud X-tee maaruses satestatud intsidentidest teavitamise kohustus. ISKE
maarus intsidentide teavitamist ei kasitle, kill aga naevad intsidentidest teavitamise ette
ISKE méaaruse alusel kehtestatud rakendusjuhend ja meetmete kataloogid*>.

2 https://www.riigiteataja.ee/akt/122062016031#para27lg3

2 vVabariigi Valitsuse maarus “Infoturbe juhtimise siisteem” eelndu. Kéttesaadav internetis:
https://eelnoud.valitsus.ee/main/mount/docList/a800bfd1-12a1-4a41-8247-a2d29b3a862b [viimati kllastatud
27.09.2016].

30 Riigi Infosiisteemi Ameti pohimaarus. Kattesaadav internetis: https://www.riigiteataja.ee/akt/126022016002
_[viimati kilastatud 22.11.2016].

31 vabariigi Valitsuse 12. mai 2016. a korraldusega nr 152 vastu vdetud ,Ulatusliku kiberintsidendi
hadaolukorra lahendamise plaani” kehtestamine. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/317052016001 [viimati killastatud 27.09.2016].

32 vabariigi Valitsuse 14.03.2013 nr 43 maédrus "Elutdhtsa teenuse infosiisteemide ning nendega seotud
infovarade turvameetmed". Kattesaadav internetis: https://www.riigiteataja.ee/akt/120032013007 [viimati
kilastatud 27.09.2016].

33 ISKE kataloogid. ISKE rakendusjuhendi Lisa 1. Versioon 7.0, veebruar 2014. Kittesaadav internetis:
https://www.ria.ee/public/ISKE/ISKE kataloogid/ISKE kataloogid 7.pdf [viimati kilastatud 31.10.2016].
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1.1.4 HADAOLUKORRA SEADUS NING HOS EELNOU, MIS MUUDAB
ELUTAHTSATE VALDKONDADE REGULATSIOONI

1.1.4.1 REGULEERIMISALA

75. Hadaolukorra seadus (HOS)>* satestab kriisireguleerimise, sh h&daolukorraks
valmistumise ja hadaolukorra lahendamise ning elutahtsate teenuste toimepidevuse
tagamise O0Oiguslikud alused. Vorgu- ja infoslisteemide turvalisus on HOS-s oluline
toimepidevuse tagamise seisukohalt, kuivord elutahtsate teenuste toimepidevuse
tagamiseks on muuhulgas vajalik vorgu- ja infosisteemide torgeteta toimimine, mille
eelduseks on viimaste t66- ja rindekindlus.

1.1.4.2 ELUTAHTSATE TEENUSTE REGULATSIOON HOS-S JA HOS EELNOUS

76. Kaesoleva anallusi seisukohalt omab HOS-s sisustatud elutdhtsate teenuste
nimekirjas loetletud teenuste hulk tdhendust Uksnes elutdhtsate teenuste osutamisel ja
osutamiseks vajalike infotehnoloogiliste lahenduste turvalisuse seisukohalt.

77. SoOltuvalt teenuste nimistus loetletud elutdhtsatest teenustest on RIA-I voimalik
sekkuda teenuste osutamisel vOi osutamiseks vajalike elektroonilise turvameetmete
kehtestamisel ja taitmisel osaleda riikliku jarelevalve ning haldusjarelevalve teostajana.

78. Teenuste osas, mida HOS ei loetle elutdhtsa teenusena ning mille osas puudub
eriseaduses volitusnorm, mis kehtestaks RIA-le riikliku jarelevalve diguse, ei ole RIA-I
vOimalik sekkuda muul viisil kui soovituslike meetmetega ning X-tee maaruses
satestatud lepinguliste meetmetega.

79. HOS §-34 satestab elutahtsad teenused, nende toimepidevuse ja toimepidevuse
korraldajad. Kehtiva HOS-i kohaselt loetakse elutdhtsateks teenusteks 46 teenust.
Vorreldes kehtiva regulatsiooniga on HOS eelndus elutdhtsate teenuste hulk oluliselt
vahenenud®>.

80. Osale teenustele, mida HOS eelndu alusel ei kasitleta elutahtsate teenustena,
laienevad HOS-ga kehtestatud elektroonilise turvalisuse nduded tulenevalt eriseadustes
(sadamaseaduses, raudteeseaduses, elektroonilise side seaduses ja lennundusseaduses)
tehtavast viitest HOS-le.

81. Lisaks on HOS eelndust valja jaetud elutdhtsate teenuste osutajad, kes on
valitsusasutused ja kohustatud oma t66 korraldamisel jargima AvTS subjektidena ISKE
maarust ning méaarust "Infoturbe juhtimise siisteem"*¢, ISKE rakendusmeetmeid ei saa
praktikas kohaldada vaid kitsalt AvTS-i alusel andmekogudele voi infoslisteemidele, vaid
ISKE sisaldab ka hulka meetmeid, mis on organisatsioonilised. Kdesolevas punktis
viidatud madarus kohustab asutuse juhti kehtestama infoturvet reguleerivaid juhiseid
kogu organisatsioonile laiemalt. ISKEst Iahtuvalt on asutusel kohustus luua
hadaolukorraks valmistumise kontseptsioon ja andmevarunduspoliitika, samuti reeglid
turvaintsidentide kasitlemiseks. ISKE mooduli B 1.3 kohaselt on hadaolukord kahju

3 Hadaolukorra seadus. Kattesaadav internetis: https://www.riigiteataja.ee/akt/117122015037 [viimati

kllastatud 22.11.2016].

Vabariigi Valitsuse eelndu "Hadaolukorra seadus”. Kattesaadav internetis:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/6e396188-c9c2-4673-9fb6-
ad324ec9a36¢c/H%C3%A4daolukorra%20seadus/ [viimati kllastatud 27.09.2016]. HOS eelndu kohaselt ei
loetleta elutdhtsate teenustena jargmisi teenuseid: vangistuse taideviimine; avaliku korra tagamise toimimine;
paastetéo toimimine; hadaabi Onnetusteadete menetlemise toimimine; lennu- ja merep&aste toimimine;
merereostusseire ja -tdorje toimimine; operatiivraadiosidevdorgu toimimine; Ohuseire ja varajase hoiatamise
toimimine; hidroloogilise ja meteoroloogilise seire ja varajase hoiatamise toimimine; kiirgusohust varajase
hoiatamise slisteemi toimimine; jaamurdetdédéde toimimine; raudteeveo, sealhulgas avaliku reisijateveo
toimimine; postivérgu toimimine; jadtmehoolduse toimimine; valla- v&i linnasisese Uhistranspordi toimimine;
parvilaevaliikluse toimimine; lennuvdljade toimimine; aeronavigatsiooniteenuse toimimine; sadamate
toimimine; laevaliikluse korraldamise slisteemi toimimine; avaliku raudtee majandamise toimimine.

36 Vabariigi Valitsuse 15.03.2012 nr 26 maéarus “Infoturbe juhtimise slisteem”. Kéttesaadav internetis:
https://www.riigiteataja.ee/akt/119032012004 [viimati kilastatud 27.09.2016].
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tekitav olukord, kus institutsiooni protsessid voi ressursid ei toimi nii, nagu nad peaksid
toimima ning vajalike protsesside ja ressursside kaideldavust ei Onnestu selleks ette
nahtud aja  jooksul taastada®’. Mooduli B 1.4  kohaselt  koostatud
andmevarunduskontseptsioon aitab organisatsioonil leida lahendusi olukorras, kus
salvestatud andmed on h&vinenud®. Moodul B 1.8 selgitab tdpsemalt turvaintsidentide
lahendamistISKE meede B 1.3%.

82. Nagu tddetakse HOS eelndu seletuskirjas*®, nahtub allviites 35 toodud nimekirjast, et
elutdhtsa teenusena ei kasitata enam eelkdige riigi enda osutatavaid teenuseid.

Riigiasutustele laienevad HOS-st soltumata ISKE nouded, seega on riigiasutuste poolt
osutatavate elutdhtsate teenuste osas vorgu- ja infoslisteemide turvalisus tagatud ISKE
alusel.

ISKE sisaldab ndudeid toimepidevuse tagamisele, naiteks intsidenditeavitus, regulaarne
andmevarundus ja hadaolukorraks valmisoleku ettevalmistumiseks ning need nduded
kattuvad sisu osas elutdhtsate teenuste osutajatele seatud elektroonilise turvalisuse
nouetega.

83. HOS-is elutahtsa teenusena sisustatud teenused oma olemuselt alusteenused, mis on
hddavajalikud elanikkonna esmavajaduste rahuldamiseks, teiste elutahtsate teenuste
ning ka kdikide teiste voimalike teenuste toimimiseks.

84.2016. a suvel heaks kiidetud NIS direktiivi, mille eesmdrk on korraldada
lilkmesmaades oluliste teenuste osutamist, reguleerimisala on laiem kui HOS eelndu
elutdhtsate teenuste loetelus kirjeldatu, sest NISi kohaselt tuleb reguleerida valdkondi
(nt domeeninimede slisteemi teenuseosutajad voi finantstaristu kauplemiskohad), mis ei
kehtivas HOSis ega uue HOS eelndus elutdhtsa teenuste loetellu ei kuulu (vt NIS, HOS ja
HOS eelndu teenuste vordlustabel Lisas 1).

Seega tuleb NIS direktiivi rakendamiseks Eesti Oigusesse HOS-i eelndud voi teisi
eriseadusi taiendada voi votta NIS direktiivi rakendamiseks vastu uus seadus, mis tagaks
vOrgu- ja infoslsteemide turvalisuse ka muude NIS direktiivis loetletud, kuid HOS
eelndus satestamata teenuste osas (vt tdpsemalt anallilsi 3. peatlkk).

85. Elutdhtsate teenuste vdhenemine HOS eelndus on oluline ka Euroopa NOoukogu
direktiivi 2008/114/EU, 8. detsember 2008, ,Euroopa elutidhtsate infrastruktuuride
identifitseerimise ja maadramise ning nende kaitse parandamise vajaduse hindamise
kohta*™™ sisustamise seisukohalt, kuivdrd nimetatud direktiiv nimetab kriitilise
infrastruktuurina (KI) vara, siisteemi vOi nende osa, mis on hddavajalik eluliselt tahtsate
Uhiskondlike toimingute toimimiseks, naiteks tervishoiu, turvalisuse, julgeoleku, inimeste
majandusliku ja sotsiaalse heaolu toimimiseks. See on infrastruktuur, mille kahjustada
saamine vOi havimine mdjutaks oluliselt riiki.

86. Anallitsi autorite hinnangul on oluline tagada vorgu- ja infoslisteemide turvalisus nii
elutahtsate (HOS), oluliste (NIS) kui kriitiliste infrastruktuuride toimimisel ning selleks

37 ISKE meede B 1.3. Kittesaadav internetis: https://iske.ria.ee/8 01/ISKE kataloogid/5 Kataloog B/B1/B 1.3
[viimati kilastatud 19.10.2016].

38 ISKE meede B 1.4. Kittesaadav internetis: https://iske.ria.ee/8 01/ISKE kataloogid/5 Kataloog B/B1/B 1.4
[viimati kilastatud 19.10.2016].

39 ISKE meede B 1.8. Kittesaadav internetis: https://iske.ria.ee/8 01/ISKE kataloogid/5 Kataloog B/B1/B 1.8
[viimati kilastatud 19.10.2016].

40 Vabariigi Valitsuse eelndu ,Hadaolukorra seadus” seletuskiri. Kattesaadav internetis:
http://www.riigikogu.ee/download/c827d3b7-c0f3-4fa5-94a3-eab255f6c410 |k 85 [viimati kilastatud
27.09.2016].

41 Euroopa N&ukogu direktiiv 2008/114/EU, 8. detsember 2008, Euroopa elutdhtsate infrastruktuuride
identifitseerimise ja maaramise ning nende kaitse parandamise vajaduse hindamise kohta. Kattesaadav
internetis: http://eur-lex.europa.eu/legal-

content/ET/TXT/?uri=uriserv:0J.L .2008.345.01.0075.01.EST&toc=0J:L:2008:345:TOC [viimati ktlastatud
27.09.2016].

19



https://iske.ria.ee/8_01/ISKE_kataloogid/5_Kataloog_B/B1/B_1.3
https://iske.ria.ee/8_01/ISKE_kataloogid/5_Kataloog_B/B1/B_1.4
https://iske.ria.ee/8_01/ISKE_kataloogid/5_Kataloog_B/B1/B_1.8
http://www.riigikogu.ee/download/c827d3b7-c0f3-4fa5-94a3-eab255f6c410
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv:OJ.L_.2008.345.01.0075.01.EST&toc=OJ:L:2008:345:TOC
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv:OJ.L_.2008.345.01.0075.01.EST&toc=OJ:L:2008:345:TOC

peaks seadusandja vdimaldama imperatiivset riskihaldust Ghes riikliku jarelevalve ja
sanktsioneerimisdigusega kdikide nimetatud teenuste osas. Seetbttu leiavad anallilsi
autorid, et elutdhtsate teenuste loetelu oluline dgvendamine toob kaasa olulise ohu
vOrgu- ja infoslisteemide turvalisuse tagamiseks tehtaval ennetustool.

87. HOS eelndu seletuskirja kohaselt leitakse, et teenused, mis on harjumuspérased ja
vajalikud igapdevaseks toimimiseks, kuid mille toimimine tagatakse h&daolukorra ajal
vaid vbéimaluse korral, reguleeritakse jatkuvalt Uldhuviteenuste regulatsiooniga. Need
teenused on muutunud tavaelus harjumuspdrasteks, kuid elanikkond suudab vajaduse
korral teatud ajaperioodi (nddalad voi kuud) ilma selle teenuseta olla. Seega ei pea ka
nende teenuste toimepidevusse nii palju panustama, nditeks suurendama tehnilist
vbimekust, dubleerima teenuse erinevaid osasid. Piisab sellest, et majandustegevuse
seadustiku (ldosa seaduse (MsU(S) regulatsiooni kohaselt on Uldhuviteenuse osutajal
keelatud lahkuda turult, kui talle ei ole leitud asendajat. Teenuse osutamine peab olema
jdrjepidev ja vastavatel ametkondadel on 0Oigus teha pohjalikku jérelevalvet nende
teenuste osutajate tegevuse ile*,

88. Teenuste osas, mida HOS eelndu seletuskiri peab teenusteks, milleta elanikkond
suudab vajaduse korral teatud perioodil hakkama saada, puudub elektroonilisele
turvalisusele esitatavate nduete regulatsioon ning RIA saab reguleerimata teenuste
elektroonilise turvalisuse tagamisel osaleda Uksnes soovitusliku rolliga.

89. MsiiS*® ei kehtesta teenusepakkujale vdrgu- ja infosilisteemide turvalisuse
kehtestamiseks miinimumstandardeid ega anna RIA-le volitust jarelevalve teostamiseks.

Selleks, et tagada NIS direktiiviga reguleeritud oluliste teenuste osutamisega seonduv
vorgu- ja infoslsteemide turvalisus, tuleks HOS eelndus nimetamata oluliste teenuste
osas kehtestada kohustus kooskdlastada RIA-ga toimepidevuse riskianallilisi vorgu- ja
infosiisteemide turvalisuse osa ning anda RIA-le pddevus teostada riiklikku- ja
haldusjarelevalvet selle lle, et toimepidevuse riskianallilisides sisalduks vorgu- ja
infoslisteemide turvalisuse komponent.

1.1.4.3 HADAOLUKORRA RISKI HINDAMINE JA RISKIKOMMUNIKATSIOONI
KORRALDAMINE

90. HOS ja HOS eelndu (vastavalt § 6 10ige 2 ja § 8 I10ige 1) annavad Vabariigi Valitsusele
volituse hadaolukordade, mille puhul tuleb koostada riskianaltlis, nimekirja koostamiseks
ning hadaolukorra riskianallilisi koostamiseks padevad tdidesaatva riigivbimu asutuse
maaramiseks.

91. Kehtiva nimekirja** alusel on Uiheks haddaolukorraks mh ulatuslik kiiberintsident, mis
on defineeritud |abi elutdhtsa teenuse katkemise ja mille osas on juhtivaks asutuseks
RIA. Samas puudub RIA-I roll muude hddaolukordade riskide hindamisel, kuigi ka teistes
hadaolukordades on vdrgu- ja infoslisteemide turvalisuse komponendi esinemine vdga
tdendoline. Leiame, et RIA peaks olema kaasatud hddaolukordade riskide hindamisse
juhtiva asutusega sarnaste digustega iga hadaolukorra osas, mis vdib sisaldada vOrgu- ja
infoslisteemide turvalisuse komponenti. Kuna uue HOS eelndu alamaktide eelndud ei ole
kattesaadavad, puudub selgus, kas klibervaldkonda puudutav hadaolukord on tulevikus
Vabariigi Valitsuse kehtestatavas nimekirjas.

42 Vabariigi Valitsuse eelndu "Hadaolukorra seadus”. Kattesaadav internetis:

http://www.riigikogu.ee/tegevus/eelnoud/eelnou/6e396188-c9c2-4673-9fb6-
ad324ec9a36¢/H%C3%A4daolukorra%20seadus/ lk 86 [viimati kilastatud 27.09.2016].

43 Majandustegevuse seadustiku Uldosa seadus. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/119032015051 [viimati kilastatud 27.09.2016].

*4 Vabariigi Valitsuse 25.04.2013 nr 208 korraldus ” Nende h&daolukordade nimekiri, mille kohta koostatakse
riskianalliis ja lahendamise plaan, ning hadaolukorra riskianalliiisi ja hé&daolukorra lahendamise plaani
koostamiseks  pddevate tadidesaatva riigivoimu asutuste madramine”  Kattesaadav internetis:
https://www.riigiteataja.ee/akt/330042013016 [viimati kllastatud 27.09.2016].
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92. HOS eelndu seletuskirja kohaselt on lisaks elutdhtsatele teenustele vaja tagada ka
riigi enda osutavate teenuste elektrooniline turvalisus. See, missuguste riigi teenuste
puhul tuleb elektroonilise turvalise ndudeid tédita, on jdetud Vabariigi Valitsuse otsustada.
Seda pbhjusel, et aja jooksul vbib olukord kiiberruumis muutuda ja tekib vajadus muuta
ka teenuste loetelu. Taoline lahendus vdimaldab paindlikult riigi teenuste osutamist
elektroonilise turvalisuse kontekstis suunata. Erand on tehtud katkematu side,
mereraadioside ja operatiivraadioside ning kolme eradigusliku juriidilise isiku osutatavate
teenuste, nditeks lennujaamade, sadamate ja raudtee toimimise puhul.

93. Elutdhtsa teenuse osutajatel on HOS § 37 Ig 3 p 1 toimepidevuse riskianalllsi
koostamise kohustus. Toimepidavuse riskianalliiis peaks sisaldama ka vdrgu- ja
infosliisteemide turvalisusega seonduvaid aspekte ning seotud riskide anallisi. RIA-I on
hadaolukorra riskianalllsi koostamise kohustus HOS § 6 Ig 2 alusel.

Vabariigi Valitsuse korraldusega kehtestatakse Giguslikult siduvaid kohustusi riskianallsi
tegemisel, kuivord nimekirjas kajastumine paneb kohustuse riskianalliisi |&bi viia.

Hoolimata kehtivast regulatsioonist*® leiavad analiilisi autorid, et ulatuslik kiiberintsident
ei ole vOi ei pruugi olla eraldiseisev hadaolukord, vaid on pigem meede elutdhtsa voi
olulise teenuse kattesaadavuse hairimiseks/halvamiseks voi juba tekkinud hadaolukorra
lahendamise takistamiseks. Seetottu peaksid kdik hddaolukordade riskianallidsid vorgu-
ja infoslisteemide turvalisuse komponendi osas olema RIA-ga kooskdlastatud.

1.1.4.4 ELEKTROONILISE (VORGU- JA INFOSUSTEEMIDE) TURVALISUSE
TAGAMINE

94. HOS-i eelndu kohaselt ldhtutakse kriisireguleerimises osalejate vastutuse ja padevuse
tapsustamisel jatkuvalt neljast pohimdottest:

— detsentraliseeritus riiklikul tasandil, mille kohaselt vastutab iga ministeerium oma
valitsemisala kriisireguleerimistegevuste elluviimise eest;

— ametkondade koost6d, mis on vajalik hadaolukordadeks valmistumisel ja nende
lahendamisel;

— Ulesannete jaavuse pohimote, mis tdhendab, et kdik asutused ja isikud tdidavad
oma Ulesandeid ka kriisiolukordades;

— subsidiaarsus ehk ldhimuse pOohimote, mille kohaselt viiakse
kriisireguleerimistegevused ellu vdimalikult madalal tasandil.*®

95. Jarelevalve elektroonilise turvalisuse?’ tagamise iile elutdhtsa teenuse osutamisel on
nii HOS-i kui HOS-i eelndu alusel RIA vastutusalas.

96. RIA roll elutdhtsate teenuste elektroonilise turvalisuse tagamisel jarelevalve
tegevuste kaudu on sdltuvalt teenusest erineva mahuga, kuid labivalt leiame, et vorgu-
ja infoslUsteemide turvalisuse tagamine elutédhtsa teenuse osutamisel on elutdhtsa
teenuse tugiteenuseks vdi vahendiks teenuse osutamisel.

97. HOS-i eelndu § 37 10ige 4 alusel saab RIA osaleda elutahtsa teenuse osutaja
noustamisel. MKM vastutusalas olevate elutdhtsate teenuste puhul on RIA-I vdimalik
osaleda ka riskianallitsi ja plaani kinnitamisel, sest HOS eelndu § 37 Ig 4 annab viitelise
normiga elutdhtsa teenuse toimepidevuse eest korraldavale asutusele diguse volitada
riskianalQlsi ja plaani (HOS eelndu § 40) kinnitama tema valitsemisalas asuvat ametit
vOi inspektsiooni.

4> Samas.

4 Samas Ik 6.

47 Kasutame HOS-is satestatud elektroonilise turvalisuse mdistet liksnes HOS-le ja HOS eelndule tépse
viitamise huvides. Nagu eelnevalt margitud, kasutame analllsis Gldjuhul labivalt vérgu- ja infoslsteemide
turvalisuse mdistet.
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98. Riskianalllsi ja plaani kinnitamisel osalemine tagab elektroonilise turvalisuse osas
MKM vastutusalasse jaavate elutdhtsate teenuste osas selle, et RIA roll on ennetav, mitte
tagajargedega tegelemisele orienteeritud.

99. Elutdhtsate teenuste, mille toimepidevuse korraldaja ei ole MKM, osas sailib RIA-I
Uksnes noustamise ja jarelevalve teostamise 0igus, kuid puudusena naeme seda, et RIA
ei saa elektroonilise turvalisuse tagamiseks osaleda toimepidevuse riskianallsi ja plaani
kinnitamisel.

100. Eriseadustega (lennundusseadus, elektroonilise side seadus, raudteeseadus,
sadamaseadus) satestatud elektroonilise turvalisuse nduete puhul on RIA-I (iksnes
jarelevalve Iabiviija roll. Nimetatud eriseadused ei kehtesta kohustust viia Iabi
toimepidevuse riskianallits, mille kdigus tuleb HOSi ja tema alamakti kohaselt koostada
riskianalliis vOrgu- ja infosiisteemide osas.

101. Intervjueeritud ekspertide hinnangul vOiks RIA pakkuda vorgu- ja infoslsteemide
riskide ja ohtude teemalist sisendit elutdhtsa teenuse toimepidevuse riskianaliilside
koostamisel.

102. HOS eelndu seletuskirjas ja ka 2013 a valminud ,Kriisireguleerimise valdkonna
juriidilises analtitisis™*® leitakse, et kriisijuhtimine peaks toimuma detsentraliseerituse
pohimotet arvestades. Elektroonilise turvalisuse tagamise osas ei saa elutahtsa teenuse
korraldajalt (ETKA) ega elutahtsa teenuse osutajalt (ETO) eeldada, et lisaks
valdkonnaspetsiifilisele teadmisele on neil olemas ka elektroonilise turvalisuse alane
oskusteave ning seetottu leiame, et elektroonilise turvalisuse tagamisel tuleks lahtuda
tsentraliseeritud vastutuse pohimottest, ehk tagada RIA osalus nii preventiivse kui
jarelevalve tegevuse osas kdikide elutdhtsate ja oluliste teenuste osas.

103. Vorreldes NIS direktiivi oluliste teenuste loeteluga on HOS eelndus elutdhtsate
teenuste hulk vahenenud, mis tdhendab seda, et elektroonilise turvalisuse tagamiseks on
vahenenud riigi preventiivsed vdimalused teenusepakkujale (muu teenuse kui elutahtsa)
elektroonilise turvalisuse tagamiseks (imperatiivseid) ndudeid kehtestada.

104. Eriseadustest tuleneb teenusepakkuja kohustus viia eriseaduste alusel pakutavate
elutdhtsate teenuste osas l|abi riski- ja/vdi turvaanallils. Naiteks kohustab
sadamaseaduse § 15 koostama turvalisuse riskianalilsi ning sama seaduse § 16
kohustab teenusepakkujat koostama turvaplaani. Riskianaliitisile ega turvaplaanile
esitatavad nduded ei kohusta teenusepakkujat analliiisima ega ette ndgema vorgu- ja
infoslisteemide turvalisusega seonduvaid riske. Sadamaseaduse alusel elutahtsat teenust
pakkuv teenuse osutaja on vastavalt HOS eelndu §-le 41 Idikele 1 kohustatud tagama
elutdhtsa teenuse osutamiseks kasutatavate infosisteemide ning nendega seotud
infovarade turvameetmete alalise rakendamise. RIA teostab elutahtsa teenuse
osutamiseks  kasutatavate infoslsteemide ning nendega seotud infovarade
turvameetmete rakendamise osas jarelevalvet, kuid tal puudub seadusest tulenev digus
osaleda elutahtsa teenuse toimepidavuse analiiliside ja riskianalltside labiviimisel ning
Oigus nduda ka vorgu ja infoslisteemide turvalisusega seonduvate riskide hindamist.

105. Muuhulgas on oluline markida, et Hadaolukorrast voi hé&daolukorra tekkimise
vahetust ohust Siseministeeriumi teavitamise kord*® (HO teavitamise kord) ei nde ette
teavitamist NIS direktiivis satestatud oluliste teenuste osutamise katkemisel.

Analllsi autorite hinnangul oleks vajalik elektroonilise turvalisuse tagamisel lisaks
jarelevalvedigusele volitada RIA-t osalema ka MKM vastutusalast valjapoole jadvate
elutdhtsate teenuste ning eriseaduste alusel pakutavate, kuid elektroonilise turvalisuse

48 rKriisireguleerimise valdkonna juriidiline analtiiis” Advokaadibiiroo Sorainen AS. Kéttesaadav internetis:
https://www.siseministeerium.ee/sites/default/files/dokumendid/kriisireguleerimise valdkonna juriidiline analu
us.pdf [viimati kilastatud 27.09.2016].

49 "Hadaolukorrast voi hddaolukorra tekkimise vahetust ohust Siseministeeriumi teavitamise kord”. Kattesaadav
internetis: https://www.riigiteataja.ee/akt/104082015008 [viimati klilastatud 28.09.2016].
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osas HOS eelnduga kehtestatud elektroonilise turvalisuse nduetele vastama pidavate
teenuste toimepidevuse riskianalllsi ja plaani kinnitamismenetluses. Samuti vajaks
seaduse tasemel regulatsiooni voOrgu- ja infosisteemide turvalisus nii elutdhtsate
teenuste (HOS mdttes), oluliste (NIS mottes) kui kriitiliste infrastruktuuride toimimisel.

106. HOS eelndu seletuskirja kohaselt jaavad riigi osutatavad teenused seaduse
reguleerimisalast valja. Riigi osutatavaid teenuseid osutavatel asutustel on kohustus
jargida AvVTSi. Kuna AVTS regulatsiooni jargi rakendatakse vorgu- ja infoslsteemide
turvalisuse ndudeid vaid avalikule teabele ja andmekogudele®, kuid riigi teenuste
sOltumine info- ja kommunikatsiooni tehnoloogiast (IKT) on laiem (juhtimissiisteemid,
IKT ressursid, mis ei ole kasitatavad andmekogudena), tuleb kindlustada, et HOS
riskiennetuslikud nduded riigiasutustele sdiliksid ka edaspidi. HOS-ist tulenevad nduded
on muu hulgas toimepidevuse riskianallilsi ja toimepidevuse plaani koostamine (sh IKT
sOltuvuste osas), turvameetmete rakendamine, olulise mdjuga turvaintsidendist ja nende
lahendamisest RIA teavitamine. Samuti peab sdilima RIA jarelevalve vdhemalt praegu
HOS-i jargi kehtivas ulatuses ja detailsuses.

107. Praegu kehtiva HOS jargi on nendeks teenusteks, mis peavad IKT soltuvuse tottu
alles jaama, jargmised riigi osutatavad teenused:

— laevaliikluse korraldamise slisteemi toimimine;

— avaliku korra tagamise toimimine;

— paastet6o toimimine;

— hadaabi onnetusteadete menetlemise toimimine;

— lennu- ja merepaaste toimimine;

— merereostusseire ja -tdrje toimimine;

— Ohuseire ja varajase hoiatamise toimimine;

— hidroloogilise ja meteoroloogilise seire ja varajase hoiatamise toimimine;
— kiirgusohust varajase hoiatamise slsteemi toimimine;

— maksete ja arvelduste toimimine, sealhulgas riigimaksete toimimine;

- Riigikogu, Vabariigi Valitsuse ja Vabariigi Presidendi t&66 toimimise tagamine®?.

108. Teenuste nimekiri kehtestatakse Vabariigi Valitsuse maarusega.

109. Muud HOS-ist valjajaavad, ent IKT-st olulises soltuvuses olevad teenused
reguleeritakse eriseadustes.

110. KOik eespool nimetatud riigi osutatavad teenused on olulise IKT soltuvusega.
Naiteks haired infoslisteemide toimimises ei voimalda hadaabiteateid téddelda (sh teateid
registreerida) ning ei ole vdoimalik saada operatiivset llevaadet ressursside asukohast voi
hoivatusest. Kui Hairekeskusel ei ole vdimalik hdadaabiteateid vastu votta ja edastada,
toob see aga kaasa ohu inimeste elule ja tervisele.

111. Senine praktika kriitilise infrastruktuuri kaitse ja jarelevalve osas on valja toonud
puudujddke turvalisuse tagamisel ka riigi osutatavate teenuste puhul. HOS eelndu
seletuskirjas tddetakse, et kiiberturvalisuse vaatest on jatkuvalt vajalik, et riigi
osutatavatele teenustele sdilitatakse elektroonilise turvalisuse nduded, jarelevalve nouete
taitmise ule, vaarteokoosseis ja vastutus nduete rikkumise eest.”> Samas on kdigile
valitsusasutustele ehk riigi osutatavatele teenustele kohustuslik maarus ,Infoturbe
juhtimise siisteem”, mille § 1 16ige 2 kohaselt juhinduvad asutuse juht ja infoturbejuht

50 AVTS § 431 Andmekogu on riigi, kohaliku omavalitsuse vdi muu avalik-digusliku isiku v&i avalikke Glesandeid
taitva eradigusliku isiku infoslisteemis toddeldavate korrastatud andmete kogum, mis asutatakse ja mida
kasutatakse seaduses, selle alusel antud Oigusaktis vOi rahvusvahelises lepingus satestatud Ulesannete
taitmiseks.

51 HOS seletuskiri Ik 93.

52 samas
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juhinduvad oma todllesannete taitmisel ISKE maarusest, rahvusvahelistest infoturbe
halduse standarditest ja parimast praktikast®3.

112. Kuna AVTS ja ISKE regulatsioon ei kata koiki kiberturvalisuse seisukohast olulisi
aspekte ja teenuste toimimine ei sOltu vaid andmekogudest, siis ei ole avaliku teabe
seaduse regulatsioon kiberturvalisuse tagamiseks piisav. Isegi juhul kui asuda
seisukohale, et ISKE rakendamisjuhendis sisalduvad meetmed katavad kdik turvalisuse
seisukohalt olulised aspektid, tuleb silmas pidada, et nii ISKE maarus kui selle
rakendamisjuhend on vastu vOetud AvTS alusel, mille kohaselt on kaitstavaks hliveks
avalik teave (mitte infoslisteemid). Selle tottu jaabki HOS-i alles regulatsioon riigi
teenuste puhul, millel on oluline IT-sdltuvus.

113. Neid eespool (punktis 106) loetletud teenuste turvalisuse ndudeid ei lisata
eriseadustesse, kuna eriseaduste reguleerimisalad ning teenuste definitsioonid
eriseadustes on laiemad. HOS-i tdiendatakse I8ikega, mille alusel kehtestab ja defineerib
Vabariigi Valitsus maarusega riigi teenused, millel on oluline s6ltuvus IKT-st.

Riigi osutavate teenuste IKT sOltuvusega seotud nduete reguleerimine Vabariigi Valitsuse
maarusega on normitehniliselt ebakorrektne ega pruugi vaidluse puhul tagada, et IKT-
alaste kohustuse taitmiseks on voimalik kohustada ja/v0i kasutada seadusega satestatud
sunnimeetmeid. VOib tekkida olukord, et HOS-i alusel riigi teenuste vorgu- ja
infoslisteemide turvalisust rakendatakse muu parima praktika alusel ega lahtuta ISKE-st
ja Vabariigi Valitsuse maaruses "Infoturbe juhtimise slisteem®. Seega tuleks vorgu- ja
infoslisteemide turvalisuse regulatsiooni kehtestamisele |dheneda slistemaatiliselt, et
valtida voimalikke vastuolusid.

1.1.4.5 ELUTAHTSA TEENUSE INFOSUSTEEMIDE TURVAMEETMED

114. HOS®* § 40 18ige 2 alusel on Vabariigi Valitsuse 14.03.2013 maéarusega nr 43 vastu
vOoetud ,Elutdhtsa teenuse infoslisteemide ning nendega seotud infovarade
turvameetmed”® (Infoslisteemide turvameetmed), millega séatestatakse elutdhtsa
teenuse osutamiseks kasutatavate infoslisteemide ja nendega seotud infovarade
turvameetmete rakendamise korraldust.

115. Infoslisteemide turvameetmed on alusdokumendiks, mille abil on RIA-| riikliku- ja
haldusjarelevalve kaigus Gigus kontrollida elutdhtsa teenuse osutaja poolt elektroonilise
turvalisuse tagamist.

116. Eelduslikult pdhjuseks, miks seadusandja on elektroonilise turvalisuse meetmete
sisustamise jatnud volitusnormiga Vabariigi Valitsuse reguleerida, on sellise regulatiivse
viisi diinaamilisus ja suhteliselt lihtsam muutmise/tdiendamise vdimalus. Samas leiavad
autorid, et normitehniliselt ei saa alama aktiga kehtestada sanktsioneeritavaid kohustusi.

117. Infoslisteemide turvameetmete maadruse kohaselt peab elutdahtsa teenuse osutaja
hindama oma kriitiliste tegevuste sOltuvust infosiisteemidest. Kui see soltuvus on
teenuseosutaja arvates oluline, st infoslisteemi tdrke tottu voib teenus katkeda,
kohalduvad teenuseosutajale kdrgemad nduded ja ta peab asuma rakendama maaruse §
4 kohaseid turvameetmeid®®. Olulise s&ltuvusega infosiisteemiks v&ib olla, lisaks
tavaparastele IKT lahendustele, ka to6stuslik automaatjuhtimissiisteem, millega
juhitakse monda kriitilist tédprotsessi.

%3 “Infoturbe juhtimise silisteem”. Kéttesaadav internetis: https://www.riigiteataja.ee/akt/119032012004
[viimati kulastatud 28.09.2016].

% HOS eelndus sailib samasugune volitusnorm §-s 41 I3ikes 3.

55 Vabariigi Valitsuse 14.03.2013 maéarus nr 43,,Elutdhtsa teenuse infosiisteemide ning nendega seotud
infovarade turvameetmed”. RT I, 20.03.2013, 7. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/120032013007 [viimati kllastatud 29.09.2016].

% § 2 1g 2, samas.
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Leiame, et HOS-i elutahtsate ega NIS direktiivi oluliste teenuste puhul ei ole voimalik
eristada Uhtegi teenust, mis ei oleks olulises sOltuvuses infoslisteemist, seega on
infoslisteemide turvameetmete seaduse tasemel kehtestamine vajalik kdikide nimetatud
teenuste osas (samuti kriitilise infrastruktuuri teenuste osas, mis ei ole elutdhtsad
teenused ega olulised teenused).

Elutdhtsa teenuse osutaja intsidendist teavitamise kohustus tuleneb Infoslisteemide
turvameetmetest (ehk maarusest), mitte HOS-st (ehk seadusest). Seaduslikkuse
pohimotte kohaselt peavad isiku Oigusi piiravad kohustused olema satestatud seaduse
tasemel, seetdttu teevad autorid ettepaneku kaaluda HOS eelndu § 41 tdiendamist
teavitamiskohustusega.

Juhul kui NIS direktiivi tlevotmisel luuakse uus kiibervaldkonna eriseadus, kus samuti
satestatakse teavitamiskohustused HOS eelnduga samale sihtrihmale, voib osutuda HOS
eelndu § 41 taiendamine ebavajalikuks.

1.1.4.6 JARELEVALVE

118. Vastavalt HOS §-le 47 16ige 2 punktile 2 teostab RIA haldus- ja riiklikku jarelevalvet
elutahtsa teenuse osutamise elektroonilise turvalisuse tagamise Ule.

119. Korrakaitseorgan voib nii kehtiva seaduse kui HOS eelndu kohaselt riikliku
jarelevalve teostamiseks kohaldada korrakaitseseaduse §-des 30-32, 49 ja 50-53
satestatud riikliku jarelevalve erimeetmeid. KorS-s satestatud riikliku jarelevalve
teostamise kohta haldusorganite omavahelises suhtes vt analtisi punkt 65-66.

120. Riikliku jarelevalve teostamise digus infoslisteemide turvameetmete siisteemi osas
on piiratud eradiguslike isikutega, sest eelviidatu alusel piirab KorS haldusorganite®’ iile
jarelevalve  teostamist. Haldusorganite  osas piirdub RIA  jarelevalvedigus
haldusjarelevalvega (vaata anallUsi punkt 6-68).

Arvestades seda, et nii riikliku kui haldusjarelevalve teostamisel on vajadusel sunni
kohaldamise meetmed piiratud, siis leiavad anallisi autorid, et jarelevalvest olulisem
oleks suurendada RIA rolli elutdhtsate teenuste toimepidavus- ja riskianalllside
koostamisel ning vorgu- ja infoslisteemide turvalisuse tagamiseks keskenduda pigem
ennetavale tegevusele.

MoOnevorra suurendaks jarelevalve efektiivsust olemasolevatele jarelevalvedigustele
teenistusliku jarelevalve algatamise diguse ning ametniku suhtes distsiplinaarmenetluse
algatamise diguse lisamine, mis suurendaks sekkumisvoimalust riigiasutuste osas.

1.1.5 KORRAKAITSESEADUS
1.1.5.1 SEADUSE REGULEERIMISALA

121. Korrakaitseseaduse (KorS) eesmark on avaliku korra kaitse lldpohimotete, aluste ja
korralduse sdtestamine ning selle kdigus muuhulgas haldusorganile korrakaitse organi
volituste andmine.

122. Avalik kord on KorS-is keskse tahendusega moiste, see on digushiivede kogum,
mida kaitstakse korrakaitsediguse vahenditega. Kdesoleva analililisi seisukohalt on
oluline, kas avalik kord sisaldab ka vOrgu- ja infoslisteemide turvalisuse kaitset.

123. Pohiseadus (PS) nimetab avalikku korda §-des 26 ja 33, § 40 I0ikes 3, § 45 I10ikes 1
ning §-des 47 ja 130, kuid ei maaratle selle mdiste sisu sdnaselgelt ega ammendavalt.
Lisaks avaliku korra mdistele kasutab PS ka sisemise ja viélise rahu modisteid, mille
kaitsmine on preambuli kohaselt (ks Eesti riigi pohillesandeid. Valise rahu kaitsmine on

57 HMS § 8 Idige 1 - Haldusorgan on seadusega, selle alusel antud maé&rusega v&i halduslepinguga avaliku
halduse Ulesandeid taitma volitatud asutus, kogu vdi isik.
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riigi kaitsmine valjastpoolt lahtuvate, eelkdige sOjaliste ohtude eest
(riigikaitsefunktsioon)®® . Sisemist rahu vdib vaadelda mdistena, mis hdlmab (helt poolt
avaliku korra kaitsmist seda dhvardavate ohtude eest (kdOnealuse eelnduga avalikule
korrale antavas laias tdhenduses), teiselt poolt siltegude menetlemist kriminaal- ja
vaarteomenetlustes.

124. Avalikku korda maaratletakse KorS-is kui 0Oigusnormidest tulenevat inimeste
elukorraldust, mille osadena mainitakse ara isikute subjektiivsete Oiguste ja vabaduste
kaitse, Ghiskonna turvalisus ja avaliku voéimu toimimine. Avaliku korra moiste seotakse
siin 8igusnormidega, objektiivse diguskorraga®®.

125. KorS §-s 4 Ig 1 kohaselt on avalik kord Uhiskonna seisund, milles on tagatud
oigusnormide jargimine ning digushlivede ja isikute subjektiivne kaitstus.

126. Kuivord iga seadusega satestatud hive kaitsmine ei ole KorS-i llesanne, siis
sisustatakse KorS-i alusel kaitsmisele kuuluvad hived lébi eriseaduste haldusorganile
korrakaitse organi volituste andmise ning riikliku jarelevalve ja/voi kohtuvalise
vaarteomenetleja volituste andmisel.

1.1.5.2 RIIKLIKU JARELEVALVE ULESANDED

127. RIA taidab KorS-st tulenevalt korrakaitse organi Ulesannet ning talle laienevad
korrakaitseorgani volitused vastavalt eriseadustega kehtestatud piirangutele. Kui naiteks
AVTS § 531 piiritleb RIA digused KorS §-des 30, 31, 32, 49, 50, 51 ja 52 satestatud
alusega, siis elektroonilise side seadus maaratleb riikliku jarelevalve teostamise objekti
(sidevorkude ja -teenuste turvalisuse ja terviklikkuse tagamine), kuid ei piiritle RIA digusi
KorS-st tulenevate volituste rakendamisel.

128. KorS-st tuleneb RIA kui korrakaitseorgani riikliku jarelevalve funktsioon. Vastavalt
KorS §-le 1331 vdib RIA KorS-s satestatud riikliku jarelevalve teostamiseks kohaldada
korrakaitseseaduse §-des 30, 31, 32, 49, 50, 51, 52 ja 53 satestatud riikliku jarelevalve
erimeetmeid korrakaitseseaduses satestatud alusel ja korras.

129. Riikliku jarelevalve menetluse eesmargiks on ohu torjumine avalikule korrale:
preventiivne eesmark, sh siiliteoennetus, ning veel I§petamata siiiiteo tdkestamine®®.

130. On oluline teha vahet riiklikul jarelevalve menetlusel, mille eesmdargiks on
korrarikkumise drahoidmine, ning eriseadustest tuleneval vaartegude kohtuvalise
menetleja llesannetel, mille eesmargiks on seaduses sdtestatud vaartegude eest isikute
vastutusele votmine.

131. Samuti on oluline eristada haldusjarelevalvet ja teenistuslikku jarelevalvet.
Haldusjarelevalve ja riikliku jarelevalve moisted on satestatud vastavalt VVS! § 75 ja §
75. Teenistusliku jarelevalve mdoiste on satestatud VVS § 93.

132. Vaga luhidalt 6eldes tahendavad need moisted jargmist:

— Riiklik jarelevalve - jarelevalve halduse valiste isikute Ule halduse véliste ohtude
valjaselgitamiseks ja torjumiseks, mida teostatakse korrakaitse seaduse ja
eriseaduste alusel; seda tuleb eristada sliiteomenetlusest.

— Haldusjarelevalve - halduse sisene jarelevalve, tapsemalt (Uhe haldusorgani
jarelevalve teise haldusorgani Ule, mis ei ole temaga alluvussuhtes.
Haldusjarelevalvet Ghe halduse kandja sees (naiteks kaks riigiasutust) ei tagata

%8 Eesti Vabariigi PGhiseadus. Kommenteeritud véljaanne. PShiseaduse preambuli kommentaar p 12, |k 41-42.
59 Korrakaitseseaduse (KorS) seletuskiri Ik 19. Kattesaadav internetis:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-06fc-65d2-957b-
bd9e11a940c4/Korrakaitseseadus/ [viimati kiilastatud 28.09.2016].

60 Korrakaitseseaduse (KorS) seletuskiri. K&ttesaadav internetis:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-06fc-65d2-957b-
bd9e11a940c4/Korrakaitseseadus/ [viimati kilastatud 28.09.2016].
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dldjuhul  sunnimeetmetega, vaid vaidlused Ilahendatakse VVS-s satestatud
organitili lahendamise korra kohaselt. Haldusjarelevalve puhul erinevate halduse
kandjate vahel (naiteks riigiasutus vs kohalik omavalitsus) rakendatakse
vajadusel sunnimeetmeid (nt sunniraha).

- Teer611istuslik jarelevalve - haldusorgani jarelevalve tema alluvusse kuuluva organi
dle.

51 Tapsem selgitus parineb korrakaitseseaduse eelndu seletuskirjast ja see on selline:

VVS § 75! satestab haldusjarelevalve mdoiste. Haldusjdrelevalve on haldusesisene jarelevalveliik.
Haldusjdrelevalvest tuleb eristada riiklikku jarelevalvet, mis on eksternne jarelevalve ja suunatud haldusevéliste
ohtude véljaselgitamisele ja torjumisele. Ldikes 1 satestatakse, et haldusjdrelevalve on (he haldusorgani
kontroll teise haldusorgani Ule. Haldusorgan haldusmenetluse seaduse § 8 Ig 1 tahenduses on seadusega, selle
alusel antud maarusega voi halduslepinguga avaliku halduse llesandeid tditma volitatud asutus, kogu vdi isik.
Seega vOib haldusorganiks olla nii riigiasutus, avalik-8iguslik juriidiline isik, kollegiaalorgan, tksik ametnik voi
avaliku halduse iilesannet iseseisvalt tditma volitatud eradiguslik isik. Uhisnimetajaks on see, et kdik need
organid tdidavad avaliku halduse Ulesannet (halduslilesannet), soltumata sellest, kas haldusorgani Ulesanded
sisaldavad riigivdimu volituse olemasolu vdi ei eelda véimuvolitusi v8i kas haldusfunktsiooni taitmine on organi
pohifunktsioon vG&i abistav/tdiendav funktsioon. Ka organid, kes ei ole taitevvdimu organid, taidavad
Ulesandeid, mis materiaalses mdttes on haldusiilesanded. Milline haldusorgan on konkreetsel juhul jarelevalve
teostaja ja missugune on tema pddevus, ei tulene VVS-ist, vaid eriseaduse regulatsioonist.

Loige 2 satestab, et haldusjadrelevalvet teostatakse riigi haldusorganite Ule, mis ei ole jarelevalve teostaja
alluvuses. Haldusjarelevalve puhul ei ole jarelevalvatav jarelevalve teostaja alluvuses. See eristab
haldusjarelevalvet teenistuslikust jarelevalvest, mis on Uhe halduse kandja sisene, teenistuslikus alluvuses
olevate organite jarelevalvesuhe. Siin tuleneb riigi Gihe haldusorgani padevus teostada teise Ulle teenistuslikku
jarelevalvet sellest, et (ks organ asub teise vahetus alluvuses. Haldusjdrelvalve puhul ei maara alluvussuhe
jarelevalvepadevust. Jdrelevalvepadevus tuleneb konkreetse haldusorgani tegevusvaldkonnast tagada selles
valdkonnas kehtivate normide jargimine ning kohustusest kontrollida sh teiste haldusorganite poolt seadusega
vOi seaduse alusel kehtestatud nduete jargimist. Jarelevalve teostaja voib eriseadusest tuleneva volituse alusel
kontrollida haldusorgani tegevust, mis haldusorganisatsioonis asub teises valitsemisalas, vdi ka haldusorganit,
mis on tema kdrgemalseisev organ (naiteks AKI vGib teostada haldusjarelevalvet oma padevuse piires nii teise
ministeeriumi valitsemisala asutuste kui ka Justiitsministeeriumi valitsemisala haldusorganite I(le, sh
Justiitsministeeriumi ule).

Loikes 3 satestatakse riigi haldusorganite vahelise jarelevalve ulatus. Haldusjérelevalvega on hdlmatud riigi
haldusorganite kogu tegevus. Haldusjarelevalve hdolmab eelkdige jérelevalvatava tegevuse Giguspérasust. Kuna
haldusjarelevalve holmab erinevaid valdkondi, vOib teatud juhtudel olla vaja ette naha ka laiem
haldusjérelevalve ulatus, kus haldusjadrelevalve hdlmab ka tegevuse otstarbekust. Haldusjérelevalve hdlmab
ostrabekust ainult siis, kui see on eriseaduses satestatud. Kui eriseadus jarelevalve ulatust eraldi ei satesta,
holmab haldusjarelevalve ainult haldusorgani tegevuse digusparasust.

LOige 4 satestab haldusjérelevalve ulatuse teiste halduse kandjate lle. Need on kohaliku omavalitsuse iksused,
teised avalik-0iguslikud juriidilised isikud (naiteks: Advokatuur, To6tukassa, Haigekassa jt) ning eradiguslik isik,
kellele on iseseisvaks taitmiseks volitatud halduslilesanne. Siin vdib olla jérelevalve teostajaks nii riigi
haldusorgan kui ka kohaliku omavalitsuse Uksus. Jarelevalve ulatus teiste haldusekandjate Ule on kitsam kui
riigi haldusorganite (le teostataval haldusjarelevalvel, hdlmates neile pandud haldusiilesannete ja sellega
vahetult kaasnevate kohustuste kontrolli. Ka haldusjarelevalve teiste haldusekandjate Ule hdlmab eelkdige
Oiguspérasuse kontrolli. Samamoodi voib teatud juhtudel olla vajadus intensiivsemaks jérelevalveks, mis ulatub
ka otstarbekuse kontrollimiseni. Otstarbekuse kontroll on vdimalik ainult siis, kui eriseadus seda sOnaselgelt
satestab.

Paragrahvis § 752 satestatakse haldusjarelevalve meetmed. LOike 1 kohaselt on jarelevalve teostajal Gigus
nouda jarelevalvatavalt seletusi ja dokumente, peatada jarelevalvatava asjakohane ametnik voi té6taja ning
teda kusitleda, kontrollida meeleliselt vdi tehnilise vahendi abil jarelevalvatava valduses olevat vallasasija,
sealhulgas avada uksi ja kdrvaldada muid takistusi, votta jarelevalvatava valduses olev vallasasi hoiule ning
vajaduse korral hoiule vdetud vallasasi miiia vOi havitada, siseneda jarelevalvatava territooriumile, piiratud voi
tahistatud kinnisasjale, ehitisse v&i ruumi, sealhulgas avada uksi, varavaid voi kérvaldada muid takistusi,
jéadvustada olukorda, votta proove ja ndidiseid, samuti teostada mootmisi voi ekspertiise. Lisaks neile
meetmetele vOib eriseadusest tuleneda teisi meetmeid, mida saab rakendada lisaks VVS-s satestatutele
konkreetse haldusjdrelevalve Iabiviimisel. Jarelevalve teostaja peab nende hulgast valima jarelevalve
teostamisel meetmed, mis on vajalikud ja eesmargiparased konkreetse juhtumi korral. Haldusjarelevalve
teostaja peab meetme valikul arvestama, et valida tuleb meede, mis jarelevalvatavat vahem koormab. Kui
jarelevalvatava tegevus voi halduse kandja poolt haldusiilesande taitmine ei vasta seaduse, alusel antud
Oigusaktide vdi halduslepingu nduetele, tulenevad haldusjarelevalve teostaja volitused eriseadustest, mida ta
saab jarelvalvatava suhtes rakendada. Naiteks VVS § 85 Ig 4 jargi esitab maavanem kohalikule omavalitsusele
ettepaneku viia Uksikakt voi selle sate 15 pdeva jooksul vastavusse pohiseaduse, seaduse vdi muu Sigusaktiga.
Kui kohaliku omavalitsuse Uksus ettepanekut ei tdida, pé6rdub maavanem protestiga halduskohtusse.
Advokatuuriseaduse § 4 kohaselt on justiitsministril digus jarelevalve teostamisel riigi Gigusabi korraldamise Ule
ning riigi igusabi jaoks eraldatud rahaliste vahendite kasutamisel tunnistada seaduse vdi maérusega vastuolus
olev advokatuuriorgani Oigusakt osaliselt voi taielikult kehtetuks, keelata seaduse vdi m&arusega vastuolus
oleva advokatuuriorgani toimingu sooritamine v&i kohustada advokatuuriorganit toimingut sooritama, kui
advokatuuriorgani poolt toimingu sooritamata jatmine vdi toimingu sooritamisega viivitamine on seaduse voi
maéarusega vastuolus. AKI-I on isikuandmete kaitse seaduse tditmise tagamiseks Oigus teha isikuandmete
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133. Korrarikkumise moistet ei saa samastada sliiteo mdistega. Kuigi kdige raskemad
vOimalikud korrarikkumised on enamasti karistatavad vaar- voi kuritegudena, on
korrarikkumisteks ka muud avaliku korra osaks olevate hiivede kahjustamised. Stilteo
korral v8ib riikliku jarelevalve menetlus toimuda ka paralleelselt siiliteomenetlusega®.

134. KorS-st ning eriseadustest tulenevalt on RIA-I riikliku jarelevalve teostamise Oigus
jargmiste eriseaduste alusel:

— AVTS (riikliku jarelevalve digused tulenevad AvTS §-st § 531);
— ESS (riikliku jarelevalve digused tulenevad ESS §-st 133 I0ikest 5);
— Kehtiva HOS alusel teostab elutahtsa teenuse osutamise elektroonilise turvalisuse
tagamise osas riiklikku jarelevalvet RIA (HOS §-st 47 tulenevalt).
— HOS eelndust tulenevalt teostab RIA riikliku jarelevalvet elektroonilise turvalisuse
nouete taitmise Ule:
o HOS eelnbu § 45 Ig 1 p 4 tulenevalt;
o lennundusseaduse § 591 tulenevalt;
o raudteeseaduse § 71 Ig 71 tulenevalt;
o sadamaseaduse § 42 Ig 5 tulenevalt.

Nagu kirjeldatud analllsi punktides 129-133, on RIA llesanded korrakaitseasutusena
preventiivsed, kuid ei anna RIA-le tavasituatsioonis ega ka hadaolukorras vBimalust votta
vastu vorgu- ja infoslsteemide turvalisuse kaitsmiseks vajalikke ning taitmiseks
kohustuslikke otsuseid.

1.1.6 ELEKTROONILISE SIDE SEADUS
1.1.6.1 SEADUSE REGULEERIMISALA

135. Elektroonilise side seaduse (ESS) eesmdrk on luua elektroonilise side arenguks
vajalikud tingimused, muuhulgas tagada, et elektroonilise side teenus oleks turvaline.

136. Kaesoleva analilsi seisukohalt omab tdhtsust ESS-s reguleeritud elektroonilise
turvalisuse® tagamise kohustus, kontrolliga seotud riiklik jérelevalve ning vastutus ESS
satestatud rikkumiste menetlemisel.

137. Turvalisusega seotud kohustatud isikuks on elektroonilise side ettevotja (ESS tekstis
sideettevotja), kes on samuti kohustatud isikuks nii riikliku jarelevalve kui rikkumisega
vaarteo menetluse labiviimisel jarelevalveasutuse poolt.

1.1.6.2 SIDEVORKUDE JA -TEENUSTE TURVALISUSE NING TERVIKLIKKUSE
TAGAMINE

138. ESS § 87 Ig 1 kohaselt peavad sideettevdtjad sideteenuse osutamisel juhinduma
teatud eesmarkidest ja pohimotetest, muuhulgas sidevorgu toimimise turvalisuse ja
terviklikkuse ning avaliku korra ja riigi julgeoleku tagamine pdhimotetest ja
eesmarkidest.

tootlejatele ettekirjutusi ja vastu votta otsuseid. Ettekirjutuse tditmata jatmise korral on AKI-I digus rakendada
sunniraha voi podrduda halduskohtusse protestiga ettekirjutuse taitmata jatnud riigiasutuse vastu.

Loikes 2 maaratakse, et jarelevalve teostaja teavitab vdimaluse korral jarelevalvatavat jarelevalve labiviimise
ajast ja viisist. Teates margitakse, milliseid meetmeid kohaldatakse, jarelevalvet teostavad isikud ja jarelevalve
teostamise aeg. Jarelevalvest teavitamine ei ole alati ndutav. Selle lle otsustamisel peab jarelevalve teostaja
arvestama jarelevalve eesmarki, jarelevalve tulemust ning asjaolu, mil maaral koormatakse jareleavatava
sisemist tookorraldust ja milliseid imberkorraldusi viimane peab tegema. Jarelevalvest teavitamine aitab kaasa
tulemuslikuma jérelevalve teostamisele; jarelevalvatav saab juba valmis seada vajalikud dokumendid voi
korraldada Umber vajalike teenistujate t66, et nad oleksid jarelevalve teostajale kattesaadavad. Jarelevalvest
teavitamine ei pruugi olla eesmargipérane, kui soovitakse teha ootamatut kontrolli vdi kui jarelevalve
teostamine ei koorma jarelevalvatava tegevust.

52 samas lk 21

53 Terminoloogia osas leiame sarnaselt HOS-ga, et elektrooniline turvalisus on liiga kitsas ega anna piisavalt
edasi kaitstava valdkonna sisu.
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139. Seega sisustatakse vorgu- ja infoslisteemide turvalisust labi sidevorkude ja teenuste
turvalisuse, mis autorite hinnangul annab adekvaatselt edasi kaitstava valdkonna. ESS §
872 kohaselt on sideettevdtja kohustatud turvalisust ja terviklikkust ohustavatest
juhtumitest teavitama RIA-t, kes vajadusel omakorda teavitab ENISA-t (the European
Union Agency for Network and Information Security).

1.1.6.3 JARELEVALVE TURVALISUSE NOUETE TAITMISE ULE

140. RIA on ESS-ist tulenevalt kahetasandiline jarelevalve digus:

— RIA teostab ESS § 133 Ig 5 alusel riiklikku jarelevalvet ESS §-ga 872
sideettevotjale kehtestatud turvameetmete rakendamise kohustuse taitmise Ule;

— RIA-l on ESS §-st 170! tulenevalt digus turvalisuse ja terviklikkuse nduete
rikkumisel kohaldada vaarteokaristust ehk RIA on kohtuvadline vaarteomenetleja.

- HOS eelnduga tadiendatakse ESS-i ning RIA-le lisandub riikliku- ja
haldusjarelevalve digus riigiside, mereraadioside ja operatiivraadioside teenuse
osas. Samuti lisandub RIA-le kohtuvdélise vaarteomenetleja roll ESS-st tuleneva
elektroonilise turvalisuse nduete taitmise kohustuse rikkumise osas.

141. Esiteks teostab RIA ESS § 133 Ig 5 alusel riiklikku jarelevalvet ESS § 872, mis
kehtestab sideettevotjale kohustuse rakendada asjakohaseid tehnilisi  ja
organisatsioonilisi meetmeid, maandamaks sideteenuse ja -vorgu turvalisuse ja
terviklikkusega seotud riske, taitmise Ule.

— Riikliku jarelevalve teostamise kaigus on RIA-I| tulenevalt ESS §-st 872 Idikest 5
Oigus teenusepakkujalt nduda, et
o teenusepakkuja esitaks RIA-le sideteenuse ja -vOrgu turvalisuse ja
hindamiseks vajaliku teabe, sh turvaeeskirjad ning
o RIA otsusel telliks padeva riigiasutuse poolt Iabi viidava turvaauditi ja teeks
selle auditi tulemi teatavaks RIA-le (kes see riigiasutus on, kes auditit Iabi
viib).

142. Seega on RIA-I 0Oigus tutvuda teenusepakkuja poolt vorgu- ja infoslisteemide
turvalisuse tagamiseks kasutusele voetud meetmetega ja kuivord seadus ei sisusta
vajalikku teavet, siis on RIA-I kaalutlusdiguse alusel digus otsustada, millist teavet peab
ta riikliku jarelevalve labiviimiseks vajalikuks.

143. RIA poolt on esitatud vaide, mille kohaselt ei anna ESS ja VTMS RIA-le bigust
sideettevoitjatele IP aadresside kohta kéivaid pédringuid teha. Pbhjusel, et RIA on seotud
kiberintsidentide tuvastamise, jédlgimise ja lahendamisega, on aga selliste tegevuste
puhul IP aadresside kohta kéivate péringute tegemise biguse olemasolu véltimatu.

144. Analllsi autorid leiavad, et oluline on teha vahet riiklikul jérelevalvemenetlusel ning
vadrteomenetlusel.

145. Vastavalt KorS seletuskirjale® v3ib siiiiteo tunnustele vastava teo ettevalmistamine,
toimepanemine vobi juba toimepandud ja lopetatud tegu anda alust nii riikliku jérelevalve
kui ka suldteomenetluse meetmete kohaldamiseks. Eelkbige just siiliteo koosseisule
vastavad teod tekitavad ohu avalikule korrale ja on sellega korrakaitsebiguse esemeks.
Uldreegliks on seejuures, et siiiiteo planeerimise ja ettevalmistamise staadiumis on
vbimalik sekkuda vaid riikliku jérelevalve meetmetega, kuna sliiitegu selles faasis veel
karistatav ei ole (v.a erandid). Kaitse staadiumis tulevad kbéne alla siiiiteomenetius ja
riikliku jérelevalve menetlus paralleelselt. Kestva voi juba Iopetatud siiliteo puhul tuleb
kéne alla silteomenetiuse ldbiviimine, ohutbrje voOib olla rakendatav niivord, kui

54 Korrakaitseseaduse seletuskiri. Kattesaadav internetis:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/8a9c2286-06fc-65d2-957b-
bd9e11a940c4/Korrakaitseseadus/ [viimati kiilastatud 28.09.2016].
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toimepanemisega vOi toimepandud teoga on tekitatud avalikule korrale kestev oht, mis
tuleb korvaldada.

146. KorS seletuskirja kohaselt tuleneb riikliku jéarelevalve ja karistusmenetluse erinevus
nende erinevatest eesmdérkidest — kui karistusmenetlus on repressiivne ning selle (16pp)
eesmaérgiks on teatud koosseisupdrase teo toime pannud isiku véljaselgitamine, tabamine
ja karistamine, siis riikliku jérelevalve menetluse eesmérgiks on ohu torjumine avalikule
korrale: preventiivhe eesmdérk, sh sillteoennetus, ning veel |Opetamata siiliteo
tokestamine. Eesmdrkide erinevusest tuleneb véimuorganite erinev pddevus ja sellest
omakorda vajadus erineva ulatuse ja sisuga pohibigustesse sekkumise aluste
ettendgemise jdrele moblemas menetluses. Erinevus on ndhtav juba menetluse
alustamises, mis sliliteomenetiuses toimub reeglina kohustuslikkuse pb6himottest
tulenevalt (KrMS § 6 kohaselt on kriminaalmenetiuse alustamine kuriteotunnuste
ilmnemisel kohustuslik), korrakaitses aga ldhtuvalt otstarbekusest (menetiuse alustamine
sbltub korrakaitseorgani ohuhinnangust ja diskretsioonist). Seega, et teha kindlaks, kas
avaliku vbéimu organi tegevus on Oiguspdrane ning millises menetluses (riikliku
jérelevalve  puhul haldus- ja  halduskohtumenetilus, sildteomenetiuse puhul
siliteomenetiuse seadustikes ette ndhtud vaidlustamismenetiused) on vdéimalik saada
Oiguskaitset sellise meetme kohaldamise vastu, peab olema (ihtlasi selge, kas tegemist
on riikliku jarelevalve voi sliliteomenetiuse meetmega.

147. Riikliku jarelevalve teostamisel saab RIA eeltoodu alusel ise sisustada, millist teavet
ta riikliku jarelevalve teostamiseks vajab, ning eeldusel, et IP aadressid ei ole
andmeteks, mille ndudmine on ilmselgelt vastuolus haldusmenetluse eesmarkidega, siis
on analldsi autorite hinnangul RIA-I nimetatud andmeid vdimalik nduda HMS ning ning
KorS alusel.

148. Riikliku jarelevalve alusel vajaliku teabe sisustamisel IP aadresside valjandudmine
vOib olla vastuolus AKI seisukohaga, et IP aadressid on (ldjuhul isikuandmed, mida voib
toodelda Uksnes seaduse alusel voi isiku ndusolekul.

149. Et IP-aadressid on sageli kasutajaga seotud andmed ehk isikuandmed, ei tohi
sideettevotjad ja teised organisatsioonid ning eraisikud IP-aadressi alusel kasutaja isikut
kolmandale osapoolele avaldada v.a. kliendi ndusolekul voi seaduse alusel. Asutused,
kellele teenusepakkuja tohib eriseaduste alusel kasutaja sideandmeid edastada on kirjas
ESS § 1111 |8ikes 11°°,

150. Viidatud ESS § 1111 Idige 11 kohaselt tohib teenusepakkuja ESS § 1111 |digetes 2
ja 3 nimetatud andmeid edastada:

— kriminaalmenetluse seadustiku kohaselt uurimisasutusele, jalitusasutusele,
prokuratuurile ja kohtule;

— julgeolekuasutusele;

— vaarteomenetluse seadustiku kohaselt Andmekaitse Inspektsioonile,
Finantsinspektsioonile, Keskkonnainspektsioonile, Politsei- ja Piirivalveametile,
Kaitsepolitseiametile ning Maksu- ja Tolliametile;

— vaartpaberituru seaduse kohaselt Finantsinspektsioonile;

— tsiviilkohtumenetluse seadustiku kohaselt kohtule;

— jalitusasutusele kaitsevae korralduse seaduses, maksukorralduse seaduses,
politsei ja piirivalve seaduses, relvaseaduses, strateegilise kauba seaduses,
tolliseaduses, tunnistajakaitse seaduses, turvaseaduses, vangistusseaduses ja
valismaalaste seaduses satestatud juhtudel.

151. Eelnevat arvesse vottes voib KorS riiklikku jarelevalvet ning korrakaitseasutuse
funktsioone sisustavatest satetest tuleneda RIA Oigus IP-aadresse nduda, kuid ESS §

85 “Ip-aadress ja privaatsus 25.08.2015”. Andmekaitse Inspektsioon. Ké&ttesaadav internetis:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Juhis%20-%201P%?20ja%?20privaatsus.pdf
[viimati kilastatud 28.09.2016].
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1111 satestab ammendavalt teenusepakkuja kohustuse teenusega seotud andmete
vdljaandmiseks, andmata viitelist normi KorS-le.

152. Samuti ei tulene ESS-st RIA Oigust vaarteomenetlejana IP-aadresse kiisida.

153. Vastavalt AKI juhisele ,IP-aadress ja privaatsus"®® ndeb AKI ette v3imaluse juhuks,

mil IP-aadresside tootlemine ei ole nende hinnangul isikuandmete toé6tlemine.
Isikuandmete téotlemisega ei ole tegemist ka juhul, kui nditeks kiiberturbe asutus on
tuvastanud teatud IP-aadressidelt algatatud vorguriinded voi pahavara levitamise ning
edastab need IP-d ISP-le. Sellisel juhul toimub ainult IP-aadresside edastamine,
konkreetse isikuga sidumata. Sellise ndite puhul on RIA-I vdimalus elektroonilise side
teenuse pakkujat ohtlikest IP-aadressidest teavitada, kuid arusaadavalt jaab jarelevalve
tegevuse efektiivsusest selliste voimaluste puhul vajaka.

RIA-I peaks tulenevalt KorS-s ja ESS-s satestatud riikliku jarelevalve kohustusest ning
vadrtegude kohtuvalise menetleja kohustustest olema ESS §-ga 1111 tagatud jarelevalve
menetluse korras saada elektroonilise side teenuse pakkujalt vajalikku informatsiooni (sh
isikuandmeid ja IP-aadresse).

Juhul kui RIA-I on sarnaselt teiste korrakaitseorganitega (naiteks PPA) vajalik
isikuandmete tootlemine preventiivsel eesmargil (naditeks vOrgu- ja infoslisteemide
turvalisuse tagamiseks), siis peab selline ennetust6o kohustus, mille taitmiseks on vajalik
teatud Oiguste rakendamine, olema satestatud seaduses.

154, Teiseks on ESS §-st 1701 tulenevalt RIA-I digus turvalisuse ja terviklikkuse nduete
rikkumisel kohaldada vaarteokaristust ehk RIA on kohtuvaline vaarteomenetleja.

155. Arvestades, et ESS §-st 170 satestatud vaarteo sisuks on ESS § 872 nduete
rikkumine, mis muuhulgas hdlmab 16ikes 5 nimetatud kohustust anda RIA-le turvalisuse
hindamiseks vajalikku teavet, siis leaivad autorid, et vaarteo menetlejana on RIA-I|
kaalutlusdigus otsustada, mis on konkreetses olukorras vajalik teave.

156. Praktikas annavad sideteenuse pakkujad seaduses loetletud teavet Uksnes ESS §
1111 |Gikes 11 loetletud asutustele. Kuivord RIA-t nimetatud loetelus ei ole, siis
teenusepakkujad RIA-le andmeid ei edasta.

Riikliku jarelevalve algatamine ning selle kadigus kontrollitava sideteenuse ja -vorgu
turvalisuse ja terviklikkuse hindamiseks vajaliku teabe sisustamine on RIA
kaalutlusotsus, mis annab RIA-le (ldise kontrollikohustuse ESS-s satestatu
kontrollimiseks. HMS § 4 Ig 2 kohaselt tuleb kaalutlusdigust teostada kooskdlas volituse
piiride, kaalutlusdiguse eesmargi ning oiguse Uldpohimotetega, arvestades olulisi
asjaolusid ning kaaludes pohjendatud huve.

Arvestades ESS § 872 satestatut, tuleb RIA-I kontrollikohustust taites sisustamata
Oigusmaisteid ise sisustada, arvestades kaalutlusdiguse teostamise Gldpohimotteid.

Vaarteomenetluse labiviimiseks peaks RIA-I olema teiste valdkonnapdhiste
vaarteomenetlejatega sarnased digused ning seega tuleks ESS § 1111 Ioikes 11 teabe
saamiseks digustatud isikute loetelusse lisada ka RIA.

1.1.7 KAITSELIIDU KAASAMISE TINGIMUSED JA KORD KUBERTURVALISUSE
TAGAMISEL

157. Kaitseliidu seadus (KaLS) § 4 Ig 2 p 4 kohaselt kaasatakse vajaduse korral
Kaitseliitu padeva ametiasutuse juhtimisel kiberturvalisuse tagamisele. Tapsemad
tingimused on kirjeldatud asjakohases maaruses®’.

6 Samas.
87 Kaitseliidu kaasamise tingimused ja kord kiberturvalisuse tagamisel. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/110072014003 [viimati kllastatud 31.10.2016].
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158. Maaruses satestatakse Kaitseliidu voimalik panus IKT taristu toimepidevuse
tagamisse aktiivsete ja passiivsete meetmete abil. Need meetmed vdivad olla muu
hulgas info- ja kommunikatsioonitehnoloogia lahenduste turvatestimine, digitaalse
informatsiooni monitoorimine ja analllsimine ning nuhkvara, pahavara ja arvutiviiruse
analiiisimine. Meetmete tédpsemad selgitused on toodud seletuskirjas®®.

159. Maarus paneb olulise rolli RIA-le. Vaid Kaitseministeeriumi ja selle valitsemisala
ametiasutused saavad Kaitseliitu kaasata oma kiberturvalisuse tagamisse ilma RIA
vahenduseta, llejaanud juhtudel — teiste avaliku sektori asutuste ja elutdhtsate teenuse
osutajate puhul — on kaasamise algatajaks RIA.

160. KalLS seletuskirja kohaselt vastutab iga ametiasutus, elutahtsa teenuse osutaja vOi
muu Uksus oma haldusalas kiberturvalisuse eest ise ning jarelikult on tal kohustus
intsidentide lahendamist suunata. Seega allub kaasatud kaitseliitlane oma klberturbe
alastes tegevustes selle ametiasutuse, elutahtsa teenuse osutaja voi muu Uksuse, mille
kiberturvalisuse tagamisse Kaitseliit kaasati, maaratud isikule. Lisaks on kaitseliitlane
kohustatud aru andma RIA-le viimase (lesandeid puudutavates klsimustes, kuna RIA
peab oma llesannete taitmiseks olema olukorrast ja selle lahendamise kulust teadlik.

161. Maarus ega seadus ei tapsusta, kas tegu on rahu- vdi sGjaaja tegevustega.

162. Kaitseliidu seaduse § 85 Ig 2 kohaselt teostab Kaitseministeerium haldusjarelevalvet
maaruses satestatud nduete taitmise diguspéarasuse lle.

1.1.8 RIIGISALADUSE JA SALASTATUD VALISTEABE KAITSE SEADUS
1.1.8.1 REGULEERIMISALA

163. Riigisaladuse ja salastatud valisteabe seadus (RSVS) satestab riigisaladuseks oleva
teabe, riigisaladuse ja salastatud valisteabe salastatuse kustumise ning salastamisaluse
ja -tahtaja muutmise, samuti riigisaladuse, salastatud valisteabe ja salastatud
teabekandjate kaitse korra alused ning vastutuse kaesoleva seaduse rikkumise eest.

1.1.8.2 VORGU- JA INFOSUSTEEMIDE TURVALISUSEGA SEONDUV
REGULATSIOON

164. Kaesoleva analllsi seisukohalt on oluliseks terminiks RSVS §-s 3 punktis 9
sisustatud tootlemissiisteem, mis on infosiisteem, sealhulgas tehnilised vahendid, mida
kasutatakse teabe elektrooniliseks té6tlemiseks.

165. RSVS sisustab teabe riigisaladuseks tunnistamise alused ning loeb mh
riigisaladuseks RIA kuberturvalisuse riskianalliisid, seireteabe ja jarelevalvetoimingute
kdigus infoslisteemide kriitilise haavatavuse kohta kogutud teabe niivord, kuivord need
sisaldavad tehnilist teavet pohiseaduslike institutsioonide, valitsusasutuste, nende
hallatavate asutuste, elutahtsa teenuse osutajate ning Eestis paiknevate ja Eesti poolt
tagatava julgeolekuga rahvusvaheliste organisatsioonide infosiisteemide kriitilise
haavatavuse kohta ja mille teatavaks saamine korvalistele isikutele tekitab
turvaintsidendi tekke ohu nendes valdkondades, valja arvatud teabe, mille avalikuks
tulek ei kahjusta Eesti Vabariigi julgeolekut.

166. Vabariigi Valitsusel on RSVS §-st 39 I8ikest 1 punktist 1 tulenevalt 6igus madrusega
kehtestada elektroonilise teabeturbe nduded.

58 Vvabariigi Valitsuse eelndu "Kaitseliidu kaasamise tingimused ja kord kiiberturvalisuse tagamisel ”.
Kattesaadav internetis: https://eelnoud.valitsus.ee/main/mount/docList/991d28c1-442c-4202-b248-
82abfb35723b [viimati kilastatud 28.09.2016].
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167. RSVS alusel on Vabariigi Valitsuse maérusega nr 262 20.12.2007 vastu vdetud
,Riigisaladuse ja salastatud vélisteabe kaitse kord"“®® (RSV kord), mis sisustab v&rgu- ja
infoslisteemide turvalisuse seisukohalt olulise mdistena (RSV kord § 104) elektroonilise
teabeturbe - teabe kaideldavuse, salajasuse ja terviklikkuse tagamine salastatud teabe
tootlussiisteemides.

168. Vaatamata sellele, et tegemist on informatsiooni iseloomust tulenevalt erilist kaitset
vajava informatsiooniga, oleks valdkonnapdhise ihetaolise tdlgendamise huvides mdistlik
kasutada Uhtset terminoloogiat ning loobuda elektroonilise teabeturbe terminist.

1.1.8.3 JARELEVALVE

169. RSVS ei satesta RIA-le jarelevalvedigust ega kohusta julgeolekuasutusi tegema RIA-
ga voOrgu- ja infoslisteemide turvalisuse tagamiseks koostddd.

170. RSV korra kohaselt on slisteemi akrediteerimiseks volitatud isik Teabeamet, kelle
koosttd Oigust ega kohustust RIA-ga RSV kord ega RSVS ei satesta.

1.2 KUBERVALDKONNA REGULEERIMISALA JA PEAMISED MOISTED
VALISRIIKIDES JA EESTIS”®

1.2.1 KOLM POHIVALDKONDA, MILLE TURVALISUST OIGUSAKTIDEGA
KAITSTAKSE

171. Suures plaanis voib kibervaldkonna turvalisuse kaitse regulatsiooni jagada kolmeks
valdkonnaks.

172. Uks osa regulatsioonist puudutab elektroonilist sidet ja selle turvalisust. See osa on
dldjuhul kdige vanem osa regulatsioonist. Euroopa Parlamendi ja Noukogu direktiivi
2002/21/EU elektrooniliste sidevdrkude ja -teenuste (ihise reguleeriva raamistiku
(raamdirektiiv)’? rakendamisel on (htlustunud Eesti, L&ti, Leedu ja Saksamaa
regulatsioon elektroonilise side osas. Elektroonilise side regulatsioon on olemas ka
Jaapanis ja USAs.

173. Teise osa regulatsioonidest moodustavad infoslisteemide vdi andmetddtiuse
turvalisuse nduded riigisektorile, mis on samuti aasta(kiimne)id arenenud digusvaldkond.
USAs on olemas Federal Information Security Management Act (FISMA)’?, Saksamaal
riigi infotehnoloogia turvalisuse tugevdamise seadus’?, Jaapanis Basic Act on the
Formation of an Advanced Information and Telecommunications Network Society’, Eestis
AVTS ja sellest tulenev ISKE rakendamise kohustus riiklike andmekogude pidajatele. Ka
siin valdkonnas on Euroopa Liidu liikmesriikidele Uhtlustavaid raamakte nagu naiteks
1995. aastast direktiiv isikuandmete kaitseks ning alates 2016. aastast reguleerib
riigisektori vorgu- ja infoslsteemide turvet ka NIS direktiiv, kui riik maaralteb olulise
teenusena riigisektori teenuseid (nt tervishoiuteenus).

9 Vabariigi Valitsuse 20.12.2007 maéarus nr 262 ,Riigisaladuse ja salastatud vélisteabe kaitse kord“. RT I,
19.08.2014, 22. Kattesaadav internetis: https://www.riigiteataja.ee/akt/119082014022 [viimati kullastatud
29.09.2016].

70 Kaesoleva anallilisi eesmérk ei ole analiiiisida Eesti ja teiste riikide aktides kdiki mdisteid, mis vdivad omada

seost kiibervaldkonnaga ega vorrelda nende sisulisi erinevusi.

7! Euroopa Parlamendi ja N8ukogu direktiiv 2002/21/EU elektrooniliste sidevdrkude ja -teenuste (hise
reguleeriva raamistiku kohta. Kattesaadav internetis: http://eur-lex.europa.eu/legal-
content/ET/TXT/?qid=1479192463440&uri=CELEX:32002L.0021 [viimati kilastatud 28.09.2016].

72 public Law 107-347. An Act. Kéttesaadav internetis: https://www.imls.gov/sites/default/files/e-govact.pdf
[viimati kilastatud 28.09.2016].

73 Gesetz zur Stdrkung der Sicherheit in der Informationstechnik des Bundes. K&ttesaadav internetis:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/BSI/bsiges2009 pdf.pdf? blob=publicationFile&v=1
[viimati kulastatud 28.09.2016].

74 Basic Act on the Formation of an Advanced Information and Telecommunications Network. Kattesaadav
internetis: http://www.japaneselawtranslation.go.jp/law/detail/?id=111&vm=&re= [viimati kllastatud
28.09.2016].
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174. Kolmas valdkond on kriitilise infrastruktuuri ja selle kaitamiseks oluliste
infoslisteemide kaitse. Peatlikis 4. on autorid tddenud, et kdikides anallusitud
valisriikides, samuti ka Eestis on olemas digusaktid kriitilise infrastruktuuri voi kriitilise
informatsiooni infrastruktuuri kaitseks. Kriitilise infrastruktuuri infosiisteemide kaitse
sisaldab meie hinnangul ka kiberkaitset riikliku julgeoleku mottes, kui lahtuda laiapindse
riigikaitse definitsioonist.

175. Eraldi valdkonnana vOiks kasitleda tundliku teabe nagu riigisaladuse elektroonilist
kaitset, kuid kuna tegu on Uuhiskonnas suhteliselt vaikesemahulise infohulgaga, siis
kdesolevas anallsis riigisaladuse kaitset eraldi valdkonnana ei kasitleta.

176. Erinevalt Eestist ei ole Ukski vaadeldud riikidest kasitlenud kriitilise infrastruktuuri
vorgu- ja infoslsteemide turvalisuse valdkonda kriisireguleerimise valdkondlikus
seaduses, vaid see on kiiber- voi julgeolekuvaldkonna seaduse ese.

1.2.2 KOUBER- VOI ELEKTROONILINE TURVALISUS?

177. Anallsis kasitletava viie valisriigi naitel (vt ka tapsemalt ptk 4) on kiberturvalisuse
vOi kliberkaitse moiste kasutuses kdikide riikide strateegiates, kuid legaaldefinitsioonina
seadustes need mdisted mdnes riigis endiselt puuduvad. Ulevaade turvalisuse mdiste
kasutamisest digusaktides annab tabel lisas 2.

178. Analllsitud valisriikide aktidest ilmneb, et kdige varem, juba 2002. aastal, on
kiiberturvalisuse mdistet kasutatud Ameerika Uhendriikides Riikliku julgeoleku seaduses.
Jaapanis ja Leedus on kiibervaldkonna terminid digusaktides kasutusele voetud viimastel
aastatel vastuvboetud valdkondlike seadustega. Eestis on kiberturvalisuse ja
kiberjulgeoleku mdistet aktiivselt kasutatud alates 2008. aastast, mil hakkas kehtima
esimene Kiiberjulgeoleku strateegia. 2004.a julgeolekupoliitika alustes on kasutusel
infotehnoloogiliste ohtude madiste, 2010.a uuendatud alustes ning riigikaitse strateegias
aga juba kiberkaitse, -julgeoleku ja -ruumi moiste.

179. Saksamaal ja Latis on kubervaldkonna regulatsiooni terminid satestatud ilma
eesliidet "klUber" kasutamata, st ei kasutata moisteid kdberintsident, kiiberruum,
kiberkaitse vmt. Selle asemel kasutatakse traditsioonilisi termineid nagu infotehnoloogia,
infostisteemi voi informatsiooni turvalisus, turvaintsident jm.

180. Saksamaa ja Latiga on sarnane ka Eesti. Nagu 1. peatliki alguses mainitud, siis
Eesti seadustes ja nende alamaktides kiiberturvalisuse moistet ei sisustata, valja arvatud
maaruses "Kaitseliidu kaasamise tingimused ja kord kiberturvalisuse tagamisel".
Moisted kliberturvalisus ja kiberkaitse on kasutusel erinevates strateegiadokumentides —
Eesti julgeolekupoliitika alused, Riigikaitse arengukava ja Kuberjulgeoleku strateegia.
Politsei- ja Piirivalveametis (PPA) asub kiberkuritegevuse biroo, samas ei kasuta KarS
klberkuriteo terminit.

Seega saab teha (ldistuse, et Eesti Oigusaktides vorgu- ja infoslisteemide kaitsest
raakides kiber-eesliidet Iabivalt ei kasutata.

181. Analllsi kaigus labi viidud intervjuudest ilmnes, et eri ametkonnad mdistavad
kUberturbe, elektroonilise turvalisuse ja elektroonilise teabeturbe all sisuliselt samu asju.
Neist kolmest terminist ei eristu sisuliselt ka NISi pakutav vorgu- ja infoslisteemide
turvalisuse termin. Intervjueeritud ekspertide hinnangul on kiberturve ja selle
eelnimetatud analoogid siiski sisu poolest kitsama tdhendusega kui infoturve (infoturve
ilma taiendita elektrooniline, infoslisteemi vmt), sest infoturve sisaldab ka sellise info
kaitset, mis ei ole vorgus ega ole digitaalne.

182. Kui votta aluseks terminite korrastamisel uus NIS direktiiv, siis vOiks eelmises
punktis loetletud terminid asendada koik NISist tuleneva terminiga "vorgu- ja
infoslisteemide turvalisus". Seda motet toetab kaudselt ka Eesti andmekaitse ja infoturbe
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leksikon, mille kohasel "kliber-" ("kilberneetiline") tahistab infoturbe kontekstis Interneti
keskkonnas toimuvat ja v8iks tihti olla lihtsalt "v8rgu-" "°.

183. Teine variant on senised terminid asendada hoopis kiiberturvalisuse ja teiste kiiber-
eesliitega terminitega. Ehkki kiberturvalisuse termin ei ole intervjuudes antud
hinnangute pdhjal infotehnoloogia ekspertidele piisavalt arusaadava sisuga, on kiiber-
eesliitega terminid populaarsed mittespetsialistide seas. Viimastele on ebaselged hoopis
infoturve ja selle alamelemendid nagu andmete/teabe kdideldavus, terviklus ja salajasus.

184. Kaesoleva anallilsi Uks eesmarkidest oli selgitada valja kiibervaldkonna eriseaduse
valjatéotamise vajadus. Analllsi lahtellesandes ja ka selle kaigus labiviidud intervjuudes
todeti, et Eestis on probleemiks klibervaldkonna mdistete erinevused seadustes ning
vahene arusaam klbervaldkonna Ulesannetest eri valdkondades, mida voOiks anallUsi
autorite hinnangul antud lahendada uue kibervaldkonna seaduse valjat6otamisega. Uues
seaduses saab satestada Uhtsed valdkondlikud terminid ja peamised ullesanded ning
kanda need terminid Ule ja korrastada regulatsiooni ka teistes valdkondlikes seadustes,
kus juba sisaldub vorgu- ja infosiisteemide turvalisuse alane regulatsioon.

185. Hea eeskuju kibervaldkonna definitsioonide ja llesannete korrastamise ja uleriikliku
Uhtlustamise kohta vOib tuua Saksamaalt, kus 2015. a IT turvalisuse seaduse
taiendamise kaigus lisati mitmetesse valdkondlikesse seadustesse (Aatomiseadus,
Energiamajanduse, Telekommunikatsiooni, Telemeedia jt seadused) Uhtlustatud andme-
ja infoturbe moisted, teavituskohustuse regulatsioon jt IT turvalisust puudutavad
terminid.

Sisuliselt kattuvad terminid elektrooniline turvalisus, elektrooniline teabeturve ja
kuberturve, seega peaks parema arusaadavuse huvides neid termineid Eesti digusaktides
Uhtlustama. Uhtlustamise kaigus on vdimalik anda terminile legaaldefinitsioon.

NIS direktiivi Glevotmise kaigus soovitame kaaluda HOS, RSVS, AVTS seaduste muutmist
nende satete osas, mis kasitlevad vorgu- ja infoslisteemide turvalisuse terminoloogiat.
Muudatuste eesmadrk on korrastada Uleriigiliselt valdkondlikku terminoloogiat.

Terminite Uhtlustamisel soovitame kaaluda kahte varianti — "vorgu- ning infoslisteemide
turvalisus" ja "kUberturvalisus". Kuberil ei ole eesti keeles selget ja lUhtset tahendust,
seega on keeleliselt on arusaadavam esimene variant"vorgu- ning infoslisteemide
turvalisus", sest termini puhul kaitse objekt — vorgud ja infoslisteemid (heselt mdistetav.
Samas on klber-eesliide Uhiskonnas laialt kasutusel ning sama termini kasutamine
seadustes muudaks ka Oigusaktid kodanikele arusaadavamaks ega tekitaks olukorda,
milles normatiivaktid satestavad terminina vorgu- ja infoslisteemide turvalisus kuid
valdkonna kaiberterminiks oleks ikkagi kiiberturvalisus.

1.2.3 INTSIDENDI MAARATLUSED

186. Eesti kui ka koikide anallilsis vaadeldud valisriikide, Jaapan valja arvatud,
Oigusaktid reguleerivad intsidentidest teavitamist ja osapoolte kohustusi. Kuna
intsidentidest teavitamine on seadusjargne kohustus, on ka oluline intsidendi termini
selgitamine seadustes. Intsidendi maaratlusi on anallUsitud aktides vaga erinevaid:
olulise modjuga turvaintsident, ulatuslik klberintsident, intsident, turvaintsident,
(teenuse) haire, (teenuse) katkestus, kiberintsident, kiberturvalisuse intsident, juhtum
(vt tabel lisa 3).

187. Ehkki sdnakasutus erineb, on intsidendi termini sisu vaga sarnane Saksa, Lati, USA
aktides ja Eesti ISKE ja infoturbe juhtimise slisteemi maaruses ning ESS-is. Intsident on
defineeritud kui oht infoslisteemi vo0i infovarade turvalisusele, st tema kaideldavusele,
terviklusele voi salajasusele.

7> Andmekaitse ja infoturbe leksikon. Kéttesaadav internetis: http://akit.cyber.ee/term/1135-cyber#t 1135
[viimati kilastatud 28.09.2016].
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188. Leedu ja Saksamaa kasutavad intsidendi selgitamiseks teistsugust lahenemist ja
selgitavad terminit voimalike ohustsenaariumide vdi tagajargede kaudu: intsidendiks on
mh loata ligipaas infosisteemile, andmete leke, viiruste levik jmt.

189. Vaadeldud riikidest on ainsana Leedu satestanud seaduse tasandil kiberintsidendi
(cyber incident) mdiste’®. Kiiberintsidendi mdiste sisaldab ka intsidente sidevdrgus,
infoslisteemides ja toostuslike automaatjuhtimissisteemides (inglise keeles industrial
control systems). Paralleelselt on Leedus elektroonilise side seaduse sihtgrupile kasutusel
turvaintsidendi moiste.

190. Kriitilise  infrastruktuuri  kaitse regulatsioonides on Eestis turvaintsidendi
kirjeldamiseks kasutatud ka katkestuse ja ootamatu siindmuse termineid. Katkestus on
negatiivne korvalekalle teenuse eesmargi- ning plaaniparasel osutamisel, mis on
pohjustatud kas prognoositavast (nt streik) vOi ootamatust (elektrikatkestus, torm)
siindmusest’’. Nii naiteks v8ib kehtiva HOS-i puhul olla andmesidevdrgu toimimise kui
elutdhtsa teenuse katkestus tingitud ootamatust sindmusest ehk intsidendist
teenuseosutaja juures. HOS-i alusel kehtestatud maaruses tapsustatakse olulise mdjuga
turvaintsidendi termin’®.

191. ESS-s ei kasutata turvaintsidendi terminit. ESS § 872 Ig 2 kohaselt tuleb teavitada
sidevorgu ja -teenuse turvalisuse ning terviklikkuse tagamist ohustavatest juhtumitest,
mis olulisel maaral mdjutavad sideteenuse vdi -vdrgu toimimist’®.

Anallilsi autorid teevad ettepaneku NIS direktiivi tlevotmise kdigus kaaluda AvTS-is ja
selle alamaktides, ESS-is, HOS-i vorgu- ja infoslsteemide turvalisust kasitlevates
alamaktides ning RSVS-s intsidendi kasitluse Uhtlustamist ja votta kasutusele lhtne
termin. Valdkonnapdhise eriseaduse vastuvotmisel oleks voimalik terminid Uhtlustada
ning vajaduspohiselt terminite osas muuta ka olemasolevat regulatsiooni. AvTS, ESS,
HOS ja RSVS muutmise eesmark on korrastada Uleriigiliselt valdkondlikku terminoloogiat
ja regulatsioone.

1.2.4 KRIITILISE INFRASTRUKTUURI JA SELLE INFOSUSTEEMIDE KAITSE
TERMINID

192. Koikide analllsitud riikide Oigusaktid kasutavad kriitilise infrastruktuuri terminit (vt
Tabel 1). Kriitiline infrastruktuur ja selle peamised valdkonnad on suuremal voi vahemal
maaral Oiguslikult defineeritud kdigis vaadeldud riikides, kuid kriteeriumid kriitilise
infrastruktuuri tadpsemaks defineerimiseks on Gldjuhul alamaktide tasemel, mitte
seaduses. Kriitilise infrastruktuuri termin on sisustatud Euroopa Liidu riikide jaoks
(Baltimaad, Saksamaa) ka direktiivis 2008/114/EU"  "Euroopa elutahtsate
infrastruktuuride identifitseerimise ja maaramise ning nende kaitse parandamise

vajaduse hindamise kohta"®°,

193. Kriitiline infrastruktuur on L&tis ja Ameerika Uhendriikides kasitletud riikliku
julgeoleku alastes seadustes, Leedus ja Saksamaal aga kibervaldkonna peamises
Oigusaktis. Jaapani Kiberturvalisuse Uldseadus, samuti Leedu seadus kasutavad hoopis
kriitilise informatsiooni infrastruktuuri terminit ning Jaapanis on kriitilise infrastruktuuri
sektorid defineeritud informatsiooni infrastruktuuri kaudu.

76 Eestis on kiberintsidendi termin kasutusel VV korraldusega kinnitatud Ulatusliku kiiberintsidendi

hadaolukorra lahendamise plaanis.

77 "Toimepidevuse  riskianallilisi  koostamise juhend” § 2 p 2. Kattesaadav  internetis:
https://www.riigiteataja.ee/akt/13326405 [viimati kllastatud 28.09.2016].

78 "Elutdhtsa teenuse infosiisteemide ning nendega seotud infovarade turvameetmed" § 2 p 4, Kéattesaadav
internetis: https://www.riigiteataja.ee/akt/120032013007 [viimati kilastatud 28.09.2016].

7® Elektroonilise side seadus §872 Ig 2. Kéattesaadav internetis: https://www.riigiteataja.ee/akt/ESS [viimati
kllastatud 28.09.2016].

8 Furoopa Liidu NBukogu direktiiv 2008/114/EU 8. detsember 2008. Kéittesaadav internetis: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2008:345:0075:0082:ET:PDF [viimati kllastatud
28.09.2016].
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194, Eesti on sdtestanud elektroonilise, Saksamaa infotehnoloogia turvalisuse tagamise
kohustuse elutdhtsate teenuste osutajatele. Saksamaa on andnud teenuseosutajatele IT
turvameetmete rakendamiseks aega 2 aastat parast seaduse joustumist. Ka Eestis HOSi
kehtestamisel anti § 40 ehk elektroonilise turvalisuse paragrahvi joustumiseks
Uleminekuaeg.

195. Jaapani kiberturvalisuse seaduses ei tapsustata kriitilise infrastruktuuri terminit ega
maaratlemist. Seaduse sihtgrupp on kriitilise informatsiooni infrastruktuuri operaatorid.
Jaapan ei tapsusta ka standardit voi muid aluseid turvameetmete rakendamiseks, vaid
satestab (ldiselt, et kriitilise infoinfrastruktuuri opearaatorid peaksid pingutama, et tosta
turvateadlikkust, kaitsta oma infrastruktuuri ja teha koostééd riigi ja kohaliku
omavalitsusega turvameetmete rakendamisel®!. Valitsuse iilesanne on pakkuda
operaatoritele standardeid turvameetmete rakendamiseks.

196. Sarnaselt Jaapaniga on ka Leedus kibervaldkonna seaduses valja jaetud kriitiline
infrastruktuur, vaid on defineeritud kriitiline informatsiooni infrastruktuur.

Erinevalt vaadeldud riikidest puudub Eestis kriitilise infrastruktuuri voi kriitilise
informatsiooni infrastruktuuri legaaldefinitsioon, kuid selle asemel on kasutusele voetud
elutdhtsa teenuse moiste, mis eeldatavasti saab uue HOS eelndu vastuvotmisel ka
legaaldefinitsiooni ning puudub vajadus kriitilise infrastruktuuri moiste juurutamiseks.

8The Basic Act on Cybersecurity, art 6. Kattesaadav internetis:
http://www.japaneselawtranslation.go.jp/law/detail/?ft=1&re=02&dn=1&c0=01&ia=03&x=0&y=0&ky=cyber+s
ecurity&page=1 [viimati klilastatud 28.09.2016].
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Tabel 1. Kriitilise infrastruktuuri voi kriitilise informatsiooni infrastruktuuri terminid eri

riikidest

Riik Definitsiooni |Seadus, viide internetis Kriitilise infrastruktuuri (KI) voi kriitilise informatsiooni infrastrurk-

ese tuuri (KII) definitsioon

Eesti KI HOS eelndu Elutahtis teenus on teenus, millel on llekaalukas mdju Uhiskonna
http://www.riigikogu.ee/t |toimimisele ning mille katkemine ohustab vahetult inimeste elu vdi
egevus/eelnoud/eelnou/6e | tervist voi teise elutdhtsa teenuse voi Gldhuviteenuse toimimist.
396188-c9c2-4673-9fb6- | Elutahtsat teenust kasitatakse tervikuna koos selle toimimiseks
ad324ec9a36¢/Hadaolukor | valtimatult vajaliku ehitise, seadme, personali, varu ja muu sellisega.
ra%?20seadus/

Lati KI National Security Law Critical infrastructure is objects, systems or parts thereof located in
http://www.vvc.gov.lv/ex |the Republic of Latvia, which are of significance for ensuring the
port/sites/default/docs/LR |implementation of important public functions, as well as human
TA/Likumi/National Securi | health protection, security, economic or social welfare and
ty Law.doc destruction of or interferences in the operation of which would

significantly affect the implementation of State functions.

Leedu KII Law on electronic | Critical information infrastructure - electronic communications
communications network or its part, information system or its part, group of
http://www.rrt.It/downloa | jnformation systems or control system of industrial processes or part
d/19683/translation_law f it, regardless of whether they are managed by a private or public
on_electronic_communicat 0 ! _g . Y - 9 yap ] P
ions xi- administration body, where cyber incident occurred which can cause
2135%2020131219.docx | significant damage to the national security of the country's economy,

the state and the public interest

Saksa- |KI IT Sicherheitsgesetz Critical infrastructures (CI) are organizational and physical structures

maa http://www.gesetze-im- and facilities of such vital importance to a nation's society and
internet.de/bsig 2009/B] |economy that their failure or degradation would result in sustained
NR282110009.html supply shortages, significant disruption of public safety and security,

or other dramatic consequences.

Jaapan |KII Basic Act on Cybersecurity | critical information infrastructure (CII) operators (here and
http://www.japaneselawtr |hereinafter referring to operators of businesses that provide
anslation.go.jp/law/detail/ |infrastructure which is the basis of citizen's living conditions and
?ft=1&re=02&dn=1&x=0 |economic activities and the functional failure or deterioration of
&y=08&co=01&ia=03&ky= |which would risk enormous impacts to them.
t*21YT «8&page=1

USA KI USA PATRIOT ACT 2001 “critical infrastructure” means systems and assets, so vital to the
https://www.qpo.gov/fdsy United States that the incapa.c'ity'or dgstruction of such .systems. and
/pka/PLAW- assets _would h_ave a fjebllltatlng_ impact on security, national
MlO7publ56/pdf/PLAW- gg?nntg)iggionsi(;utrr:gys,e n:z?tzl:sl public health or safety, or any
107publ56.pdf )

EL KI 2008/114/EU, Euroopa | ELi liikmesriikides asuv vara, sisteem v&i nende osa, mis on
elutahtsate hadavajalikud eluliselt tahtsate Uhiskondlike toimingute, tervishoiu,
infrastruktuuride kohta turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu
http://eur- toimimiseks ning mille kahjustada saamine vdi havimine mdjutaks
lex.europa.eu/legal- nimetatud toimingute toimimishaire tulemusena oluliselt liikkmesriiki.
content/ET/TXT/PDF/?uri=
CELEX:32008L0114&from
=ET
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1.2.5 OLULINE HAIRIV MOJU JA RISTSOLTUVUS

197. Ristsdltuvuse all peetakse silmas elutdhtsa teenuse sOltumist eeskatt teistest
elutahtsatest teenustest. Intervjuude kaigus selgus, et elutdhtsate teenuste osutajad
keskenduvad riskianalliisides oma pohiteenusele ega kasitle pahatihti piisavalt vorgu- ja
infoslisteemide turvalisuse riske. Seetdttu on ristsdltuvuste termini ja sdltuvuste analllsi
kohustuse sissetoomine 0Oigusaktidesse vaga oluline. Tanapdeval ei ole elutahtsaid
teenuseid, mis ei oleks suuremal vOi vdhemal maaral soltuvad (ldkasutatavatest
sidevorkudest voi elektroonilise side teenustest.

198. NIS direktiivi artikkel 5 jargikohaselt tuleb maarata olulised teenuste operaatorid
ning selleks annab direktiiv kolme tlupi kriteeriumid: kas Uksus osutab teenust, mis on
oluline elutadhtsa Uhiskondliku ja/vdi majandustegevuse sailitamise seisukohast, kas
konealuse teenuse osutamine soltub vorgu- ja infosiisteemidest ning kas intsidendil oleks
oluliselt hairiv mdju nimetatud teenuse osutamisele. Uhel kolmest kriteeriumiblokist on
oluline hairiv. mdju. NIS direktiivi artiklis 6 defineeritakse olulise hairiva mdjuna
sektoritevahelised tegurid:

— asjaomase Uksuse poolt osutatavatest teenustest soltuvate kasutajate arv;

— muude (NIS) II lisas osutatud ehk oluliste sektorite sdltumine (ksuse poolt
pakutavast teenusest;

— intsidentide vOimalik m8ju (raskusaste ja kestus) majandus- ja (hiskondlikule
tegevusele voi avalikule julgeolekule;

— Uksuse turuosa;

— intsidendist md&jutatud geograafilise ala voimalik ulatus;

— (ksuse tahtsus teenuse piisava kvaliteedi sailitamisel, vottes arvesse alternatiivide
olemasolu kdnealuse teenuse osutamiseks.

199. Uus HOS eelndu votab esmakordselt kasutusele ristsdltuvuse termini ja paneb ETKA
kohustuseks seda arvestada, kui ETKA koordineerib elutdhtsa teenuse toimepidevuse
tagamist®?. Seletuskirja kohaselt peab ETKA lahtuma elutdhtsate teenuste ristsdltuvuste
vdhendamise pohimdtetest. Toimepidevuse riskianalliliside ja plaanide kinnitamisel
kontrollib ETKA, kas ETO-d on anallGisinud enda soOltuvust teistest elutdahtsatest
teenustest, nainud ette ennetavad meetmed ja kas neid praktikas ka rakendatakse. Kui
ETKA korraldada on mitme elutahtsa teenuse toimepidevus, siis vaatab ETKA oma
korraldatavate teenuste omavahelist soltuvust ja mdju teineteisele.

200. ETO-sid suunatakse ristisOltuvusega arvestama eelndu § 37 Idike 2 alusel
kehtestatava elutdhtsa teenuse toimepidevuse nduete maaruse kaudu (maaruse eelndu
puudub HOS eelndu menetlusest), kus vdidetavalt kehtestatakse valmisoleku nduded
teiste elutdhtsate teenuste katkemiseks, nditeks dubleeritud side, autonoomse
elektertoite, reservkitusevaru, kituse reservi jne omamise noduded, olenevalt
korraldatava teenuse omaparast.

NIS direktiivi llevotmisel Eesti digusesse tuleb olulise hadiriva mdju maaratlemisel votta
arvesse asjaolu, kas Uhest olulisest teenusest soltuvad teised olulised teenused. HOS
eelndus on toodud sisse uus ristsdltuvuse mdoiste ja see tahendab lihe elutahtsa teenuse
sOltumist teistest elutdhtsatest teenustest. Seega on Oigusselguse huvides vajalik
sarnase sisuga moisted eri aktides sdtestada tihtemoodi.

82 Hadaolukorra seaduse eelndu § 37. Kattesaadav internetis:
http://www.riigikogu.ee/tegevus/eelnoud/eelnou/6e€396188-c9c2-4673-9fb6-
ad324ec9a36c¢/Hadaolukorra%20seadus [viimati klilastatud 28.09.2016].
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1.3 KAITSE VALDKONNA PIIRITLEMINE. KAS REGULEERIMIST VAJAVAD
UKSNES ELUTAHTSAID TEENUSEID TAGAVAD E-LAHENDUSED, AVALIKU
SEKTORI IT-SUSTEEMIDE KAITSE VOI KOGU E-TEENUSTE VALDKOND?

1.3.1 KAITSE VALDKOND

201. Kdesoleva anallitsi alajaotuses 1.1 oleme analliisinud kehtivaid (osaliselt ka
tulevikus kehtima hakkavaid) digusnorme, mis sisustavad vOrgu- ja infoslisteemide
turvalisuse kaitse ndudeid valdkonnapdhiselt.

202. Lisaks kohalikele valikutele 0Oigusnormidega reguleeritavate valdkondade
piiritlemisel tuleb arvesse votta ka EL regulatsiooni, mis valdkonnapdhiselt on Eestis
Ulevotmiseks kohustuslik.

203. Ndukogu direktiiv 2008/114/EU, 8. detsember 2008, Euroopa elutdhtsate
infrastruktuuride identifitseerimise ja maaramise ning nende kaitse parandamise
vajaduse hindamise kohta on ile véetud HOS-ga® (viimane ei satesta 2008/114/EU
Direktiivi Ulevotmist). HOS sisustab elutahtsad teenused ning nende kattesaadavuse ning
toimepidavuseks vajalike vorgu- ja infoslisteemide turvalisusele kehtestatavad nduded.

204. Uue regulatsioonina tuleb EL diguse alusel 10.05.2018 (le votta NIS Direktiiv, mis
sisustab oluliste teenuste toimepidevuseks vorgu- ja infosisteemidele kehtestatavad
turvalisuse nduded.

205. Lisaks EL nouetele on kolmandaks kaitsmisele kuuluvaks vaartuseks avalik teave,
mis tagab pohidigusena informatsiooni kattesaadavuse. Avaliku teabe kaitseks on AVTS
alusel kehtestatud vorgu- ja infoslisteemidele esitatavad turvalisuse nduded avaliku
teabe infoslisteemide kaitseks (ISKE madrus, X-tee maarus).

206. Seega voib kaitse valdkonda tadna kehtiva regulatsiooni alusel piiritleda elutdhtsate
teenuste, oluliste teenuste ning avaliku teabe kaitseks vajalike vorgu- ja infoslisteemide
turvalisuse kaitsega.

207. Kaitsevaldkonnana kehtiva regulatsiooni alusel ei kdsitleta kdesolevas anallsis:

— riigikaitset, sest laiapindse riigikaitse termin sisaldab mh elutdhtsate teenuste
toimepidevuse kindlustamist ehk tegevusi selleks, et ka sdja korral oleks inimestel
elektrit ja vedelklitust, tootaksid telefonid ja sidevorgud, maanteed, sadamad ja
lennuvaljad; et toimiks endiselt arstiabi andmine ja veevark;

— kuberkuritegevust, sest klberintsidentidest teavitamise mehhanismid on
reguleeritud HOS-is ja ISKE maaruse alusel.

1.3.2 KAS TANANE KAITSEALA ON PIISAV?

208. Anallidsi autorite hinnangul on eraldi anallilisi teemaks, kas Noukogu direktiivis
2008/114/EU defineeritud elutdhtsad infrastruktuurid® on vérdsustatavad HOS-i
elutdhtsate teenuste kataloogiga ning HOS eelndu elutdhtsate teenuste vahendatud
kataloogiga.

209. Elutdhtsate teenuste toimimiseks vajalike riski- ja toimepidevuse analliiisidega on
anallldsi autorite hinnangul piisavalt tagatud ka e-lahenduste kaitse, kuigi teatud
puudujadke Oigusselguses voib leida HOS-i ja AvTS-ga elutdhtsat teenust pakkuvate
riigiasutuste kohustuste piiritlemisel.

83 Direktiivide (lev3tmine® Riigikantselei. Kattesaadav internetis: https://riigikantselei.ee/et/valitsuse-
toetamine/euroopa-liit/direktiivide-ulevotmine [viimati kilastatud 28.09.2016].

84 ELj liikmesriikides asuv vara, siisteem v8i nende osa, mis on hadavajalikud eluliselt tdhtsate Ghiskondlike
toimingute, tervishoiu, turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu toimimiseks ning
mille kahjustada saamine vdi havimine mdjutaks nimetatud toimingute toimimishdire tulemusena oluliselt
litkmesriiki
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210. NIS direktiivi oluliste teenuste regulatsioon tuleb igal juhul Eesti digusesse (le votta,
sest ei tdnane HOS ega HOS eelndu ei taga kodikide NIS direktiivi oluliste teenuste osas
noutavat regulatsiooni. Seega on kisimus ainult selles, kas jaotada NIS direktiivist
tulenevad kohustused valdkonnapdhiste seaduste vahel vdi reguleerida vorgu- ja
infoslisteemide turvalisust (ihe valdkonnaiilese aktiga.

211. Analllsi esimeses peatlikis vaadeldi AvTSi ja tuvastati rakenduslikke ja
reguleerimisala puudutavaid probleeme. Samas leiavad anallidsi autorid, et AvTS-st
tulenevad vorgu- ja infosiisteemide turvalisuse nduded on oma kaitseala mottes piisavad
ning kérgemaid ndudeid ei ole vajalik kehtestada. Esimeses peatlikis kasitletud ISKE
moistete sisustamise probleem on lahendatav Gigusakti tdpsustamise abil (vt punkt 34).
AVTS kaitseala piisavuse kaalumisel on vajalik siiski markida, et osade intervjueeritavate
hinnangul on auditeerimisest tulenev kasu ebaproportsionaalne selle labiviimise kuluga
ning audit ei pruugi luua lisavaartust.

212. Analldsi autorite hinnangul on puudulikult reguleeritud olukord, milles risk vorgu- ja
infosiisteemides  talletatud informatsioonile tuleneb haldusasutuses toéotavast
inimfaktorist. Panustatud on slisteemis t66- ja rinnakukindlusele, kuid piisava
regulatsioonita on avalikus teenistuses tdé6tavatele inimestele kohalduvad turvameetmed
ja/voi kontrollnduded. Lahenduseks vOib olla isikuliste juurdepaasupiirangute
kehtestamine minimeerimaks infosiisteemide kasutamisel isikulist riski®>.

1.3.3 KOGU E-VALDKONNA REGULEERIMISE VAJALIKKUSEST

213. Direktiiv 2000/31/EU infoiihiskonna teenuste teatavate B&iguslike aspektide, eriti
elektroonilise kaubanduse kohta siseturul®® ning selle alusel vastu vdetud infoiihiskonna
teenuse seadus®” ei kehtesta teenusepakkujale seoses ndudeid v8rgu- ja infosiisteemide
turvalisusega.

214. NIS direktiiv seab vorgu- ja infoslisteemide turvalisuse nduded Ulksnes jargmistele
digitaalse taristu pakkujatele ja digitaalsetele teenustele:

— Interneti vahetuspunkti (Internet Exchange Points, IXP) teenuse osutajatele;
— Domeeninimede slisteemi teenuse osutajatele;

— Tippdomeeninimede registri teenuse osutajatele;

— Internetipdhisele kauplemiskohale;

— Internetipdhisele otsingumootorile;

— Pilveandmetdotlusteenusele.

215. Kohustuslikke turvandudeid ei pea rakendama mikro- ja vaike ettevdtjad®®, kes
osutavad eelmises punktis nimetatud viimast kolme digitaalset teenust.

216. NIS direktiivis satestamata e-teenuse pakkujad ei ole teenuse pakkumiseks vajalike
vOrgu- ja infoslisteemide osas seotud kitsenduste ega nduetega kui sellised nduded ei
tulene teenusepakkujatele eriseadustest ning teenuse pakkumine ei ole mh vorgu- ja
infoslisteemide turvalisuse osas allutatud riiklikule jarelevalvele.

85 RK on kohtuasjades 3-09-1077 ja 3-1-1-41-14 arutanud politseiametniku distsiplinaarasja ja kriminaalasja,
mis seisnes politseiandmebaasi KAIRI ebaseaduslikus kasutamises. Kdnealune ametnik taitis politseis
Uileasutuselise staabito6 lilesanded, mille raames tegeles peamiselt prefektuuri arendusprojektide koostamise ja
haldamisega, oli Schengeni ruumiga liitumise jargne koordinaator ning oli korruptsioonivastase vditluse
rahvusvahelise projekti Uks kdivitajatest. Tema konfidentsiaalsuse tase oli D > vastav info on kattesaadav
koigile politseiametnikele, kes on KAIRI kasutajad. Arvestades ametniku (ilesandeid ei olnud KAIRI kasutamine
teenistusililesannete taitmiseks lldse vajalik. Analllsi autorite hinnangul tuleks IKS §-s 6 punktis 6 sisustatud
turvalisuse pdhimdtte kohaselt ldhtuda infosiisteemidele juurdepadsu ja/v6i muu kasutusdiguse andmisel
minimaalsuse pohimdsttest, et tagada juurdepads lksnes nendele isikutele, kellel see on oma Ulesannetest
tulenevalt valtimatult vajalik.
86 Euroopa Parlamendi ja ndukogu direktiiv 2000/31/EC, 8. juuni 2000. Kattesaadav internetis: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:en:HTML [viimati klilastatud 28.09.2016].
87 Infolihiskonna teenuse seadus. Kittesaadav internetis: https://www.riigiteataja.ee/akt/112072014048
ggiimati kllastatud 28.09.2016].

Mikro- ja véaikeettevGtetes on tootajaid véhem kui 50 ja aastane kdive vdi bilanss ei tleta 10 min eurot.
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VVottes arvesse seda, et vaatamata vOrgu- ja infoslisteemide turvalisuse olulisusele on
isikutel muuhulgas ettevotlusvabadus, siis ei ole analliisi autorite hinnangul vajalik e-
teenustele, mille osutamine on valjaspool kriitilist infrastruktuuri, kehtestada noudeid
vOrgu- ja infosiisteemide turvalisusele.

217.Vorgu- ja infoslisteemide turvalisuse intsidentide, ohtude ja riskide teabevahetuses
on Eesti valinud traditsioonilise ndua-ja-kontrolli Idhenemise ning diguslikult siduvad
reeglistikud, mis erineb paljudest teistest EL liikmesmaadest. Arvestades ENISA uuringus
sisalduvaid soovitusi tuleks Eesti sarnastes riikides uute aktide ja satete heakskiitmise
asemel keskenduda pigem mdistete korrastamisele eri regulatsioonides ja infojagamise
tapsustamisele. Riiklikest kaskudest ja jarelevalvest tOhusamaks peetakse ENISA
uuringus vorgu- ja infosisteemide turvalisuse kaitsel isetekkelisi ja vabatahtlikke
regulatsioone ja usaldusvéarsete v8rgustike tdhusat toimimist .

2. KUBERVALDKONNA KAITSE OIGUSLIK REGULEERIMINE EESTIS

2.1 ERINEVATE VALITSUSASUTUSTE KUBERJULGEOLEKU TAGAMIST
PUUDUTAVAD ROLLID

2.1.1 KUBERJULGEOLEKUPOLIITIKA ULESANNETE JAOTUS RIIGIASUTUSTE
VAHEL

218. Kiberjulgeoleku strateegia 2014 - 2017 kohaselt tagatakse klberjulgeolek
koordineeritult avaliku, era- ja kolmanda sektori koosttds, vottes arvesse kiiberruumis
olevate taristute ja teenuste omavahelist seotust ning sdltuvust.°

219. Strateegia kohaselt osalevad selle elluviimisel koik ministeeriumid ja
valitsusasutused, kusjuures eraldi nimetatakse dra Kaitseministeerium, RIA,
Justiitsministeerium, Politsei- ja Piirivalveamet, Riigikantselei, Valisministeerium,
Siseministeerium ning Haridus- ja Teadusministeerium. Strateegia elluviimist
koordineerib MKM.®?

220. Vottes arvesse kiberjulgeoleku strateegiat 2014 - 2017 ning riigi Gldist korraldust,
vOib  peamisteks klberjulgeoleku tagamisega seotud ministeeriumideks ja
valitsusasutusteks pidada jargmisi asutusi:

-  MKM;

- RIA;

— Siseministeerium;

— Politsei- ja Piirivalveamet;
— Justiitsministeerium;

—  Prokuratuur;

— Kaitseministeerium;

— Teabeamet;

— Riigikantselei;

— Haridus- ja Teadusministeerium ning
— Valisministeerium.

221. Olulise organisatsioonina kiberjulgeoleku alase teadlikkuse tostmisel vaarib
markimist veel kiberjulgeoleku strateegias véljatoodud®® Hariduse Infotehnoloogia
Sihtasutus (HITSA), mille Gks eesmarke on info- ja kommunikatsioonitehnoloogia (IKT)

89 “Cyber Security Information Sharing: An Overview of Regulatory and Non-regulatory Approaches” Ik 50,

ENISA. Kéattesaadav internetis: https://www.enisa.europa.eu/publications/cybersecurity-information-
sharing/at download/fullReport [viimati klilastatud 28.09.2016].

% Kiberjulgeoleku  strateegia 2014 - 2017, ptk 2, |k 7. Kéttesaadav internetis:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf [viimati kllastatud
25.09.2016].

°! Samas, ptk 5, Ik 12.
%2 Samas, ptk 1.1, Ik 3.
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alase hariduse edendamine kdikides haridusastmetes.”®> Kuna tegemist ei ole
valitsusasutusega, siis edaspidi HITSA tegevuse diguslikke aluseid ei anallisita.

222. Lisaks Ulal nimetatud asutustele tdidavad teatud kiberjulgeolekuga seotud rolle
(ennekdike seoses vorgu- ja infoslsteemide turvalisusega) veel ka erinevate
ministeeriumide infotehnoloogilisi lahendusi haldavad asutused - naiteks Registrite ja
Infosiisteemide Keskus (RIK), Pollumajanduse Registrite ja Informatsiooni Amet (PRIA),
Keskkonnaministeeriumi Infotehnoloogiakeskus (KEMIT), Rahandusministeeriumi
Infotehnoloogiakeskus (RMIT) ning Siseministeeriumi infotehnoloogia- ja arenduskeskus
(SMIT). Kuivord enamikul neist ei ole oma ministeeriumi valitsemisalast laiemaid
Ulesandeid klberjulgeoleku tagamisel, siis kdesolevas anallilsis nende rolle eraldi ei
kasitleta.

223. Kiberjulgeoleku strateegia kohaselt on peamiseks riigi klberjulgeolekut
puudutavaks ohuks kiiberkuritegevus.®® Kiiberjulgeoleku ohud tulenevad sealjuures Eesti
riigi, majanduse ja elanikkonna ulatuslikust ja aina suurenevast soOltuvusest IKT
teenustest. Seetdttu on kiberjulgeoleku strateegias keskendutud kolmele olulisele
valdkonnale: elutdhtsate teenuste toimepidevuse tagamine, kiberkuritegevuse vastase
vOitluse tBhustamine ja riigikaitseliste voimete arendamine. Lisaks kasitleb strateegia
oluliste toetavate tegevustena digusliku raamistiku kujundamist, rahvusvahelise koost6o
ja suhtluse edendamist, teadlikkuse tOstmist ning klberjulgeolekut tagavate
spetsialistide ja lahenduste tagamist.®®

224. Alljargnevalt analtlsime ministeeriumide kaupa ministeeriumi ja tema haldusalasse
kuuluvate asutuste klberjulgeoleku, kiberturvalisuse ja voOrgu- ja infoslisteemide
turvalisusega seotud rollide regulatsiooni kehtivas diguses.

225. Analiitis ei kasitle eraldi Haridus- ja Teadusministeeriumi, Valisministeeriumi,
Sotsiaalministeeriumi, Keskkonnaministeeriumi, Kultuuriministeeriumi,
Maaeluministeeriumi, Rahandusministeeriumi ega Riigikantselei rolle puudutavat
Oiguslikku regulatsiooni, kuivord nendel asutustel puuduvad selles valdkonnas laiemad
(st haldusala piire lletavad) Ulesanded.

2.1.2 KAS ERINEVATE VALITSUSASUTUSTE KI'JBERJULGEO‘_I'.EKU TAGAMIST
PUUDUTAVAD ROLLID JA ULESANDED ON KEHTIVAS OIGUSES SELGED
JA MAARATLETUD?

2.1.2.1 MAJANDUS- JA KOMMUNIKATSIOONIMINISTEERIUM

226. Kiberjulgeoleku strateegia kohaselt on kiberjulgeolekupoliitika juhtimise ja
strateegia elluviimise koordineerimine MKM-i (ilesanne.’® Samas ei nihtu selline eesmérk
selgelt MKM-i pShimé&arusest®’.

227. MKM-i valitsemisalas on MKM-i pohimaaruse § 11 kohaselt kill riigi infoslisteemide
arendamise koordineerimine, kuid valitsemisala kirjeldusest ei nahtu laiem
kiberjulgeolekupoliitika juhtimise ja strateegia elluviimise koordineerimise Ulesanne.
Samuti ei ole seda loetletud MKM-i pohililesandena pohimaaruse § 12. Ainuke sate MKM-i
pohim&aruses, mis viitab mainitud lGlesandele, on pohimaaruse § 20 p 1, mis satestab, et
MKM-il on spetsiifilisi Ulesandeid tditva osakonnana riigi infoslisteemide osakond, mille

93 Hariduse Infotehnoloogia Sihtasutuse pohikiri, p 2.1.2. Kattesaadav internetis:
http://hitsa.ee/sihtasutusest/pohikiri [viimati kllastatud 25.09.2016].

9 Klberjulgeoleku  strateegia 2014 - 2017, ptk 1.2, Ik 4. Kattesaadav internetis:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf [viimati kllastatud
25.09.2016].

% Samas, ptk 1.3, Ik 5

%  Kiberjulgeoleku  strateegia 2014 - 2017, ©ptk 5, |k 12. Ké&ttesaadav internetis:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf [viimati kllastatud
25.09.2016].

7 Vabariigi Valitsuse 23.10.2002 maarus nr 323 ,Majandus- ja Kommunikatsiooniministeeriumi pdhimaarus".
Kattesaadav internetis https://www.riigiteataja.ee/akt/129122015022 [viimati kilastatud 19.10.2016].

43


http://hitsa.ee/sihtasutusest/pohikiri
https://www.mkm.ee/sites/default/files/kuberjulgeoleku_strateegia_2014-2017.pdf
https://www.mkm.ee/sites/default/files/kuberjulgeoleku_strateegia_2014-2017.pdf
https://www.riigiteataja.ee/akt/129122015022

Ulesandeks muuhulgas on riigi infopoliitika ja strateegia kujundamine informaatika
valdkonnas ning vastavate digusaktide eelndude ettevalmistamine. Sellist regulatsiooni ei
saa pidada Oigusselgeks, kuivord MKM-i osakondade lilesanded peaksid jaama MKM-i
valitsemisala ja pohililesannete piiresse. Antud juhul on Ghele MKM-i osakonnale antud
Ulesandeid, mille puhul on kaheldav, kas need on hdlmatud MKM-i valitsemisala ja
pohillesannetega.

Eelnevast tulenevalt teevad anallilsi autorid ettepaneku taiendada MKM-i pohimaaruse
8§ 11 ja 12 selliselt, et nii valitsemisala maaratluses kui ka pohitilesannetes oleks selgelt
satestatud Uhe MKM-i valitsusala valdkonnana kulberjulgeolekupoliitika juhtimine ja
strateegia elluviimise koordineerimine.

228. MKM-i valitsemisalasse kuuluvatest asutustest on kiberjulgeolekualased llesanded
pandud vaid RIA-le. RIA p8himé&aruse®® § 7 kohaselt kuulub RIA tegevusvaldkonda:

— riigi infostisteemi valdkonnas riigi poliitika ja arengukavade elluviimine;

— riiklikku jarelevalve teostamine sidevorkude ja -teenuste turvalisuse ja
terviklikkuse tagamise ule;

— riikliku ja haldusjarelevalve teostamine elutdahtsa teenuse osutamiseks
kasutatavate infoslisteemide turvameetmete alalise rakendamise (le;

— riikliku ja haldusjarelevalve teostamine infoslisteemide turvameetmete silisteemi
rakendamise Ule ja

— riikliku ja haldusjarelevalve teostamine infoslsteemide andmevahetuskihiga
liitumise (le.

229. Lisaks on podhimaaruse kohaselt RIA (lesandeks riigi infoslsteemi ja seda
kindlustavate silsteemide arendamine, elektroonilise identiteedi tarkvara arendamine
ning asutustevaheliste riigi infoslisteemi arendamise projektide koordineerimine.

230. Uldistatult vdib seega 6elda, et pdhimé&iruse kohaselt kuulub RIA tegevusvaldkonda
riigi infoslisteemi toimimise ja turvalisuse tagamine, sidevorkude ja -teenuste turvalisuse
ja terviklikkuse tagamine ning nii elutdhtsate teenuste toimimiseks vajalike
infoslisteemide kui ka muude infoslsteemide turvameetmete rakendamise tagamine.
Seega on RIA lilesanded kiliberjulgeoleku valdkonnas laiad, hdlmates sisuliselt kdikide
riigi toimimiseks oluliste vorgu- ja infoslisteemide turvalisuse tagamist. Samas tuleb
arvestada, et RIA pddevuse ulatus konkreetsete tegevuste osas tuleneb valdkonda
reguleerivatest digusaktidest ning olenemata RIA pdhimaarusest saab RIA konkreetseid
Ulesandeid taita niivord, kuivord selleks tuleneb talle paddevus konkreetsest digusaktist
(vt analilsi dlalpool).

231.RIA pOhimaaruse § 8 Kkirjeldatud pohillesanded Ildhevad kokku RIA
tegevusvaldkonnaga, hdlmates jargimisi Glesandeid:

— haldus- ja riikliku jarelevalve teostamine vdrgu- ja infoslisteemide turvalisust
reguleerivate digusaktide nduete taitmise lle ja nende nduete rikkumise korral
riikliku sunni rakendamine;

— riigi infoslsteemi ja Eesti kriitilise informatsiooni infrastruktuuri infoturbega
seotud tegevuste korraldamine;

— Eesti arvutivorkudes toimuvate turvaintsidentide kasitlemine;

— riigi infoslisteemi haldussiisteemi pidamine ja andmekogude registreerimine riigi
infostisteemi haldusslisteemis;

— riigi infoststeemi andmevahetuskihi pidamine (arendamine ja haldamine);

— elektroonilise identiteedi tarkvara arendamine ja haldamine ning selle
rakendamise koordineerimine;

— riigi infosisteemi arendusprojektide koordineerimine ning rahvusvaheliste
projektide ettevalmistamine ja osalemine;

%8 Majandus- ja kommunikatsiooniministri 25.04.2011 ma&é&rus nr 28 ,Riigi Infosiisteemi Ameti pdhimé&arus".
Kattesaadav internetis https://www.riigiteataja.ee/akt/126022016002 [viimati kilastatud 19.10.2016].
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— riigi infotehnoloogilise arhitektuuri terviklik haldamine;

— teabevarav ,eesti.ee” pidamine;

— baasinfrastruktuuri ja andmeside korraldamine;

- osalemine oma tegevusvaldkonda reguleerivate Oigusaktide ja sellega seotud
poliitikate, strateegiate ja arengukavade valjatéétamisel ning Oigusaktide
muutmiseks ettepanekute tegemine, samuti osalemine oma tegevusvaldkonna
eestikeelse terminoloogia korrastamises.

232. Analllsi koostamisel labiviidud intervjuudest nahtuvalt on RIA tegelikud Ulesanded
kooskdlas RIA pohimaaruses satestatuga.

233. Samas on monevdrra problemaatiline asjaolu, et RIA pdhim&aruses satestatud
Ulesanded on laiemad kui MKM-i pohimaaruses satestatud MKM-i valitsemisala. Kuivord
RIA pdhimaarus on kinnitatud majandus- ja kommunikatsiooniministri maarusega, siis
oleks korrektne, kui RIA llesanded ei oleks kirjeldatud laiemalt kui MKM-i valitsemisala ja
pohillesanded. Tegemist ei ole 0Oiguslikult vaga kriitilise probleemiga, kuivord
pohimddrusega kehtestatakse (iksnes halduse sisene (lesannete jaotus ning
pohimaarusest olulisem on see, millise padevuse ja volitused annavad asutusele
valdkonda reguleerivad Oigusaktid. Siiski voiks korrektsuse huvides tdiendada MKM-i
pohimaarust Ulalpool valjapakutud viisil, mis lahendaks muuhulgas ka kdesolevas punktis
kirjeldatud vastuolu.

234. Nii MKM-i ja RIA pohimaarustest kui ka eelmises peatlikis analllsitud digusaktidest
nahtub, et Gigusaktide kohaselt piirduvad MKM-i (lesanded suuresti koordineerimisega
ning MKM-il on vahe konkreetseid (lesandeid kulberjulgeoleku tagamisel. Enamus
praktilisi kiiberjulgeolekut puudutavaid llesandeid on digusaktidega pandud RIA-le.

235. Siiski esineb Oigusaktides satteid, mis kohustavad osapooli esitama andmeid otse
MKM-le vdi panevad MKM-le konkreetseid Ulesandeid andmekogu turvalisuse tagamise
vallas. Naiteks ISKE maarus naeb ette riigi andmekogu vastutava téodtleja kohustuse
esitada audiitori arvamus MKM-le ning sama maarus paneb MKM-le kohustuse tellida
kohalikug;)mavalitsuse andmekogude audit ning auditi tulemused tuleb samuti esitada
MKM-ile.

Arvestades RIA keskset rolli turvalisuse tagamisel, oleks anallilsi autorite arvates
moistlikum ja loogilisem panna ko&ik igapaevast infoslsteemide turvalisust ja
kiberjulgeolekut puudutavad kohustused juba Gigusakti tasemel RIA-le ning kohustada
ka osapooli andma infot otse RIA-le. Sellisel juhul koguneb kogu kiberturvalisuse
tagamiseks oluline informatsioon ning kompetents lihte asutusse ega teki riski, et vajalik
info RIA-ni ei joua.

236. MKM-i haldusalasse kuuluvatest asutustest on sidevaldkonnas Ulesandeid ka
Tehnilise Jarelevalve Ametil (TJA)'®, kuid ESS §-st 133 tulenevalt ei teosta TIJA
jarelevalvet sidevdrkude ja -teenuste turvalisuse ning terviklikkuse tagamise (le. Viimast
teostab RIA.

2.1.2.2 SISEMINISTEERIUM

237. Siseministeeriumi (SIM) p&himé&aruse’® kohaselt kuulub SIM valitsemisalasse
sisejulgeoleku ja avaliku korra tagamine. Sisejulgeoleku valdkonnas satestab
pohimdaruse § 9, et muuhulgas té6tab ministeerium valja kiberjulgeolekut ohustavate
stiitegude ennetamise ja tokestamise poliitika ning suunab ja koordineerib asjaomaste

9% Vabariigi Valitsuse 20.12.2007 mé&arusega nr 252 kehtestatud ,Infosiisteemide turvameetmete siisteem® § 9!
ja § 92. Kattesaadav internetis: https://www.riigiteataja.ee/akt/13125331 [viimati kiilastatud 25.09.2016].

100 Majandus- ja kommunikatsiooniministri 17.12.2007 maé&arus nr 99 ,Tehnilise Jarelevalve Ameti
pOohimaarus". Kattesaadav internetis https://www.riigiteataja.ee/akt/117072015013 [viimati kllastatud
19.10.2016].

101 vabariigi Valitsuse 31.05.2012 mé&arus nr 39 ,Siseministeeriumi pShim&&rus®. Kattesaadav internetis
https://www.riigiteataja.ee/akt/131102015007 [viimati kilastatud 19.10.2016].
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valitsusasutuste tegevust. Avaliku korra tagamise osas satestab pohimaaruse § 10, et
muuhulgas tddtab ministeerium valja klberkuritegevuse ennetamise, tokestamise,
avastamise ja menetlemise ning kriminalistikapoliitika. Samuti suunab ja koordineerib
SIM sellega tegelevate asutuste t66d. SIM tegevusvaldkonda kuulub ka
kriisireguleerimispoliitika valjatédotamine (pohimaaruse §§ 7 ja 14). Samas ei satesta SIM
pohimaarus tapsemaid Ulesandeid, mis puudutaksid kliberjulgeolekut vdi vorgu- ja
infoslisteemide turvalisusest.

238. Kaitsepolitseiameti  (KAPO) llesannete hulka kuuluvad vastavalt KAPO
pdhimaaruse'®® §-le 7 riigi pdhiseadusliku korra ja territoriaalse terviklikkuse vagivaldsele
muutmisele suunatud tegevust puudutava teabe kogumine ja toéétlemine, riigi vastu
suunatud luuretegevuse ennetamine ja tdokestamine ning riigisaladuse kaitse. KAPO
pohimé&arus ei sdtesta KAPO-le eraldi Ulesandeid kiiberjulgeoleku valdkonnas. Sisuliselt
samamoodi nagu pShimé&arus sitestab KAPO (ilesanded julgeolukuasutuste seadus!®?,
mis samuti ei satesta KAPO-le spetsiifilisi (lesandeid seoses kiberjulgeoleku,
kiberkuritegevuse voi vorgu- ja infoslisteemide turvalisusega. Intervjuude kaigus on
selgunud, et KAPO po6odrab tahelepanu klberjulgeolekuohtudele, kui need on seotud
kiberluure, aarmusluse vOi terrorismivastase voitluse vdi mdjutustegevusega voi
riigikorra ja riigi julgeoleku kaitsmisega. Teisisonu tegeleb KAPO kliberkuritegevusega
niivord, kuivord see on vajalik tema eripadevusest tulenevalt.

239. PPA tdidab vastavalt PPA pdhimaaruse'® §-le 7 avaliku korra tagamisega seotud
Ulesandeid, mille hulka (arvestades SIM pohimaarust) kuulub muuhulgas
kiberkuritegevuse ennetamine, tokestamine, avastamine ja slitegude menetlemine.
PPA pohimaarus ei satesta eraldi llesandena kiberkuritegevusega tegelemist ja see ei
ole ka vajalik. Kuna PPA tegevusvaldkonda kuulub kdéikide slilitegude menetlemine, mis
uurimisalluvuse jargi on maaratud PPA alluvusse, siis ei oleks vajalik ega otstarbekas
satestada eraldi regulatsiooni kliberkuritegevuse valdkonda kuuluvate siititegude kohta.

240. Politsei ja piirivalve seadus'® (PPVS) ei satesta politseiasutusele eraldi ilesandeid
seoses kiliberkuritegevuse voi vOrgu- ja infoslsteemide turvalisusega. Samas tuleneb
PPVS § 3 Ig 1 p 7 politseile lldpadevus tegeleda stiitegude menetlemise ning karistuse
taideviimisega, mis puudutab ka kiberkuritegevusega seotud silitegude uurimist. PPVS
§ 3 1g 1 p 1 satestab, et PPA tegeleb muuhulgas karistusseadustiku 13. ja 22. peatlkis
satestatud silltegude ennetamisega, kui see Ulesanne ei ole seadusega antud muu
korrakaitseorgani padevusse, ning avaliku korra kaitsega korrakaitseseaduses sdtestatud
alusel ja korras. Kuivord kiberkuritegevusega seotud silteod sisalduvad
karistusseadustiku 13. peatiikis ning elutdhtsa slisteemi hairimise voi kahjustamisega
seotud kuriteod 22. peatlkis, siis on PPA vastutusvaldkonnas muuhulgas nii
kUberkuritegevuse kui ka elutahtsate teenuste vastu suunatud kuritegevuse ennetamine.

241. KAPO ja PPA vaheline kuritegude uurimisalluvus on reguleeritud Vabariigi Valitsuse
maarusega'®®. Nimetatud ma&ruse § 1 tuleneb, et kdik kuriteod, mis ei ole maaratud
KAPO uurimisalluvusse, on PPA uurimisalluvuses. Arvestades maaruse § 2 satestatud
KAPO uurimisalluvust, on kliberkuritegude uurimine Gksnes PPA alluvuses. Samas ilmneb
nii intervjuudest kui ka kiberjulgeoleku strateegiast!’’”, et KAPO tegeleb ka

102 giseministri  29.10.2014 maarus nr 46 ,Kaitsepolitseiameti pdhimaarus". Kattesaadav internetis

https://www.riigiteataja.ee/akt/107112014001 [viimati killastatud 19.10.2016].

103 julgeolekuasutuste seadus. Kattesaadav internetis https://www.riigiteataja.ee/akt/117122015039 [viimati
kilastatud 19.10.2016].

104 Sjseministri 17.07.2014 ma&éarus nr 33 ,Politsei- ja Piirivalveameti pdhimairus". Kattesaadav internetis
https://www.riigiteataja.ee/akt/101042015003 [viimati kilastatud 19.10.2016].

105 232, Politsei ja piirivalve seadus. Kattesaadav internetis https://www.riigiteataja.ee/akt/131122015029
[viimati kilastatud 19.10.2016].

106 vabariigi Valitsuse 11.04.2013 maé&rus nr 60 ,Politsei- ja Piirivalveameti ja Kaitsepolitseiameti vaheline
uurimisalluvus®. RT I, 07.04.2015, 5. Kattesaadav internetis: https://www.riigiteataja.ee/akt/107042015005
[viimati kulastatud 19.10.2016].

107 Kiberjulgeoleku  strateegia 2014 - 2017, ptk 1.2, |k 4. Ké&ttesaadav internetis:
https://www.mkm.ee/sites/default/files/kuberjulgeoleku strateegia 2014-2017.pdf [viimati kllastatud
25.09.2016].
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kiberkuritegevuse uurimisega, mis on seotud kiberluure, &armusluse- ja
terrorismivastase voitluse v0i mojutustegevusega. KAPO eesméark on ennekdike
tuvastada need riinded, mille taga on moni valisriik voi mis ohustavad riigi julgeolekut.
See on kooskdlas KAPO pdhimaarusega, mille kohaselt on KAPO (heks (lesandeks riigi
pohiseadusliku korra ja territoriaalse terviklikkuse tagamine!®® |4bi seda ohustavate
isikute toimepandud tegude uurimine. Siiski vOib praktikas olla keeruline tuvastada,
millisel puhul on kiberkuritegevuse taga moni riigi pohiseaduslikku korda voi
territoriaalset terviklikkust ohustav eesmark.

Seetottu oleks moistlik Oigusaktides tdapsustada PPA ja KAPO (lesandeid
kiberkuritegevuse uurimisel, kuivord hetkel ei pruugi maaruses satestatud
uurimisalluvus taielikult kattuda tegeliku olukorraga.

2.1.2.3 JUSTIITSMINISTEERIUM

242. Justiitsministeeriumil ei ole pdhimé&aruse'® kohaselt spetsiifilisi kiiberjulgeolekut,
kiberturvalisust ega vorgu- ja infoslisteemide turvalisust puudutavaid Glesandeid. Samas
on Justiitsministeeriumi Uldisteks U(lesanneteks 0oigusloome koordineerimine ja riigi
karistuspoliitika kujundamine ning rahvusvaheline Oigusalane koostdd. Koik need
Ulesanded voivad sisaldada kiberjulgeolekut, kiberkuritegevust voi vOrgu- ja
infosiisteemide  turvalisust puudutavaid kGsimusi. Siiski ei ole pohjust
Justiitsministeeriumi  rolli nende kisimuste osas eraldi analldlsida, kuna
Justiitsministeerium tdidab nendes valdkondades llesandeid l|éhtudes oma Uldisest
padevusest.

243. Prokuratuuri roll kiiberkuritegevusega voitlemisel on samasugune nagu igasuguste
muude kuritegude puhul ja spetsiifilisi kiberkuritegevusega seotud Ulesandeid
prokuratuurile p8himéaarusega'!® pandud ei ole. Prokuratuuri ildisteks llesanneteks on:

— kohtueelse kriminaalmenetluse seaduslikkuse ja tulemuslikkuse tagamine;

— seaduslikkuse jarelevalve kohtueelse uurimise asutuseks olevate
jalitusametkondade jalitustegevuse dle kuritegude avastamisel vOi
kriminaalasjade kohtueelses menetluses;

— riikliku stitdistuse esindamine kohtus.

244. Prokuratuuri Ulesanded hdlmavad vajadusel ka kilberkuritegevusega tegelemist.
IImselt ei ole kiberkuritegevusega seotud llesandeid tarvis prokuratuuri puudutavatesse
Oigusaktidesse lisada, kuivord prokuratuuri roll on piisavalt spetsiifiine, et tema
Ulesandeid ei saaks anda teistele asutustele ning samas ei saaks ka prokuratuurile panna
tdiendavaid Ulesandeid.

2.1.2.4 KAITSEMINISTEERIUM

245. Kaitseministeeriumile ei ole ei pdhimé&aruse'!! ega riigikaitseseadusega’'? pandud

spetsiifilisi Ulesandeid seoses kiiberjulgeoleku, kilberturvalisuse ega vorgu- ja
infoslisteemide turvalisusega. Kill aga on Kaitseministeeriumi pohimaaruse § 8 kohaselt
ministeeriumi haldusalas riigikaitse korraldamine, mis vdib sisaldada ka kiliberjulgeolekut.

108 Siseministri 29.10.2014 maérus nr 46 ,Kaitsepolitseiameti pdhimaarus". RT I, 07.11.2014, 1. Kattesaadav
internetis: https://www.riigiteataja.ee/akt/107112014001 [viimati kllastatud 29.09.2016].

109 yabariigi Valitsuse 23.12.1996 maéarus nr 319 ,Justiitsministeeriumi pdhimé&aruse kinnitamine®. Kattesaadav
internetis https://www.riigiteataja.ee/akt/129072015005 [viimati kiilastatud 16.10.2016].

110 Jystiitsministri 19.03.2004 maarus nr 23 ,Prokuratuuri pShimaarus®. RT I, 01.04.2015, 4. Kattesaadav
internetis: https://www.riigiteataja.ee/akt/101042015004 [viimati killastatud 25.09.2016].

11 Vabariigi Valitsuse 27.04.2004 maéarus nr 151. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/109072016010 [viimati kilastatud 16.10.2016].

112 Riigikaitseseadus. K&ttesaadav internetis: https://www.riigiteataja.ee/akt/101072016013 [viimati kiilastatud
16.10.2016].
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246. Kaitsevde (ldised Ulesanded tulenevad kaitsevde korralduse seadusest'’® ning
riigikaitseseadusest. Kumbki seadus ei sdtesta eraldi Kaitsevae (lesandeid
klberjulgeoleku voi kiiberkaitse valdkonnas. Kill aga on kaitsevae korralduse seaduse §§
12 ja 22! reguleeritud Kaitsevéde struktuuriiiksusena NATO kiiberkaitsekoostdd keskuse
Eesti kontingendi tegevust. Viimase Ulesanded kaitsevde korralduse seaduse § 22!
kohaselt on NATO kulberkaitsekoostoé keskuse teadus-, arendus-, analldsi- ja
valjadppetegevuses ning doktriinide koostamises ja kohaldamises osalemine. Kaitsevéae
pdhimaaruse!'® § 38 p 8 kohaselt kuulub kiiberkaitse tagamine staabi- ja sidepataljoni
Ulesannete hulka.

247. Kaitsevde korralduse seadus ega Kaitsevde pohimaarus ei satesta tdpsemalt, millise
sisuga Ulesandeid Kaitsevagi kiberkaitse valdkonnas taidab. Arvestades kaitsevaldkonna
eripara ei oleks ka ilmselt vdimalik ega otstarbekas Kaitsevae Ullesandeid tdpsemalt
seaduse vOi pohimaaruse tasandil reguleerida.

248. Kaitseliidu seadus!'® ei satesta, milliseid konkreetseid kiiberkaitsega seotud
Ulesandeid Kaitseliit taidab. Kill aga nahtub seaduse § 9, et Kaitseliidu koosseisus
tegutseb kilberkaitseliksus, mida on Kaitseliidu seaduse § 4 Ig 2 p 4 alusel vdimalik
kaasata kilberturvalisuse tagamisele padeva ametiasutuse juhtimisel. Kaitseliidu
kaasamist klberturvalisuse tagamisele reguleerib tdpsemalt Kaitseliidu seaduse § 4 Ig 3
alusel kehtestatud maarus!'®. Nimetatud maaruse § 1 Ig 3 kohaselt saavad Kaitseliitu
klberturvalisuse tagamisele kaasata RIA oma padevuse piires voi Kaitseministeerium voi
Kaitseministeerumi valitsemisala asutus oma (lesannete piires. Maaruse kohaselt
kasitletakse klberturvalisuse tagamisena meetmete rakendamist riigi toimimise voi
elutahtsa teenuse jaoks vajaliku info- ja kommunikatsioonitehnoloogia taristu
toimepidevuse tagamiseks vdi toimepidevust ohustavate ohtude tdrjumiseks. Kaitseliidu
kaasamiseks puudub aga kohustus ning initsiatiiv Kaitseliidu kaasamiseks peaks maaruse
§ 2 kohaselt tulema kaasava asutuse poolt.

Analllsi autorid leiavad, et Kaitseliidu Ulesanded ja voimaliku kaasamise alused on
piisavalt tapselt reguleeritud ning nende kiisimuste taiendavaks reguleerimiseks puudub
vajadus ja tdendoliselt ka vdimalus.

249. Teabeamet ndustab ja teostab jarelevalvet nende elektrooniliste andmekandjate ja
siisteemide ile, milles téddeldakse riigisaladust v&i salastatud véalisteavet!!’. Uheks
Teabeameti lilesannetest on ka elektroonilise teabeturbe korraldamine ja
kontrollimine.'’® Teabeameti peamised kohustused seoses vdrgu- ja infosiisteemide
turvalisuse tagamisega on:

— elektrooniliseks teabeturbeks kehtestatud nduete tditmise korraldamine ja
kontrollimine, riigisaladuse té6tlussiisteemidele vastavussertifikaatide andmine voi
kehtetuks tunnistamine ning nende kaigushoidmise, sealhulgas ehitamise,
kasutamise, hooldamise, remontimise ja sidevorkudega tGhenduste kontrollimine;

— salastatud teabe kaitseks kasutatavate kriptomaterjalide halduse ja kaitse
korraldamine ja kontrollimine digusaktides satestatud ulatuses ja korras.

113 Kaitsevde korralduse seadus. Kéttesaadav internetis https://www.riigiteataja.ee/akt/106072016008

[viimati kilastatud 19.10.2016].
114 Vabariigi Valitsuse 24.07.2014 masrus nr 118 ,Kaitsevde p8himéaérus®. Kéttesaadav internetis
https://www.riigiteataja.ee/akt/109072016012 [viimati killastatud 16.10.2016].
115 Kaitseliidu seadus. Kéttesaadav internetis https://www.riigiteataja.ee/akt/116062016009 [viimati kiilastatud
16.10.2016].
116 vabariigi Valitsuse 03.07.2014 mé&arus nr 108 ,Kaitseliidu kaasamise tingimused ja kord kiiberturvalisuse
tagamisel®. Kattesaadav internetis https://www.riigiteataja.ee/akt/110072014003 [viimati kdllastatud
19.10.2016].
117 Riigisaladuse ja salastatud vélisteabe seaduse § 23 Ig 1 p 1. RT I, 12.03.2015, 46. Kittesaadav internetis:
https://www.riigiteataja.ee/akt/112032015046 [viimati kilastatud 29.09.2016].
118 Julgeolekuasutuste seaduse 8 7 Ig 1 p 4, Kattesaadav internetis:
https://www.riigiteataja.ee/akt/117122015039 [viimati kilastatud 25.09.2016].
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250. Teabeamet korraldab elektroonilist teabeturvet ja kontrollib selleks kehtestatud
nduete taitmist seoses riigisaladuse ja salastatud vélisteabega. Selleks Teabeamet!!®:

— noOustab ja juhendab teabevaldajaid riigisaladuse kaitse tagamisel elektroonilise
teabeturbe klisimustes;

- noustab ja juhendab teabevaldajaid elektroonilise teabeturbe nduete rikkumise
vdljaselgitamisel, osaleb tekitatud kahju hindamisel, annab soovitusi tdiendavate
turvameetmete rakendamiseks;

— algatab teabevaldaja taotlusel voi omal algatusel tootlusslisteemi akrediteerimise;

— annab valja ja tunnistab kehtetuks t6o6tlusslisteemi vastavussertifikaadi ja ajutise
kasutusloa;

— teeb koostddd valisriikide ja rahvusvaheliste organisatsioonidega elektroonilise
teabeturbe valdkonnas;

— korraldab ja kontrollib riigisaladuse kaitseks kasutatavate kriptomaterjalide
téotlemist ning annab nende to6tlemiseks juhiseid ja teavet;

- rakendab turvarikke voi selle tekkimise ohu korral too6tlussisteemi kaitseks
turvameetmeid;

— korraldab regulaarselt koolitust elektroonilise teabeturbe nduetele vastavuse
tagamiseks.

Analllsi autorite hinnangul on Teabeameti Ulesanded elektroonilise teabeturbe osas
kallalt kitsad ja selgepiirilised ega vaja tapsustamist.

2.1.3 JUHTIMISSTRUKTUURIDE JA JARELEVALVE OIGUSTE KORRALDUSE
VORDLUS ERINEVATES OIGUSAKTIDES NING VASTUTUSNORMIDE
ARUSAADAVUS JA OIGUSSELGUS

251. Erinevates digusaktides, ennekdike AvTS-s ja HOS-s, on vorgu- ja infoslisteemide
turvalisuse tagamise juhtimine lahendatud analoogselt. Ennekdike on turvalisuse
tagamise eest vastutav konkreetse elutahtsa teenuse osutaja voi andmekogu tootleja.
RIA-le on antud padevus kontrollida ndutavate turvameetmete rakendamist.

252. Ka jarelevalve korraldus on erinevates aktides vaga sarnane. RIA-le on nii AvTs kui
ka HOS alusel antud pddevus teha nii haldus- kui ka riiklikku jarelevalvet. Kill aga
tekitab jarelevalve teostamisel moningaid kisitavusi diguslik regulatsioon, kuivdord RIA
jarelevalve teostajana ei saa teise riigiasutuse suhtes kohaldada sunnimeetmeid.
Seetdttu on RIA-| sisuliselt vdimalik jérelevalve teostamiseks kasutada pigem koost6dd ja
soovitusi kui ettekirjutusi.

253. Ulaltoodud analiiiisis ei ilmnenud olulisi vastuolusid erinevate riigiasutuste
kUberturvalisusega seotud rollide vahel. Analilsist selgus, et enamike riigiasutuste puhul
ei ole kliberturvalisuse rolle eraldi valja toodud, kuigi sisuliselt voivad kliberturvalisusega
seotud kiisimused asutuse lilesannete hulka kuuluda. Uhe méarkusena on siiski tlal vélja
toodud, et MKM-i poOhimadruses vOiks selgemini valja tuua, et MKM tegeleb
kiberturvalisuse valdkonna koordineerimisega.

254. Anallisi  kdigus labiviidud intervjuudes tdstatasid mitmed intervjueeritavad
kiisimuse erinevate riigiasutuste vastutusest juhul, kui ulatusliku kiberriinnaku voi muu
hadaolukorra lahendamisel on tarvis ajutiselt sulgeda infoslisteeme voi kui hadaolukorra
lahendamist juhtiv asutus (nditeks RIA) teeb otsuseid, mis toovad kaasa kahju tekkimise
teisele riigiasutusele voi kolmandale isikule.

255. Avaliku  voimu teostamisega tekitatud kahju hivitamist reguleerib Eestis
riigivastutuse seadus (RVastS)'?°. RVastS kohaldatakse igal juhul, kui kahju on tekitatud
seoses avaliku voimu teostamisega.

119 Riigisaladuse ja salastatud vélisteabe seadus § 23 Ig 1 ja 2. Kattesaadav internetis:

https://www.riigiteataja.ee/akt/112032015046 [viimati kilastatud 25.09.2016].
120 Riigivastutuse seadus. RT I, 17.12.2015, 76. Kattesaadav internetis:
https://www.riigiteataja.ee/akt/117122015076 [viimati kilastatud 29.09.2016].
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256. Oigusaktides ei ole satestatud eraldi norme kiiberjulgeoleku tagamisega seotud
vastutuse kohta. See ei ole kdesoleva analiilisi autorite arvates ka vajalik, sest vdimaliku
vastutuse korral reguleerib riigi vastutuse kiisimust RVastS.

2.2 KEIBERVALDKONNA OIGUSLIK REGULATSIOON RAHUAJAST
SOJAAJANI?!

2.2.1 V(_5_RGU- JA INFOSUSTEEMIDE TURVALISUSE TAGAMINE RAHUAJAL
HADAOLUKORRAS JA ERIOLUKORRAS

2.2.1.1 HOS JA HOS EELNOU

257. Hindamaks vorgu- ja infoslisteemi turvalisuse regulatsiooni rahuajal tuleb hinnata
Oigusakte, mis sisustavad klberkaitse, elektroonilise turvalisuse ja/vdi vOrgu- ja
infoslisteemide turvalisusega seotud digusi ja kohustusi.

258. Tana Eestis kehtiva regulatsiooni kohaselt puudub (ldine vorgu- ja infoslisteemide
turvalisust reguleeriv norm, mis kohalduks kdikidele infoslisteeme ja/vdi andmekogusid
kasutavatele tdotlejatele.

259. Vorgu- ja infoslisteemide turvalisus on reguleeritud valdkonna pohiselt, mis
tahendab, et avalikku sektorit reguleerib AVTS, elektroonilise side teenuse pakkuja
kohustusi ja riiklikku jarelevalvet reguleerib ESS jne. Karistusdiguslikku vastutust
reguleerib KarS.

260. Vorgu- ja infoslsteemide turvalisuse tagamine Uldnormina ja valdkonnalleselt on
satestatud HOS-s. Nimetatud seadus satestab toimimisjuhised olukorras, kus tavaparane
valdkonniti efektiivselt toimiv Uhiskonnakorraldus on hairitud kas hadaolukorra,
eriolukorra voi erakorralise seisukorra tottu.

261. Kuigi vOrgu- ja infoslisteemide turvalisuse legaaldefinitsiooni sisustamine ei soltu
Uhiskonnakorralduse funktsioneerimise hairitusest, siis omab erinevate olukordade
Oiguslik regulatsioon téhtsust olukorra lahendamise, ennetuse ja vastutuse seisukohalt.

262. HOS kohaselt on hdadaolukord siindmus vdi siindmuste ahel, mis ohustab paljude
inimeste elu voi tervist voi pdhjustab suure varalise kahju voi suure keskkonnakahju voi
tOsiseid ja ulatuslikke haireid elutdhtsa teenuse toimepidevuses ning mille lahendamiseks
on vajalik mitme asutuse vdi nende kaasatud isikute kiire kooskdlastatud tegevus.

263. HOS eelndu kohaselt on hdadaolukord siindmus voi siindmuste ahel voi elutdhtsa
teenuse katkestus, mis ohustab paljude inimeste elu voi tervist, pdhjustab suure varalise
kahju, suure keskkonnakahju voi tOsiseid ja ulatuslikke haireid elutdhtsa teenuse
toimepidevuses ning mille lahendamiseks on vajalik mitme asutuse vdi nende kaasatud
isikute kiire kooskdlastatud tegevus, rakendada tavapérasest erinevat juhtimiskorraldust
ning kaasata tavapérasest oluliselt rohkem isikuid ja vahendeid.

264. Kriisireguleerimine on nii HOS kui HOS eelndu kohaselt meetmete siisteem, mis
holmab  h&daolukorra ennetamist, h&adaolukorraks valmistumist, h&adaolukorra
lahendamist ning hadaolukorrast pohjustatud tagajargede leevendamist.

265. Kriisireguleerimiseks on loodud vabariigi valitsuse kriisikomisjon, regionaalne ja
kohaliku omavalitsuse kriisikomisjon. Koikide kriisikomisjonide U(lesanded on HOS-i
kohaselt Uksteist dubleerivad ning erinevad vastutuse regionaalse mastaabi poolest
(vastavalt vastutavad komisjonid riigi, regiooni voi kohalikul tasandil).

266. Kriisikomisjonide koosseisus ei ole ei riigi tasandil ega kohalikul tasandil IT
valdkonna asjatundjat, kes vdiks kriisikomisjonis esindada vOrgu- ja infosiisteemide

121 Kas laiapdhjalise riigikaitse korralduse pdhimdtte kohaselt peaks rahuajast sdjaajani olema kiiberintsidentide
lahendamise eest vastutavaks asutuseks olema RIA v3i muu asutus?
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turvalisuse seisukohalt oluliste kisimuste pistitamist ja analtlsimist kriisi reguleerimise
meetmete sisustamisel.

Anallitsi autorid leiavad, et kriisikomisjonide koosseisus peaks olema vOrgu- ja
infoslisteemide turvalisuse spetsialist, kes saaks pOdrata kriisikomisjoni toos tahelepanu
oma ekspertvaldkonna seisukohalt olulistele aspektidele.

HOS eelndu annab kriisikomisjonide koosseisu maaramiseks volituse taitevvoimule. HOS
eelndu ei tdpsusta nodudeid kriisikomisjoni koosseisule. Analilsi autorid teevad
ettepaneku lisada HOS eelndusse voi selle alusel vastu vOetavasse akti sate, mis muudab
kohustuslikuks  vorgu- ja infoslsteemide turvalisuse spetsialisti  kuulumise
kriisikomisjonidesse.

267. HOS eelndu kohaselt on koikide tasandite kriisikomisjonide ulesandeid oluliselt
vahendatud. Arvestades, et kehtiv HOS sisustab kriisikomisjonide llesanded vaga ildiselt
(abistab, analilisib, annab arvamuse, teeb vajaduse korral jne) ning kriisikomisjonile
sisulist vastutust kriisireguleerimise meetmete kehtestamisele ei satesta, siis HOS-i
eelnduga ette nahtud muudatused kriisikomisjonide tegevuse sisustamisel hadaolukorra
lahendamisele sisulist ega kvalitatiivset muudatust ei too.

2.2.1.1.1 HADAOLUKORRA MI'U-'\RI-\_'_I'_I_.EMINE JA HADAOLUKORRA LAHENDAMISE
PLAAN NING RISKIANALUUSID

268. Hadaolukordade nimekirja koostamine, mille puhul tuleb koostada riskianallls ja
lahendamise plaan ning maarata lahendamise plaani koostamiseks péadev
riigivoimuasutus, on nii HOS kui HOS eelnduga antud Vabariigi Valitsuse padevusse. Téna
kehtivasse nimekirja kuulub muuhulgas ulatuslik kiberintsident, mille lahendamiseks
peab riskianalllsi ja lahendusplaani koostama RIA.

269. HOS ei sisusta ulatusliku kiberintsidendi terminit. Vabariigi Valitsuse korralduse
lisas olevas nimekirjas defineeritakse ulatuslikku kiberintsidenti labi elutdhtsa teenuse
toimepidevuse katkemise'??, mis tdhendab et eraldiseisvana ei ole kiiberintsident

lahendamist vajav hadaolukord.

270. Nii HOS kui ka HOS eelndu naevad ette hadaolukorra lahendamise plaani
koostamise kohustuse. Hadaolukordade Iahendamise plaan koostatakse nende
olukordade osas, mis on kantud Vabariigi Valitsuse poolt kehtestatud hadaolukordade
nimekirja ning plaani koostamise eest on vastutavaks nimekirjas osundatud padev
riigivdimuasutus.

271. Hadaolukorra lahendamise juhtimine sdltub hadaolukorra iseloomust. Vastavalt HOS
§-le 12 Idikele 1 juhib hadaolukorra lahendamist hadaolukorra lahendamise plaanis
madratud tdidesaatva riigivbimu asutus voi ametiisik. Hadaolukorra lahendamise plaan
on reguleeritud Vabariigi Valitsuse madrusega 25.04.2013 nr 208 ,Nende
hédaolukordade nimekiri, mille kohta koostatakse riskianallls ja lahendamise plaan,
ning hadaolukorra riskianalllsi ja hadaolukorra lahendamise plaani koostamiseks

padevate taidesaatva riigivdimu asutuste masramine®.'>

122 vabariigi Valitsuse korraldusega (jdustunud 1.09.2015) kinnitatud hadaolukordade nimekiri, mille kohta
koostatakse riskianallilis ja lahendamise plaan, ning hadaolukorra riskianallilisi ja hadaolukorra lahendamise
plaani koostamiseks padevate taidesaatva riigivimu asutuste mé&aramine (Hadaolukorra nimekiri) Lisas
sisustatakse ulatuslikku kiiberintsidenti jargmiselt: Kiberruumis toimuv intsident, millega osaliselt voi taielikult
katkeb elutdhtsa teenuse toimepidevus (muu hulgas hdired elektrivarustuse toimimises, sideteenuste
toimimises, veevarustuse toimimises) vOi riigi jaoks oluliste infoslisteemide t66 ning mis ohustab paljude
inimeste elu v&i tervist v8i pdhjustab suure varalise kahju vdi suure keskkonnakahju.

123 Nende hé&daolukordade nimekiri, mille kohta koostatakse riskianallis ja lahendamise plaan, ning
h&daolukorra riskianallisi ja hddaolukorra lahendamise plaani koostamiseks padevate tdidesaatva riigivimu
asutuste madramine. Kattesaadav internetis: https://www.riigiteataja.ee/akt/326082015020 [viimati
kilastatud 23.11.2016].
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272. Nimetatud maaruse alusel koostatud nimekirja kohaselt on RIA juhtivaks asutuseks
ulatusliku kiberintsidendi puhul.

273. HOS-i peatikk 3 reguleerib hadaolukorra lahendamise korraldamist, muuhulgas
satestab maarusega avalikkuse teavitamise korra, kuid ei anna hadaolukorra
lahendamise eest vastutavale asutusele mingeid eridigusi isikute diguste piiramiseks voi
hadaolukorra lahendamiseks kolmandate isikute kohustamiseks. Vastutava asutuse
eridigused tulenevad Uldiselt vastutava asutuse tegevust reguleerivast eriseadusest.
Naiteks tulenevad Paasteameti digused kolmandate isikute kaasamiseks paastetdddele,
vahetu sunni kasutamiseks ja asja sundvodorandamiseks paasteseadusest, politsei
sarnased Oigused tulenevad politsei- ja piirivalveseadusest. Samas ei ole sarnaselt RIA-
ga hadaolukorra lahendamiseks antud eridiguseid sugugi mitte koikidele hadaolukorra
lahendamise plaanis loetletud asutustele. Naiteks on ulatuslik naftareostus ja riigisisese
tekkepdhjusega kiirgusdnnetus hadaolukordadeks, mille lahendamisel on juhtivaks
asutuseks Keskkonnaamet. Kiirgusseadus ega keskkonnavastutuse seadus ei anna
keskkonnaametile eridigusi. Analllsi autorid leiavad, et vajadusel on eridiguste
kasutamine vOimalik 1abi HOS § 12 Idike 2, mille kohaselt on hadaolukorra lahendamist
juhtival asutusel voi isikul OGigus saada muudelt tdidesaatva riigivoimu asutustelt ja
ametiisikutelt abi hadaolukorra lahendamiseks hdadaolukorra lahendamise plaanis
maaratud alustel ja korras.

Kuivord kiberintsidenti defineeritakse HOS alamates aktides Uksnes labi elutdhtsa
teenuse kattesaadavuse hairituse voi katkemise, siis tuleks vOrgu- ja infoslisteemide
turvalisuse, HOS soOnastuses elektroonilise turvalisuse, riski hinnata koikide
hadaolukordade puhul ning RIA peaks olema vastutavaks taidesaatva riigivoimu
asutuseks vorgu- ja infoslisteemide turvalisuse osas nii hadaolukorra riskianalllsi kui
lahendamise plaani koostamisel.

Hadaolukorra lahendamiseks kuberintsidendi puhul on olemasolev regulatsioon piisav
ning katkeb vdimalust, séltumata hadaolukorrast, kaasata RIA juhul, kui hadaolukord
sisaldab kiiberkomponenti.

Kui vorgu- ja infoslisteemide turvalisuse tagamisel on RIA-| sarnaselt Paasteameti voi
Politsei- ja Piirivalveametiga vajalik kolmandate isikute &igusi vOi vabadusi piiravate
eridiguste olemasolu, siis tuleks selline digus kehtestada seaduse tasandil, sest vastavalt
pohiseadusele voib isiku omandidigust piirata (iksnes seaduse alusel.

274. Nii HOS kui HOS eelnbu naeb ette riskianaliilisi koostamise kohustuse
hadaolukordade puhul, mis on kantud Vabariigi Valitsuse korraldusega kinnitatud
héadaolukordade nimekirja.

275.HOS ei anna elutdhtsa teenuse Ilegaaldefinitsiooni. Elutdhtsa teenuse
legaaldefinitsioon tuleneb HOS § 38 Ig 5 alusel 08.06.2010 siseministri maarusest nr
17'?* (Toimepidevuse juhend).

276. Toimepidevuse juhend defineerib muuhulgas elutdhtsa teenuse osutamise kriitilised
tegevused kui tegevused, mille katkestused ohustavad tOsiselt asutuse vOi ettevotte
vOimekust osutada elutahtsat teenust ning takistab asutuse vOi ettevotte sdnastatud
eesmarkide saavutamist teenuse osutamisel.

277. Elektrooniline turvalisus on enamasti elutdhtsa teenuse osutamise kriitiline tegevus,
sest IT teenused ja elektrooniline side on elutahtsate teenuste osutamisel tugiteenusteks,
mille osutamise katkemine ohustab vdimekust elutahtsat teenust osutada. Seega peaks
elektroonilise turvalisusega seotud riske hindama koikide elutdhtsate teenuste
riskianallUsides.

124 https://www.riigiteataja.ee/akt/13326405 § 2 p 1 kohaselt on elutdhtis teenus teenus, mis on hadavajalik
eluliselt tdhtsate Uhiskondlike toimingute, tervishoiu, turvalisuse, julgeoleku ning inimeste majandusliku ja
sotsiaalse heaolu korraldamiseks.
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2.2.1.1.2 ERIOLUKORD

278. Lisaks hadaolukorra reguleerimisele satestab HOS (ja HOS eelndu) eriolukorra
oigusliku regulatsiooni ning kaesoleva analllsi raames analliisime ka eriolukorras
elektroonilise turvalisuse tagamise diguslikku regulatsiooni.

279. Eriolukorra definitsiooni HOS ei sisusta. Vastavalt HOS §-le 13 vdib Vabariigi
Valitsus loodusdnnetusest, katastroofist vOi nakkushaiguse levikust tuleneva
hdadaolukorra lahendamiseks kuulutada valja eriolukorra, kui hadaolukorra lahendamine
ei ole voimalik ilma HOS-s satestatud juhtimiskorralduse voi meetmete rakendamiseta.

280. Katastroofina sisustab HOS muuhulgas osade elutdhtsate teenuste (loetelu HOS §
13 Idige 2 p 4) toimepidevuse raskete tagajargedega ja pikaajalist katkemist. Raske
tagajarje legaaldefinitsiooni HOS ei anna.

281. HOS eelndu ei defineeri samuti eriolukorda. HOS eelndu § 19 Idige 1 satestab
eriolukorra valjakuulutamise vdimaluse, mille kohaselt Vabariigi Valitsus voib
loodusbGnnetusest, katastroofist vOi nakkushaiguse levikust pohjustatud hadaolukorra
lahendamiseks kuulutada valja eriolukorra, kui h&ddaolukorda ei ole vdimalik lahendada
HOS-s satestatud juhtimiskorraldust voi meetmeid rakendamata.

282. Katastroofi defineeritakse (ldisemalt kui kehtivas HOS-s. Katastroof HOS eelndu
tdhenduses on eelkdige inimtegevusest pohjustatud ulatuslik dnnetus voi avarii voi muu
samasuguse mojuga siindmus, sealhulgas elutdhtsa teenuse raskete tagajargedega voi
pikaajaline katkestus.

283. Analllsi autorid leiavad, et HOS eelndu (ldistatuse tase vdimaldab katastroofina
sisustada ka mone muu olulise, kuid mitte elutahtsa teenuse kattesaadavuse katkemist,
kui see pohjustab raskeid tagajargi. Raske tagajarg on legaaldefinitsioonina HOS eelndus
sisustamata.

284. Eriolukorra sisustamine HOS-s ja HOS eelndus omab tdhtsust, kuna eriolukorra
lahendamine erineb vastutusalalt hadaolukorra lahendamisest.

285. Kui tavalise hadaolukorra lahendamine toimub vastavalt valdkonnapdhisele
vastutusalale, siis eriolukorra valjakuulutamisel otsustab Vabariigi Valitsus korraldusega
eriolukorra juhi maaramise, kes juhib eriolukorra lahendamist. Siinjuures voib eriolukorra
juht maarata lahendamise vastutusala kellelegi muule kui asutusele, mis on maaratud
padevaks asutuseks Vabariigi Valitsuse poolt kinnitatud hadaolukordade nimekirjas.

Kui katastroof voi muu eriolukorda pohjustanud asjaolu toob kaasa muuhulgas ohu
vorgu- ja infoslisteemide turvalisusele, siis on eriolukorra juhil voimalik kaasata RIA
eriolukorra lahendamisesse.

RIA kaasamine on kehtiva Oiguse alusel kill voimalik, kuid soltub eriolukorra juhi
diskretsiooniotsusest ning seeparast voiks RIA kaasamise kohustuslikkuse reguleerimist
kaaluda seaduse tasandil. Sellisel juhul, kui eriolukorra tekkimise tingib vorgu- ja
infoslisteemide ebaturvalisus, oleks RIA-I voimalik olukorra lahendamises osaleda
sOltumata sellest kui suureks taolist vajadust olukorra lahendamist juhtiv asutus hindab.

2.2.1.2 VORGU- JA INFOSUSTEEMIDE TURVALISUS ERAKORRALISE
SEISUKORRA AJAL

286. PS § 129 alusel ning juhindudes erakorralise seisukorra seadusest (ErSS) voib Eesti
pohiseaduslikku korda @hvardava ohu puhul valja kuulutada erakorralise seisukorra.

287. Erakorraliseks olukorraks on ohusituatsioon, mis kdtkeb endas ohtu Eesti
pohiseaduslikult korrale ning vdib tekkida:

— Eesti pohiseadusliku korra vagivaldse kukutamise katsest;
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— terroristlikust tegevusest;

— vagivallaga seotud kollektiivsest surveaktsioonist;

— ulatuslikust vagivallaga seotud isikugruppide vahelisest konfliktist;
— Eesti Vabariigi mone paikkonna vagivaldsest isoleerimisest;

— vagivallaga seotud pikaajalistest massilistest korratustest.

288. Erakorraline seisukord eristub sdOjaseisukorrast selle poolest, et erakorralise
seisukorra valjakuulutamise pohjused on riigisisesed, sOjaseisukorra puhul tuleneb oht
valjastpoolt.

289. Vastavalt ErSS §-le 6 jaavad jousse erakorralise seisukorra ajal kehtivad seadused
ja muud digusaktid niivord, kuivord ErSS ei ole satestatud teisiti. Erakorralise seisukorra
ajal vOib Vabariigi Valitsus Eesti pohiseaduslikku korda ahvardava ohu korvaldamiseks
kasutada ErSS satestatud meetmeid, mille eesmargiks on optimeerida kriisiolukorras ohu
kdrvaldamiseks vajalike tegevuse legaliseerimist.

290. Lisaks Vabariigi Valitsusele on erakorralise olukorra ajal taiendavad erivolitused
erakorralise seisukorra juhil ja sisekaitsetlemal, kelle padevuses on muuhulgas anda
sisekaitselilemale ja valitsusasutuste ning kohaliku omavalitsuse organite juhtidele
erakorralisest seisukorrast tingitud tegevust puudutavaid korraldusi. Nimetatud
Uldvolituse alusel on erakorralise seisukorra juhil Oigus vastu votta ka vorgu- ja
infosliisteemide turvalisuse tagamiseks vajalikke meetmeid ning anda vastavasisulisi
korraldusi vastutavalt taitevvdimu asutusele.

Kuivord ErSS kohaselt tuleb erakorralise seisukorra ajal tdita kehtivaid seaduseid ning
nende alusel vastuvOetavaid akte, siis ei ole erakorralise seisukorra ajal tdiendavate
meetmete kasutuselevott vajalik ega otstarbekas. Kui erakorralise seisukorra olemusest
tulenevalt osutub taiendavate meetmete tarvituselevott vajalikuks, siis on ErSS § 18 Ig 2
punkt 1 kohaselt erakorralise seisukorra juhil digus anda vastavaid korraldusi.

2.2.1.3 VORGU- JA INFOSUSTEEMIDE TURVALISUS KORGENDATUD
KAITSEVALMIDUSE OLUKORRAS

291. Vastavalt Riigikaitseseadusele (RiKS) juhib kdrgendatud kaitsevaldmiduse olukorra
korraldamist lahendamist peaminister. Vabariigi Valitsus, peaminister, Kaitsevae juhataja
ja sisejulgeoleku tagamise valdkonna eest vastutav minister vdivad anda kérgendatud
kaitsevalmiduse korraldamiseks lahendamiseks haldusakte, mis on valtimatult vajalikud
riigi julgeolekut ahvardava ohu kiireks ennetamiseks voi tdrjumiseks.

292. Peaminister vdib anda valla- ja linnavalitsuse liikmele, riigi ja kohaliku omavalitsuse
Uksuse ametiasutuse juhile, ametnikule ja too6tajale, samuti sdjaseisukorra ajal
sisejulgeoleku tagamise valdkonna eest vastutavale ministrile ja riigikaitse korraldamise
valdkonna eest vastutavale ministrile kdrgendatud kaitsevalmiduse korraldamist ja
sOjaseisukorra lahendamist puudutavaid korraldusi juhul, kui padev organ seda ise ei tee
vOi ei tee Oigel ajal ja need on valtimatult vajalikud riigi julgeolekut dhvardava ohu
ennetamiseks vOi tdrjumiseks. Korralduse andmisel tuleb arvestada asutuse ja isiku
padevust, samuti voimalust korraldust taita.

293. Peaminister vOib korgendatud kaitsevalmiduse ja sojaseisukorra ajal tunnistada
kehtetuks valla- ja linnavalitsuse, valla- ja linnavolikogu ning riigi ja kohaliku
omavalitsuse Uksuse ametiasutuse juhi haldusakti ning anda nende eest ise uue
haldusakti juhul, kui padev organ seda ise ei tee v0i ei tee Oigel ajal ning haldusakt voi
selle andmata jatmine takistab vahetult sisejulgeoleku korraldamist voi riigi sdjalist
kaitsmist vOi ohustab muul viisil riigi julgeolekut ahvardava ohu ennetamist voi tdrjumist.

294. Sisejulgeoleku tagamise valdkonna eest vastutav minister ja Kaitsevae juhataja
voivad sOjaseisukorra ajal anda valla- ja linnavalitsuse liikmele, riigi ja kohaliku
omavalitsuse (Uksuse ametiasutuse juhile, ametnikule ja tootajale sojaseisukorra
lahendamist puudutavaid korraldusi juhul, kui need on valtimatult vajalikud vastavalt riigi
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sisejulgeoleku korraldamiseks voi riigi sdjaliseks kaitseks. Korralduse andmisel tuleb
arvestada asutuse ja isiku padevust, samuti voimalust korraldust taita.

295. Sisejulgeoleku tagamise valdkonna eest vastutav minister ja riigikaitse
korraldamise valdkonna eest vastutav minister vdivad sodjaseisukorra ajal tunnistada
kehtetuks valla- ja linnavalitsuse, valla- ja linnavolikogu, riigi ja kohaliku omavalitsuse
Uksuse ametiasutuse juhi haldusakti juhul, kui padev organ seda ise ei tee ja haldusakt
takistab vahetult vastavalt sisejulgeoleku korraldamist voi riigi sojalist kaitsmist.

296. Juhul kui korgendatud kaitsevalmiduse olukorras on vajalik vorgu- ja
infoslisteemide turvalisuse tagamiseks anda RIA-le erivolitusi, siis on see voimalik RiKS §
9 10ige 2 sisustatud volitusnormi alusel.

Seega leiavad anallilsi autorid, et kehtiv RiKS vGimaldab vajadusel RIA kaasamist ning
RIA-le vajalike volituste andmist ning tdiendava regulatsiooni sisustamist kdrgendatud
kaitsevalmiduse olukorraks ei ole otstarbekas.

2.2.1.4 V@RGU- JA INFOSUSTEEMIDE TURVALISUSE TAGAMINE
SOJAOLUKORRAS

297. Sarnaselt erakorralise ning kdrgendatud kaitsevalmiduse seisukorraga kehtestab
RiKS piirangud Oiguste ja vabaduste teostamisel ning satestab, et Vabariigi Valitsus,
peaminister, Kaitsevde juhataja ja sisejulgeoleku tagamise valdkonna eest vastutav
minister vOivad sdjaseisukorra ajal RiKS § 9 Idigete 2 ja 5 kohaselt anda korgendatud
kaitsevalmiduse korraldamiseks ja sOjaseisukorra lahendamiseks haldusakte, mis on
valtimatult vajalikud riigi julgeolekut ahvardava ohu kiireks ennetamiseks voi torjumiseks
ning sisejulgeoleku tagamise valdkonna eest vastutav minister ja Kaitsevde juhataja
voivad soOjaseisukorra ajal anda valla- ja linnavalitsuse liikmele, riigi ja kohaliku
omavalitsuse Uksuse ametiasutuse juhile, ametnikule ja tdodtajale sOjaseisukorra
lahendamist puudutavaid korraldusi juhul, kui need on valtimatult vajalikud vastavalt riigi
sisejulgeoleku korraldamiseks voi riigi sdjaliseks kaitseks. Korralduse andmisel tuleb
arvestada asutuse ja isiku padevust, samuti voimalust korraldust taita.

298. Seega, kuigi RIiKS ei reguleeri otseselt sdjaseisukorras vorgu- ja infoslisteemide
turvalisusega seonduvat, on seaduses satestatud isikutel vdimalik vajadusel vastu votta
ka info- ja vOrguturbe seisukohalt olulisi otsuseid ning anda taitmiseks korraldusi. RiKS §
9 Iloikes 2 satestatud volitusnormi alusel on vdimalik ka sOjaseisukorras anda RIA-le
volitus vajalike meetmete kasutamiseks.

299. RiKS § 19 vdimaldab Vabariigi Valitsusel sOjaseisukorras kasutada ka seaduses
satestamata meetmeid, kuid anallGisi autorid leiavad, et selliste meetmete rakendamise
Oiguse edasivolitamiseks monele teisele riigiasutusele volitusnorm puudub.

300. Ka sojaseisukorra regulatsiooni pohjal leiavad autorid, et olemasolev RiKS
voimaldab vajadusel RIA kaasamist ning RIA-le vajalike volituste andmist ning tdiendava
regulatsiooni sisustamist sdjaolukorras ei ole otstarbekas.

Intervjuude kaigus leidsid intervjueeritavad, et kdrgendatud kaitsevajaduse olukorras
ning sdjaseisukorras oleks vorgu- ja infoslisteemide turvalisus tagatud efektiivsemalt, kui
mobilisatsioonist oleks vabastatud nii riigiteenistujad kui erasektori tootajad, kelle
Ulesandeks on elutédhtsa teenuse toimepidevuse ning vorgu- ja infoslisteemide
turvalisuse tagamine.

Analllsi autorid leiavad, et tavaolukorrast valjuvates olukordades rahuajast sGjaajani on
vorgu- ja infoslsteemide turvalisuse tagamiseks sisustatud regulatsioon piisav ning
voimaldab eriolukorra (silmas on peetud kdiki HOS-i ja RiKS reguleerimisalasse jaavaid
olukordi, mis valjuvad igapaevasest tavaolukorrast) lahendamiseks volitatud isikul
vajadusel RIA-t kaasata ning vajalike meetmete rakendamiseks volitada.
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2.2.2 KAS JA MIL MAARAL ON KUBERRUUMIS ENESEKAITSE OIGUSE
RAKENDAMISEL VOIMALIK KASUTADA PRAEGU KEHTIVAID ULDISI
ENESEKAITSET JA JOU KASUTAMIST REGULEERIVAID NORME? KAS
KUBERRUUMI OSAS ON VAJALIK KEHTESTADA ERISUSI?

2.2.2.1 RAHVUSVAHELISE OIGUSE ASPEKTID

301. Ideaaltingimustes voiks efektiivne vOrgu- ja infoslisteemide turvalisuse kaitse luua
olukorra, milles igasuguseid rinnakud voi teenusekatkestused on ennetatavad.
Reaalsuses on vaga ebatdendoline, et kdike on vdimalik ette ndha ja koiki intsidente
ennetada. Seetdttu on vajalikud ka aktiivsed kiiberkaitse meetmed, naiteks teatud IP-
aadressidelt saabuv teenuste tdkestus, 10ks, mis on seatud avastama keelatud tegevusi,
vOi tagasirlinne ja selleks ligipdasude hankimine.

302. Tallinna Manuaalis’®®> on aktiivne kiiberkaitse (Active Cyberdefence) defineeritud

jargmiselt: proaktiivne meede informatsiooni saamiseks naiteks klberriinde katse,
kiberrtiinnaku vOi ahvardava kiberoperatsiooni tuvastamiseks ja saamiseks voi meede
operatsiooni algallika maaramiseks, mis sisaldab ennetava, kaitsva vdi vastuoperatsiooni
teostamist riindeallika vastu.

303. NATO kilberkaitsekoosttd keskuse (CCDCOE) odigusanalilsis, mis lahkab aktiivse
kiiberkaitse meetmete kasutamise tehnilisi ja juriidilisi aspekte, joutakse samuti
jareldusele, et ainult passiivsete meetmete kasutamine ei ole riskide kasvades vorkude
kaitseks enam piisav'?®. Artikli autorid soovitavad riikidele aktiivse kiiberkaitse asemel
reageeriva klberkaitse terminit (Responsive Cyber Defence). See on defineeritud kui
teatud vorgu- ja infoslisteemide kaitse kaimasoleva klberriinnaku vastu, kasutades
meetmeid, mis on suunatud vorgu- ja infoslisteemi vastu, kust riinnak parineb vdi mis on
seotud riinnakuga. Reageerivat kliberkaitset vOiks vaadata kui aktiivse kiberkaitse
allosa, sest reageeriva kaitse peamine erisus on asjaolu, et tegevused toimuvad ainult
tegeliku ja toimuva kiberriinnaku ajal ega ole ennetavad voi karistusmeetmed.

304. Tanapdevases rahvusvahelises diguses on jou kasutamine ja jouga dhvardamine
pohimotteliselt keelatud. Seetdttu peaks CCDCOE Oodigusekspertide arvates siiski kdik
reageerivad vastumeetmed alluma teatud piirangutele. Reageerivad meetmed peavad
olema proportsionaalsed vorreldes neid pdhjustanud tegevuse voi riinnakuga. Samuti
peab vasturiinne toimuma samal ajaperioodil kui tegelik riinne. Riik peab teavitama
vastumeetmete kasutuselevotust voi, kui on tegu hadavajaliku tegevusega riigi huvide
kaitsmiseks, teavitama vahetult parast vastumeetme kasutamist. Samuti on vdimalik, et
riigid on eelnevalt omavahel kokku leppinud reageerivate meetmete kasutuselevotus.

305. NIS direktiivi artikkel 9 satestab liikmesriigi kohustuse tagada, et CSIRT-del on
direktiivis sdtestatud llesannete tulemuslikuks taitmiseks piisavad ressursid, samuti on
neil riigi tasandil juurdepaas asjakohasele, turvalisele ja tédkindlale side- ja infotaristule.
NIS direktiivi lisa 1 satestab, et riigi poliitika ja/vdi Oigusnormid peavad CSIRT-de
Ulesannete taitmist toetama, st aitama intsidentidele reageerida. Seega peab liikmesriik
toetama poliitika vOi 0Oigusnormidega ka rahvusvahelise ulatusega intsidentidele
reageerimist.

306. Rahvusvahelistes regulatsioonides on olemas satteid riigi enesekaitse kohta, samuti
force majeure satted rahvusvahelistest lepetest lahtilitlemiseks. Lisaks on URO heaks

125 M. Schmitt (Gen. Ed.), Tallinn Manual of the International Law Applicable to Cyber Warfare, Oxford Press
University, 2013.

126 p, Brangetto, T. Minarik, J. Stinissen, From Active Cyber Defence to Responsive Cyber Defence: A Way for
States to Defend Themselves-Legal Implications, NATO Legal Gazette, Issue 35, 2014, |k 16. Kattesaadav
internetis: http://www.act.nato.int/images/stories/media/doclibrary/legal gazette 35.pdf [viimati kilastatud
28.09.2016].
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kiitnud Riikide vastutuse rahvusvaheliste normide rikkumisel, mille artikkel 22 naeb ette
vastumeetmete lubatavuse, kui (ks riik rikub rahvusvahelisi kohustusi teise riigi vastu®®’.

Regulatsioone tuleb tdlgendada koostoimes ning inimdiguste, isikuandmete ja arisaladuse
kaitse jt normid ei ole Glemuslikud. Erandeid on vdimalik teha avaliku korra vai riigikaitse
eesmargil. Naiteks kui kaitseoperatsiooni kdigus voetakse isikutelt digus saada teatud IP-
aadressilt teavet voi seda sinna saata, siis see diguspiirang voib olla digustatud riigikaitse
aspektist vaadates.

Analllsi autorid teevad ettepaneku regulatsioonide koostoime kaalutlusel NIS direktiivi
Ulevotmise kaigus ennetavalt toetada CERT-EE rahvusvahelist tegevust ja Gksuse digust
kasutada reageerivate meetmete kasutamise digust kiberriinnakute torjumisel.

2.2.2.2 SISERIIKLIKU OIGUSE ASPEKTID - ENESEKAITSE JA VAHETU SUND

307. Siseriiklikult saab igasuguse riigiasutuse kliberkaitsealase tegevuse, sh enesekaitse,
aluseks olla vaid seadusest tulenev volitusnorm, mis lubab teatud meetmeid rakendada.
See tuleneb PS § 3 Ig 1 satestatud PS prioriteedi ja seaduslikkuse pohimotetest, mille
kohaselt teostatakse riigivoimu (ksnes poOhiseaduse ja sellega kooskdlas olevate
seaduste alusel. Seetottu on siseriiklikult vdga oluline, et kliberkaitset teostavate
asutuste volitused konkreetsete meetmete rakendamiseks oleksid seaduse tasandil
selgelt reguleeritud. Lahtudes erinevate asutuste rollijaotusest peaks kaitsemeetmeid
saama kasutada ennekdike riiklik CERT RIA-s vdi Kaitsevde CIRC!?®, M@lemad liksused
kuuluvad valitsusasutuste koosseisu ja nende llesanne on vastavalt kas kasitleda Eesti
arvutivorkudes voOi Kaitsevde infoslisteemides toimuvad turvaintsidente. Kisimus on
selles, kas ja milliseid meetmeid saab ja on tarvis kiiberkaitse tagamiseks rakendada.

308. Kehtivas 0Oiguses on reguleeritud vahetu sunni kohaldamine ja hadakaitse.
Enesekaitset kui sellist seadus eraldi ei reguleeri, vaid see on hdlmatud teatud juhtudel
omaabi kasutamise Oiguse ja hadakaitse moistega.

309. Vahetu sund on defineeritud KorS § 74, mille kohaselt on vahetuks sunniks flisilise
isiku, looma voi asja mojutamine flilsilise jouga, erivahendiga voi relvaga. Erivahend on
defineeritud kui fldsilise mdjutamise vahend. KorSi seletuskirja kohaselt pole vahetut
sundi vOimalik rakendada juriidilise isiku kui abstraktsiooni suhtes, kuna vahetu sund
valjendub isiku flsilises mdjutamises, mis on voimalik Uksnes flusilise isiku suhtes.

310.KorS § 6 Ig 1 tulenevalt on RIA korrakaitseorganiks juhul, kui ta tdidab riikliku
jarelevalve ulesannet. RIA riikliku jarelevalve Ulesanded on juba analUusitud eespool ning
neid siinkohal uuesti ei kasitleta. KorS § 74 Ig 1 ja § 75 Ig 1 tulenevalt saaks RIA vahetut
sundi kohaldada Uksnes juhul, kui see digus tuleneks RIA-le seadusest. Uhegi eespool
analltsitud normi kohaselt ei ole RIA-le vahetu sunni kohaldamise Oigust antud. Seega
ei ole RIA-I kehtiva diguse kohaselt vahetu sunni kohaldamise digust.

311. Kaitsevde korralduse seaduse (KKS) kohaselt on Kaitsevaele antud digus kasutada
joudu eesmargiga kaitsta riiki sOjaliselt, osaleda rahvusvahelises s@jalises koosttds voi
tdita muid KKS-s satestatud U(lesandeid. Sealjuures defineerib KKS § 44 Ig 1 jou
kasutamisena Kaitsevae poolt fllsilise jou, erivahendi, relva voi lahingutehnika
kasutamist. Siseriiklikult Kaitsevagi rahuajal reeglina joudu ei kasuta, vélja arvatud
tsiviilohusoiduki tekitatud ohu torjumiseks, kaitsevaelise distsipliini tagamiseks, kaitsevde
julgeolekuala voi sellel asuva kaitsevaelase kaitseks ning teatud juhtudel isikute kaitseks
(KKS § 49).

312. KKS § 3 Ig 11 tulenevalt saab Kaitsevage kaasata korrakaitsesse (st avaliku korra
tagamisse) koos vahetu sunni kohaldamise digusega. Kusjuures Kaitsevde kaasamisel on

127 Responsibility =~ of States for Internationally = Wrongful  Acts. Ké&ttesaadav  internetis:
http://legal.un.org/ilc/texts/instruments/english/draft articles/9 6 2001.pdf [viimati kiilastatud 28.09.2016].
128 Cyber Insident Responce Capability.
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tema volitus vahetu sunni kohaldamisel vOrdne politseiga ehk Kaitsevéele laieneb
kaasamise korral KorS § 75 Ig 1 tulenev Uldine volitus kohaldada vahetut sundi ning
mingit taiendavat volitust Kaitsevael tarvis ei ole. Samas saab Kaitsevage korrakaitsesse
kaasata vaga piiratult. KKS § 3 Ig 11 ja KorS § 161 kohaselt saab Kaitsevdage kaasata
Uksnes KarS §§ 237, 246 ja 266 satestatud kuritegude, riigikaitseobjekti riinde ning
ebaseadusliku riigipiiri liletamise ennetamiseks ja tOkestamiseks. Seega ei ole vdimalik
Kaitsevage koos vahetu sunni kasutamise digusega kaasta kiberriinde torjumiseks.

313. Kisitav on samas, kas ja kuivdord on puhtalt kiiberkaitsealase (lesande taitmiseks
tarvis vahetut sundi voi joudu kasutada ning kas naiteks RIA-I peaks olema selleks eraldi
volitus. Voib muidugi ette kujutada olukorda, kus kiberriinnaku tdrjumiseks oleks tarvis
moni isik flusiliselt kinni pidada voi tema tegevust flilsiliselt takistada. Aga kisitav on,
kas selleks oleks tarvis anda eraldi volitust. Vajadusel saab sellises olukorras kaasata
korrakaitseorganit, kellel on jou voi vahetu sunni kasutamise digus (ennekdike siis PPA-d,
kuid teatud juhtudel ka Kaitsevage).

314. Kiiberintsidendi tdrjumisel on RIA-I vdimalik kaasata teisi korrakaitseorganeid ning
RIA-le vahetu sunni kasutamisel tdiendavaid 0Oiguseid ei ole vajalik anda. Seda
seisukohta toetas ka intervjuus Kaitseministeeriumi valdkonnaspetsialist, kelle hinnangul
on aaretult keeruline ette kujutada olukorda, kus puhta kiberintsidendi tottu (ilma
kineetilise mdjuta) on valja kuulutatud moni sojalise kaitse olukord (enne sdjaseisukorda
on ka korgendatud kaitsevalmidus, mobilisatsioon jms). Sellest tulenevalt tuleks kriisi
vaadelda siiski Uhtselt, mitte kliibervaldkonna pdhiselt ja vastavalt sellele ka kujundada
digusruumi.

Analllsi autorid leiavad, et ei oleks mdistlik, vajalik ega efektiivhe tekitada RIA-le
voimekust kohaldada vahetut sundi. Pigem on efektiivhe vajadusel lahendada olukord
teise korrakaitseorgani kaasamise abil.

3. KUBERVALDKONNA KAITSE OIGUSLIK REGULATSIOON EL OIGUSES

3.1 NIS DIREKTIIVI JA HOS ERISUSED TERMINOLOOGIAS JA
REGULEERIMISALAS

3.1.1 ULDIST

315.06.07.2016 heaks kiidetud vorgu- ja infoslisteemide turvalisuse direktiiv (EL)
2016/1148 ehk NIS direktiiv hakkab mdjutama kibervaldkonna seadusandlust
lilkmesriikides. Direktiivi eesmadrk on korraldada liikmesriikides oluliste teenuste
osutamist ning Uhtlustada liikmesmaade padevusi kiibervaldkonnas.

316. NIS direktiiv koosneb kolmest peamisest osast:

— seatakse nduded liikmesriikide kiberturbe vdimekusele (riigil peab olema CERT
ning klberturbe jarelevalveorgan, CERT-il peab olema teatud vdimekusi, riigil
peab olema kiberjulgeoleku strateegia). Eesti vastab sisuliselt neile nduetele.

— reguleeritakse liikmesriikide vahelist koost66d nii operatiivtasandil (CERT-ide
vahel) kui ka poliitilisel ja regulatiivtasandil (regulaatorite vahel).

— harmoneeritakse oluliste teenuste ja digiteenuste kiiberturbealast regulatsiooni.
Direktiivis sOnastatud teenusevaldkonnad Uhtivad HOS-s ja eriseadustes loetletud
elutahtsate teenuste valdkondadega (vt tabel Lisa 1). Erandiks on nn digitaalsete
teenuste ja digitaalse taristu pakkujad.

317. Kdesolevas peatiikis on anallisitud NIS direktiivi ja HOS-i erisusi. Kuna NIS
direktiivi kasitlusalast on valja jaanud Uldkasutatavate sidevorkude voi lldkasutatavate
elektroonilise sideteenuste pakkujad Euroopa Parlamendi ja ndukogu direktiivi
2002/21/EU tahenduses ning usaldusteenuse osutajad Euroopa Parlamendi ja ndukogu
maaruse nr 910/2014 ehk eIDAS maaruse tahenduses, siis ei kasitle ka praegune
anallits neid eelnimetatud kahte EL Oigusakti. Eelnimetatud aktidest esimene on Eesti
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seadusandlusesse (le voetud ESS-ga ning eIDAS maaruse E-identimise ja e-tehingute
usaldusteenuse seadusega'?®.

318. Kaesoleva anallitisi seisukohalt omab HOS-s elutdhtsate teenuste nimekiri
tdhendust eelkdige nende elutdhtsate teenuste osutamiseks vajalike vorgu- ja
infosisteemide turvalisuse seisukohalt. Analllsi eesmargiks ei ole hinnata, millised
teenused peaksid olema (ihiskonnale olulised ehk elutahtsad.

3.1.2 NIS DIREKTIIVIST TULENEVAD UUED MOISTED EESTI OIGUSRUUMI
JAOKS

319. Peatlikis 1.2 "Kiberkaitse valdkonna peamiste moistete analliis" on pikemalt
peatutud terminitel vOrgu- ja infoslisteemi turvalisus ning intsident. Need terminid on
labivalt kasutusel NIS direktiivis ja omavad sisulisi vasteid ka HOS-is ja tema
elektroonilist turvalisust reguleerivas méaaruses!*°. Eespool on analiiiisi autorid teinud
ettepaneku NIS direktiivi Ulevotmise kdigus (htlustada Eesti 0Oigusaktides
kibervaldkonna termineid ning leidnud, et HOSis kasutatav elektroonilise turvalisuse
tagamine on legaaldefinitsioonina ebadnnestunud termin. NIS direktiivis kasutatav
vOrgu- ja infoslisteemide turvalisus annab arusaadavamalt edasi termini sisu.

320. Interneti vahetuspunkti termin NIS direktiivis Uhtib sisu poolest ESS § 2 p 52
toodud sidumispunkti terminiga. Seega voiks edaspidi NIS-i llevotmisel kasutusele votta
Eestis defineeritud sidumispunkti termini.

321. NIS direktiiv sisaldab ka moisteid, mis on Eestis kasutusel, kuid on ilma
legaaldefinitsioonita. Sellised on domeeninimede sisteem ja tippdomeeninimi, mille
maaratlused on toodud Eesti Interneti Sihtasutuse ndukogu poolt heakskiidetud
dokumendis ".ee domeenireeglid"*3!. Ulejadnud NIS direktiivi artiklis 1 defineeritud
terminid nagu standard, risk jne on Uldkasutatavad mdisted ega vaja kdesoleva anallsi
eesmarki silmas pidades pikemat kirjeldust.

322. Direktiivis on voetud kasutusele Eesti digusruumi jaoks uued terminid:

— oluline teenus

— digitaalne teenus

- internetipdhine kauplemiskoht
— internetipdhine otsingumootor
— pilvandmet6otliusteenus

323. Olulise teenuse terminit on kasitletud pikemalt jargmises alapeatlkis. Digitaalsete
teenuste all mdeldakse kolme teenust: internetipohine kauplemiskoht, internetipdhine
otsingumootor ja pilveandmettotiusteenus. Direktiiviga ei ole hdlmatud vaid sellised
digitaalsete teenuste operaatorid, mille tootajate arv on vaiksem kui 50 ja/voi aastane
kaive on vaiksem kui 10 miljonit eurot.

324. Internetipdhine kauplemiskoht on defineeritud kui digitaalne teenus, mis voimaldab
tarbijatel ja kauplejatel sdGlmida veebisaidil kauplejatega internetipdhiseid mutgi- voi
teenuse osutamise lepinguid. Internetipdohine otsingumootor on digitaalne teenus, mis
vOoimaldab kasutajatel teha otsinguid Uldjuhul koikidel veebisaitidel vdi konkreetses
keeles veebisaitidel mis tahes teemal votmesdna, fraasi voi muu sisendi vormis paringu
alusel ning saadab vastuseks lingid, kust vdib leida teavet taotletud sisu kohta.
Pilveandmetootiusteenus on digitaalne teenus, mis vdoimaldab juurdepaasu skaleeritavale
ja paindlikule jagatavate andmetdotiusressursside kogumile. Direktiivis ei eristata
pilveandmet6otiusteenuse alaliike nagu privaat- voi avalik pilveteenus.

129 E-identimise ja e-tehingute usaldusteenuste seadus Kattesaadav internetis :

https://www.riigiteataja.ee/akt/125102016001 [viimati kilastatud 23.11.2016].

130 Elutshtsa teenuse infosilisteemide ning nendega seotud infovarade turvameetmed. Kéittesaadav internetis:
https://www.riigiteataja.ee/akt/120032013007 [viimati kilastatud 28.09.2016].

131 ee domeenireeglid. Eesti Interneti SA. K&ttesaadav internetis: http://eis.ee/domeenid/ee-domeenireeglid
[viimati kilastatud 28.09.2016].
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3.1.3 OLULISE JA ELUTAHTSA TEENUSE TERMINI VORDLUS

325. Hiljemalt 9.11.2018 identifitseerivad liikmesriigid iga NIS direktiivi lisas II osutatud
sektori ja allsektori puhul oluliste teenuste operaatorid. Identifitseerimise kriteeriumid on
jargmised:

— UOksus osutab teenust, mis on oluline elutédhtsa Ghiskondliku ja/vdi
majandustegevuse sailitamise seisukohast;

— koOnealuse teenuse osutamine soltub vorgu- ja infoslisteemidest_ning

— intsidendil oleks oluliselt hairiv mdju nimetatud teenuse osutamisele.

326. Koik kolm tingimust peavad olema samal ajal taidetud. Seega ei saa oluline teenus
olla ilma soOltuvuseta vorgu- ja infosiisteemidest ning lisaks sellele tuleb hinnata olulise
teenuse operaatori ristsdltuvusi. Viimane tdhendab direktiivi selgitava osa punkti 20
kohaselt, et liikmesriigid peaksid olulise teenuse maaramisel votma arvesse mitmeid
sektorilileseid tegureid, samuti sektoripdhiseid tegureid, kui see on asjakohane.

327. HOS-s elutdhtsat teenust ei defineerita, kuid HOS alusel kehtestatud Toimepidevuse
riskianaltiisi juhendi'*? kohaselt on elutdhtis teenus teenus, mis on hadavajalik eluliselt
tahtsate Uhiskondlike toimingute, tervishoiu, turvalisuse, julgeoleku ning inimeste
majandusliku ja sotsiaalse heaolu korraldamiseks. Seos IT-ga vO0i teenuse katkestusega
definitsioonis ei sisaldu.

328. Uus HOS eelndu satestab elutahtsa teenusena teenuse, millel on llekaalukas mdju
Uhiskonna toimimisele ning mille katkemine ohustab vahetult inimeste elu voi tervist voi
teise elutdhtsa teenuse voi Uldhuviteenuse toimimist. Eelndu definitsioonis on valja
toodud katkemise mdoju ehk NIS direktiivi sOnastuses intsidendi hairiv mdju. HOS eelndu
vOtab kasutusele ka ristsdltuvuse termini ja paneb korraldava asutuse kohustuseks seda
arvestada, kui asutus koordineerib elutédhtsa teenuse toimepidevuse tagamist.
Ristsdltuvuse element sisaldub ka elutahtsa teenuse definitsioonis - "katkemine ohustab
teise elutdhtsa teenuse voi Gldhuviteenuse toimimist".

Olulise teenuse ja elutahtsa teenuse termini sisu ei ole sama. Olulise teenuse termin on
kitsendavam kui HOSi ja ka HOS eelndu elutdhtsa teenuse termin, kuna lisaks Ghiskonna
toimimise mdjule on olulise teenuse liheks tdiendavaks tunnuseks soltuvus vorgu- ja
infostisteemidest.

3.1.4 OLULISTE JA ELUTAHTSATE TEENUSTE LOETELU VORDLUS

329. Analliisi peatikis 1.3.2 on anallilsi autorid todenud, et NIS direktiivi oluliste
teenuste regulatsiooni ulatus on laiem kui HOS eelndu elutdhtsate teenuste regulatsioon.
Vorreldes kehtiva HOS-iga on HOS eelndus elutdahtsate teenuste hulk oluliselt (21
teenuse vorra) vdahenenud.

330. Vorreldes HOS eelndu elutahtsate ja NIS direktiivi oluliste teenuste sisu, voib
kattuvaks lugeda jargmised teenused (vt tabel lisas 1, rohelised lahtrid):

— elektriga varustamine;

— maagaasiga varustamine;

— riigitee sdidetavuse tagamine;

— kohaliku tee sdidetavuse tagamine;

— telefoniteenus;

— mobiiltelefoniteenus;

— andmesideteenus;

— elektrooniline isikutuvastamine ja digitaalne allkirjastamine;
— makseteenus;

132 Toimepidevuse riskianalUUsi koostamise juhend. Kattesaadav internetis:

https://www.riigiteataja.ee/akt/13326405 [viimati klilastatud 28.09.2016].
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— sularaharinglus;
— veega varustamine ja kanalisatsioon.

331. Osaliselt saab uue HOS eelndu regulatsiooni lugeda kattuvaks NISiga jargmiste
teenuste puhul (vt Lisa 1 oranzid lahtrid):

— vedelkitusega varustamise toimimine - NIS kasutab nafta hoiustamise ja
Ulekande moisteid, eesmark Ghtib HOS vedelkitusega varustamise teenusega;

— valtimatu abi (tervishoiuteenuse korraldamise seaduse tdhenduses, st kiirabi ja
haiglavorgu arengukavas loetletud 19 haiglat);

— lennuvéljade toimimine;

— aeronavigatsiooniteenuse toimimine;

— avaliku raudtee majandamise toimimine;

— raudteeveo, sealhulgas avaliku reisijateveo toimimine;

— Eesti mandri ja suursaarte vahelise reisiparvlaevaliikluse toimimine;

— sadamate toimimine;

— laevaliikluse korraldamise sisteemi toimimine.

332. Kehtiva HOSi teenused nagu lennuvaljade, aeronavigatsiooniteenuse, avaliku
raudtee majandamise, raudteeveo, sealhulgas avaliku reisijateveo, Eesti mandri ja
suursaarte vahelise reisiparvlaevaliikluse, sadamate ning laevaliikluse korraldamise
sisteemi toimimine kattuvad sisu osas NIS oluliste teenustega. Samas eelloetletud
transporditeenused ei ole HOS eelndus enam elutahtsate teenuste loetelus. HOS
eelnduga satestatakse eriseadustes, tapsemalt raudtee-, sadama- ja lennuseaduses,
transpordiettevotjate kohustused jargida HOS-i eelndu §-st 41 tulenevaid vOrgu- ja
infoslisteemide turvalisuse ndudeid ja teavituskohustust.

Lennuvaljade, aeronavigatsiooniteenuse, avaliku raudtee majandamise, raudteeveo,
sealhulgas avaliku reisijateveo, Eesti mandri ja suursaarte vahelise reisiparvlaevaliikluse,
sadamate ning laevaliikluse korraldamise sisteemi toimimise teenuste osutajad on
kohustatud jargima HOS eelndu ja eriseaduste alusel vorgu- ja infoturbe ndudeid, seega
HOS eelndu joustumisel vdib nende teenuste osas lugeda NIS direktiivi kohustused
Ulevoetuks (vt ka tdiendavaid tingimusi alapeatikis 3.1.5).

333. Lisas 1 toodud tabelist ilmneb, et NISi oluliste teenuste loetelu sisaldab taiendavalt
kolme valdkonna teenuseid, mis ei ole kaetud ei kehtivas HOSis ega HOSi eelndus ja
selles sisalduvates eriseaduste taiendamise satetes. Selliste teenuste osutajateks on:

— maanteetranspordis intelligentsete transpordististeemide operaatorid;

- finantsturul kauplemiskohtade korraldajad ning keskne vastaspool - (hel vOoi
mitmel finantsturul kaubeldavate lepingute vastaspoolte vahel asuv juriidiline isik,
kes on iga miUja jaoks ostja ja iga ostja jaoks milUja;

— IXPd ehk interneti vahetuspunkti operaatorid;

— domeeninimede sisteemi teenuse osutajad;

— tippdomeeninimede registripidajad.

334. Eeltoodud loetelust IXP operaatoreid voib samastada elektroonilise side ettevotjate
ja sidumispunkti teenuse pakkujatega ESS mdistes. Sel juhul rakenduvad IXP
operaatorile ESS § 87% lahtuvalt NISi oluliste teenuse osutajaga sarnased kohustused
vdrgu- ja infoturbe tagamiseks ning intsidentidest teavitamiseks. Ulejddnud eelmises
punktis loetletud teenuste operaatoritele puuduvad seadusest tulenevad kohustused
vorgu- ja infoslUsteemide turvalisuse meetmete rakendamiseks ja intsidentidest
teavitamiseks.

NIS direktiivi lisas 2 toodud oluliste teenuste loetelust on Eesti seadusandluses vorgu- ja
infoturbe rakendamise ning teavituskohustuse nduded puudu jargmistele olulistele
teenuste operaatoritele: intelligentsete transpordisiisteemide operaatorid, finantsturul
kauplemiskohtade korraldajad ning keskne vastaspool, domeeninimede slisteemi teenuse
osutajad ja tippdomeeninimede registripidajad. NIS direktiivi Ulevotmisel Eesti
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seadusandlusesse tuleb eelnimetatud ettevotjatele seada tdiendavaid vorgu- ja
infoturbealaseid kohustusi.

3.1.5 OLULISE TEENUSE OPERAATORI KOHUSTUSED NIS DIREKTIIVIS JA
ELUTAHTSA TEENUSE OSUTAJA KOHUSTUSED HOS-S

335. Direktiivi kohaselt on olulise teenuse operaatoritel kaks peamist lilesannet:

— rakendada tehnilisi ja korralduslike meetmeid, et hallata riske, ennetada ja
minimeerida oluliste teenuste osutamiseks kasutatavate vorgu- ja infosiisteemide
turvalisust kahjustavate intsidentide mdju;

— teatada pohjendamatu viivituseta padevale asutusele voi CSIRTile intsidentidest,
millel on oluline mdju nende pakutavate oluliste teenuste jarjepidevusele.

336. HOS § 40 alusel kehtestatud Elutahtsa teenuse infoslisteemide ning nendega seotud
infovarade turvameetmete maaruses on elutahtsa teenuse osutajal NIS direktiivi oluliste
teenuse operaatoriga samad kohustused, kui ta hindab ennast ise infoslisteemidest
kriitiliselt soltuvaks. Maaruse kohaselt peab teenuseosutaja esmalt hindama oma
teenuse soOltuvust infoslisteemidest ning kui infoslisteemi torke tottu teenuseosutamine
vOib katkeda, kohalduvad teenuseosutajale kdorgemad turvanduded. Ta peab looma
soovitusliku standardi kohase infoturbe halduse siisteemi, haldama riske ning rakendama
turvameetmeid. Koik elutahtsa teenuse osutajad peavad ka teavitama CERTi olulise
mdjuga turvaintsidendist33.

NIS direktiivist tulenevad olulise teenuse operaatori kohustused thtivad kehtivast HOS-st
tulenevate elektroonilise turvalisuse tagamise kohustustega. Uhtimine sdltub elutahtsa
teenuse osutaja enda otsustusest, kas ta peab infoslisteeme kriitiliseks oma t60s.

Analllsi autorid soovitavad taiendada maarust ,Elutahtsa teenuse infoslisteemide ning
nendega seotud infovarade turvameetmed" sdttega, et NIS direktiivist tulenevate oluliste
teenuste puhul ei rakenda elutdhtsa teenuse osutaja maaruse § 3, millega maaratakse
elutahtsa teenuse kriitilise tegevuste sdltuvus infoslsteemist, vaid ta on kohustatud
rakendama turvameetmed vastavalt maaruse §-le 4.

3.2 PADEVA ASUTUSE ROLL NIS DIREKTIIVIS, SELLE VORDLUS EESTI
REGULATSIOONIGA

3.2.1 PADEVA ASUTUSE JA KONTAKTPUNKTI SISERIIKLIKUD ROLLID

337. Direktiiv maarab liikkmesriigile jargmised llesanded:

— hiljemalt 9.05.2018 identifitseerida iga NIS direktiivi lisas II osutatud oluliste
teenuste sektori ja allsektori puhul need teenuste operaatorid, kelle tegevuskoht
on nende territooriumil;

— vaadata korraparaselt ja vdhemalt iga kahe aasta tagant labi identifitseeritud
oluliste teenuste operaatorite nimekiri ja vajaduse korral ajakohastada seda ning
konsulteerida teise liikmesriigiga, kui operaator osutab teenust rohkem kui thes
lilkmesriigis;

— esitada iga kahe aasta tagant komisjonile teave, et komisjon saaks hinnata
direktiivi rakendamist;

— ette valmistada ja votta vastu riikliku vorgu- ja infoslisteemide turvalisuse
strateegia, kuidas saavutada vorgu- ja infoslisteemide turvalisuse kdrge tase,
ning mis hdlmab vahemalt oluliste ja digitaalsete teenuste valdkondi;

— maarata Uks voi mitu riiklikku padevat asutust ja kontaktpunkt;

133 vabariigi Valitsuse maéarus ,Elutdhtsa teenuse infosiisteemide ning nendega seotud infovarade

turvameetmed". Kattesaadav internetis: https://www.riigiteataja.ee/akt/120032013007 [viimati kdulastatud
29.09.2016].
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— maarata Uks voi mitu CSIRTi, kes hdlmavad olulisi ja digitaalseid teenuseid ning
kes vastutavad riskide ja direktiivi kohaselt teatud intsidentide kasitlemise eest.
CSIRTi vOib luua padeva asutuse osana.

338. Analllsi autorid todesid alapeatikis 3.1.3, et oluliste teenuste ja elutdhtsate
teenuste maaramisel on Uhiseid kriteeriume, kuid olulise teenuse (iheks taiendavaks
tunnuseks on sOltuvus vorgu- ja infosisteemidest. HOS moistes elutdhtsate teenuste
madramise pddevus on Siseministeeriumil, vOorgu- ja infosisteemide turvalisuse
hindamise padevus RIA-I. NIS direktiivi selgitava osa punktis 30 tddetakse, et riikides
juba kehtiva valdkondliku korra voi liidu reguleerivate ja jarelevalveasutuste kaitseks
ning dubleerimise valtimiseks peaksid liikmesriigid saama NIS direktiivi alusel nimetada
rohkem kui Ghe riikliku padeva asutuse. Samuti nahtub selgitava osa punktist 19 ja 20,
et lilkmesriigid peavad regulaarselt (le vaatama ja uuendama oluliste teenuste
operaatorite loetelu ning hindama, milliseid teenuseid tuleb pidada elutdahtsa Ghiskondliku
ja majandustegevuse sadilitamise seisukohast olulisteks. RIA pddevus teenuste
elutdhtsuse hindamisel on piiratud, seetottu vOib osutuda vajalikuks NIS direktiivi
rakendamisel Siseministeeriumi kaasamine, naiteks teise pdadeva asutusena.

Kaesoleva alapeatiki alguses loetletud kuus (Ulesannet ei ole hetkel Eesti
regulatsioonidega kaetud ning NIS direktiivi Glevotmise kaigus on vajalik ma&aaratleda,
millised asutused neid Ulesandeid tdidavad. Regulatsiooni selguse huvides on madistlik
Ulesanded maarata seaduse tasandil.

NIS direktiivist tulenevad Eestile Glesanded maarata olulised teenused ja teenuste loetelu
regulaarselt ajakohastada. Arvestades Siseministeeriumi pddevust HOSi rakendajana
ning elutahtsate teenuste hindamisel soovitavad anallisi autorid kaaluda direktiivi
Ulevotmisel satet, mille kohaselt teeb Siseministeerium koostédd RIA-ga oluliste teenuste
maaramisel.

339. Direktiiv maadrab padevale asutusele jargmised llesanded:

— jalgida NIS direktiivi kohaldamist riigi tasandil;

— olla vorgu- ja infoslisteemide turbe vallas piirililese koostd6d tagamiseks riiklik
ihtne kontaktpunkt (vdlja arvatud juhul kui liikmesriik ei ole mdaranud mitut
padevat asutust) ja esitada kord aastas koostddériihmale intsidenditeadete kohta
koondaruanne;

— osaleda koostéoérihma tods, mis todtab kaheaastate té6programmi alusel ning
esitab iga pooleteise aasta tagant EL Komisjonile aruande oma t66 kohta;

— osaleda CSIRTide vorgustiku t66s ning esitada iga pooleteise aasta tagant
koosriihmale aruanne oma t66 kohta.

- tagada, et oluliste teenuste operaatorid votavad kasutusele meetmed, et hallata
riske, mis ohustavad nende t06s kasutatavate vOrgu- ja infoslisteemide
turvalisust;

— tagada, et oluliste teenuste operaatorid votavad kasutusele meetmed, et
ennetada ja minimeerida oluliste teenuste osutamiseks kasutatavate vorgu- ja
infoslisteemide turvalisust kahjustavate intsidentide mdju;

— tagada, et oluliste teenuste operaatorid teatavad intsidentidest, millel on oluline
mdju nende pakutavate oluliste teenuste jarjepidevusele;

— 0Oigus teavitada Uldsust Uksikutest intsidentidest, juhul kui Uldsuse teadlikkus on
vajalik intsidendi arahoidmiseks vodi kaimasoleva intsidendi lahendamiseks ning
kui teate esitanud olulise teenuse operaatoriga on konsulteeritud.

340. P6himaarusest tulenevalt kasitleb RIA Eesti arvutivorkudes toimuvaid ja ametile
raporteerituid turvaintsidente, annab hoiatusi, tegeleb kasutajate turvateadlikkuse
tO0stmisega ja koostab raporteid Eesti arvutivirkudes toimunud intsidentidest ja pahavara
levikust. Samuti teostab RIA kiberturbe seiret, hinnates perioodiliselt kiiberkeskkonna
turvalisust ja sellega seotud riske ning nende mdju Eesti riigile ja elutahtsatele
teenustele. Lisaks teostab RIA jdrelevalvet elutdhtsa teenuse osutamiseks kasutatavate
infosiisteemide ning nendega seotud infovarade turvameetmete alalise rakendamise lle.
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RIA teeb koostodd teiste riikide vastavate asutuste ja rahvusvaheliste
organisatsioonidega ning esindab riiki rahvusvahelisel suhtlemisel oma valdkonnas
digusaktidega ettenahtud korras'**.

Arvestades RIA pohimaaruses sisalduvaid Ulesandeid, on otstarbekas madrata Uhtseks
kontaktpunktiks RIA. CSIRT on Eestis loodud RIA pohimadruse alusel ning kui RIA
maaratakse pddevaks asutusteks, puudub vajadus tdiendava regulatsiooni jarele CSIRTi
maaramiseks.

341. Direktiivi artikli 15 kohaselt on liikmesriigil kohustus tagada, et padeval asutusel on:

— Oigused ja vahendid ndudmaks oluliste teenuste operaatoritelt teavet nende
vOrgu- ja infoslisteemide turvalisuse hindamiseks;

— Oigused ja vahendid ndudmaks oluliste teenuste operaatoritelt tdendeid
turvapdhimotete tbhusa rakendamise kohta, naiteks pddeva asutuse enda voi
audiitori poolt labi viidud turvaauditi tulemusena tekkinud tdendeid;

- O8igus anda oluliste teenuste operaatoritele siduvaid juhiseid nende t66
parandamiseks parast tdendite hindamist.

Oluliste teenuste operaatoriteks on ka eradiguslikud isikud, seetottu peavad padeva
asutuse Oigused olema satestatud seaduse tasandil. Direktiivist tulenevate Ulesannete
edukaks taitmiseks ei piisa organisatsioonide vahelistest todkorralduslike kokkulepete
sOlmimisest ja koostdost.

3.2.2 PADEVA ASUTUSE JA KONTAKTPUNKTI RAHVUSVAHELISED ROLLID

342. NIS alusel luuakse EL Komisjoni juurde koostddrihm, mis koosneb liikmesriikide,
komisjoni ja ENISA esindajatest. Rihma eesmark on toetada ja hdlbustada liikmesriikide
vahelist strateegilist koost66d ja infovahetust, luua usaldust ja kindlustunnet ning
saavutada vOrgu- ja infoslisteemide turvalisuse lhtlaselt kdrge tase liidus. Koostoorihm
maarab ise oma koostédprogrammi ja ning esitab edaspidi iga 1,5 aasta tagant oma
tegevuse ja direktiivi taitmise aruande.

343. Iga liikmesriik peab m&arama sobivad esindajad koostdédrihma tdds osalemiseks.
Tanaseni on erinevates vorgu- ja infoslisteemide turvalisuse alastes to6riihmades Eestit
esindanud RIA tootajad. Pohimaaruse kohaselt arendab RIA klberturbega seotud
strateegiaid ja poliitikaid ning teostab kliberturbe seiret. Hadaolukorra seaduse ja
elutahtsate teenuste maaramise padevus on Siseministeeriumil.

Koostdoriihmas osalemiseks ei ole seaduse tasandil satteid, vaid see on asutustevahelise
téokorralduse kusimus. Direktiiv ei piira rohkem kui Uhe padeva asutuse esindaja
osalemist koostooriihma t60s ning Eesti vOib maarata koostéorihma RIA ja
Siseministeeriumi esindaja.

344. Liikmesriik peab madrama Uhtse kontaktpunkti, mis taidab sidepidamisfunktsiooni,
et tagada liikmesriikide asutuste piiritilene koostdo teiste liikmesriikide asjaomaste
asutuste, koostdéériihma ja rahvusvahelise CSIRTide vorgustikuga. Olulise teenuse
operaatori intsidenditeate podhjal teavitab pddev asutus voi CSIRT teisi mdojutatud
liikmesriike juhul, kui intsidendil on oluline mdju oluliste teenuste jarjepidevusele
asjaomases liikmesriigis. Intsidenditeade peab sisaldama teavet, mis vGimaldab padeval
asutusel voi CSIRTIl teha kindlaks intsidendi igasugune piiriiilene mdju.

345. Padev asutus, CSIRT ja Uhtne kontaktpunkt vdivad olla erinevad asutused. Seega
kui padev asutus voi CSIRT on esitanud taotluse, edastab (ihtne kontaktpunkt teisi riike
mdjutava intsidendi teate teiste puudutatud liikmesriikide Uhtsetele kontaktpunktidele.

134 Riigi Infosiisteemi Ameti pdhimaarus punktid 22 ja 23. Kéattesaadav internetis:
https://www.riigiteataja.ee/akt/128042011001?leiaKehtiv [viimati kiilastatud 29.09.2016].
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Kui RIA maaratakse NIS Ulevdotmise kdigus seaduse tasemel pdadevaks asutuseks, siis
saab RIA lahtuda pohimaarusest tulenevatest llesannetest ning katta ilma tdiendava
regulatsioonita thtse kontaktpunkti Glesandeid NISi alusel.

3.2.3 DIGITAALSETE TEENUSTE OSUTAJATE KOHUSTUSTE JA JARELEVALVE
ERISUSED

346. Digitaalsete teenuste all mdeldakse kolme teenust: internetipdhine kauplemiskoht,
internetipdhine otsingumootor ja pilveandmet6dotiusteenus. Direktiiviga ei ole hdlmatud
vaid sellised digitaalsete teenuste operaatorid, mille tootajate arv on vdiksem kui 50
ja/vOi aastane kaive on vaiksem kui 10 miljonit eurot. Anallilsi autorite puudub teave,
mitu ettevotet Eestis vastavad nimetatud kriteeriumidele. Digitaalsed teenused ei kattu
ei HOSi ega HOS eelndu elutdhtsate teenustega.

347. Direktiivi selgitavas osas toonitatakse, et vastutus vorgu- ja infosusteemide
turvalisuse tagamise eest lasub suuresti teenuste osutajatel ning lisaks regulatiivsetele
nouetele tuleks ka asjaomase valdkonna vabatahtlike tegutsemisviiside kaudu levitada ja
arendada riskihalduskultuuri, mis hdlmaks riskihindamist ja riskist lahtuvalt asjakohaste
turvameetmete rakendamist. Direktiivi selgitava osa punkti 49 kohaselt peaks digitaalse
teenuse osutajatel olema 0igus vabalt otsustada, milliseid meetmeid nad peavad
asjakohaseks oma vorgu- ja infoslisteemide turvalisust ohustavate riskide haldamiseks.
Liikmesriigid ei pea teenuseosutajaid maaratlema ega ole kohustatud ette kirjutama
turvastandardeid.

348. Direktiivi selgituse kohaselt digitaalsete teenuste jarelevalve ei tegele
ennetustegevusega. Pddev asutus teostab digitaalsete teenuste (lle jarelevalvet ainult
siis, kui asutusel on pOhjust arvata, et potentsiaalselt olulise mdjuga teenuseosutaja ei
rakenda riskidele vastavaid meetmeid. Padev asutus peaks reageerima Uksnes tdendite
saamisel selle kohta, et digitaalse teenuse osutaja ei jargi NIS direktiivi ndudeid.

Jarelevalvet digitaalsete teenuste osutajate lle on soovitatav teostada parast intsidendi
toimumist ning padeval asutusel ei peaks olema Uldist kohustust teostada jarelevalvet
digitaalse teenuse osutajate lle.

349. Digitaalsete teenuste osutajatel on kohustus teavitada padevaid asutusi olulise
mdjuga intsidentidest. Kui digitaalse teenuse operaator tegutseb véljaspool Euroopa
Liitu, peab ta maarama esindaja, kes on liidus asuv fllsiline voi juriidiline isik, kes on
sOnaselgelt madratud tegutsema valjaspool liitu asuva digitaalse teenuse osutaja nimel ja
kelle poole voib liikmesriigi padev asutus vdi CSIRT pddrduda digitaalse teenuse osutaja
asemel seoses digitaalse teenuse osutaja kohustustega, mis tulenevad NIS direktiivist. .

350. Kui digitaalse teenuse osutaja peamine tegevuskoht vOi esindaja asuvad Uhes
lilkmesriigis, kuid tema vOrgu- ja infoslisteemid asuvad (ihes vdi mitmes teises
lilkmesriigis, teevad peamise tegevuskoha vOi esindaja liikmesriigi padev asutus ja
kdnealuste teiste liikmesriikide padevad asutused koostddd ja vajaduse korral abistavad
Uksteist. Abi ja koostdéd voivad sisaldada asjaomaste pddevate asutuste vahelist
teabevahetust ja jarelevalvemeetmete rakendamist.

351. Kokkuvotvalt leiavad anallitsi autorid, et NIS direktiivi Glevotmisel on Eestis vajalik
luua 1. peatlkis kirjeldatud olemasolevale regulatsioonile lisaks uued satted oluliste
teenuste ning digitaalsete teenuste osutajate vorgu- ja infoslisteemide turvalisuse
reguleerimiseks. Lisaks kohustab direktiiv liikmesriiki mdarama pddeva asutuse,
kontaktpunkti ja CSIRTi rollide taitjad.

352. Eelnimetatud uued satted ei sobi HOS-i, mis on kriisireguleerimise valdkonna
seadus ning mille eesmark ei ole reguleerida mitte elutdhtsate digitaalsete teenuste
vorgu- ja infoslisteemide turvalisust. AvTS ei sobi samuti punktis 351 loetletud satete
rakendamiseks, sest seadus reguleerib, kuidas kaideldakse teavet, mis on saadud
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avalikke Ulesandeid taites. Ehkki nime poolest voiks kaaluda uute séatete lisamist
infolihiskonna teenuse seadusesse, on see seadus oma olemuselt teenuse pakkuja
vastutuse piiramise mehhanism ning seetottu ei sobi vorgu- ja infoslisteemide turvalisuse
regulatsioon oma sisult ka sinna.

NIS direktiivi Ulevotmise kaigus on vajalik seaduse tasemel satestada digitaalseid
teenuseid osutavate eradiguslike isikute kohustus teavitada pddevat asutust olulise
mojuga turvaintsidendist. Samuti on asjakohane seaduses satestada soovitusliku
iseloomuga kohustus rakendada oma teenuse kaitseks asjakohaseid voOrgu- ja
infoturvalisuse kaitse meetmeid.

4. TEISTE RIIKIDE REGULATSIOON
4.1 SISSEJUHATUS

353. Jargnev peatikk pohineb viie riigi - Lati, Leedu, Saksamaa, Jaapan ja Ameerika
Uhendriigid'®> kiiberkaitse korraldust késitlevatel digusaktidel. Analiilisis on keskendutud
kdige varskematele regulatsioonidele ning ei uurita nende aktide kujunemislugu.
Erinevalt teisest neljast riigist, kus seaduse tasandil on kiberkaitse valdkonna
regulatsioone vaid Uksikuid, on Ameerika Uhendriikides viimase 15 aasta jooksul
foderaaltasandil hulgaliselt heaks kiidetud kliberkaitset puudutavaid akte, millest on
tehtud tabelis nr 2 toodud valik.

354. Riikide aktide analllsi eesmark on leida vastuseid analllsi uurimiskiisimustele:
milline on kliberkaitset koordineeriv asutus ja mis on tema peamised rollid ning digused,
millised on olulisemad mdisted seadustes, kuidas on teistes riikides satestatud kriitilise
infrastruktuuri kaitse, CERT toddkorraldus. Kui valdkondliku seaduse s®nastus on liiga
dldine neile kisimustele vastamiseks, on lisaks seadustele kasutatud ka tdpsustavaid
alamakte voi kiiberkaitse strateegiat.

Tabel 2. Anallisis kasutatud seadused

Riik Seadus Tekstis eesti keeles Vastu
voetud/
uuendus

Lati Infoglgation Technology  Security | IT turvalisuse seadus | 2015

Law
National Security Law!*’ 2014
Leedu | Law on Electronic Communications*®® | Elektroonilise side | 2013
seadus
Law on Cyber Security KUberturvalisuse 2014
seadus
Saksa | IT Security Act** IT turvalisuse seadus | 2015
Jaapan | Basic Act on the Formation of an
Advanced Information and

135 valimi aluseks on hankelepingus sétestatu.

136 “Law On the Security of Information Technologies”. Kattesaadav internetis:
http://www.vvc.gov.lv/export/sites/default/docs/LRTA/Likumi/Law On the Security of Information Technolog
i&s.pdf [viimati kulastatud 29.09.2016].

“National Security Law”. Kattesaadav internetis:
http://www.vvc.gov.lv/export/sites/default/docs/LRTA/Likumi/National Security Law.doc [viimati kilastatud
29.09.2016].

138 “REPUBLIC OF LITHUANIA LAW ON ELECTRONIC COMMUNICATIONS” Kattesaadav internetis:

http://www.rrt.lt/download/19683/translation law on electronic communications xi-2135%2020131219.docx
[viimati kulastatud 29.09.2016].

139 “Gesetz (iber das Bundesamt fir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)”. Kattesaadav
internetis: http://www.gesetze-im-internet.de/bsig 2009/BIJNR282110009.html [viimati kllastatud
03.10.2016].

66



http://www.vvc.gov.lv/export/sites/default/docs/LRTA/Likumi/Law_On_the_Security_of_Information_Technologies.pdf
http://www.vvc.gov.lv/export/sites/default/docs/LRTA/Likumi/Law_On_the_Security_of_Information_Technologies.pdf
http://www.vvc.gov.lv/export/sites/default/docs/LRTA/Likumi/National_Security_Law.doc
http://www.rrt.lt/download/19683/translation_law_on_electronic_communications_xi-2135%2020131219.docx
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Telecommunications Network 2001

Society*?

Basic Act on Cybersecurity'*! Kiberturvalisuse 2014
Uldseadus

USA The Federal Information Security | FISMA 2001/2014

Management Act4?, 13

The United States PATRIOT Act!* 2001

The Homeland Security Act of 2002 2002.a riikliku | 2002
julgeoleku seadus

The Cyber Security Research and 2014

Development Act 2002 *° (seadust

taiendati 2014 Cybersecurity 2014

Enhancement Act'iga)

Cyber security Enhancement Act of 2015

20141

Cybersecurity (Information Sharing)

Act of 2015

4.2 KUBERKAITSET KOORDINEERIVAD ASUTUSED

355. Lati kldbervaldkonna seaduse, tapsemalt IT turvalisuse seaduse, alusel on
kiiberkaitse valdkonna juhtivaks organisatsiooniks kaitsevaldkonna juhtasutus ehk
seaduse sonastuses "the leading State administrative institution in the national defence
sector". Seadus ndeb ette, et kaitsevaldkonna juhtasutuse ehk Kaitseministeeriumi
juures luuakse IT turvalisuse poliitikakujundamiseks ja koordineerimiseks uus Uksus -
National Council for the Security of Information Technologies. Kaitseministeeriumi
veebilehe andmetel kannab see Uksus nluuddseks nime National Cybersecurity Policy
Coordination Section*,

356. Leedu Kuberturvalisuse seaduse kohaselt on Kaitseministeerium vastutav
valdkondliku poliitikakujundamise eest. Selleks loodi seaduse alusel kiberturvalisuse
noukogu (Cyber Security Council), kuhu kuuluvad 24 liiget erinevatest ministeeriumidest
jt riigiasutustest. Lisaks loodi seaduse alusel Kaitseministeeriumis riiklik kiberkaitse
keskus (National Cyber Security Centre), mille peamine (lesanne on klberkaitse
poliitikat ellu viia.

357. Saksamaal 2015. a uuendatud IT turvalisuse seadusega madarati Uleriigilisel tasandil
IT turvalisuse ja klbervaldkonna eest vastutavaks asutuseks IT turvalisuse amet
(Bundesamt fur Sicherheit in der Informationstechnik ehk BSI), mis kuulub

140 “Basic Act on the Formation of an Advanced Information and Telecommunications Network Society".

Kéttesaadav  internetis:  http://www.japaneselawtranslation.go.jp/law/detail/?id=111&vm=&re=  [viimati
kllastatud 03.10.2016].
141 “The Basic Act on Cybersecurity”. Kattesaadav internetis:

http://www.japaneselawtranslation.go.jp/law/detail/?ft=1&re=02&dn=1&x=0&y=0&co=01&ia=03&ky=tF 1 1)
T 4 &page=1 [viimati kilastatud 03.10.2016].

142 “The Federal Information Security Management Act". Kattesaadav internetis:
https://www.imls.gov/sites/default/files/e-govact.pdf [viimati kiilastatud 03.10.2016].
143 The Federal Information Security Management Act” Kattesaadav internetis:

https://www.congress.gov/113/plaws/publ283/PLAW-113publ283.pdf [viimati kiilastatud 03.10.2016].

144 “UNITING AND STRENGTHENING AMERICA BY PROVIDING APPROPRIATE TOOLS REQUIRED TO INTERCEPT
AND OBSTRUCT TERRORISM (USA PATRIOT ACT) ACT OF 2001%. Kattesaadav internetis:
https://www.gpo.gov/fdsys/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf [viimati kilastatud 03.10.2016].

45 “The Cyber Security Research and Development Act 2002”. Ké&ttesaadav internetis:
http://csrc.nist.gov/drivers/documents/HR3394-final.pdf [viimati kilastatud 03.10.2016].

146 “Cyber security Enhancement Act of 2014”. Ké&ttesaadav internetis: https://www.congress.gov/bill/113th-
congress/senate-bill/1353/text?q=%7b%?22search%22:%5b%22cybersecurity%22%5d%7d [viimati kilastatud
03.10.2016].

147 “Cybersecurity (Information Sharing) Act of 2015”. Kattesaadav internetis:
https://www.congress.gov/bill/114th-congress/house-bill/2029/text [viimati kilastatud 03.10.2016].
148 Kaitseministeeriumi struktuur. Kattesaadav internetis:

http://www.mod.gov.lv/Aktualitates/Preses pazinojumi/2016/02/15-01.aspx [viimati kilastatud 03.10.2016].
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Siseministeeriumi valitsemisalasse. Seadusega ei loodud kibervaldkonna (lesannete
taitmiseks uut organisatsiooni ega ametiasutust, vaid tapsustati ja laiendati IT
turvalisuse ameti varasemaid ilesandeid.

358. Jaapanis 2015. a alguses joustunud Kiberturvalisuse (ldseadusega loodi
valitsuskabineti alluvusse uus (ksus: Kiberturvalisuse Strateegiline Peakorter
(Cybersecurity Strategic Headquarters). Peakorterit teenindab National Information
Security Center (NISC), kelle (lesandeid tdiendati uuest seadusest lahtuvalt
valitsuskabineti korralduse alusel**.

359. Ameerika Uhendriikides maéarati 2002.a riikliku julgeoleku seadusega (Homeland
Security Act), et kriitilise infrastruktuuri, sh IT ja side infrastruktuuri kaitse eest vastutab
Sisejulgeoleku ministeerium (Department of Homeland Security). Ministeeriumisse loodi
siis ka Uksus, mis taidab riikliku CERT-i tlesandeid.

360. Lisaks kriitilise infrastruktuuri kaitsele satestati 2001. a féderaalse infoturvalisuse
seadusega (Federal Information Security Management Act, FISMA), et riigiasutustes
luuakse kdrgema IT ametniku koht, kes vastutab ka asutuse IT turvalisuse eest.
Riigisektori IT turvalisuse valdkonda koordineerib foderaalsel tasandil Office of
Management and Budget. FISMA reguleerib vorgu- ja infosiisteemide turvalisust vaid
riigisektori jaoks ega kata kriitilise infrastruktuuri kaitset.

Kui vorrelda eri riikide lahendusi juhtimiskorralduse osas, siis kdige lahedasem Eesti
olukorrale on Saksamaa lahendus, kus senise, eelkdige avalikule sektorile suunatud
vOrgu- ja infoslisteemide turvalisusega tegelenud asutusele on antud uue valdkondliku
seadusega juurde padevust kibervaldkonna koordineerimiseks riigis. Saksamaa taoline
lahendus voiks olla (ks variant muudatuste tegemiseks Eestis, kui arvestadades RIA
pohimaaruses kirjeldatud rolle ja tema padevuste arengut.

4.3 KRIITILISE INFRASTRUKTUURI KAITSE ULESANDED SEADUSTES
4.3.1 LATI

361. Lati riikliku julgeoleku seaduses on kriitilise infrastruktuuri mdiste (ldine.
Infrastruktuuri objekte voi teenuseid, ega ka mitte kaitsevaldkondi, nagu energeetika voi
IKT, seaduses ei loetleta. Pigem igasugune infrastruktuur, mis vastab seaduses toodud
kriitilisuse definitsioonile, v&ib kuuluda kriitilise infrastruktuuri alla **°.

362. Lati IT turvalisuse seaduses kasutatakse infotehnoloogia kriitilise infrastruktuuri
moistet, kuid selle all peetakse silmas kriitilise infrastruktuuri vorgu- ja infoslisteemide
turvalisust. Kriitilise infrastruktuuri vOrgu- ja infoslisteemide turvalisuse kaitse
Ulesandeid tdpsustab valitsuse maarus, mis on vastu vOetud 2011. a IT turvalisuse
seaduse alusel. Maaruse kohaselt teavitab Pohiseaduslikkuse kaitse blroo kriitilise
infrastruktuuri omanikku, kui tema vara on nimetatud kriitilise infrastruktuuri nimekirjas
151 sama biroo v&ib kiisida kriitilise infrastruktuuri omanikult dokumente
turvameetmete taitmise kohta.

363. Kiriitilise infrastruktuuri omanikul on kohustus luua dokumentatsioon, mis sisaldab
mh infrastruktuuri kirjeldust, turvalisuse eest vastutava Uksuse nime, slsteemide
kirjeldust, riski-, toimepidevuse- ja intsidendihaldusplaani.

149 NISC pédevuse muutumine kajastatud slaidil 3. Kattesaadav internetis: http://spfusa.org/wp-

content/uploads/2016/04/Tanikwaki-Cybersecurity-Strategy-in-Japan.pptx [viimati klilastatud 03.10.2016].

150 Critical Information Infrastructures Protection approaches in EU” lk 9. Kattesaadav internetis :
https://resilience.enisa.europa.eu/enisas-ncss-project/CIIPApproachesNCSS.pdf [viimati kllastatud
03.10.2016].

151 Procedures for the Planning and Implementation of Security Measures for the Critical Infrastructure of
Information Technologies”. Kattesaadav internetis:

http://www.vvc.gov.lv/export/sites/default/docs/LRTA/MK Noteikumi/Cab. Reg. No. 100 -
Planning and Implementation of Security Measures.doc [viimati kilastatud 03.10.2016].
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364. Lisaks peab omanik tagama kriitilise infrastruktuuri objekti turvalisuse vastavalt
riskihaldusplaanile.

4.3.2 LEEDU

365. Leedus annab kibervaldkonna seadus volitusnormi kriitilise informatsiooni
infrastruktuuri madaramiseks, kuid seaduse tasandil valdkondi ega operaatoreid ei
maarata.

366. Seaduse kohaselt valmistab Siseministeerium ette metodoloogia kriitilise
infrastruktuuri ja kriitilise informatsiooni infrastruktuuri maaramiseks ning samuti
nimekirja sellise infrastruktuuri omanikest. Eelnimetatud metodoloogia ega omanike
nimekirjaga kédesoleva t66 teostajatel ei ole olnud vdimalik avalike allikate alusel tutvuda.

367. Seadus paneb Kaitseministeeriumile kriitilise informatsiooni infrastruktuuri
intsidendihalduse llesanded.

368. Kriitilise informatsiooni infrastruktuuri haldajate Ulesanded on seaduses satestatud
detailselt: nad peavad rakendama turvameetmeid, teavitama intsidentidest, tegema
intsidendihaldusplaani, tegema teste, mdarama vastutava isiku, lubama ja aitama riigi
KUberturvalisuse keskusel paigaldada tehnilisi vahendeid turvalisuse tagamiseks.

4.3.3 SAKSAMAA

369. Saksamaa IT turvalisuse seadust tdiendati 2015. aastal loeteluga kriitilise
infrastruktuuri valdkondade kohta ning seadus sisaldab volitusnormi selle infrastruktuuri
tapsemaks piiritlemiseks. 2016. a aprillis voeti vastu siseministri korraldus, mis satestab
detailsed kriteeriumid energia, vee, IKT ja toidu sektorile’®. Ulejddnud seaduses
mainitud sektorite (transport, tervishoid, finants- ja kindlustussektorid) kriteeriumid
maaratakse jargmisel aastal.

370. Saksamaa seadus paneb kohustused nii koordineerivale riigiasutusele kui ka
kriitilise infrastruktuuri omanikele. IT Turvalisuse Ameti Ulesanne on koostdds
erasektoriga koordineerida riigis IT turvalisuse kaitset ning luua sidelahendused
kriisiennetuseks, kriisidele reageerimiseks ja nende lahendamiseks. Ametil on digus
kehtestada nduded kriitilise infrastruktuuri ettevotetes infoturbe auditite, testide voi
sertifitseerimise labiviimiseks, samuti voib amet nduda nende auditite, testide voi
sertifitseerimiste tulemusi.

371. Kriitilise infrastruktuuri omanikud on 2 aasta jooksul seaduse joustumisest (seadus
jOoustus 2015. a alguses) kohustatud rakendama IT turvameetmeid katkestuste
véltimiseks'® ning nende meetmete valikul ldhtutakse tehnika arengutasemest sel
hetkel. Kriitilise infrastruktuuri omanikud vdivad kasutusele votta IT Turvalisuse Ameti
heaks kiidetud valdkonnapdhiseid turvastandardeid.

372. Kriitilise infrastruktuuri omanikel on kohustus vdhemalt korra 2 aasta jooksul
ametile ette ndidata dokumente turvameetmete rakendamise (dokumendid auditite,
testide voi sertifitseerimise) kohta. Omanikel on ka kohustus edastada ametile
kontaktpunkti andmed, kellega IT Turvalisuse Amet saab vajadusel Ghendust votta.

4.3.4 JAAPAN

373. Jaapani seaduses kriitilise informatsiooni infrastruktuuri operaatorite
tegevusvaldkondi ei tapsustata. Samas juba 2000. aastast on erinevate nimetustega
strateegiadokumendid ja nende rakendusplaanid defineerinud kriitilise informatsiooni

152 Siseministri  korraldus KI =~ ma&&ramiseks  2016: Kattesaadav  internetis: http://www.cr-

online.de/bgbl116s0958.pdf [viimati klilastatud 03.10.2016].

153 “Gesetz (ber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)” § 8a.
Kattesaadav internetis: http://www.gesetze-im-internet.de/bsig 2009/BIJNR282110009.html [viimati
kllastatud 03.10.2016].
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infrastruktuuri ja selle kaitse pOhimdtteid. 2015. aastal valmis kolmas versioon
strateegiast nimega "The Basic Policy of Critical Information Infrastructure Protection”,
mille on {le vaadanud ka wuue klibervaldkonna seaduse alusel moodustatud
Kiberturvalisuse Strateegiline Peakorter. Selle dokumendi kohaselt on kriitilise

tahtsusega 13 valdkonda®®*.

374. Seadus satestab, et valitsus peab vastu votma kiberstrateegia, mis satestaks
asutuste vastutuse ja kriitilise informatsiooni infrastruktuuri operaatorite soovituslikud
tegevused. 2015. a septembris vdetigi vastu uus kiiberturvalisuse strateegia'®>.

375. Seadus ei pane kohustusi kriitilise informatsiooni infrastruktuuri operaatoritele, vaid
kohustab valitsust pakkuma sobivaid meetmeid, sh standardite loomist ja koolitust, et
paremini jagada informatsiooni kriitilise informatsiooni infrastruktuuri operaatorite ja riigi
vahel ning soodustada vabatahtlikke tegevusi.

376. Seaduse kohaselt peaks kriitilise informatsiooni infrastruktuuri operaator tegema
pingutusi, et tOsta oma teadlikkust kilberturvalisusest, tagama selle turvalisuse
vabatahtlikult ja proaktiivselt ning tegema koost6dd riigi ja kohalike omavalitsustega.

4.3.5 AMEERIKA UHENDRIIGID

377. 2001 Patriot Act'is vOeti kasutusele kriitilise infrastruktuuri moiste. Selles seaduses
kiall ei defineerita I0plikult nimekirjana kaitsevaldkondi ega satestata tapsemaid
kriteeriume kriitilise infrastruktuuri maaramiseks, vaid nimetatakse (ksnes monda
valdkonda nagu naiteks energeetika.

378. Kriitilise infrastruktuuri kaitsele on Ameerika Uhendriikides strateegiliselt 1&henetud
kriitilise infrastruktuuri kaitsele avaliku ja erasektori koost66 votmes, samas riigiasutustel
on koordineerivad ja prioriteete satestavad iilesanded®?®.

379.2013. a presidendi kdaskkirjaga nr 13636 "Improving Critical Infrastructure
Cybersecurity" loodi alus vabatahtlikule riskipdhisele kiiberturvalisuse raamistikule. See
raamistik on valik standarditest ja parimatest praktikatest, mis aitavad organisatsioonidel
tulla toime kliberriskidega. Presidendi maarusega PPD-21 "Critical Infrastructure Security
and Resilience" satestatakse 16 infrastruktuuri sektorit, mille turvalisusega vastavad
valitsusasutused peavad tegelema'®’. Keskset rolli kriitilise infrastruktuuri kaitsel kannab
Sisejulgeoleku ministeerium (DHS).

380. Ameerika Uhendriike iseloomustab erinevate digusaktide kiillus, mis kéasitlevad ihe
vOi teise nurga alt kiberturvalisust ja kriitilise infrastruktuuri kaitset, seetdttu on raske
hoomata tervikut. Nagu todetakse ka NATO kliberkaitsekoostdo keskuse anallltsis, katab
kibervaldkonda 50 erinevat dokumenti. Kuna puudub (ldine raamseadus, on
kUiberturvalisuse strateegia koht, kus silinteesitakse neid paljusid dokumente ja
plstitatakse strateegilisi eesmérke %,

381. Jargnevalt on nimetatud monede olulisemate aktide reguleerimisvaldkondi ja
vastuvotmise aega:

154 "The Basic Policy of Critical Information Infrastructure Protection" Ik 9. Ké&ttesaadav internetis:
https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/actionplan ci eng v3 ri.pdf [viimati kllastatud
03.10.2016].

155 “CYBERSECURITY STRATEGY”. Kattesaadav internetis: http://www.nisc.go.jp/eng/pdf/cs-strategy-en.pdf
[viimati kulastatud 03.10.2016].

156 “National Cyber Security Organisation: UNITED STATES” |k 11. K&ttesaadav internetis:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation USA 122015.pdf [viimati kilastatud
03.10.2016].

157 “Designated Critical Infrastructure Sectors and Sector-Specific Agencies”. Kéttesaadav internetis:
https://www.whitehouse.gov/the-press-office/2013/02/12/presidential-policy-directive-critical-infrastructure-
security-and-resil [viimati kllastatud 03.10.2016].

158 “National Cyber Security Organisation: UNITED STATES” |k 7. Kattesaadav internetis:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation USA 122015.pdf [viimati kilastatud
03.10.2016].
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— The National Cybersecurity Protection Act, mis voOeti vastu 2014. a, lubab
Sisejulgeoleku ministeeriumil erasektoriga jagada kiberturvalisuse teavet,
reageerida klberintsidentidele, abistada eraettevotteid ja keskseid riigiasutusi
ning teha soovitusi kiiberturvalisuse meetmete kohta.

— Cybersecurity Enhancement Act, mis voeti vastu 2014. a, laiendab riikliku
tehnika- ja standardiinstituudi (NIST) volitusi. NIST peab arendama valja
raamistiku vabatahtlikuks koostddks kriitilise infrastruktuuri kiberriskide
vahendamiseks.

— National Cybersecurity and Critical Infrastructure Protection Act, mis vdeti vastu
2013. a, tapsustab Sisejulgeoleku ministeeriumi Ulesanded kulberintsidentidele
reageerimisel ja nende arahoidmisel, samuti loob alused informatsiooni
jagamiseks ministeeriumi ja kriitilise infrastruktuuri omanike vahel.

— Cyber Security Reasearch and Development Act, mis on vastu voetud 2002. a,
madrab arvuti ja vOrguturbe uuringute ja arenduse rahastamise pohimotted,
pakub vahendeid uurimistoetusteks ja -programmideks. NIST-i llesandeks on
luua programme ja partnerlussuhteid teadusasutuste ja toostusettevotete vahel
arvutiturvalisuse valdkonnas.

— Cybersecurity Act, ka Cybersecurity Information Sharing Act, voeti vastu 2015. a.
Seadus tdpsustab Sisejulgeoleku ministeeriumi rolli vabatahtlikult edastatud
intsidenditeabe kogumisel ja jagamisel, sh tapsustab eesmarke, mille alusel
ministeerium vOdib teavet teiste asutustega jagada.

Kokkuvotvalt tddeme, et llesanded kriitilise infrastruktuuri omanikule, kes suures osas
on eradiguslikud isikud, on tapsed ja ranged Latis ning Leedus, pehmed ja suurel madral
omaniku vabast tahtest |ahtuvad Jaapanis, Saksamaal ja Ameerika Uhendriikides.

Kui vorrelda neid kahte Idhenemist Eesti praktikaga, voib tddeda, et Eesti on kujundanud
kriitilise infrastruktuuri kaitset Lati ja Leeduga sarnaselt ning on eelistanud seadustes
satestada kohustused elutahtsate teenuste osutajatele, mitte aga vabatahtliku kaitse
voimalused. Parast NIS direktiivi Ulevotmist laieneb suure tdendosusega kohustusi
sisaldav regulatsioon veelgi suuremale sihtgrupile, kui seda on hetkel elutahtsatele
teenuste osutajad.

4.4 CERT PADEVUS JA INTSIDENTIDEST TEAVITAMISE KOHUSTUS
SEADUSTES

4.4.1 ULDIST

382. Koigis vaadeldud riikides, vdlja arvatud Jaapan, kasitletakse seaduse tasandil
turvaintsidentidele reageerimise teemat ja satestatakse vastava institutsiooni olemasolu
ja peamised Ulilesanded.

383. Intsidentide teavitamise kohustus on satestatud riigiti erinevalt. Lati, Leedu ja
Saksamaa teevad teavitused vahemalt riigisektorile ja kriitilise infrastruktuuri haldajatele
kohustuslikuks, Jaapan ja Ameerika Uhendriigid Idhtuvad suuremas o0sas
vabatahtlikkusest ning vaid avaliku sektori asutuste puhul on teavitamine kohustuslik.

384. Kdige ulatuslikum on teavituskohustus Latis, kus on kdigil: riigi- ja kohaliku
omavalitsuse asutused, kriitilise infrastruktuuri omanikud ning eradiguslikud isikud, ilma
kitsenduseta, kohustus teavitada CERT-LV-d turvaintsidentidest.

385. Ka Leedus kasitlevad seadused suhteliselt detailselt intsidentidest teavitamise
kohustust ja intsidendi haldamisega seotud llesandeid.

386. Saksamaa seadus on vahem detailne kui Lati oma, eriti mis puudutab CERT-i
llesandeid ja ettevotete/asutuste kohustusi. Samas on riigiasutustel ja kriitilise
infrastruktuuri haldajatel kohustus intsidentidest teavitada. Seaduse satted on lldised,
valja arvatud CERT uurimistegevusega kaasnevate isikuandmete téétlemise teema.
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387.Jaapanis ei ole seaduses intsidentidest teavitamise kohustust. Ameerika
Uhendriikides on seadustatud CERT ning teavitamiskohustus on fbdderaalasutustel,
erasektorile aga vabatahtlik.

Eestis ei ole seaduse tasandil reguleeritud vorgu- ja infosisteemide turvalisuse
intsidentidest teavitamise kohustust ei avalikule sektorile ega elutdhtsate teenuste
osustajatele. Samuti puudub regulatsioon intsidenditeabe kaitlemise eesmarkide ja
vastutavate asutuste kohta. Analilsi autorite hinnangul tuleks Eestis kaaluda
intsidentidest teavitamise ning keskse anallilsikohustuse reguleerimist seadustes, kuna
labi teavitusmehhanismi on voimalik tosta Uldist teadlikkust ning turvataset Uhiskonnas
laiemalt. Teavitamine voib olla teatud sihtgruppidele ka vabatahtlik, nagu see on naiteks
Jaapanis, Saksamaal ja Ameerika Uhendriikides, kuid seaduses soovituste sitestamine
annab organisatsioonidele arusaamise, et nende teavitustegevus on seadusandja ja kogu
riigi jaoks oluline.

388. Hea naitena regulatsiooni korrastamisest ja digusselguse loomisest olukorras, kus
teenuste osutamine on jagunenud riigi- ja erasektori vahel, vOib tuua Ameerika
Uhendriike, kus 2015. a tdiendati seadust ja s&testati vdrgu- ja infosiisteemide
turvalisuse intsidentidest teavitamise kohustus nende erasektori esindajate jaoks, kes
osutavad lepinguga riigile teenust.

4.4.2 LATI

389. IT turvalisuse seaduses satestatakse turvaintsidentidele reageerimise institutsiooni
olemasolu. Selle institutsiooni (lesanded delegeeritakse seaduses Lé&ti Ulikooli
Matemaatika ja Informaatika Instituudile, mis omakorda allub oma tegevuses pddevale
riigiasutusele ehk Kaitseministeeriumile.

390. Ehkki seadus sellist sOnastust ei kasuta, ilmneb veebis avalikustatud
organogrammidest ja juhistest, et CERT-LV ehk rahvuslik CERT asub samuti
Kaitseministeeriumi alluvuses ja tdidab seadusega satestatud turvaintsidentidele
reageerimise institutsiooni Ulesandeid. CERT-LV tegutseb L&ti Ulikooliga vahetus
koostdos. Avalikult kattesaadavatest allikatest ei selgunud t66 teostajale, millise aktiga
on Lati Ulikool delegeerinud oma seadusjérgsed {ilesanded CERT-LV-le.

391. Lati seadus teeb kohustuslikuks turvaintsidentidest teavitamise ning satestab
hulgaliselt Ulesandeid vaga laiale sihtgrupile. Nii riigi kui kohaliku omavalituse asutused,
aga samuti eradiguslikud juriidilised isikud on kohustatud tegema koostddd
turvaintsidentidele reageerimise institutsiooniga, peavad pakkuma neilt ndutud teavet
ning taitma selle institutsiooni seadusparaseid Ulesandeid.

392. Lisaks on samas seaduses tapsustatud, et elektroonilise side teenuse osutajate
puhul loetakse oluliseks turvaintsidendiks, kui sidet ei ole vdhemalt 24 jarjestikusel
tunnil.

393. Lisaks intsidendile on seaduses defineeritud haavatavus ja avaliku sektori asutustel
ning kriitilise infrastruktuuri omanikel on kohustus hiljemalt 90 pdeva jooksul alates
leiust haavatavus likvideerida.

394. Iga riigi ja kohaliku omavalitsuse asutus peab madrama turvalisuse eest vastutava
isiku ja sellest teavitama turvaintsidentidele reageerimise institutsiooni. Isik teeb mh
riskijuhtimisplaani ja intsidendihaldusplaani ja tal on kohustus kord aastas inspekteerida
asutuse IT turvalisuse seisukorda.

4.4.3 LEEDU

395. Leedus on kaks suunda intsidentide haldamisel - Kaitseministeeriumi ja nn
Sideameti (Communications Regulatory Authority) oma.
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396. Elektroonilise side seadusega on satestatud turvaintsidendi mdiste ja riikliku
intsidentide  uurimise Uksuse olemasolu, mis asub Sideametis. Sideameti
struktuuridiagrammi kohaselt on CERT-LT ameti (ks osakondadest. CERT-LT veebi
andmetel on nende tegevusvaldkonnaks sideoperaatorite ja Interneti teenuse pakkujate
vorgud.

397. Lisaks Sideametile on kliberturvalisuse seadusega loodud Kaitseministeeriumi
valitsemisalas riiklik kiberkaitse keskus (National Cyber Security Centre) avaliku sektori
ning kriitilise tahtsusega infrastruktuuride omanike turvaintsidentide lahendamiseks.
Keskus haldab teabejagamise vorgustikku. Lisaks haldab keskus ka sensorite sisteemi,
mis jalgib pidevalt kiberruumi kriitilise tdhtsusega infrastruktuuri kaitsmise eesmargil.

398. Leedus on ka seaduse tasandil reguleeritud intsidentidest teavitamise kohustus.

399. Kriitilise informatsiooni infrastruktuuri haldajate Ulesanneteks on muu hulgas
intsidentidest teavitamine ning intsidendihaldusplaani tegemine, lisaks peab haldaja
lubama kiberkaitse keskusel paigaldada tehnilisi kaitsevahendeid. Kiberturvalisuse
seaduse kohaselt  tuleb intsidentidest  teavitada mitte  CERT-LT-d, vaid
Kaitseministeeriumi kiberkaitse keskust.

400. Riigiasutused on kuberturvalisuse seaduse alusel kohustatud maarama kuberturbe
ohvitseri voi moodustama kiiberturbe meeskonna, kes on pidevas suhtluses kiliberkaitse
keskusega. Kui asutuses peaks aset leidma kiberturbe intsident siis on asutus
kohustatud teavitama sellest keskusele. Keskusel on taolistel juhtudel Oigus jagada
asutustele ja ametnikele korraldusi kiiberturbe intsidendi neutraliseerimiseks.

401. Vastavalt 2014. a kuberturvalisuse seadusele on CERT-LT otsekontaktis
internetiteenuse, serveriteenuste- ja sideteenuse pakkujatega ning CERT-il on digus anda
neile teenuseosutajatele korraldusi kiberturbe intsidendile reageerimisel.

402. Kuna riigis on kaks intsidentide haldamise Uksust, siis CERT-LT veebi kohaselt
raporteerib ta Kaitseministeeriumi padevatele asutustele ehk siis kiberkaitse keskusele
intsidentidest, mis on seotud riigi ja kriitilise infrastruktuuriga.

4.4.4 SAKSAMAA

403. Saksamaa uuendatud IT turvalisuse seaduse kohaselt on (leriigilisel tasandil
infoturbe eest vastutav asutus IT Turvalisuse Amet. Seaduses ei mainita CSIRT-i, samas
kuulub CERT-Bund (Bund st liit viitab riigi kui terviku CERT-ile) Turvalisuse Ameti
koosseisu.

404. Seaduse kohaselt on ameti llesanne koguda teavet riigiasutustest turvaaukude ja
pahavara kohta. Selleks on tal digus (riigiasutuste) vorguandmeid koguda ja anallisida.
Amet voib teha hoiatusi turvaaukude, pahavara voi andmekao kohta. Tal on ka 0igus
suhelda tootjatega, et olla kursis riskidega. Ametil on 0Oigus anda soovitusi kriitilise
infrastruktuuri omanikele ja asjassepuutuvatele riigiasutustele. Riigiasutused on
kohustatud vorguandmete analllsil ametit aitama.

405. Alates 2015. a on amet ka keskne teavituspunkt kriitilise infrasturktuuri IT
turvalisuse osas. Amet voib anallilsida kriitilise infrastruktuuri intsidendiinfot koos
Elanikkonna kaitse ja katastroofi ametiga. Amet vdib oma analliisiandmeid edastada kas
politseile voi luureorganile.

406. Kriitilise infrastruktuuri omanikel on seadusjargne kohustus teavitada ametit
turvaintsidentidest. Samuti peab omanik nimetama teatud aja jooksul oma
kontaktpunkti, mille kaudu IT turvalisuse amet saab hendust votta.

407. Kaitsevael on oma CERT nimega CERT-Bw (CERT-Bundeswehr). Kaitseministeerium
on laiendamas oma tegevust kiibervaldkonnas ning 2016. a suvel ilmus nn valge raamat
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riigikaitsest, kus kiberturvalisus on labivaks teemaks. Analllsi skoobis vaadeldud
Oigusaktides kaitsevaldkonna turvaintsidente ei kasitleta.

4.4.5 JAAPAN

408. Jaapanis ei ole seaduse tasandil satestatud turvaintsidentidega tegelemist ega selle
eest vastutavat asutust. Samas kasutatakse seaduses infovahetuse mdistet, mis voib
sisaldada ka turvaintsidentide alase teabe vahetamist.

409. Seadus satestab valitsusele kohustuse luua seaduslik alus National Information
Security Center ehk NISC volituste laiendamiseks, selleks et valitsuskabineti alluvuses
olev Kiberturvalisuse Strateegiline Peakorter saaks oma seaduslikke tlesandeid paremini
taita. NISC, tanase nimega National Center of Incident Readiness and Strategy for
Cybersecurity, on asutatud ligi kimme aastat tagasi, kuid seni ei omanud diguslikku
padevust suhtluseks teiste ministeeriumide ja agentuuridega.

410. 2015. a kiberturvalisuse strateegia seevastu kutsub ettevotteid Ules tugevdama
kiiberturvalisust CSIRTI-ide loomise kaudu '°°, Strateegia toob vilja ka vajaduse uue
CSIRTi loomiseks Tokio 2020 olimpiaméangude korraldamiseks.

411. Infovahetus kriitilise informatsiooni infrastruktuuri omanike vahel ning ka
riigiasutustega on vabatahtlik. Infovahetuseks on alates 2009. a loodud valdkondlikud
koost66d ja infovahetuskeskused, iga infrastruktuuri valdkonna jaoks on olemas nn
CEPTOAR (Capability for Engineering of Protection, Technical Operation, Analysis and
Response). CEPTOAR l(ilesanne on edendada ja tugevdada ettevotete infovahetust ja
analltisivoimekust.

412. Jaapanis on olemas ka riiklik CERT - JPCERT/CC, mis on loodud 1992. a.
vabatahtlike poolt. 2004. a maaras Majandus-, Kaubandus- ja Todstusministeerium
JPCERT/CC institutsiooniks, mis avalikustab tarkvara- jm haavatavuste teavet. Alates
2005. a vahendab JPCERT/CC ka kriitilise infrastruktuuri intsidenditeavet ¢°

4.4.6 AMEERIKA UHENDRIIGID

413. FISMA kohaselt peab Sisejulgeoleku ministeerium kaigus hoidma féderaaltasandil
toimivat turvaintsidentide keskust (Federal information security incident center). 2014. a
uuendatud FISMA sisaldab ka tdpsema loetelu keskuse lilesannetest.

414. US-CERT, mis on osa Sisejulgeoleku ministeeriumist, tditab turvaintsidentide
keskuse funktsioone. Vastavalt FISMA-le peavad kdik foderaalasutused teavitama ja
konsulteerima US-CERT-iga oma turvaintsidente, mis on seotud asutuse vdi lepingulise
partneri teabega v0i infoslisteemidega. US-CERTil on vdlja td6tanud juhised
intsidentidest teavitamiseks féderaalasutuste tarvis

415, Tasub eraldi markida, et klberintsidentidest teavitamise kohustus muutus oluliselt
2015. a nende erasektori esindajate jaoks, kes osutavad lepinguga riigile teenust
(govermnent contractors). Toovotjad, sh naiteks pilveteenuse osutajad, peavad
teavitama igast kiberintsidendist, mis mojutab vdi mis vOib oluliselt mdjutada
lepingupartneri, st foderaalasutuse IT infrastruktuuri voi slisteemi.

416.Iga foderaalasutus peab looma intsidendihaldusprotseduurid, sh teavitama,
raporteerima iga-aastaselt FISMA taitmist ning tellima s6ltumatu testija.

159CYBERSECURITY STRATEGY” |k 27. Kattesaadav internetis: http://www.nisc.go.jp/eng/pdf/cs-strategy-en-
booklet.pdf [viimati kilastatud 03.10.2016].

160 JPCERT/CC”. Kéttesaadav internetis: https://www.jpcert.or.jp/english/about/02.html [viimati kiilastatud
03.10.2016].

161 “US-CERT Federal Incident Notification Guidelines”. Ké&ttesaadav internetis: https://www.us-
cert.gov/incident-notification-guidelines [viimati klilastatud 03.10.2016].
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417. Kriitilise tahtsusega infrastruktuuri omanikud ei ole seaduse alusel kohustatud
raporteerima klberturbe intsidentidest. Teabe jagamine foderaalvalitsuse ja erasektori
vahel ning riskide hindamine on vabatahtlik. 2014. a National Cybersecurity Protection
Act lubab Sisejulgeoleku ministeeriumil oma infot erasektoriga jagada, abistada nii riigi
kui eradiguslikke organisatsioone ning teha soovitusi turvameetmete kohta. 2015. a
tdiendati taas seadusandlust Cybersecurity Information Sharing Act'iga, mis tapsustab
Sisejulgeoleku ministeeriumi rolli vabatahtlikult edastatud intsidenditeabe kogumisel ja
jagamisel, sh tapsustab eesmarke, milleks ministeerium vOib teavet teiste asutustega
jagada.

418. Igapdevaselt koordineerib Sisejulgeoleku ministeerium labi Riikliku Kiberturbe ja
Side Integratsiooni Keskuse (National Cybersecurity and Communications Integration
Center) riiklikku reageerimistegevust ja teabejagamist ning pakub jooksvat Ulevaadet
riikliku kiberruumi kohta. Keskus teeb koost6dd regulaarselt féderaal-, osariigi-,
kohaliku- ja territoriaalse valitsustega, korrakaitselksustega, Iluurelksustega,
rahvusvaheliste CERT'dega, siseriiklike teabejagamiskeskustega ja kriitilise tahtsusega
infrastruktuuriomanikega erasektoris. Keskus todotab koos teiste foderaalsete
kliberkeskustega, et vahetada olulist teavet ja koordineerida reageerimistegevused. Labi
US-CERT'i ja ICS-CERT'i'®? portaalide jagab Keskus tundlikku teavet teiste Sisejulgeoleku
ministeeriumi koordinatsioonikeskustega ning edastab Valgele Majale ja
rahvusvahelistele partneritele olukorratlevaateid.

419. Keskus koordineerib ka reageerimist olulistele kiiberintsidentidele. Kdrgendatud ohu
perioodidel koordineerib ja korraldab Keskus salastatud koosolekuid, kriisihaldusiiksuste
ja teiste asjaosalistega (koosttds luurekogukonnaga).

420. Peamine féderaalne ametkondade vaheline mehhanism, mis tagab ettevalmistuse,
reageerimisvoimekuse, taastumiseks vajalikud toimingud ja operatiivse teabevahetuse
riikliku tahtsusega kulberintsidentide ajal, on Riiklik Kiiber Reageerimise ja
Koordineerimise Grupp (National Cyber Response Coordination Group). Samuti on kriisi
korral vOtmeasutused ka US-CERT ja ISC-CERT, kes voOimaldavad teabevahetust
erinevate kriisihalduses osalejate vahel.

4.5 KUBERTURVALISUSE EEST VASTUTAVATE ASUTUSTE VOLITUSED
4.5.1 ULDIST

421. Seaduse tasemel on jarelevalve volitused vaga detailsed ja laiale sihtgrupile
suunatud Latis ja Leedus. Saksamaa seadus sisaldab jdrelevalve satteid riigiasutuste ja
kriitilise infrastruktuuri omanike suhtes. Jaapan ja Ameerika Uhendriigid esindavad riike,
kus jarelevalve volitusi on vdahem ja need puudutavad eelkdige riigiasutusi.

422. Eesti on seniste regulatsioonidega valinud pigem Latile ja Leedule sarnase mustri,
seades eesmargiks kontrolli teostamise tdpse satestamise seadustes. Nagu varem
viidatud, erineb see ldhenemine paljudest teistest EL liikmesmaadest ning ka Jaapanist ja
Ameerika Uhendriikidest. Riiklikest kaskudest ja jarelevalvest tdhusamaks peetakse
ENISA uuringus vorgu- ja infoslisteemide turvalisuse kaitsel isetekkelisi ja vabatahtlikke
regulatsioone ja usaldusvdarsete vdrgustike tdhusat toimimist ®°. Sarnast mottelaadi
esitasid ka mitmed anallilsi kdigus intervjueeritud isikud. Seega tuleks Eestil veel kord
kaaluda, eriti vGimaliku valdkonna seaduse ettevalmistamise kaigus, kas jatkata senist
suunda ja satestada seaduse tasandil tugevaid jdrelevalvemeetmeid, nagu nditeks
Leedus on teenuse piiramine voi seadmete kdrvaldamine ja uurimine, voi valida kriitilise
infrastruktuuri kaitsmisel pehmem lahenemine ja panna rohk pigem ennetustegevusele -

162 [CS-CERT - The Industrial Control Systems Cyber Emergency Response Team.

163 “Cyber Security Information Sharing: An Overview of Regulatory and Non-regulatory Approaches” Ik 50,
ENISA. Kéattesaadav internetis: https://www.enisa.europa.eu/publications/cybersecurity-information-
sharing/at download/fullReport [viimati kilastatud 28.09.2016].
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riskihalduse organisatsioonides, teabevahetusele ja kaasamisele ning parima praktika
jagamisele.

4.5.2 LATI

423.IT turvalisuse seadus kasitleb CERT-LV 0igusi ja kohustusi jarelevalve osas.
Turvaintsidentidele reageerimise institutsioon ehk CERT-LV peab tegema jarelevalvet,
kuidas riik ja kohalikud omavalitsused ning elektroonilise side teenusepakkujad taidavad
seaduses satestatud kohustusi. Selleks on tal digus kisida infot intsidentide kohta, sh IP-
aadresse. Teiseks on kahepoolse kokkuleppe olemasolul CERT-LV-I| digus saada interneti
andmevoo infot. Kolmandaks voib CERT-LV labi viia teste ja votta vastu otsused vdi anda
administratiivseid akte seaduse tditmise tagamiseks nii riigi, kohaliku omavalitsuse kui
eradiguslikele isikutele.

424, 1T turvalisuse seadusest tuleneb CERT-LV 0igus kuni 24 tunniks |0ppkasutaja
Internetist lahti Ghendamiseks, kui kasutaja ohustab teiste kasutajate Oigusi voi nende
infosiisteeme vOi elektroonilise side vorkude turvalisust. Seadus annab samuti CERT-LV
Oiguse teha jareleparimisi ja kohustusliku iseloomuga otsuseid, et avalikud institutsioonid
ja eraettevotted taidaks seadusega satestatud kohustusi.

425. Iga riigi ja kohaliku omavalitsuse asutus peab m&arama turvalisuse eest vastutava
isiku ja sellest teavitama CERT-LV-d. Isik teeb mh riskijuhtimisplaani ja
intsidendihaldusplaani ja tal on kohustus kord aastas inspekteerida asutuse IT turvalisuse
seisukorda.

426. Elektroonilise side teenuse puhul on CERT-LV-| digus olulise intsidendi puhul nduda
valise auditi Iabiviimist, mille kulud katab teenusteosutaja. Auditi tulemused tuleb
edastada CERT-LV-le

427. Kriitilise infrastruktuuri kontrollija ehk CERT-LV annab soovitusi infrastruktuuri
omanikule puudujaakide kdrvaldamiseks.

428. Kriitilise informatsiooni infrastruktuuri kaitset kasitleva m&aarusega'®® tapsustatakse,
et infrastruktuuri omanik peab ndudmisel esitama turvameetmete dokumentatsiooni,
samuti tagama infrastruktuuri objekti turvalisuse vastavalt riskihaldusplaanile. Maarus
sisaldab ndudeid dokumentatsioonile, sh on ndudeks IT turvaintsidentide halduse ja
riskihaldusplaani olemasolu. CERT-LV vdib kriitilise infrastruktuuri objekti turvariskide
maaramiseks teha inspekteerimisi (sh labistusteste slsteemivalisest keskkonnast).
Luureasutus vOib CERT-LV-It selliseid teste tellida ning sel juhul tuleb omanikku ja tellijat
vahemalt 48 h ette teavitama.

429. Maaruse kohaselt voivad CERT-LV ja kriitilise infrastruktuuri omanik kokkuleppel
teha automaatse turvateadete edastusslisteemi.

4.5.3 LEEDU

430. Leedu seadused kasitlevad detailselt jarelevalve asutuse volitusi, millest on
jargnevalt esitatud lihike llevaade.

431. Kriitilise informatsiooni infrastruktuuri osas on Kaitseministeeriumi kiberkaitse
keskusel seaduse jargselt 0Oigus rakendada tehnilisi tdoriistu klberintsidentide
arahoidmiseks, anda poOhjendatud kaske avaliku sektori asutustele ja kriitilise
infrastruktuuri omanikele ning votta kasutusele jdrelevalveks sobivaid meetmeid. IIma
kohtu eriloata on digus piirata vorguteenuseid, aga mitte le 48 tunni.

164 “procedures for the Planning and Implementation of Security Measures for the Critical Infrastructure of
Information Technologies”. Kattesaadav internetis:
http://www.vvc.gov.lv/export/sites/default/docs/LRTA/MK Noteikumi/Cab. Reg. No. 100 -
Planning and Implementation of Security Measures.doc [viimati kilastatud 03.10.2016].
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432. Vastavalt klberturvalisuse seadusele on turvaintsidentidega tegelevatel asutusel
Oigus koos viia labi uurimisi turvaintsidentide poOhjuste leidmiseks ja turvalisuse
tagamiseks.

433. Ka elektroonilise side seaduses on detailsed jarelevalve satted sideteenuste
osutajate lle. Ametil on digus nduda teavet, votta selgitusi, uurida ja votta seadmeid,
kohtu loaga siseneda ruumidesse ja teha uurimistoiminguid. Samuti on ametil digus
majanduslikeks sanktsioonideks (nt trahv). Amet voib anda sideteenuste osutajatele
siduvaid kaske ja tdhtaegu oma soovituste taditmiseks. Samuti vOib noduda auditi
labiviimist ja selle raporti edastamist.

434. Juhul, kui kuberturbe intsidendil esinevad kiberkuriteo tunnused, viib uurimise Iabi
Siseministeeriumi kiberkuritegevuse (ksus (Cyber Crime Unit). Uksusel on uurimise
kaigus padevus anda teenusepakkujatele asjakohaseid kaske ja juhiseid.

435. Juhul, kui kiberturbe intsidendi juures esineb oht isikuandmete kaitse nduete
rikkumiseks, siis algatab vajadusel asjakohase menetluse ka Andmekaitse Inspektsioon
(State Data Protection Inspectorate).

4.5.4 SAKSAMAA

436. Kriitilise infrastruktuuri omanikud on kohustatud rakendama IT turvameetmeid
katkestuste valtimiseks. Selleks voivad nad kasutada IT Turvalisuse Ameti heaks kiidetud
valdkonnapohiseid turvastandardeid. Infrastruktuuri omanikud peavad korra kahe aasta
jooksul ette naitama dokumentatsiooni turvameetmete rakendamise kohta (auditi,
testide vOi sertifitseerimise tulemused).

437. Seaduse alusel on ametil 0igus neid dokumente nduda, samuti on ametil Gigus
kehtestada nouded auditi, testi, sertifitseerimise labiviimiseks. Amet voib teha trahvi, kui
kriitilise infrastruktuuri omanik ei rakenda kahe aasta jooksul turvameetmeid voi ei esita
noutud dokumentatsiooni turvameetmete rakendamise kohta.

438. Kriitilise infrastruktuuri omanik peab nimetama teatud aja jooksul oma
kontaktpunkti, millega amet saab (hendust votta. Ametil on (lesanne koguda infot
turvaaukude ja pahavara kohta ning selleks on tal 0igus koguda ja analllsida
vorguandmeid.

439. Amet vOib trahvida, kui omanik ei nimeta kontaktpunkti ega saada
intsidenditeavitusi.

440. Ametil on 0igus anda soovitusi kriitilise infrastruktuuri omanikele ja
asjassepuutuvatele riigiasutustele.

4.5.5 JAAPAN

441. Seaduse kohaselt on Kiberturvalisuse Strateegilisel Peakorteril (tapsemalt kdall
Peakorterit teenindaval NISC-il) 0igus wuurida intsidente ning 0igus hinnata
turvameetmete kasutuselevotte riigisektoris.

442. Riigiasutustel on kohustus anda materjale peakorterile tema seaduses satestatud
Ulesannete tditmiseks, kui peakorter neid kisib. Samuti on riigiasutused kohustatud
tegema igakiilgselt koosttdd peakorteriga. Peakorter vdib materjale paluda ka teistelt
naiteks kohalikelt omavalitsusliksustelt voi haridusasutustelt jt.

443, NISC voib teha auditeid asutuses vorgu- ja infosiisteemide turvalisuse korralduslikel
teemadel, aga ka labistusteste. Valitsusasutused on NISC-ile aruandekohustuslikud.

444, Kriitilise informatsiooni infrastruktuuri operaatorite tegevused vabatahtlikud.
Seaduse kohaselt peab valitsus Uldise kiberturvalisuse edendamiseks riigis pakkuma
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erinevaid vdimalusi. Seaduses ei ole jarelevalve satteid operaatorite (le kontrolli
teostamiseks.

445, Valitsus on vadlja todtanud kriitilise infrastruktuuri informatsiooni teenustasemed,
mille vastu saab teenuseosutaja ise hinnata vastavust strateegias soovitatu kliberkaitse
tasemelel®®, Lisaks peab Peakorter pdhimdtteliselt kord kolme aasta jooksul hindama
strateegiale vastavust.

4.5.6 AMEERIKA UHENDRIIGID

446. Foderaalasutustel on FISMA jargselt kohustus maarata juhtiv infotehnoloogia
ametnik (Chief Information Officer), kes peab tagama ka asutuse infotehnoloogilise
turvalisuse. 2014 a uuendatud FISMA kohaselt on foderaalasutused kohustatud koostama
sOltumatu hindamise infoturbe programmide ja praktikate tditmise kohta. Mitmed
asutused viivad labi ka FISMA auditeid.

447. Office of Management and Budget (OMB) koostab iga-aastase raporti kongressile
FISMA taitmise kohta ja tdidab seega FISMA llevaataja rolli. Selleks loodi OMB-s
foderaalse CIO institutsioon, kelle lilesanne on teha jarelevalvet valitsuse IT kasutuse lle
nii kulutuste kui strateegiliste eesmarkide taitmise osas. OMB koostab Kongressile iga
aasta raporti FISMA nduete taitmise kohta inforturbe alal.

448. Riigikontroll kontrollib FISMA taitmist perioodiliselt.

449, Kriitilise infrastruktuuri kaitse kohta tapsemaid jarelevalve satteid ei ole teada. Nagu
varem mainitud, on erasektorile kiberturvalisuse alaste soovituste tditmine ja
teabevahetus vabatahtlik.

5. HINNANG EESTIS KEHTIVALE REGULATSIOONILE

5.1 OLEMASOLEVA REGULATSIOONI EFEKTIIVSUS JA PIISAVUS,
TAITEVVOIMU ASUTUSTE VASTUTUSALA PIIRITLETUS

450. Kliberjulgeoleku strateegia kohaselt on kiberjulgeolekupoliitika juhtimise ja
strateegia elluviimise koordineerimine MKM (lesanne. Avalikes huvides peetavate
andmekogude ja nende haldamiseks loodud infostisteemide pidamist, sh turvalisuse
tagamist, reguleerib AvTS, mille kohaselt teostab avaliku teabe kohustatud subjektide (le
vOrgu- ja infoslsteemide turvalisuse osas jarelevalvet RIA. Riigisaladuse ja salastatud
vdlisteabe elektroonilise toédtlemise ja selleks kasutatava infoslisteemi turvalisuse ja selle
tagamiseks rakendatavate meetmete rakendamise Ule teostab jarelevalvet Teabeamet.

451. RIA roll on AVTS jarelevalvet kehtestavates seadustes sOnastatud lakooniliselt ning
RIA Oigused jarelevalve teostamisel tulenevad lldiselt jarelvalvet kehtestava seaduse
alamatest aktidest. Praktikas toimib RIA pigem soovitaja kui kaskijana. Juhul kui esineb
vajadus anda siduvaid korraldusi, siis AvTS-st tulenevalt ei ole imperatiivsete korralduste
andmine ning sunni kasutamine kdigi isikute osas, kelle lile RIA jarelevalvet teostab,
oiguslikult voimalik.

452. Lisaks avaliku teabe turvalisuse tagamisele teostab RIA jarelevalvet ETO-de (le
selleks, et elutdhtsa teenuse osutamisel oleks kindlustatud vOrgu ja infosilisteemide
turvalisus, mis voimaldaks elutdhtsa teenuse torgeteta osutamist.

453. HOS-i alusel on RIA-I (ksnes jarelevalvedigus elutdhtsa teenuse osutajate (le.
Kehtivate 0Oigusaktide kohaselt on RIA-lI ennetavalt digus anda elutdhtsa teenuse
osutajatele soovituslikke juhiseid turvameetmete paremaks rakendamiseks. Ka
jarelevalve korras vajadusel sundi rakendada on vdimalik Uksnes juhul, kui teenuse

165 "The Basic Policy of Critical Information Infrastructure Protection (3rd Edition)” lisa 2. Kattesaadav
internetis: http://www.nisc.go.jp/eng/pdf/actionplan ci eng v3 ri.pdf [viimati kiilastatud 03.10.2016].

78


http://www.nisc.go.jp/eng/pdf/actionplan_ci_eng_v3_r1.pdf

osutaja on jatnud taitmata imperatiivse korralduse, mitte soovituse. Seetdttu on anallilsi
autorid seisukohal, et RIA Gigused ning voimalused ETO-de tegevust mdjutada on pigem
ebaefektiivsed.

454, RIA kompetentsi tulemuslikumaks rakendamiseks soovitavad analldsi autorid
kaaluda kehtiva seaduse muutmist viisil, et RIA-lI oleks lisaks soovituslikele juhistele
vOoimalik teha ETO-dele taitmiseks kohustuslikke ettekirjutusi. Samuti leiavad analillsi
autorid, et RIA peaks osalema kompetentsikeskusena toimepidevuse- ja riskianalilside
teostamisel vOrgu- ja infoslisteemide turvalisust puudutavas osas. Autorite hinnangul
tuleks riski- ning toimepidevuse analiilisid vastavas osas kooskdlastada RIA-ga. Selline
lahendus voimaldaks RIA-I lisaks jarelevalve menetlusele osaleda ka valdkonnapdhises
riskide haldamises.

455, Analllsi autorid leidsid teiste riikide Oigusakte anallilisides, et teistes riikides on
intsidentidest teavitamine reguleeritud seaduse tasandil. Eestis tuleneb elutéhtsa teenuse
osutaja intsidendist teavitamise kohustus maarusest ,Elutahtsa teenuse infoslisteemide
ning nendega seotud infovarade turvameetmed" ning see kohustus ei pohine seadusel.
NIS direktiivist tuleneb olulise teenuse pakkuja teavitamiskohustus. Analllsi autorid
leiavad, et vOrgu- ja infoslsteemide turvalisuse seisukohalt on oluline, et
teenusepakkujate teavitamiskohustus oleks Uhetaoline, tuleneks seadusest ning oleks
seotud kompetentsikeskusega (RIA). Uhtse teavitamissiisteemi loomine tagaks, et
intsidenditeave ei oleks killustatud ning oleks terviklik, mis omakorda voOimaldaks
efektiivsemat ennetavat riskihaldust.

456. Jarelevalve osas peaks jarelevalveasutuse digused olema realiseeritavad nii riigi kui
teiste isikute poolt osutatavate teenuste osas.

457. KorS kehtestab RIA-le kui korrakaitseorganile digused, mida RIA-I on digus riikliku
jarelevalve teostamise korras kasutada. Nimetatud Oigused on kitsamad kui teistel
korrakaitseasutustel ning ei vdoimalda jarelevalve teostamiseks vajalikku informatsiooni
koguda. Tuleks muuta kas ESS-i ning loetleda ESS §-s 111! RIA kui asutus, kellele
teenusepakkuja tohib infot edastada vdi teha vastav muudatus KorS-s.

458. Ka vaarteo kohtuvélise menetlejana ei ole RIA-I digust ESS alusel teenusepakkujalt
isikuandmeid klsida. Ka selles osas leiavad autorid, et tuleks tdiendada ESS-i ning lisada
andmete saaja Oigustega asutuseks RIA.

459. Korrakaitse seadusest ning eriseadustest tulenevalt on RIA-| riikliku jarelevalve
teostamise digus jargmiste eriseaduste alusel:

— avaliku teabe seadus (riikliku jarelevalve digused tulenevad AvTS §-st § 531);
— elektroonilise side seadus (riikliku jarelevalve oOigused tulenevad ESS §-st 133
IOikest 5);
— kehtiva HOS alusel teostab elutédhtsa teenuse osutamise elektroonilise turvalisuse
tagamise osas riiklikku jarelevalvet RIA (HOS §-st 47 tulenevalt).
- HOS eelndust tulenevalt teostab RIA riiklikku jarelevalvet elektroonilise
turvalisuse nduete tditmise Ule:
o HOS eelnbu § 45 Ig 1 p 4 tulenevalt;
o lennundusseaduse § 591 tulenevalt;
o raudteeseaduse § 71 Ig 71 tulenevalt;
o sadamaseaduse § 42 Ig 5 tulenevalt.

Selleks, et RIA digused nii korrakaitseasutuse kui vaarteo menetlejana oleks efektiivsed,
tuleks RIA-le sarnaselt teiste korrakaitseasutustega ja vaarteo menetlejatega anda digus
saada ESS alusel teenusepakkujalt vajalikku teavet.
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5.2 NIS DIREKTIIVIST TULENEVAD ETTEPANEKUD REGULEERIMIS- JA
VALITSEMISALA PIIRITLEMISEKS JA VASTUTUSALA TAPSEMAKS
REGULEERIMISEKS

460. AnallUsi autorite hinnangull on oluline tagada vorgu- ja infoslisteemide turvalisus
nii elutahtsate (HOS), oluliste (NIS direktiiv) kui kriitiliste infrastruktuuride toimimisel
ning selleks peaks seadusandja vdimaldama imperatiivset riskihaldust Uhes riikliku
jarelevalve ja sanktsioneerimisdigusega kodikide nimetatud teenuste osas. Autorid
leiavad, et elutahtsate teenuste loetelu oluline dgvendamine HOS eelndus toob kaasa
olulise ohu vorgu- ja infoslisteemide turvalisuse tagamiseks tehtaval ennetustdol.

461. NIS direktiivi Ulevdtmine on Eestile kui EL liikmesriigile kohustuslik. Uhtse
valdkonnapdhise terminoloogia kasutamine tagab kdige paremini valdkonna (hetaolise
sisustamise. NIS direktiivis kasutatud termin vorgu- ja infosiisteemide turvalisus
annab autorite hinnangul kdige tdpsemalt edasi piiritletavat valdkonda. Valdkonna
spetsialistide hinnangul seevastu on NIS direktiivi digustermin liiga digusterminoloogiline
ning hoolimata asjaolust, et annab hasti edasi reguleerimisala, siis tdendoliselt ei muutu
igapdevaseks valdkonnapshiseks kdibeterminiks. Praktikute arvates tuleks sdna kiber
valdkonnapdhises regulatsioonis alles jatta ning sisustada seda NIS direktiivi abil vorgu-
ja infoslsteemide turvalisusena vOi tuua Klberjulgeoleku strateegia lisas sisustatud
m0oiste kiber definitsioon valdkonda reguleerivatesse seadustesse legaaldefinitsioonina.

462. NIS direktiivis kasutatava olulise teenuse ja Eestis HOS alusel kasutatava elutdhtsa
teenuse termini sisu ei ole sama. Olulise teenuse termin on tapsema sisuga kui HOSi ja
ka HOS eelndu elutdhtsa teenuse termin, kuna lisaks Uhiskonna toimimise mdjule on
olulise teenuse liheks taiendavaks tunnuseks sdltuvus vorgu- ja infoslisteemidest.

463. NIS direktiivi lisas 2 toodud oluliste teenuste loetelust on Eesti seadusandluses
vorgu- ja infoturbe rakendamise ning teavituskohustuse nduded puudu jargmistele
olulistele teenuste operaatoritele:

— intelligentsete transpordisliisteemide operaatorid;

— finantsturul kauplemiskohtade korraldajad ning keskne vastaspool;
— domeeninimede slsteemi teenuse osutajad;

— tippdomeeninimede registripidajad.

464. NIS direktiivi Glevotmisel Eesti seadusandlusesse tuleb eelnimetatud valdkondade
ettevotjatele seada taiendavaid vorgu- ja infoslisteemi turvalisuse alaseid kohustusi.
Kuna oluliste teenuste operaatoriteks on ka eradiguslikud isikud, peavad padeva asutuse
Oigused olema satestatud seaduse tasandil ning direktiivist tulenevate (lesannete
edukaks taitmiseks ei piisa organisatsioonide vahelistest tdédkorralduslike kokkulepete
sOlmimisest ja koostoost.

465. Eesti regulatsioonidega ei ole kaetud NIS direktiivist tulenevad llesanded:

— identifitseerida iga NIS direktiivi lisas II osutatud oluliste teenuste sektori ja
allsektori puhul need teenuste operaatorid;

— vaadata korraparaselt 1abi identifitseeritud oluliste teenuste operaatorite nimekiri;

— esitada iga kahe aasta tagant komisjonile teave direktiivi rakendamise kohta;

— maarata Uks voi mitu riiklikku padevat asutust ja kontaktpunkt.

466. NIS direktiivi Ulevotmise kaigus on vajalik madratleda, millised asutused neid
llesandeid taidavad ning regulatsiooni selguse huvides on mdistlik Glesanded maérata
seaduse tasandil.

467. NIS direktiivist tulenevad tdiendavad Ullesanded, mis on seotud oluliste teenuste
madramisega ja regulaarse ajakohastamisega, on modistlik anda RIA-le ja
Siseministeeriumile, nimetades nad padevateks asutusteks. Teine vdimalus on maarata
padevaks asutuseks RIA ning kohustada Siseministeeriumi tegema koost6éd RIA-ga
oluliste teenuste maaramisel ja direktiivi rakendamise hindamisel, sest Siseministeeriumil
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on HOS valjatéotajana padevus otsustamaks, millised teenused on olulised elutahtsa
Ghiskondliku ja/vdi majandustegevuse sailitamise seisukohast.

468. NIS direktiivi Ulevotmisel tuleb silmas pidada vOimalikke kattuvusi HOSi ja tema
alamaktidega. Naiteks NIS direktiivist tulenevad olulise teenuse operaatori kohustused
Uhtivad kehtivast HOS-ist tulenevate elektroonilise turvalisuse tagamise kohustustega.
Samas HOS alusel kehtestatud elektroonilise turvalisuse maaruses on elutdhtsa teenuse
osutaja enda otsustus, kas ta peab infosisteemide toimimist oma t6ds kriitiliseks. NIS
direktiivi mdistes oluliste teenuste operaatorid ei saa ise otsustada, kas nad rakendavad
vOrgu- ja infoslsteemide turvalisuse meetmeid ning seos NIS direktiivi ja HOS teenuste
vahel tuleb sisse tuua ka maarusesse ,Elutahtsa teenuse infoslisteemide ning nendega
seotud infovarade turvameetmed".

469. NISi Ulevotmise kaigus on vajalik seaduse tasemel satestada digitaalseid teenuseid
osutavate eradiguslike isikute kohustus teavitada pddevat asutust olulise mdjuga
turvaintsidendist. Samuti on asjakohane seaduses satestada soovitusliku iseloomuga
kohustus rakendada oma teenuse kaitseks asjakohaseid vorgu- ja infoturbe meetmeid.

5.3 HINNANG VAJADUSELE LUUA TSENTRAALNE KOMPETENTSIKESKUS, MIS
TAGAKS VALDKONNA KAITSE EFEKTIIVSUSE

470. Kehtiva regulatsiooni alusel on RIA-I kiberturvalisuse tagamisel kahte tilpi
Ulesanded. Intsidendi ennetamisel on RIA-I digus anda soovituslikke juhiseid ETO-dele
ning kontrollida haldusorganite poolt ISKE taitmist. Molemal juhul on tegemist hektiliselt
reguleeritud digusega, mis annab soovituse saajale vOimaluse soovi korral soovitust
jargida, kuid ei kohusta millekski. Leiame, et kompetentsikeskuse, kellel oleks reaalselt
maksmapandavad digused, sh digus vajadusel kasutada sunnimeetmeid, on hadavajalik.

471. Lisaks oskusteabe jagamisele peaks kompetentsikeskus olema ka intsidendi
seadusjargseks teavituskeskuseks. See tagaks ennetustegevuse efektiivsuse, kuivord
kompetentiskeskusel oleks olemas aktuaalne ja taielik teave valdkonnas toimuvast, mis
aitaks riske ennetada.

472. RIA kui kompetentsikeskuse maaratlemine peaks toimuma seaduse tasandil NIS
direktiivi Glevotmise kaigus.

5.4 KUBEBJULGEOLEKU ERISEADUSE VAJALIKKUS, REGULEERIMISALA,
EESMARK JA SISU

473. Eesti kiibervaldkonna 0diguslik raamistik ei sisusta Uhtselt ning Uheselt moistetavaid
valdkonna p&himoisteid (kiberruum, intsident, kiberriinne, kiiberturvalisus jne), mis on
valdkonna korraldamise ja regulatsiooni efektiivsuse eelduseks. Qiguslikult reguleerimata
on riigi kubervaldkonna koordinatsioon ja selle eest keskselt vastutav ametkond.
Intervjuudest selgub, et kokkuleppeliselt peetakse RIA-t klbervaldkonna eest
vastutavaks, kuid samas on RIA (lesanded ja Oigused sisustatud seadusest alamate
aktidega ning tegelik diguste maksmapanek ning vajadusel sunni kasutamine ei ole
tdnase regulatsiooni alusel kdikide kohustatud isikute suhtes voimalik.

474, Oiguslikult ebaefektiivselt on reguleeritud olukord, millises jérelevalveasutus saaks
enamaga kui soovituslikult, mojutada riigiasutuste, eradiguslike juriidiliste isikute ja
flusiliste isikute tegevust ning vajadusel sekkuda pohidiguste ja -vabaduste
realiseerimisse.

475. Korrakaitse organite ja julgeolekuasutuste (PPA, KAPO) tegevus on (ldjuhul
reguleeritud eriseadusega, seda eriti juhtudel, kui lisaks jarelevalve funktsioonile on
riigiasutuse llesandeks valdkonnapdhine ohtu ennetav tegevus. Vorgu- ja infoslisteemide
turvalisuse reguleerimisel on seni piirdutud RIA jarelevalvefunktsiooni sisustamisega ning
ohtu ennetavad ning valdkonda kujundavad ilesanded, mida RIA tdidab, on seaduse
tasandil reguleerimata. Kuivord RIA ennetavad kohustused vorgu- ja infoslisteemide
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turvalisuse tagamisel ei ole sisustatud, siis ei saa olla sisustatud ka RIA digused oma
kohustuste taitmisel. Valdkonnapdhine eriseadus vdimaldaks sisustada vorgu- ja
infoslisteemide turvalisuse tagamiseks vajalikke Oigusi ja kohustusi tapsemalt ning
kontrollitavamalt, kui Kiberjulgeoleku strateegias satestatu seda véimaldab.

476. NIS direktiivist tuleneb riigi kohustus luua O0Oiguslikud meetmed intsidendist
teavitamise kohustuse efektiivseks rakendamiseks. Arvestades, et tegemist on kolmanda
isiku digusi piirava kohustusega, millele vastab valitsusasutuse digus kohustuse taitmist
kontrollida, siis saab selline kohustus tuleneda lGiksnes seadusest (PS § 3 Idige 1). Tanase
regulatsiooni kohaselt on vastav kohustus sdtestatud maarustes ,Elutdhtsa teenuse
infosiisteemide ning nendega seotud infovarade turvameetmed” ja ,Infoturbe juhtimise
sisteem” ning nende maaruste subjektide loetelu ei vasta taielikult NIS direktiivi
reguleerimisalale.

477. Eelnevat arvesse vottes leiavad analllsi autorid, et klberturvalisusega seonduv
peaks olema reguleeritud eriseadusega, mis voimaldaks kiberturvalisust ning sellega
seonduvat keskselt reguleerida, kuid oleks samas piisavalt paindlik ja voimaldaks HOS-i
vOi muude eriseaduste alusel efektiivselt toimivate kiiberturvalisuse silisteemide ning
kontrollimehhanismide toimimise jatkumist.

478. Anallusi autorite hinnangul oleks vajalik luua tsentraalne kompetentsikeskus, kuhu
koonduks valdkonnapdhine teave ning oskusteave, mille abil saaks teha efektiivset
ennetustédd ning operatiivset reageerimist kriisisituatsioonis.

479. Eriseaduse eesmark oleks piiritleda vorgu- ja infoslisteemide turvalisuse kaitseala
ning seaduse sisuks oleks isikute Oiguste ja kohustuste sisustamine seoses vorgu- ja
infoslisteemide turvalisusega. Eriseadus kehtestaks (hetaolise jarelevalvediguse ning
sisustaks vastustuse kohustuste rikkumisel.

480. Loodav seadus vdimaldaks loetleda vOrgu- ja infoslisteemide turvalisuse tagamiseks
vajalikud pohimotted, mida saab vajadusel alamate aktidega tdpsustada. Selline
regulatsioon voimaldaks Uhetaolist turvameetmete rakendamist nduda kdigilt isikutelt,
kes Uihiskonna toimimiseks ja julgeoleku tagamiseks vorgu- ja infoslisteeme kasutavad.

481. Eriseadusega saaks valdkonnalleselt sisustada vorgu- ja infoslsteemide
turvaintsidendi mdistet. Samuti oleks vdimalik Uhetaoliselt sisustada nii NIS direktiivi kui
tana kehtivate normidega ebatlihtlaselt sisustatud teavitamiskohustust.
Teavitamiskohustuse Uhetaolisus vahendaks informatsiooni killustatust riigiasutuste vahel
ning aitaks tagada seda, et kogu vorgu- ja infoslisteemide turvalisusega seotud
intsidenditeave oleks viivituseta kattesaadav valdkonna eest vastutavale asutusele.

482. Kui vorgu- ja infoslisteemide turvalisuse tagamine on reguleeritud eriseadusega, siis
on ka rahvusliku CERT maaramine ning selle kohustuste taitmine paremini kontrollitav.

483. Tana kehtiva regulatsiooni alusel on RIA ulatusliku kiberintsidendi puhul juhtivaks
asutuseks. Ulatuslik kiberintsident on defineeritud alama akti lisas. Eriseadus, millega
muudetakse HOS-i, vOimaldaks tdiendava vorgu- ja infoslisteemide ebaturvalisusest
tingitud hadaolukorra sisustamist, kui sellist olukorda peetakse voimalikuks ja vajalikuks
satestada  eraldiseisvana  muudest elutdhtsa teenuse  katkemisest tingitud
hadaolukordadest. Kuigi me oleme kehtivat regulatsiooni hinnates leidnud, et RIA
kaasamine hadaolukordade lahendamisesse on ka tana voimalik, soltub RIA kaasamine
kiberkomponenti sisaldava hadaolukorra puhul siiski juhtiva asutuse diskretsiooni
otsusest. Kui vOrgu- ja infoslsteemide ebaturvalisusest tingitud hadaolukord oleks
defineeritud seaduse tasemel, (hes olukorrast tulenvate OJiguste ja kohustuste
madratlemisega, siis oleks RIA-I vdimalik olukorra lahendamises osaleda sOltumata
sellest, kui suureks hindab hdadaolukorra kiiberkomponenti hadaolukorra lahendamist
juhtiv asutus.
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484. Klberjulgeoleku valdkonna (ldist korraldust sisaldava eriseaduse tdpne sisu vajab
eraldi pohjalikumat analliisi. Muuhulgas vajab analllsimist, millised spetsiifilisemad
valdkondlikud normid voiksid jatkuvalt olla reguleeritud konkreetseid teenuseid
puudutavates Oigusaktides ning millised normid oleks otstarbekam koondada Uhtsesse
kliberjulgeoleku regulatsiooni. Anallilisi autorite arvates ei peaks uue seadusega Umber
kujundama olemasolevat elutdhtsa teenuse regulatsiooni. Kiberjulgeolekut puudutav
seadus vOiks pigem olla Udldnormiks, mida oleks vodimalik erinormidega (sh HOS-ga)
tdiendada.

485. RIA-le on seadustega pandud mitmeid Ulesandeid seoses vorgu- ja infosisteemide
turvalisusega, kuid need ilesanded ja RIA volitused piirduvad seaduse tasandil Uksnes
jarelevalvedigusega. Reguleerimata on aga RIA (lesanded seoses ennetus- ja
teavitamistddga. Hetkel tulenevad RIA llesanded suures osas RIA pdhimaarusest, mis ei
saa aga olla aluseks isikutele mistahes kohustuste panemiseks ega ka volitusnormiks
meetmete kasutuselevotuks. Seetdttu on vajalik RIA (lesannete satestamine seaduse
tasandil. Kdige 0Oigusselgemaks ja moistlikumaks tuleks selles osas pidada nende
Ulesannete sdtestamist kiibervaldkonna eriseaduses nagu seda on tehtud teiste asutuste
(naiteks julgeolekusasutuste) puhul.

486. Loodava seadusega oleks voimalik tdhustada ka avaliku ja erasektori vahelist
koost6dd ning sisustada oluliste teenuste voi kriitilise infrastruktuuri omanike kohustusi
vOrgu- ja infoslisteemide turvalisuse tagamisel.

487. Analllsi  autorite  hinnangul tuleks kliberkaitse valdkonna efektiivseks
reguleerimiseks lisaks valdkonnapdhise lldseaduse vastuvotmisele teha olemasolevates
Oigusaktides alljargnevad muudatused:

— AVTS ei reguleeri arusaadavalt riiklike andmekogude ning X-tee abil nende
kasutajate (kes ei ole riigiasutused) vahelisi suhteid X-teega liitumisel. AvTS-i
alusel vastu voetud alamad aktid panevad isikutele, kes ei ole avaliku teabe
kohustatud subjektid ja kelle kasutuses vdivad olla eraandmekogud, millele ei ole
kehtestatud ei turva- ega muid ndudeid, kuid kes oma tegevusest tulenevalt
peavad liituma X-teega, kohustuse rakendada infoturbe meetmeid. Eradiguslikele
isikutele ei ole kehtestatud standardipdhist lahenemist vorgu- ja infoslisteemide
turvalisusele (maarusest tulenev kohustus on soovituslik) soltumata sellest, et
nad on liidestatud riigi infoslisteemi. Ebastandardsed turvalahendused vdivad
tekitada turvariski ka koikidele teistele andmevahetusprotsessis osalejatele.
Autorite hinnangul tuleks kaaluda andmekogude regulatsiooni eraldamist AvTS-st
ja taéiendamist nende eradiguslike andmekogude osas, mida soovitakse liita riigi
infoslisteemiga, et tagada ka eradiguslikele andmekogudele diguslik regulatsioon
ning riigi infostisteemi turvalisus ja diguspdrane kasutamine.

— Kuberturvalisuse Ule jarelevalvet teostaval riigiasutusel (RIA) peaks ESS alusel
olema jalitusasutustega sarnased Oigused elektroonilise side teenuse pakkujatelt
vajalike andmete vdljandudmiseks. ESS vajab RIA jarelevalvediguste osas
muutmist.

— RiKS-i tuleks lisada, et mobilisatsioonist on vabastatud nii riigiteenistujad kui
erasektori tdodtajad, kelle Ulesandeks on elutdhtsa teenuse toimepidavuse ning
kiberturvalisuse tagamine.

— HOS-i alusel peaks RIA-l olema lisaks jarelevalveasutuse rollile ka vorgu- ja
infoslisteemide turvalisuse ohte ennetav roll. Siis oleks RIA-I vdimalik osaleda
toimepidavuse- ja riskianallilside labiviimisel vorgu- ja infoslisteemide turvalisuse
riskide hindamisel ning riskide maandamiseks vajalike meetmete valjatédtamisel.

5.5 SOOVITUSED EDASISTE, KITSAMATE UURIMISULESANNETEGA
ANALUUSIVAJADUSTE KOHTA

488. Analiilisi autorid leiavad, et eraldiseisvat anallilisi vajaks andmekogude 0iguslik
regulatsioon. Olukorras, kus eradiguslike andmekogude pidamist ei reguleeri muu kui
isikuandmete kaitse seadus (IKS), ei ole piisavalt tagatud eradiguslike andmekogude
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vorgu- ja infoslisteemide turvalisus. Oluliste teenuste puhul v&ib andmekogudele ja
infoslisteemidele kohustuslike voi soovituslike standardite mitteseadmine tuua kaasa
tdiendava riski andmete ja infosiisteemide turvalisusele.

489. Taiendavalt vajaks analldisimist valdkondlikest (naiteks finantsvaldkonna)
Oigusaktidest tulenevate intsidentidest teavitamise noOuete kooskdla NIS direktiivist
tulenevate teavituskohustustega.

490. Taiendavat anallitsi vajaks AvTS-st ning selle alusel vastu voetud maarustest (ISKE
maarus ja X-tee maarus) tulenevate kohustuste rakendamise voimalikkus eradiguslikele
isikutele, kes on riigi infosisteemiga AvTS alusel liitunud, kuid kes ei tdida avalik-
Oiguslikku Ulesannet ega ole seetdttu AvTS kohustatud subjektiks.

491. Kiberjulgeoleku valdkonna uldist korraldust sisaldava eriseaduse tapne sisu vajab
samuti eraldi pOhjalikumat analllsi. Muuhulgas vajab analllisimist, millised
spetsiifilisemad valdkondlikud normid peaksid jatkuvalt olema reguleeritud konkreetseid
teenuseid puudutavates digusaktides ning millised normid oleks otstarbekam koondada
Uhtsesse kuberjulgeoleku regulatsiooni. Analllsi autorite arvates ei peaks uue
seadusega Umber kujundama olemasolevat elutdhtsa teenuse regulatsiooni.
Klberjulgeolekut puudutav seadus voiks pigem olla Gldnormiks, mida oleks vdimalik
erinormidega (sh HOS-ga) tdiendada.
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Lisa 1. HOS, HOS eelndu ja NIS direktiivi teenuste vordlus

Taustavarvide selgitus:

- - HOS, uue HOS ja NIS teenustevaldkonnad sisu osas kattuvad
- - HOS, uue HOS ja NIS teenustevaldkonnad sisu osas osaliselt kattuvad

pliane - NIS direktiivis kasitletud teenustevald, millele HOS ja HOS eelndus vaste
puudub

valge - HOS ja uue HOS valdkonnad, mis pole kasitletud NIS direktiivis

HOS Uus HOS NIS

(eelndu)
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maagaasiettevotja - fuusiline voi juriidiline isik, kelle vahemalt
Uiks Ulesanne on maagaasi,

sh veeldatud maagaasi tootmine, tlekandmine, jaotamine,
tarnimine, ostmine voi hoiustamine, ning kes vastutab nende
Ulesannetega seotud kaubanduslike, tehniliste ja/voi
hoolduskilisimuste eest, valja arvatud I6pptarbijaid"

lennuvaljade
toimimine;

uus sate
lennundusseaduses,
elektr. turval. nduded
HOSist

lennuettevotja — kehtiva lennutegevusloaga voi samavaarse
loaga 0huveoettevotija

Lennujaamad, lennujaama juhtorganid

pohilennuvéljad (NIS direktiivi jargi Eestis Tallinna lennuvali)"

aeronavigatsioonitee
nuse toimimine;

uus sate
lennundusseaduses,
elektr. turval. nduded
HOSist

lennujuhtimise teenust osutavad liikluskorraldusettevétjad

avaliku raudtee
majandamise

uus sate
raudteeseaduses,

raudteeinfrastruktuuri-ettevotja — asutus voi ettevotja, kes
vastutab eelkdige raudteeinfrastruktuuri rajamise, majandamise

reisijateveo
toimimine;

toimimine; elektr. turval. nduded |ja hooldamise eest, sealhulgas liikluskorralduse ning juhtkaskude
HOSist ja signaalimise eest; vorgustiku voi selle osaga seotud
raudteeinfrastruktuuri-ettevotja Glesanded voib anda teistele
asutustele voi ettevotjatele)
raudteeveo, uus sate raudteeveo-ettevotja — vastavalt kaesolevale direktiivile
sealhulgas avaliku raudteeseaduses, tegevusloa saanud avalik-0iguslik voi eradiguslik ettevotja, kelle

elektr. turval. nduded
HOSist

peamine tegevusala on osutada raudtee-kaubaveoteenuseid
ja/voi raudtee-reisijateveo teenuseid ja kes on kohustatud
tagama veduriteenuse; see holmab ka ainult veduriteenust
osutavaid ettevotjaid

teenindusrajatise kaitaja — avalik-0iguslik voi eradiguslik isik, kes
on vastutav Ghe v8i mitme

teenindusrajatise juhtimise voi he voi mitmed teenuse
osutamise eest raudteeveo-ettevotjatele

Eesti mandri ja
suursaarte vahelise
reisiparvlaevaliikluse

uus sate
sadamaseaduses,
elektr. turval. nduded

meretranspordi puhul maaratletud reisijate ja kauba vedamisega
sisevetes, merel ja rannavetes tegelevad ettevotjad

slisteemi toimimine;

toimimine; HOSist
sadamate uus sate sadama ja sadamarajatistega tegelevad ettevotted
toimimine; sadamaseaduses,

elektr. turval. nduded

HOSist
laevaliikluse uus sate laevaliikluse juhtimiskeskuse operaatorid
korraldamise sadamaseaduses,

elektr. turval. nduded
HOSist +

VV korraldus IKT
soOltuvustest

telefonivorgu
toimimine;

riigi pohi- ja riigitee soidetavuse maanteeametid
tugimaanteede hoiu |tagamine;

toimimine;

valla teede ja kohaliku tee maanteeametid
linnatédnavate sdidetavuse

korrashoiu tagamine;

toimimine;

telefoniteenus;

vorgu- ja infoturbe nduded olemas side raamdirektiivis, lle
voetud ESS-iga

mobiiltelefonivérgu
toimimine;

mobiiltelefoniteenus;

vorgu- ja infoturbe nduded olemas side raamdirektiivis, lle
voetud ESS-iga

andmesidevorgu
toimimine;

andmesideteenus;

vorgu- ja infoturbe nduded olemas side raamdirektiivis, lle
voetud ESS-iga

/valdkond

elektrooniline

vorgu- ja infoturbe nduded olemas eIDAS maaruse, voetakse
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kasitlemata/

isikutuvastamine ja
digitaalne
allkirjastamine.

lle e-identimise seadusega

kiirabi toimimine;

statsionaarse

valtimatu abi
(tervishoiuteenuse
korraldamise seaduse

Tervishoiuteenuse osutajad

eriarstiabi tahenduses, st
toimimine;" Kiirabi ja haiglavorgu
arengukavas loetletud
19 haiglat)
makseteenused; makseteenus; Krediidiasutused

sularaharinglus

sularaharinglus

Krediidiasutused

/valdkond
kasitlemata/

/valdkond
kasitlemata/

Finantstaristu : kauplemiskohtade korraldajad

keskne vastaspool - Gihel voi mitmel finantsturul kaubeldavate
lepingute vastaspoolte vahel asuv juriidiline isik, kes on iga
milUja jaoks ostja ja iga ostja jaoks miuija

veevarustuse ja
kanalisatsiooni,
sealhulgas
reoveepuhastite
toimimine;

veega varustamine ja
kanalisatsioon

olmeveega varustajad ja olmevee jaotajad

kaugkditteslisteemi
ja -vOrgu toimimine;

mereraadiosidevorg
u toimimine;

kaugkittega
varustamine;

uus sate ESS-s,
elektr. turval. nduded
HOSist

/valdkond kasitlemata/

/valdkond kasitlemata/

kaabellevivorgu
toimimine;

uus sate ESS-s,
elektr. turval. nduded
HOSist

/valdkond kasitlemata/

ringhaalinguvdrgu
toimimine;

uus sate ESS-s,
elektr. turval. nduded
HOSist

/valdkond kasitlemata/

katkematu side
toimimine.

uus sate ESS-s,
elektr. turval. nduded
HOSist

/valdkond kasitlemata/

operatiivraadiosidev
orgu toimimine.

uus sate ESS-s,
elektr. turval. nduded
HOSist

/valdkond kasitlemata/

postivérgu /valdkond /valdkond kasitlemata/
toimimine; kasitlemata/

vereteenistuse /valdkond /valdkond kasitlemata/
toimimine. kasitlemata/

Ohuseire ja varajase |VV korraldus IKT /valdkond kasitlemata/
hoiatamise sOltuvustest

toimimine;

hidroloogilise ja
meteoroloogilise
seire ja varajase
hoiatamise
toimimine;

VV korraldus IKT
sOltuvustest

/valdkond kasitlemata/

kiirgusohust
varajase hoiatamise
sisteemi toimimine.

VV korraldus IKT
sOltuvustest

/valdkond kasitlemata/
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toiduohutuse /valdkond /valdkond kasitlemata/
kontrolli toimimise kasitlemata/
joogiveeohutuse /valdkond /valdkond kasitlemata/

kontrolli toimimine;

kasitlemata/

maksete ja VV korraldus IKT /valdkond késitlemata/
arvelduste sOltuvustest

toimimise,

sealhulgas

riigimaksete

toimimine

jaatmehoolduse /valdkond /valdkond kasitlemata/
toimimine; kasitlemata/

valla- vdi linnasisese | /valdkond /valdkond kasitlemata/

Uhistranspordi

kasitlemata/

toimimine
jaamurdetddde /valdkond /valdkond kasitlemata/
toimimine; kasitlemata/

avaliku korra
tagamise toimimine;

VV korraldus IKT
sOltuvustest

/valdkond kasitlemata/

paastet6o VV korraldus IKT /valdkond kasitlemata/
toimimine; sOltuvustest

hadaabi VV korraldus IKT /valdkond kasitlemata/
Onnetusteadete sOltuvustest

menetlemise

toimimine;

lennu- ja VV korraldus IKT /valdkond kasitlemata/
merepaaste sOltuvustest

toimimine;

merereostusseire ja
-tOrje toimimine;

VV korraldus IKT
sOltuvustest

/valdkond kasitlemata/

Riigikogu, Vabariigi
Valitsuse ja Vabariigi
Presidendi t66
toimimise tagamine

VV korraldus IKT
sOltuvustest

/valdkond kasitlemata/
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Lisa 2. Turvalisuse maadratlused eri riikide aktides ja NIS direktiivis

Kuberturbealane | sisu selgitus kas aktis v&i Oigusakt, Saksamaa Jaapan Lati Leedu USA NIS direktiiv
termin, eelndus. kus esineb
elektrooniline Elutdhtsa teenuse HOS, § 40 - - - - - -
turvalisus osutamiseks kasutatavate |Ig 1
infostisteemide ning
nendega seotud
infovarade turvameetmete
alaline rakendamine.
elektrooni-line elektrooniline teabeturve - | Riigisaladus | - - - - - -
teabeturve riigisaladuse voéi salastatud | e ja
vélisteabe kdideldavuse, salastatud
salajasuse ja terviklikkuse | vélisteabe
tagamine seadus § 2
tootlussisteemis;
infoturve infoturve - turvameetmete | VVm IT turvalisus: (2) - (Law On the - (FISMA 2014) ‘information -
loomise, valimise ja Infosistee | Sicherheit in der Security of security” means protecting
rakendamise protsesside mide Informationstechnik im IT) seaduses information and information
kogum; turvameet | Sinne dieses Gesetzes kasutatakse systems from unauthorized
mete bedeutet die Einhaltung "security of access, use, disclosure,
sisteem ja | bestimmter IT", aga ei disruption, modification, or
vvm Sicherheitsstandards, defineerita destruction in order to
Infoturbe die die Verfiigbarkeit, provide—"(A) integrity,
Jjuhtimise Unversehrtheit oder which means guarding
susteem Vertraulichkeit von against improper
Informationen information modification or
betreffen, durch destruction, and includes
Sicherheitsvorkehrunge ensuring information
nl.in nonrepudiation and
informationstechnische authenticity; “'(B)
n Systemen, confidentiality, which means
Komponenten oder preserving author- ized
Prozessen oder 2. bei restrictions on access and
der Anwendung von disclosure, including means
informationstechnische for protecting personal
n Systemen, privacy and proprietary
Komponenten oder information; and "'(C)
Prozessen. availability, which means
ensuring timely and reliable
access to and use of
information.
sideteenuse ja - | seaduses kasutatakse, aga | ESS §87/2 | - - - - - -

vorgu turvalisus

ei defineerita

89




vorgu- ja
infostisteemide
turvalisus

art4 p 2 ,vorgu- ja
infosusteemide
turvalisus"™ - vorgu-
Jja infosusteemi véime
panna teatava
kindlusega vastu mis
tahes tegevusele, mis
seab ohtu
salvestatud,
edastatud voi
tovdeldud andmete
vOi nendega seotud,
vorgu- ja
infosusteemi kaudu
pakutavate voi
juurdepaasetavate
teenuste
kattesaadavuse,
autentsuse, tervikluse
ja konfidentsiaalsuse;

kiberturvalisus

(Basic act on Cybersec)
Cybersecurity" means that
necessary measures are
taken: to safely manage
information, such as
prevent against the
leakage, disappearance, or
damage of information
which is stored, sent, in
transmission, or received
by electronic, magnetic, or
other means
unrecognizable by natural
perceptive function,; and to
guarantee the safety and
reliability of information
systems and information
and telecommunications
networks, and that those
states are appropriately
maintained.

(Law on Cyber
Security) Cyber
security - a set of
legal, information
dissemination,
organizational and
technical measures
designed to prevent
cyber incidents,
detect, analyse and
respond to them,
as well as to
restore
conventional
electronic
communications
networks,
information
systems or
industrial process
control systems
operation in the
event of such
incidents

(Patriot Act 2001, kasutab,
aga ei defineeri)
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Lisa 3. Intsdendi mdaratlused eri riikide aktides ja NIS direktiivis

Kiuberturbeala | sisu selgitus kas aktis vGi eelndus. | digusakt, Saksamaa Jaapan Lati Leedu USA NIS
ne termin, kus esineb direktiiv
olulise mdjuga | Elutdhtsa teenuse osutamiseks vvm
turvaintsident | kasutatava infosiisteemiga seotud | "Elutdhtsa
siindmus, mille tagajérjel teenuse
elutdhtsa teenuse toimepidevuse infosidstee-
néudeid ei suudeta téita voi tekib | mide ning
vahetu oht toimepidevuse néuete | nendega
tditmise suutlikkusele. Olulise seotud
mdjuga turvaintsident voib lisaks infovarade
oma infosisteemile mojutada turvameetm
teiste elutdhtsate teenuste ed", §2p4,
osutamiseks vajalike lisaks ka
infosisteemide toimimist; HOLP
ulatuslik Ulatuslik kuberintsident on HOLP
kiberintsident | suhdmus, mis pohjustab véi voib
pohjustada korvalekaldeid
kuberruumi ettendhtud toimimises
ja mille téttu juhtub véi voib
juhtuda vdhemalt uks jérgmistest:
1. ohtu satub paljude inimeste elu
voi tervis;
2. osaliselt voi téielikult katkeb
elutdhtis teenus;
3. tekib suur keskkonna- voi
oluline varaline kahju.
intsident FISMA 2001: '(2) The term | intsident -
‘incident” means an sindmus,
occurrence that—"(A) mis
actually or imminently tegelikult
Jjeopardizes, without lawful | kahjustab
authority, the integrity, vorgu- ja
confidentiality, or infoslistee
availability of information mide

or an information system;
or

"(B) constitutes a violation
or imminent threat of viola-
tion of law, security
policies, security
procedures, or accept- able
use policies.

turvalisust;
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turvaintsident | turvaintsident on sindmus voi §2 VVm (Law on Security of | (Law on El. Comm): Security s
siindmused, millega kaasneb Infoturbe IT) security incident | incident shall mean an event,
andmete v6i muude infovarade Jjuhtimise is a harmful event | action or omission which causes
kéideldavuse, tervikluse voi sdsteem or offence, as a or may cause unauthorized
konfidentsiaalsuse kadu voéi tekib result of which the | access or allow illegal access to
oluline oht andmete kéideldavuse, integrity, the information system or
tervikluse véi konfidentsiaalsuse availability or electronic communications
kao tekkeks. confidentiality of network, disrupt or change,

information including management take over,
technologies is the operation of information
endangered. system or electronic
communications network,
destroy, damage, delete or
change electronic data, deny or
restrict access to the electronic
data as well as enable
unauthorized persons to
appropriate or otherwise use of
non-public electronic data.
héire IT Sicherheit Gesetz §
8b (3)Stérungen der
Verfiigbarkeit,
Integritat, Authentizitét
und Vertraulichkeit
ihrer
informationstechnische
n Systeme,
Komponenten oder
Prozesse, die zu einem
Ausfall oder einer
Beeintrachtigung der
Funktionsf&higkeit der
von ihnen betriebenen
Kritischen
Infrastrukturen

katkestus 3) katkestus - negatiivne ETO
kérvalekalle teenuse eesmdérgi- toimepidevu
ning plaanip&rasel osutamisel, mis | se
on pbhjustatud kas riskianalldsi
prognoositavast (nt streik) voi ja plaani
ootamatust (elektrikatkestus, juhendid
torm) slindmusest;

kiber(turvalis Cyber Sec Law: Kliberseadus: 4. Cyber incident -

use) intsident

Art3 "Regarding

cybersecurity
incidents...",
seadus
kasutab,

definitsiooni ei
ole

an event or activity that causes
or may cause unauthorized
access or enable illegal access to
information systems, electronic
communications network or
industrial process control system,
to prevent or change, including
the takeover of the control,

92




information systems, electronic
communications network or
control of the industrial process
system, to destroy, damage,
delete or modify electronic
information, eliminate or restrict
access to electronic information,
also enable appropriation or use
otherwise the non-public
electronic information to
unauthorized persons.
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Euroopa Liidu digusaktid

1. Euroopa Ndukogu direktiiv 2008/114/EU, 8. detsember 2008, Euroopa elutéhtsate
infrastruktuuride identifitseerimise ja maaramise ning nende kaitse parandamise
vajaduse hindamise kohta.

Kattesaadav internetis:

http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=uriserv:0J.L .2008.345.01.0075.01.EST&toc=0J:L:2008:345:TOC

2. Euroopa Parlamendi ja ndukogu direktiiv 2000/31/EC, 8. juuni 2000.

Kéttesaadav internetis:
http://eur-lex.europa.eu/lLexUriServ/LexUriServ.do?uri=CELEX:32000L0031:en:HTML

3. Euroopa Parlamendi ja Ndukogu direktiiv 2002/21/EU elektrooniliste sidevdrkude
ja -teenuste Uhise reguleeriva raamistiku kohta.
Kéttesaadav internetis:
http://eur-lex.europa.eu/legal-
ontent/ET/TXT/?qid=1479192463440&uri=CELEX:32002L0021

4, Euroopa Parlamendi ja ndukogu maarus nr 910/2014, 23. juuli 2014.
Kéttesaadav internetis:
http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:32014R0910&qid=1474970000818
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