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1 Naidisettevotte Kirjeldus

AS Soojus on energiasektori ettevote, kes Morna linnaga solmitud operaatorlepingu kohaselt on
kohustatud tagama Morna linna territooriumil paiknevate ettevdtete ja elanike sooja tarbevee ja
kaugkiittega varustamise.

Ettevdtte eesmirk on toota keskkonda sddstvat ja taastuvtoorainel pohinevat elektrit ja soojust ning
tagada koigi oma klientide lepinguliste vajaduste katmine.

Ettevdttel on iiks modernne ja kdrge automatiseerituse astmega multifunktsionaalne katlamaja, mis asub
valjaspool linna piire. Ettevote toodab elektrit ja soojust peamiselt taastuvtoorainest ja olmejadtmetest,
kuid on iimber seadistatav ka gaasikiittele. Toodetud elekter miiiiakse iildisesse elektrivorku, toodetavad
elektrikogused ei mdjuta oluliselt riigi elektritootmist.

Toimepidevuse kindlustamiseks kuuluvad ettevdttele linnas kaks vana, dlikiittel tootavat katlamaja, mis
parast uue energiajaama valmimist suleti. Vanades katlamajades on olemas niddala kiitusevarud ja
testitulemused kohaselt on nad 48 tunni jooksul voimelised ajutiselt iile vétma linna kiittega varustamise.
Reservkatlamajad suudavad talveperioodil tagada linna varustamise soojusega minimaalsel tasemel.

Ettevdtte administratiivhoone asub linnas, katlamaja territooriumist valjaspool. Ettevotte tehnilisel
personalil on kontoriruumid katlamaja territooriumil asuvas haldushoones. Samas hoones asuvad ka
toostusautomaatika operaatorite to6ruumid.

Ettevdttes tootab 70 tootajat. Ettevdttel on lepingud veetorustike haldamiseks ja veevarustuse
tagamiseks AS-iga Morna Vesi ja mitmeid lepinguid tarnijatega tooraine tarnimiseks. Ettevotte ei korralda
ise transporti, vaid on laojadkide jalgimise ja logistika ostnud sisse valistelt partneritelt. Partneritel on
kaugligipdds AS Soojus infosiisteemi vajalike laovarude, arvestusliku toorainevajaduse ja tarnete
kohaletoimetamise jalgimiseks.

Ettevotte IT osakonnas tootab kokku kolm tdodtajat: IT juht, vorguadministraator ja kasutajatoe
spetsialist. Lisaks on IT siisteemidega kursis finantsosakonna analiiiitik, kes tegeleb andmelao arendmise
ja jooksva aruandluse koostamisega.

Ettevdtte IT infrastruktuur on suures osas viimase kolme aasta jooksul uuendatud voi vélja vahetatud.
Seoses uue katlamaja kasutusele votuga voeti kasutusele ka moodsad todstusautomaatika seadmed, mis
voimaldavad katelde t66 juhtimist iile arvutivorgu. Eelmisel aastal viidi 16pule vorkude segmenteerimine,
mille kdigus eraldati kontorivork ja todstusautomaatika vorgud. Ettevote ei tegele tarkvara arendusega,
valdavalt kasutatakse turul tuntud tarkvarasiisteeme. Spetsiaaltarkvara arenduseks ja halduseks on
solmitud arenduslepingud tootjatega. Olemasolevad infosiisteemid on kaardistatud, olulistemal
slisteemidel on olemas ka varundus- ja taasteplaanid.

Vastavalt hadaolukorra seadusele Kkasitletakse kaugkiittesiisteemi ja -voérgu toimimist elutdhtsa
teenusena. AS Soojus on koostanud ka toimepidevuse riskianaliiiisi. Ettevote on sitestanud Kriitiliste
tegevustena peakatlamaja toimimisega seotud tegevused. Ettevote hindas, et peakatlamaja toimimise
jaoks on kriitiliselt tahtis IT-siisteemide, eriti Tootmisinfosiisteemi toimimine.



2 Sisendid IT-riskianaliiiisi labiviimiseks

2.1.1 Infosusteemide kaardistus

Infosiisteemide kaardistus on labi viidud AS Soojuse IT osakonna ja infovara omanike koostd6s enne
riskianaliiiisi teostamist. IT osakonna vastutab infovarade registri regulaarse iilevaatamise ja vajadusel
selle uuendamise eest.

AS Soojus on oma infosiisteemide kaardistamisel lahtunud ISKE etalonturbe metoodikast ning eelnevalt
madranud oma infovaradele ISKE turvaklassid. Turvaklasside maaramisel ldhtuti jargmistest naitajatest:

Kiideldavus (K) -digeaegne ja holbus andmete kidttesaadavus volitatud tarbijale.

KO - tookindlus madal, lubatud summaarne t6dseisak on tile 1 66pdeva nidalas;

K1 - lubatud summaarne seisak nddalas kuni 1 66paev;

K2 - lubatud summaarne seisak nadalas kuni 2 tundi;

K3 - lubatud summaarne seisak nddalas kuni 10 minutit

Terviklus (T) - andmete digsuse tagatus, paritolu autentsus ja volitamatute muutuste puudumine.

TO - info allikas, info muutmise ega hdvitamise tuvastatavus ei ole olulised; info digsuse, taielikkuse ja
ajakohasuse kontrollid pole vajalikud;

T1 - info allikas, info muutmise ja havitamise fakt peavad olema tuvastatavad; info digsuse, taielikkuse ja
ajakohasuse kontrollid erijuhtudel ja vastavalt vajadusele;

T2 - info allikas, info muutmise ja havitamise fakt peavad olema tuvastatavad; vajalik info digsuse,
taielikkuse ja ajakohasuse perioodiline kontroll;

T3 - info allikal, info muutmise ja havitamise faktil peab olema tdestusvaartus; vajalik info digsuse,
taielikkuse ja ajakohasuse kontroll reaalajas.

Konfidentsiaalsus (S) - andmete kittesaadavus ainult selleks volitatud tarbijaile ning
kittesaamatus kéigile iilejadnutele.

SO - avalik info: juurdepdisu teabele ei piirata, st lugemisdigus koigil huvitatutel, muutmise &igus
madratletud tervikluse nduetega;

S1 - info asutusesiseseks kasutamiseks: juurdepdds teabele on lubatud juurdepdisu taotleva isiku
digustatud huvi korral;

S2 - salajane info: info kasutamine lubatud ainult teatud kindlatele kasutajate gruppidele, juurdepais
teabele on lubatav juurdepdisu taotleva isiku digustatud huvi korral;

S3 - iilisalajane info: info kasutamine lubatud ainult teatud kindlatele kasutajatele, juurdepais teabele on
lubatav juurdepéisu taotleva isiku digustatud huvi korral.

Antud naite ldhteandmete pdhjal koostatud tddtabelid on esitatud eraldiseisvas Exceli failis (vt
Naidisettevotte_riskide_kaalutlemine.xls).



Infosiisteemide kaardistuse tulem on esitatud jargmises tabelis:

‘ Infosiisteem Omanik ‘ Turvaklass
Finantsarvestuse tarkvara Pearaamatupidaja K2T2S2
Personalitarkvara Personalijuht K1T2S2
Klienditarkvara Miitigijuht K1T1S1
Andmeladu Finantsdirektor K1T1S1
MS Office kontoritarkvara IT juht pole maaratud
MS Exchange grupitéotarkvara IT juht K3T1S2
Dokumendihaldussiisteem IT juht K1T1S1
Varundustarkvara IT juht K2T1S2
Viirustorjetarkvara IT juht K2T1S1
Intranet IT juht KO0T1S1
Veebileht Turundusjuht K3T1S0
Videovalvesiisteem Haldusjuht K1T2S2
Uksekaardisiisteem Haldusjuht K3T2S2
Soojusarvestuse tarkvara Automaatikaosakonna juhataja K3T1S1
Kaaluprogramm Tootmisjuht K3T1S1
Tootmisinfosiisteem Tootmisjuht K3T1S2
Toostusautomaatika SCADA Automaatikaosakonna juhataja K3T1S2
Vorgu Monitooringusiisteemid Tootmisjuht K2T1S1
Tehnohoolde infosilisteem Automaatikaosakonna juhataja K2T1S1

Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Infostisteemid

Viljavote ettevotte IT inventari kataloogist:

Infovara Spetsifikatsioon Soetamisaeg Vastutaja
XXX Domeenikontroller XXX XXX XXX
XXX Windows server XXX XXX XXX
XXX Linux server XXX XXX XXX
XXX Windows 7 tookohad XXX XXX XXX
XXX Windows XP t66kohad XXX XXX XXX
XXX Stilearvutid XXX XXX XXX
XXX VMWARE virtuaalserverid XXX XXX XXX
XXX Vorguseade XXX1 XXX XXX XXX
XXX Andmebaasiserver XXX XXX XXX
XXX Vorguseade XXX2 XXX XXX XXX
XXX Viline tulemiiiir XXX XXX XXX
XXX Sisene tulemiiiir XXX XXX XXX
XXX Kontori WiFi seadmed XXX XXX XXX
XXX Kiilaliste WiFi seadmed XXX XXX XXX
XXX Tsentraalne UPS XXX XXX XXX
XXX SAN Kkesksalvestusseadmed XXX XXX XXX
XXX Arvutivork XXX XXX XXX
XXX Printerid XXX XXX XXX




Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Infovarad

2.1.2 Kriitiliste protsesside ja kriitiliste tegevuste madaramine

AS Soojus on teostanud eelmistel aastatel toimepidevuse riskianaliiiisi, milles on maaratletud kriitilise
protsessina soojusenergia tootmise. Ettevotte teist pohiprotsessi, elektrienergia tootmist, ei loeta
elutdhtsaks teenuseks, sest selle teenuse osutamine AS Soojus poolt ei oma otsest mdju teenuse
tarbijatele aga tekita neile teenuse katkemist.

Soojuseenergia tootmiseks on kriitilise tdhtsusega paekatlamaja hiireteta t66. Seega maaras elutidhtsa
teenuse osutaja kriitilise tegevusena peakatlamaja toimimise.

2.1.3 Arimojude analiiiis

AS Soojus juhatuse poolt kinnitatud analiiiisi kohaselt algavad tdsised probleemid siis, kui katlamaja
katkestus talveperioodil kestab kauem kui iiks 66pdev (MTD = 24h). Paraku ei suudeta varukatlamajasid
(alternatiivne véimalus) todle saada enne kui kahe 66paeva moddudes. Jarelikult tuleb kaardistada riskid
ja kasutusele votta meetmed, mis vadhendaksid peakatlamaja toimimisega seotud infosilisteemide
katkestuste voimalikud tekkepdhjused. Infosiisteemide taastamiseks on pistitatud eesmark saada need
uuesti toole hiljemalt 8 tunni jooksul parast katkestuse algust (RTO=8h). See jitaks piisavalt aega
vajalikeks muudeks tegevusteks, et kogu teenus t66le saada maksimaalselt 24 tunni jooksul.

2.1.4 Aktsepteeritava turvataseme maaramine

AS Soojus juhatus hindas, et tulenevalt piiratud ressurssidest ning ldhtudes olulisuse printsiibist,
aktsepteeritakse vaikimisi kdik viga madalad ja madalad riskid. Tdiendavaid investeeringuid kaalutakse
alates riskitasemest R3 - Koérge risk (vt. ,IT riskianaliiiisi koostamise juhend ETOdele“, tabel 4
Riskiklasside kirjeldused) .



3 IT riskianaliiiis ja riskide hindamine

3.1.1 Kriitiliste tegevuste toimimise jaoks vajalike infosiisteemide maaratlemine

Jargmises tabelis on esitatud toimepidevuse riskianaliiiisist ja muudest juhtkonna poolt tehtud
riskijuhtimisotsustest saadud sisend kriitiliste infovarade méaratlemiseks. Jargnevalt teostatud analiitisi
kdigus tuvastati, et peakatlamaja toimimisega on seotud neli erinevat infostlisteemi. Kdik need stisteemid
ei ole tingimata vajalikud tdo6le saada, sest katlamaja vdib toimida ka mittetdieliku IT funktsionaalsusega,
tootmisandmete statistika olemasolu ei ole kriitiline funktsionaalsus ja arvete genereerimiseks vajaliku
info saab hiljem sisestada ka kasitsi.

Igale infosiisteemil on mairatud infosiisteemi omanik. Infosiisteemi omanik on ettevotte tootaja, kes
vastutab selle protsessi toimimise eest, millega antud infosiisteem kdige rohkem seotud on. Infosiisteemi
omanik on tldjuhul dripoolelt. Infosiisteemi omanik vdib delegeerida infosilisteemiga seotud infovaradega
tehtavad toimingud kas vastava ariiiksuse tootajale voi IT tdotajale, kuid vastutus infosiisteemi toimimise
eest jaab endiselt infosiisteemi omanikule.

Antud naite korral olid infosiisteemide omanikud maaratud riskianaliiisile eelneva IT varade kaardistuse
kaigus (Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Infosiisteemd). Riskianaliiiisi kdigus kontrolliti
ule, kas omanikud on oma kohustustest teadlikud.

Kriitilise tegevuse séltuvus infosiisteemist méarati kasutades jargnevat skaalat :
1 - sdltuvus ei ole eriti oluline

2- s6ltuvus on oluline, aga on olemas alternatiivne lahendus

3 - so6ltuvus on Kkriitiline

Kriitilise Kriitilise
Kriitiline t.eg.e vuse Infosiisteemi Teenu.se Kasutajad/ te~gevuse
tegevus toimimiseks kirjeldus PELCOIEY) omanik soltuvus
vajalik asukoht infosiisteemist/
infosiisteem IKT teenusest
Peakatlamaja . Pohisilisteem katlamaja s .
toimimine TOOtl’fllS- £65 juhtimiseks 24h | 8h Pohiasukoht Tootmisjuht 3
infosiisteem
Peakatlamaja . Paasukaardil pohinev s .
toimimine U‘ksekaardl— juurdepazsusiisteem 24 h 8h Pohiasukoht Haldusjuht 1
silisteem
Peakatlamaia Tarkvara, mis kogub
akatiamaj Soojus- tootmisandmeid 24h | 8h Pohiasukoht | Tootmisjuht 2
toimimine .
arvestuse andmelao jaoks
tarkvara
Peakatlamaia Katla sisendi koguste
e ] Kaalu- reguleerimine ja 24 h 8h Pohiasukoht Tootmisjuht 2
toimimine
programm kontroll
Automaatikaseadme
Peakatlamaia andurite t60 juhtimine Automaatika
toimimine ] ja tulemuste 24h | 8h Pohiasukoht osakonna 3
To6stus- edastamine juhataja
automaatika | tootmisinfosiisteemi
SCADA

Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Kriitilised stisteemid



Tabel on kirjeldatud IT riskianaliiiisi koostamise juhendi lisas 1 Elutdhtsa teenusetoimepidevust
mojutavad infoslisteemid.

3.1.2 Infostlisteemidega seotud infovarade leidmine

Jargnevas ndites teostatakse ainult IT riskianaliilisi esimene iteratsioon, ldhtudes ainult tuvastatud
peakatlamaja toimimisega kriitilises s6ltuvuses olevaid infosiisteemidest, milleks on Tootmisinfoslisteem
ning todstusautomaatika SCADA siisteem.

Riskianaliitisi tuleks praktikas korrata ka nende infosilisteemidega, millest kriitiline tegevus otseselt ei
soltu ja mis ei pdhjusta otseselt teenuse pikaajalist katkemist, kuid vdivad sisaldada olulisi kahjusid
seoses konfidentsiaalsuse ja tervikluse kaoga. Antud niite puhul on selleks Soojusarvestuse tarkvara, mis
sisaldab klientide andmeid ning mille alusel arvutatakse vilja klientidele esitatavad arved.

Lahtudes infovarade kaardistusest, IT osakonna halduses olevast infoslisteemide dokumentatsioonist ja
intervjuudest IT tootajatega, tdideti dra tabel, mille aluseks on IT riskianaliiiisi koostamise juhendi lisa2
Infosiisteemidega seotud infovarad.

Kriitilise tegevuse Infosiisteemi Teenuse pakkuja/
Kriitiline teg i ks vajalik i ks vajalik Infovara kirjeldus MTD RTO asukl:)ht : Kasutajad/ omanik
infoslisteem infovara
Server, millele on paigaldatud tootja
Peakatlamaja toimimine Linux server . paig ) 24h 8h Korpus | Serveriruum [V&rguadministraator|
Tootmisinfostisteem poolt tootmistarkvara
Peakatlamaja toimimine |Tootmisinfosiisteem Tootmistarkvara Spetsiaaltarkvara 24h 8h Korpus | Serveriruum |Tootmisjuht
Peakatlamaja toimimine - . Arvutivérk Katlamaja arvutivdrk 24h 6h Korpus | V&rguadministraator|
Tootmisinfosiisteem
Operaatori tédjaam slisteemi
Peakatlamaja toimimine . . Windows 7 téojaam P ) 24h 8h Operaatoriruum Operaator/IT
Tootmisinfoslisteem halduseks
Peakatlamaja toimimine . . Sisemine tulemiiir Tootmisvorgu ja kontorivorgu vahel |24 h 8h Korpus | Serveriruum [V&rguadministraator|
Tootmisinfosiisteem
Peakatlamaja toimimine . . Vorguseadmed Katlamaja arvutivdrgu vorguseadmed |24 h 8h Serveriruum Vdrguadministraator,
Tootmisinfosiisteem
Peakatlamaja toimimine Automaatikaseadmed Katlamaja opereerimiseks 24h 6h Korpus | Peaautomaatik
! T66stusautomaatika SCADA kasutatavad t66stusseadmed P
Toostusseadmete programmid ja
Peakatlamaja toimimine |__ . . Kontrollerite tarkvara . prog ) 24h 6h Korpus | Peaautomaatik
Too6stusautomaatika SCADA pdhivara
Peakatlamaja toimimine |__ . . Arvutivark Katlamaja arvutivork 24h 6h Korpus | Vérguadministraator|
To0stusautomaatika SCADA
. T ~ " Korpus | . .
Peakatlamaja toimimine |__ . . Vérguseadmed SCADA vorguseadmed 24 h 6h Vérguadministraator|
ToOstusautomaatika SCADA seadmekapp

Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Kriitilised infovarad.

Infosiisteemi toimimiseks vajalike infovarade mairamisel voib sarnased infovarad, mille moju
infostlisteemile on sarnane ja millel on ihine omanik, grupeerida kokku iihise nimetaja alla.

Niimoodi tekitati tabelisse kirje ,Vorguseadmed®, kuigi infovarade inventuuris on kirjeldatud iga
vorguseade omaette reana.

Infovara omanik on ettevdtte tdotaja, kellele on maaratud vastutus infovara turvalisuse ja hoolduse eest.
Infovara omanik voib, aga ei pruugi olla sama isik, kes on infosiisteemi omanik. Antud naite puhul IT
infrastruktuuri eest vastutus delegeeritud IT osakonda.

Uks infovara vdib olla oluline komponent mitme infosiisteemi jaoks (antud niite puhul on selleks
JArvutivork”), sellisel juhul maarab infovara MTD ja RTO vaartused koige vaiksemate lubatud

parameetritega infosiisteem (antud naite puhul , Té6stusautomaatika SCADA" .

3.1.3

Ohtude tuvastamine

Ohtude tuvastamisel otsustati antud ndiite korral tugineda jargmisele kompaktsele ohtude registrile ja
analtiisida stistemaatiliselt tikshaaval 1abi koik eelnevald kaardistatud kriitilised infovarad.

* fiisiline kahjustus
* loodussiindmus



* elektrikatkestus

* vorgukatkestus

* tarkvaraviga

* riistvara viga

* seadme rike

* kiiberriinne

* flsiline riinne

* Kkasutajaviga

* administreerimisviga

» vilise teenusepakkuja viga

Juhul, kui infovarasid on palju voi ohtude register on liiga mahukas, kasvab véimalike kombinatsioonide
arv Kiiresti liiga suureks ja nende formaalne kirjeldamine ja analiiiisimine tabeli kujul muutub liiga
toomahukaks. Sellisel juhul on otstarbekas tabelisse kanda ainult eelneva ajuriinnaku kaigus reaalsete
ohustsenaariumitena tunduvad infovara ja ohtude kombinatsioonid.

Tulemused kanti jargmisse tabelisse, mille aluseks on IT riskianaliiiisi koostamise juhendi lisa 5
Elutidhtsa teenuse osutaja infosiisteemidega seotud riskid (tdidetakse veerud ,Oht“ ja ,Mojutatud
infostlisteemid ja infovarad“).



Tagajargede hinnang

Oht (siindmus v3i asjaolu, mis vaib D=
s infosiisteemid ja Norkused Raskeim tagajarg Téendosus| K | T | S Tj
pohjustada katkestust) B
infovarad = = e R
fuusiline kahjustus Linux server 2 Ja | Ei | Ei B
loodussiindmus Linux server 2 Ja | Ei |Ei B
elektrikatkestus Linux server 3 Ja | Ei |Ei B
vorgukatkestus Linux server 2 Ja | Ei | Ei B
tarkvara viga Linux server 3 Ja|Ja|lJa B
riistvara viga Linux server 3 Ja | Ei | Ei A
seadme rike Linux server 1 Ja | Ei | Ei A
. Katte saadud administraatoridiguste '
R Linux server ) o ) Ja | Ei|Ja D
kiberriinne uuendamata tarkvarakomponendid pahatahtlik drakasutamine 2
fiitsiline rinne Linux server 2 Ja | Ei |Ei B
kasutaja viga Linux server 1 Ja|Ja|Ei A
administreerimisviga Linux server 3 Ja|Ja|Ei B
vilise teenusepakkuja viga Linux server 1 Ja | Ei | Ei B
flitsiline kahjustus Tootmistarkvara 0
loodussiindmus Tootmistarkvara 0
elektrikatkestus Tootmistarkvara 3 Ja | Ei |Ei R2
vorgukatkestus Tootmistarkvara 3 Ja | Ei |Ei B R2
. . Valed kdsud automaatika juhtimisel
tarkvara viga Tootmistarkvara R o . ) . Ja|lJa|lJa D
testimata uuendused pdhjustavad sisteemide havimise 2 R3
riistvara viga Tootmistarkvara 0
seadme rike Tootmistarkvara 0
Stisteemi konfiguratsiooni ja
Tootmistarkvara andmetega manipuleerimine Ja | Ja | Ei D
kiiberriinne uuendamata tarkvarakomponendid pdhjustab stisteemide havimise 1 R3
flusiline riinne Tootmistarkvara 0
kasutaja viga Tootmistarkvara 3 Ja | Ei | Ei B R2
administreerimisviga Tootmistarkvara 3 Ja | Ei | Ei B R2
Tanu andmete ja konfiguratsiooni
valise teenusepakkuja viga Tootmistarkvara tahtmatule kustutamisele tekib Ja | Ei C
inimliku eksimuse vgimalikkus pikaajline katkestus 3 Ja R3
flitsiline kahjustus Arvutivark 3 Ja | Ei |Ei B R2
loodussiindmus Arvutivérk 2 Ja | Ei | Ei B
elektrikatkestus Arvutivork 0
vorgukatkestus Arvutivork 3 Ja | Ei | Ei B R2
tarkvara viga Arvutivork 0
riistvara viga Arvutivérk 3 Ja | Ja | Ei B R2
seadme rike Arvutivérk 3 Ja | Ei |Ei B R2
kiiberriinne Arvutivork 2 Ja | Ei | Ei C R2
flusiline riinne Arvutivérk 3 Ja | Ei |Ei B R2
kasutaja viga Arvutivork 0
administreerimisviga Arvutivork 3 Ja | Ei | Ei B R2
vilise teenusepakkuja viga Arvutivork 2 Ja | Ei | Ei B
flusiline kahjustus Windows 7 té6jaam 4 Ei| gl Ei A R2
loodussiindmus Windows 7 t6jaam 3 Ei | Ei | Ei A
elektrikatkestus Windows 7 té6jaam 4 Ei | Ei |Ei A R2
vorgukatkestus Windows 7 té6jaam 3 Ei [ Ei | Ei A
tarkvara viga Windows 7 té6jaam 4 Ei | Ei | Ei A R2
riistvara viga Windows 7 t 4 Ei | Ei [Ei A R2
seadme rike Windows 7 té6jaam 3 Ei | Ei | Ei A
Toojaama kasutamine hiippelauana
Windows 7 té6jaam kasutaja ettevaatamatus, uuendamata |kriitilistesse sisteemidesse C
kiberriinne tarkvarakomponendid tungimiseks 4 Ei | Ei[Ja R3
fliusiline rinne Windows 7 té6jaam 4 Ei | Ei [Ei A R2
kasutaja viga Windows 7 té6jaam 4 Ei | Ei[Ja A R2
administreerimisviga Windows 7 to6jaam 3 Ei [ Ei[Ja A
vilise teenusepakkuja viga 0
fuusiline kahjustus Sisemine tulemiiir 2 Ja | Ei | Ei B
loodussiindmus Sisemine tulemuiir 2 Ja | Ei | Ei B
elektrikatkestus Sisemine tulemuir 3 Ja | Ei | Ei B R2
vorgukatkestus Sisemine tulemuitir 2 Ja | Ei | E B
tarkvara viga Sisemine tulemuir 3 Ja | Ei |Ja B R2
riistvara viga Sisemine tulemiiir 3 Ja | Ei | Ei B R2
seadme rike Sisemine tulemuir 3 Ja | Ei | Ei B R2
kiiberriinne Sisemine tulemuir 2 Ja | Ei|Ja C R2
fliusiline riinne Sisemine tulemuir 2 Ja | Ei | Ei B
kasutaja viga Sisemine tulemuir 0
administreerimisviga Sisemine tulemiiiir 3 Ja | Ei | Ja B R2
vilise teenusepakkuja viga Sisemine tulemudr 0
fuusiline kahjustus Vorguseadmed 3 Ja | Ei | Ei A
loodussiindmus Vorguseadmed 3 Ja | Ei | Ei A
elektrikatkestus Vorguseadmed 3 Ja | Ei | Ei A
vorgukatkestus Vorguseadmed 2 Ja | Ei | Ei A
tarkvara viga Vorguseadmed 2 Ja | Ei | Ei A
riistvara viga Varguseadmed 3 Ja | Ei | Ei A

Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Riskitabel



3.1.4 Norkuste tuvastamine ja tdendosuse hindamine

Tootades eelnevalt koostatud riskitabeliga edasi, analiilisiti iga konkreetse infovara ja ohutiiiibi
kombinatsiooni korral infovara véimalikke noérkusi selle ohu vastu ning selle tulemusena tdideti ara
Riskitabeli veerg , Tdendosus” vastavalt juhendi tabelile 2 Ohu realiseerumise tdendosuse kriteeriumid.

3.1.5 Tagajargede hindamine

Kasutades endiselt sama riskitabelit, elimineeriti sealt read, mille riskistsenaariumi tdendosust peeti
olematuks. Ulejadnud riskistsenaariumite korral hinnati intsidendi tagajiargedest tulenevaid kahjusid
vastavalt juhendi tabelile 2 Ohu realiseerumise tagajdrgede kriteeriumid. Tagajirgede hindamisel
arvestati ka ohu mojudega infovara kdideldavusele, terviklusele ja konfidentsiaalsusele.

Taideti riskitabeli tagajargede hinnangu veerud K, T, Sja Tj .

3.1.6 Riskitaseme mootmine

Tagajarje ja Toendosuse kombinatsioonina leiti riskistsenaariumile riskiklass (R1 - R5 ) . Koérgema
riskireitingu saanud riskistsenaariumite omavaheliseks vordluseks ja tdiendavaks analiiiisiks
dokumenteeriti tabelis infovaraga seotud ndrkused antud ohu vastu ja lisati detailne mju kirjeldus, mis
voib intsidendi puhul juhtuda. On loomulik, et tiiendava analiiiisi kdigus voivad kas tdendosuse voi
tagajargede reiting ning seeldbi ka riskiklass muutuda. Vastavad muudatused kanti ka riskitabelisse.
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4  Riskikasitlus

Riskikasitlusplaani koostamise aluseks voeti Riskitabelis tuvastatud riskistsenaariumid, mille riskiklass
iiletas aktsepteeritavate riskide lavendi (antud naite puhul riskiklassid R3, R4 ja R5).

Riskikasitlusplaan vormistati vastavalt juhendi lisale 7 Riskide loetelu koos turvameetmete rakendamise
kavaga.

Meetme
Risk Riskiklass Meede kendamise eest | Téhtaeg

Linux tarkvarakomponetide update, serveri s
Kiiberriinne Linux serveri vastu R3 tehtavate muudatuste monitooringu 5000] IT juht ASAP
sisseseadmine

Koik live-siisteemi muudatused peavad
Tootmistarkvara tarkvara viga R3 labima muudatuste halduse protsessi, 50 000] IT juht 1.07.2016
tekitada testkeskkond

Tootmistarkvara versiooniuuendus, mis Teostataks
Kiiberriinne tootmistarkvara vastu R3 . K . . 130 000] IT juht e taiendav
sisaldab ka teadaolevaid turvaparandusi

analiiiis
Koik live-siisteemi muudatused peavad
. . . . o labima muudatuste halduse protsessi, piirata .

Vilise teenusepakkuja viga tootmistarkvara konfigureerimisel |R3 L . 50 000] IT juht 1.07.2016
valise teenusepakkuja juurdepéas
tootmiskeskkonnale
Piirata administreerimiseks kasutatava

Kiiberriinne administreerimiseks kasutatava to6jaama vastu |R3 toojaama paas internetti, 1000] IT juht ASAP
tarkvarakomponentide uuendamine,
Votta kasutusele meetmed seadmete Automaatika

Automaatikaseadmete fiitisiline kahjustumine R3 paremaks margistamiseks ja kaitseks 1 000|osakonna ASAP
kuumuse ning niiskuse eest juhataja
Kontrollerite tarkvara uuendus, piirata Automaatika

Kiiberriinne SCADA kontrollertarkvara vastu R3 . s 20 000|osakonna 1.03.2016
juurdepaas seadmetele juhataja

Tabel: Naidisettevotte_riskide_kaalutlemine.xls - Riskikasitlusplaan

Riskikasitlusplaani tdiendati konkreetselt sdnastatud riskikdsitlusmeetmega, samuti anti hinnang
meetme eeldatavale maksumusele. AS Soojus juhtkond kinnitas riskikasitlusplaani, misjarel maaratati
igale meetmele selle rakendamise tdhtaeg ja vastutaja ning eraldati selleks vajalikud ressursid. Séltuvalt
meetme maksumusest véidakse ka valida mdni muu riskikésitlusmeetod, antud juhul otsustati 1dbi viia
tdiendav analiilis tootmistarkvara versiooniuuenduse otstarbekuse kohta. K&ik  tehtud
riskikasitlusotsused dokumenteeriti riskikasitlusplaanis ja kinnitati juhatuses
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