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Euroopa Liidu struktuuritoetuse toetusskeem ,,Infoiithiskonna teadlikkuse tdstmine” (edaspidi ka
toetusskeem) alustas tegevust 6. juunil 2015, mil majandus- ja taristuminister kehtestas meetme
,Nutika teenustetaristu arendamine® tegevuse ,,Infotihiskonna teadlikkuse tdstmine”! raames toetuse
andmise tingimused infoiihiskonna teadlikkuse tdstmiseks? (edaspidi ka toetusskeemi tingimused).
Toetusskeemi rakendusasutus on Majandus- ja Kommunikatsiooniministeerium (MKM) ning
elluviija Riigi Infosiisteemi Amet (RIA).

Toetusskeemi kogumaht on 5 miljonit eurot ja seda rahastatakse EL struktuuritoetusest (sellest 85%
ehk 4,25 miljonit eurot Euroopa Regionaalarengu Fondist). Tegevused viiakse ellu vastavalt
rakendusasutuse kinnitatud iga-aastasele tegevuskavale aastatel 20152023 (abikdlblikkuse periood:
6.6.2015-30.6.2023). Elluviidavate tegevuste tulemusel kasvab riigiasutuste, iiksikisikute ja
ettevotjate teadlikkus ning teadmus infoithiskonnast ning kinnistub veelgi Eesti edumeelse e-riigi
maine. See omakorda aitab kaasa teenustetaristu nutikale ja turvalisele kasutamisele, toimimisele
ning kasutuselevotule. Toetusskeem ldhtub infoiihiskonna arengukava 2020 ning struktuurivahendite
rakenduskava eesmérkidest ja prioriteetidest.

Toetusskeemi tegevuskava aastateks 2017 — 2018 Kkinnitas rakendusasutus ministri kaskkirjaga
juunikuus® ning muutis tegevuskava detsembris* (lisati kaks uut projekti ja RIA ettepanekul vdeti
vilja liks projekt ja korrigeeriti osa tegevuste nimetusi, kirjeldusi, maksumusi, ajaraami ja vastutajate
nimesid). Aruanne on koostatud ldhtuvalt viimasest tegevuskavast.

Koos tegevuskava muudatusega muutis rakendusasutus detsembris sama késkkirjaga ka toetusskeemi
eelarve jaotust erinevate tegevuste vahel (suurendas tirituste/koolituste korraldamiseks ettendhtud
vahendeid teiste tegevuste jaoks planeeritud vahendite arvelt) ja toetusskeemispetsiifiliste
véljundindikaatorite oodatud saavutustasemeid. Muudatus pdhines toetusskeemi senise elluviimise
kogemusel ja tegelikul vajadusel, 1ahem info on toodud késkkirja seletuskirjas.

L Meetme nr 11.2 tegevus nr 11.2.2 vastavalt struktuuritoetuse seaduse § 12 16ike 3 alusel antud Vabariigi Valitsuse korraldusele
.., Perioodi 2014-2020 struktuuritoetuse meetmete nimekirja “ kinnitamine *

2 Majandus- ja taristuministri 06. juuni 2015.a késkkiri nr 15-0150 ,, Toetuse andmise tingimused infoiihiskonna teadlikkuse
tostmiseks”

3 Ettevétlus- ja infotehnoloogiaministri 16.juuni 2017.a kdskkiri nr 1.1-1/17-13

4 Ettevotlus- ja infotehnoloogiaministri 05.detsembri 2017.a késkkiri nr 1.1-1/17-248



Ulevaade 2017. aasta tegevustest

1. Uuringud ja analiiiisid

Aasta jooksul valmis kolm uuringut/analiitisi:

Veebruarikuus valmis elD kasutajatoe analiiiis °, millest tulenevad ettepanekud elD
kasutajatoe paremaks korraldamiseks. Analiiiis leidis, et eID kasutajatugi on olnud pigem
hidsti korraldatud ja toe mahtude vidhendamine 14bi protsesside optimeerimise annaks vaid
norga tulemuse. Analiiiisi tulemusena tuvastati 22 mojurit, mis mahtude tekkimist mojutavad
ja tootati vilja 24 soovitust nende mojurite moju vihendamiseks. Analiiiisi tulemusi arvestas
RIA muuhulgas uue elD kasutajatoe hanke ettevalmistamisel.

Novembris valmis nutiseadmete kasutajate turvateadlikkuse ja turvalise kiitumise
kordusuuring®, mille peaecesmirk oli anda iilevaade 6-aastaste ja vanemate Eestis elavate
nutiseadmete kasutajate turvateadlikkusest ja turvalist kditumist puudutavatest aspektidest
Eesti elanike suhtes esinduslikus uuringus, vorrelda tulemusi 2014. aastal 14bi viidud sarnase
uuringu’ tulemustega ning analiiiisida viimase kolme aasta jooksul toimunud muudatusi
elanike nutiseadmete turvalise kasutamise alases teadlikkuses ja kaitumises. Kuivord uuring
toukus NutiKaitse 2017 algatusest, mida juhtis Vaata Maailma SA, vorreldi uuringu analiiiisis
muuhulgas nutiseadmete kasutamise vastavust NutiKaitse 2017 algatusel sonastatud viiele
kuldreeglile. llmnes, et viiksemate eranditega on sdilinud vdi monevorra paranenud
kéditumine ja teadlikkus kd&igi Kkuldreeglite suhtes (ekraaniluku kasutamine, paroolide
motlematu mittejagamine, rakenduste paigaldamine ametlikust poest, nutiseadme tarkvara
uuendamine ja mobiil-ID kasutamine), erandina jagatakse ligipddsuinfot ja paroole pisut enam
(nt pereliikmete ja sopradega). Suurimaks probleemiks on jétkuvalt inimeste madal riskitaju,
mis on kolme aasta taguse ajaga vorreldes veelgi langenud ja suurenenud on nende
nutiseadmete kasutajate osakaal, kes ei tunne end kiibermaailmas ohustatuna.

Eesistumisega seotud tegevuste raames viidi 1dbi e-riigi alase ministrite deklaratsiooni
sisendite projekt. Lepingu raames loodi Euroopa Liidu eesistumise raames toimuval EL
ministrite mitteametlikul e-riigi teemalisel kohtumisel heakskiidetud e-riigi alase Tallinna
deklaratsiooni sisendid: koostati deklaratsiooni mottepaber, korraldati Briisselis timarlaud
juhtivate e-riigi ekspertide ja osapooltega saamaks sisendit deklaratsioonile, korraldati online-
kaasamisprotsess®, kaasamaks sisendi saamiseks laiemat ringi osapooli, samuti anti jooksvalt
tagasisidet deklaratsiooni tekstile ning korraldati oktoobris eesistumise raames toimunud e-
valitsemise konverentsil vastavateemaline paneeldiskusioon.

5 Avaldatud RIA kodulehel, otseviide: https://www.ria.ee/public/toetusskeem/uuringud/el Dkasutajatoeanalyys.pdf [26.01.2017]

6 Avaldatud RIA kodulehel, otseviide: https://www.ria.ee/public/toetusskeem/nuti-uuring2017_aruanne.pdf [26.01.2017]

7 Avaldatud RIA kodulehel, otseviide:
https://www.ria.ee/public/Programm/Nutiseadmete_kasutajate_turvateadlikkuse_ja_turvalise_kaitumise_uuring_ ARUANNE_2014
LUHI2.pdf [26.01.2017]

8 Vit https://ideas4digitalgov.eu/ [26.01.2017]



2. Juhendmaterjalid ja raamistikud

Aasta jooksul toimus e-Eesti rahvusvahelise maine edendamise tegevuskava® piloteerimine.
Selleks olid 2016. aasta 1opus kokku lepitud prioriteetsed tegevused tegevuskava elluviimise
esimeseks aastaks. Markimisvédrseimad tegevused, mis tegevuskava elluviimise esimesel aastal
(2017) ellu viidud said, olid rahvusvahelise monitooringu korraldamine ja analiiis ning selle
regulaarne tutvustamine seotud osapooltele (juhtriihma liikmetele); e-Eesti maine koneisikute
arendamine (koolituste labiviimine) ning neile abimaterjalide loomine; e-Eesti olulisemaid valdkondi
puudutavate teadmusmaterjalide (KKK-d ja faktilehed) loomine ja/vdi ajakohastamine ° ;
organisatsioonide omavahelise koost6d tihendamine ja iihise infojagamiskeskkonna loomine ja
haldamine (sotsiaalmeedia grupp); seotud osapooltele suunatud e-Eesti maine tegevuste uudiskirja
loomine ja levitamine. 2017. aasta 16pus e-Eesti maine tegevuskava ajakohastati vastavalt pilootaasta
kogemusele ning loodi ajakohastatud tegevuskava elluviimiseks aastatel 2018-2019. Ajakohastatud
tegevuskava ja sellest tulenevate tegevuste elluviimise iilesanne anti iile tegevuskava elluviimise
koordinaatorirolli iilevdtjale, Ettevotluse Arendamise Sihtasutusele (EAS), tdpsemalt e-Estonia
Showroom'ile.

Selle projekti néol oli tegemist ainsa juhendmaterjali/raamistikuga, mis toetusskeemist 2017. aastal
ellu viidi. Toetusskeemi tegevuskavas olnud X-tee protokolli standardi ettevalmistamise projekti
elluviimiseks korraldati kaks hanget, mis mdlemad ebadnnestusid (téhtajaks ei saabunud {ihtegi
pakkumust) ning RIA otsustas projektist toetusskeemi tegevuskavas sellisel kujul loobuda.

3. Uritused
2017. aastal toimus toetusskeemist kokku 59 iiritust-koolitust, millest vottis osa iile 2900 inimese.

Tark e-riik sarjas toimus kokku 56 iiritust ja koolitust. Ule poole iiritustest (33 tk) moodustasid
koolitused ja  koolitusseminarid  (infoturbe valdkonna koolitused, koolitused X-tee
andmeteenuste/liideste arendajatele, e-Eesti koneisikute ja IT-juhtide koolitusseminarid). Uks
suuremaid Tark e-riik sarja tiritusi oli RIA sisustatud konverents ,,Kiiberturvalisuse olevik ja tulevik®,
mis toimus 26. aprillil. Konverents oli piihendatud 2007. aastal toimunud ulatuslike kiiberriinnete
aastapdevale, konverentsil késitleti kiiberriinnete evolutsiooni viimase 10 aasta jooksul ning arenguid
ja suundumusi kiiberpoliitika(te) kujundamisel. Lisaks toimusid juba traditsiooniks saanud X-tee,
RIHA, arhitektuurindukogu, IT juhtide ja kiiberturbe ekspertide vorgustikuiiritused ning mitmed
infopdevad, nt eesti.ee, RIHA, X-tee, elD ja usaldusteenuste valdkonnas.

Lisaks Tark e-riik sarjale viidi ellu jargmised tiritused:

e CERT-EE siimpoosion 2017 toimus Tallinnas VVaba Lava hoones 29.-30. mail RIA sisulisel
juhtimisel ja sellel osales iile 260 inimese, kellest iile 140 olid vélismaalased. Stimpoosioni
ndol on tegemist traditsiooniks saanud iga-aastase iiritusega, mis toob kokku kiiberturbe
eksperdid koikjalt maailmas.

e E-valitsemise konverents leidis aset ajavahemikul 4.-6. oktoobril Tallinnas Eesti ELi
Noukogu eesistumise raames ja koosnes mitmest MKMi sisulisel juhtimisel korraldatud

9 Materjalid on iileval RIA kodulehel https://www.ria.ee/ee/e-eesti-maine-edendamine.html [26.01.2017]
10 Materjalid avaldatud EASi lehel https://e-estonia.com/toolkit/ [26.01.2017]



kiilgnevast iiritusest: 4. oktoobril kohtusid riikide Cl10d*!, 5. oktoobril korraldati Maarjamie
lossis ministrite ja ClO-de pidulik Shtusook, millega samaaegselt leidis Mustpeade majas aset
konverentsikilaliste tervitus-vastuvott; 6. oktoobril toimusid Kultuurikatlas kui Eesti EL
eesistumise ametlikus siindmuste toimumispaigas paralleelselt ministrite kohtumine
"Ministerial meeting" ja konverents "Ministerial eGovernment Conference"*2. Uritustel osales
viahemalt 480 inimest.

e 19.-20. oktoobril viidi Justiitsministeeriumi poolt korraldatud eesistumise konverentsi "Futur-
e-Justice" paralleeliiritusena Kultuurikatlas 1dbi e-6iguskeskkonna valdkonna ideehéikaton
"ldea Garage: e-Justice"*®, mille eesmirk oli leida valdkonna aktuaalsetele probleemidele
sobivaid IKT-lahenduste ideid ning luua iirituse jooksul ideedest klikatavad prototiiiibid.
Idechikatonil osales 67 inimest ja selle tulemusel arendati 4 ideed — DraftHUB, Leagle, Peter
the LawBot ja Eurovisor, millega jouti visuaalsete prototiilipideni. Esimese koha auhinna
voitis Eurovisor ning konverentsi publiku lemmikuks osutus DraftHUB.

Aasta 10pu seisuga oli kdimas ka uue RIHA koolituste projekt, kus valmis iihe testgrupi peal 1dbi
testitud koolitusmaterjal (koolitused toimuvad 2018-2019) ja tehti 2018. aastal toimuvate {irituste-
koolituste ettevalmistusi.

4. Teavitustegevused

Aasta jooksul joudis 16pule neli teavitusprojekti. Eesistumisse panustas otseselt kaks videoprojekti:
juulis valmis andmete vaba liikumist tutvustav video!4, mida MKM kasutas 17. juulil toimunud
eesistumise konverentsil "The Digital Single Market Conference™; septembris valminud Eesti
kiiberturvalisuse arengut 2007-2017 kisitlevat videot™ kasutas RIA 15. septembril aset leidnud
eesistumise konverentsil "EU Cyber Security Conference 2017". Mdlemast videost on valminud nii
pikad kui lithikesed versioonid, mis on universaalselt kasutatavad (ja teadaolevalt ka kasutatud)
kohtumisel, konverentsidel jms. Videomaterjalide loomine jétkub 2018. aastal: valmimas on e-Eesti
tildine tutvustav video, samuti kuulutati 2017. aastal vilja hange Eesti e-tervise lugu tutvustava video
loomiseks ja tootmiseks.

Koostoos NutiKaitse 2017 algatusega viidi 10pule nutiseadmete turvalise kasutamise
teavituskampaania®®. Teavituskampaania viidi libi kaheosalisena, kus esimene osa toimus oktoobris
2016 ning teine osa mais 2017. Kampaania tugines viie pohilise nutiturvalisuse sonumi levitamisele
(NutiKaitse 2017 partnerite vahel kokku lepitud) ja selle tulemusel toodi nutiturvalisuse teema
rohkem avalikkuse ette, kampaania aitas teadvustada nutiseadmetega seonduvaid riske ja
propageerida nutiseadmete turvalise kasutamise praktikaid. Kampaania teise osa keskmes olnud
nutiseadmete turvalise kasutamise testi (testi tditis pea 12 000 inimest) tditis veatult 71% testis
osalejatest ning kampaania II osa 16pus PR-tegevuste {ihe osana ldbiviidud kolme kiisimusega
omnibus-uuring niitas, et nutiseadmete turvalise kasutamise praktika on levinud: 90% inimestest

1Vt ka https://iwww.eu2017.ee/et/political-meetings/cio-de-kohtumine [26.01.2017]

12 Vit ka https://www.eu2017.ee/et/political-meetings/e-valitsuse-konverents [26.01.2017]

13 Vit ka http://garage48.org/events/e-justice [26.01.2017]

14 Videod avaldatud mh ka RIA YouYube’is: https://www.youtube.com/watch?v=6jKQwI1DP-0A (ingliskeelne subtiitritega liihem
video) ja https://www.youtube.com/watch?v=dSuOwWNpHKWQ (ingliskeelne pikem video eestikeelsete subtiitritega) [26.01.17]

5 Videod avaldatud mh ka RIA YouYube’is: https://www.youtube.com/watch?v=68ylvWFF3a0 (ingliskeelne subtiitritega pikem
video) ja https://www.youtube.com/watch?v=BGYt3[Ytses (ingliskeelne subtiitritega lithem video) [26.01.17]

16 it ka http://nutiturvalisus.ee/ [26.01.2017]



viitis end kasutavat nutiseadmetel paroole ja ekraanilukke ning 62% viitis, et ei ole oma paroole
kellegagi jaganud. Need tulemused ldhevad suurusjarguliselt kokku ka novembris 2017 valminud
mahuka nutiseadmete kasutajate turvateadlikkuse ja turvalise kditumise kordusuuringuga (vt info
eespool), mille kohaselt 82% tdiskasvanutest kasutab ekraanilukku ning 58% ei ole oma paroole
jaganud. Omnibus-uuringule tuginedes jéi endiselt murekohaks paroolikaartide laialdane kasutamine
turvaliste autentimisvahendite asemel — ka see tulemus toetab novembrikuus valminud uuringust
selgunud tdsiasja, et inimestel on nutiseadmete kasutamisel endiselt madalat riskitaju. Kampaaniat
1abi viinud lepingupartner Tank Grupi AS tdi vélja, et kuna kditumismuudatuste esilekutsumine on
aeganoudev protsess, siis tuleks nutiturvalisuse teadlikkuse tostmise teavitustegevustega kindlasti
jatkata. Nutiseadmete kasutajate turvalise kaitumise ja turvateadlikkuse uuringu tulemused (vt
eespool) annavad aluse viita, et viis pohilist sdnumit ehk kuldreeglit on sihtrithmades kinnistunud.

Detsembrikuus 10ppes riigiportaal eesti.ece kommunikatsioonistrateegia loomine. Projekti eesmérk oli
aidata riigiportaali kommunikatsioon motestada terviklikuks strateegiliseks ldhenemiseks ning luua
eeldused, et sihtriihmadele suunatud kommunikatsioon oleks optimaalne, sihipdrane ja digeaegne.
Loodud kommunikatsioonistrateegia dokument sisaldab kommunikatsiooni 1dhtepositsiooni
kirjeldust, sonumi loomise ldhtealuseid erinevate sihtgruppideni joudmiseks, praktilisi juhiseid
kommunikatsioonitegevuste elluviimiseks ning piloot-kommunikatsiooniplaani.

Lisaks algatati veel iiks teavitusprojekt: 2017. aastal ldbiviidud hanke tulemusel sélmitakse 2018.
aasta alguses kolmeaastane leping avaandmete valdkonna edendamiseks.

Tekkinud probleemid ja nende lahendamiseks kasutusele voetud lahendusteed

Suuremaid probleeme toetusskeemi elluviimisel ei ole tekkinud, védiksemad probleemid on
lahendatud konkreetsete projektide ja lepingute raames.

Jatkuvalt on probleemiks inimeste {iritustel osalemise ebaiihtlus. Kuna iiritused on osalejatele tasuta,
el vOeta oma registreerimise tithistamist tosiselt (kas ei tulda kohale voi tiihistatakse registreering
liiga hilja), samuti on osal inimestest kombeks tulla iiritustele eelregistreerimata. Ehkki iiritustel ja
koolitustel osalemise protsent ei ole madal (on pea 90%), siis murekoht on selle protsendi koikumine
(2017. aastal 57 ja 115 protsendi vahel), mis teeb eelkdige keeruliseks toitlustusega (teatud iirituste
puhul ka majutusega) seotud teenuste tellimise. Kahjuks ei ole sellele probleemile endiselt ka viga
head lahendust ja kasutatakse jétkuvalt samu meetmeid: toitlustuse arvud {iritatakse kinnitada
viimasel hetkel ning, kus vdimalik, iiritab lepingupartner saada alltodvatjaga kokkuleppele, et tasuda
vastavalt tegelikult osalevate inimeste arvule; planeerimisel vaadatakse {ile varasema sarnase tirituse
osalusprotsendid, et prognoosida osalejate kditumist; tehakse tdiendavat teavitust ja tiritatakse
suurendada inimeste teadlikkust vajadusest registreerumist ja selle tithistamist tdsisemalt votta.

Tulenevalt MKMi dJigusosakonna tdhelepanekutest, et varasem toetusskeemi tegevuskava
kinnitamine kantsleri poolt ei ole 16puni Giguspérane, kuivord esialgne tegevuskava oli ministri
kiskkirja lisa, on 2017. aastal tegevuskava kinnitatud ministri kdskkirjaga. Ministri kaskkirja
kooskolastamine ja Kinnitamine aga on osutunud vdga aegandudvaks (nt 25. aprillil algatatud
tegevuskava joudis kinnitamisele 16. juunil) ja paljusid osapooli hdlmavaks protsessiks. Arvestades,



et toetusskeemi tegevuskava on vaja kinnitada iiks kord ja muuta vahemalt kaks, vahel ka kolm korda
aastas, et eelarvejaotus tegevuste tiilipide kaupa on kinnitatud ministri késkkirjaga ja et sisulisi
ettepanekuid tegevuskava kohta viimase tegevuskava ja selle muudatuse kooskdlastamise protsessis
ei tulnud ei MKMist seest ega ka kooskdlastusringil eelndude infosiisteemis, voiks MKM
toetusskeemi rakendusasutusena kaaluda protsesside optimeerimise ja halduskoormuse vahendamise
eesmairgil tegevuskava kinnitamise volitamist allapoole, néditeks asekantsleri tasemele.

Toetusskeemispetsiifilised indikaatorid ja nende tiitmine

Toetusskeemispetsiifiliste indikaatorite tiitmine seisuga 31.12.2017
Tegevus Sihttase  Sihttase ~ Tegelik Jaak
2018 2023 tase 2017  (sihttase 2023 -
16puks 16puks Iopuks  tegelik tase 2017)
Tegevus: Uuringute ja analiiiiside korraldamine -
infoiihiskonda puudutavate hindamiste, kontseptsioonide,

uuringute ja analiiiiside korraldamine, ldbiviimine ja tulemuste 6 6 6 0
levitamine

Tegevus: Juhendmaterjalide ja raamistike viljatootamine -

standardite, raamistike, metoodiliste juhendite ja 4 5 4 1

koolitusmaterjalide véljatodtamine ning levitamine

Tegevus: Urituste korraldamine -

koolituste, seminaride, td6tubade, infopidevade, konverentside ja 195 220 114Y7 106
kursuste ettevalmistamine, 1dbiviimine ning tulemuste levitamine

Tegevus: Teavitustegevuste ldbiviimine -

kommunikatsiooni- ja turunduskampaaniate, teavitustegevuste ja 10 14 8 6
esitluste kavandamine ja labiviimine

Toetusskeemispetsiifiline viljundindikaatorite koondnéitaja:

teadlikkuse tostmiseks ja teavitustegevusteks elluviidud 215 245 132 113
projektide arv

Toetusskeemi kulud olid 2017. aastal kokku 1 106 678,16 eurot.

Viljamakseid struktuuritoetusest toimus 2017. aastal kokku summas 993 585,61 (sh osaliselt 2016.
aasta kulud) eurot ning 147 868,49 euro ulatuses oli aasta 13pu seisuga sildfinantseeringust tasutud
kulusid (toetuse viljamakse toimub 2018. aastal). Solmitud hankelepingutelt on tekkinud ja kandmata
kohustusi aasta 10pu seisuga summas 436 282,32 eurot, lisaks sellele on iileval to6lepingutega seotud
kohustused.

Kohustuste ja lepingutega katmata eelarve jadk oli aasta 16pu seisuga 1 738 836,91 eurot.

17 Kokku 6150 osalejat (alates 2015)



