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1. Ummistusriinnete hulk kasvas ning sihiti ka meediakanaleid

See on teine jarjestikune kvartaliiilevaa-
de, milles me ei saa iile ega imber Eesti
ettevitete ja asutuste vastu suunatud
teenusetdkestusriinnetest (DDoS). Kui
tavapdrane tase on kiimmekond mérki-
misvaarset ummistusriinnet kuus, siis
augustis registreerisime neid 65 ja sep-

tembris 31.

Suurim riinnakulaine algas 16. ja Ioppes
19. augustil. Nende nelja paeva jooksul
riinnati 27 sihtmarki, mitut neist kordu-
valt. Riindajate tavapdrastele ,lemmiku-

nud rohkem kui tunni jooksul kattesaadav
Maksu- ja Tolliameti veebileht emta.ee
ning 17. augustil ndgime lthiajalisi kat-
kestusi SK ID Solutionsi teenustes, millest
soltuvad ID-kaadi, mobiil-ID ja Smart-ID
toimimine.

Jargmine pahatahtlike paringute ,laviin”
piilidis Eesti kiiberruumi ummistada 26.
augustil, mil riinnati kiimmet sihtmarki.
Uute sihtmérkidena piilidsid riindajad sel
korral maha votta ka Eesti meediaportaale.
Mdneks ajaks see neil ka Gnnestus - 26.
augusti hommikul olid rivist véljas Ohtule-
he, Postimehe ja Ekspress Grupi veebival-

Tallinnas toimunud kiiberdppusega Locked
Shields, siis augusti keskpaiga DDoS-kam-
paania algas samal pdeval, mil Narvas tei-
saldati punamonumente. Vdimalike ajen-
dite ritta voib lisada augustis kehtestatud
sissesdidupiirangu Schengeni viisaga Ve-
nemaa kodanikele ja Eesti jatkuva toetuse
Ukrainale. Olulist ega pikaajalist kahju ei
onnestunud riindajatel meie e-teenustele
siiski tekitada.

Pole pohjust arvata, et olukord Eesti kii-
berruumis lahikuudel rahuneb voi et um-
mistusriinnete hulk oluliselt vdheneks. See
seab kdrgemad ndudmised nii RIA-le kui ka

tele” valitsus.ee, president.ee, eesti.ee, jaanded. teistele e-teenuste osutajatele. Kui soovid

Eﬁl'ast'e'_'ge'tr'dn‘ee' rl(;isat?d\l/{st'td dseFl{..l:]?}"fl Septemb I i srreld hu- infot, kuidas end teenusetokestusriinnete
ants- ja transpordiettevdtted. Riinnete eptember oli augustiga vorreldes rahu- ooty aitsta loe vastavat juhendit véi kirju-

mahud olid kohati suured: néiteks pandi  likum, kuid keskmisega korvutades siiski

id.ee vastu suunatud ummistusriinnaku-  kordades aktiivsem ummistusriinnete kuu. ta cert@cert.ce.
te tipphetkel teele enam kui 80 000 paha-  Lisaks mainitud sihtmarkidele t6i Oppeaas-

tahtlikku paringut sekundis. ta algus mdned riinnakud koolide vastu.

Kaitsemeetmed, mis paastsid meid hal-
vimast aprillikuise DDoS-laine ajal, tegid W
seda ka augustis. Enamikel riinnakutel  Kui aprillis Eesti vastu suunatud ummis-

polnud mdju, kuid ménel juhul tekitasid tusriinnete laine oli tdenzoliselt seotud
need siiski probleeme. 16. augustil pol-

2. Petukirjad politsei nimelt
OLUKORD et kui inimene kirjas toodud meilile
kirjutab, saab ta edasised juhised,
Mo6dunud kvartalis saime véga palju  kuidas kohtumenetluse viltimiseks on
teavitusi inimestelt, kes olid saanud  ygimalik maksta ,trahv" ja siiiidistusest - Kui pead vdimalikuks, et tegemist on
ootamatu e'k!r!a pOlItSEI nlme!t, k00§ vabaneda, voidakse kiisida ka inimeste siiski ehtsa kirjaga, helista saatjale
manusega. Kirja teemareal oli sageli jsikuandmeid.Kirjad olid eestikeelsed (nt asutuse infotelefonile) ja kiisi ile.
»Konvokatsioon nr ..." ning kirjas infor-  ja ametliku ilme lisamiseks oli

seksuaalkuritegude  toimepanemise, |ogosid, samuti oli kasutatud Eesti Vastates kinnitad muuhulgas oma
lapsporno omamise ja muu taolise eest.  gigussiisteemiga périselt seotud e-posti kehtivust ja vdid ka tulevikus
Vahel oli kiri vormistatud kohtukutsena. v seotud olnud inimeste nimesid. petukirju saada

Kirja saajal paluti 48h jooksul saata oma  Samasuguse iilesehitusega kirju levib '
pohjendused kirjas olevale e-posti aad-  ka teistes riikides, nt Prantsusmaal ja
ressile. Inimesele kinnitati, et politseil | eedus; tegemist on rahvusvahelise

on iilevaade tema arvutis toimuvast ning  skeemiga, mida kurjategijad iiritavad
kirjale mitte reageerimisel jargneb ,viivi-  tg|keprogrammide ja muu tehnoloogia abil
tamatu vahistamine” ning toimepandud  kohalike oludega sobitada.

tegude avalikustamine. Ainuiiksi augus-

tis saime ligi sadakond teavitust selliste ;i nagu petukirjades sageli, piiti inimesi
kirjade kohta. hirmutada ja sundida kiirelt tequtsema

(kirjale vastama). Lisaks veidrale ja
m ebaloogilisele sisule on kirjades aga
muidki pettusele viitavaid tunnuseid:
Tegemist on jdrjekordse variatsiooniga ebaloomulik keelekasutus, ametiasutuste
petukirjadest, mille eesmark on ebakorrektsed nimed, ebausutav
andmepiiiik ja inimestelt raha vilja meiliaadress, millele tuleb vastata jne.
petmine. Uldiselt toimib see nii,

Ootamatute kirjade puhul, mis néivad
millegi poolest kahtlased, soovitame:

+  AraKkliki kirjas olevatel linkidel
- suure tdendosusega on nende
taga (ametiasutusi matkivad)
ongitsuslehed, mille kaudu kiisitakse
sinu isikuandmeid.

Kustuta kiri oma postkastist.



https://www.ria.ee/et/kuberturvalisus/nouanded/teenusetokestusrunde-ennetus.html
http://cert@cert.ee

3. Kolm Eestis levivat pahavara

Pahavarasid liigub internetis palju - ks
funktsionaalsem kui teine. Radgime kol-
mest Eestis levinud pahavarast, mis on
nende peamine eesmark ja kuidas neid
levitatakse.

Formbook - see pahavara suudab sal-
vestada nakatunud siisteemis kasutaja
klahvivajutusi, teha kuvatdmmiseid voi
varastada salvestatud kasutajatunnuseid
veebilehitsejatest. Seda jagatakse ohvri-
tele peamiselt pahaloomuliste e-kirjade
manuses. Kui manus avada ja pahavara
kdivitada, seostab see enda pahaloomu-
lise koodi mingi operatsioonisiisteemi
protsessiga. Formbooki on kasutatud
maailmas erinevate todstussektori siht-
markide vastu - nt kaitse- vdi kosmose-
toostuse sihtmarkide peal, samuti sel
aastal Ukraina s@jas erinevate Ukraina
organisatsioonide vastu. RIA tdheldas, et
I6ppenud kvartalis jagati seda naiteks kir-
jadega, mille pealkiri sisaldas séna “arve”
koos hulga erinevate numbritega. Kaaskiri
iitles, et kirja saajale on saadetud tellimu-
se arve. Manusesse oli lisatud Formbooki
sisaldav Exceli fail.

Lokibot - Nagu Formbooki, kasutatakse
Lokiboti-nimelist pahavara andmete va-
rastamiseks nakatunud siisteemidest.
See suudab varastada nii kasutajatunnu-

OLUKORD

Igal sekundil saab maailmas moni asu-
tus voi ettevote pihta kiiberriinnakuga.
Eeskatt just ummistusriinnete  puhul
- veebilehe vdi teenuse iile ujutamine
paringutega, et see muutuks toovoime-
tuks - kasutatakse sageli dra tavaliste
inimeste igapdevaseid nutiseadmeid.
Nii voib nditeks inimese enda teadmata
tema arvuti, telefon, nutikas kiilmkapp,
ruuter vdi muu vorku iihendatud seade
osaleda kiiberriinnaku tegemises. Sel-
leks on hékker mingil ajahetkel leidnud
vOimaluse vidinat pahavaraga nakatada,
et selle jdudu vbimsamate riinnete te-
gemiseks dra kasutada. Enamasti paa-
sevad pahalased nendele seadmete ligi,
kui need on uuendamata tarkvaraga voi
hooletult arendatud.

Just selle probleemi lahendamiseks tegi
Euroopa Komisjon ettepaneku uueks re-
gulatsiooniks, mis sai nimeks kiiberkerk-
suse Oigusakt (ingl k Cyber Resilience
Act). Uue ettepaneku jargi peaksid koik
nii ELis toodetud kui ka siin miitidavad di-

Eurooplaste nutividinad on tulevikus turvalisemad

seid veebilehitsejatest, meiliklientidest kui
ka teistest populaarsematest tarkvaradest.
Tavaliselt iiritatakse nakatada seadmeid,
mis kasutavad Windowsi voi Androidi ope-
ratsioonisiisteeme. Eesti inimestele on Lo-
kiboti pahavara iiritatud sokutada nditeks
e-kirjadega, mille teemareal on ,Hinnapa-
ring" ning mis tulevad néiliselt Eesti iilikoo-
lide toGtajatelt. Manuses on tavaliselt arhi-
veeritud fail (nt .rar v6i .zip), mille sees on
omakorda pahaloomuline EXE fail.

Agent Tesla - see on iiks enim jagatud pa-
havarasid maailmas ja erinevaid ndidiseid
ndeme ka Eestis. Seda levitatakse samuti
e-kirjade teel ja see on vdimeline enda toe-
lisi eesméarke suhteliselt edukalt varjama.
Kui pahavara on kaivitunud, otsib see es-
malt siisteemist veebilehitsejaid, kust oleks
vdimalik erinevaid kasutajatunnuseid varas-
tada. Samuti suudab see pahavara salves-
tada klahvivajutusi véi teha kuvatdmmiseid.
Eestis levitatakse AgentTesla pahavara ta-
valiselt ingliskeelsete kirjadega, mille peal-
kirjast leiab viiteid vdljamdeldud tellimusele
voi arvele (nt purchase order voi proforma
invoice). Manusteks on kasutatud erinevaid
failitiilipe, nt Wordi, Exceli vdi Powerpointi
faile.

gitooted - tarkvara ja riistvara - vastama
teatud korgetele kiiberturvalisuse nduete-
le. See hdlmaks pea kdiki digitooteid, sh
arvuteid, nutitelefone, nutikellasid, laste
manguasju jpm.

Naiteks ndeb ettepanek ette security-by-de-
sign printsiibi rakendamist, mis tdhendab,
et juba toote arendamisel tuleb jargida
teatud kiiberturvalisuse ndudeid. Samuti
on ettepanekus vilja toodud security-by-
default kontseptsioon, mille puhul peaks
turul miiligis olev toode juba vaikimisi ole-
ma koige turvalisemate satetega (nt auto-
maatsed uuendused). Lisaks peaks tootja
andma kasutajale kaasa juhised, kuidas
toodet kiiberturvaliselt kasutada.

Inimeste igapdevaselt kasutatavate nu-
tiseadmete hulk jdrjest kasvab ja nende
kiiberturvalisus vajab ka meie hinnangul
senisest rangemat regulatsiooni. CERT-
EE automaatseire tuvastab iga paev iile
100 pahavaraga nakatunud seadme Eesti
kiiberruumis, mis vdivad teha palju pahan-

Kuigi need pahavarad ilmusid aastaid taga-
si, kasutavad kiiberkurjategijad erinevaid
versioone tanini. Ka Eesti kiiberruumis
liigub neid palju ja on péevi, kus pahavara
piitiab levida eriti intensiivselt. Naiteks iihel
septembri paeval iritati Agent Tesla paha-
varaga pahaloomulisi kirju saata ligi tuhan-
dele erinevale meiliaadressile. Ehkki suure
osa neist peavad kinni viirusetdrjeprogram-
mid ja meilifiltrid, on sellise massi puhul
tdendoline, et osa kirju ikka adressaadini
jouab ja osa manuseid ka avatakse. Kuidas
end pahavarade eest kaitsta:

+  Ara ava kahtlaseid kirju voi linke, mis
tulevad tundmatutelt saatjatelt. Kui
kahtled kirja eesmarkides, soovitame
saata selle originaalkujul iilekontrolli-
miseks CERT-EE meiliaadressile cert@
cert.ee.

. Veendu, et operatsioonisiisteemis
oleks toimiv viirusetdrjetarkvara.

+  Kasuta CERT-EE Encrypted DNSi raken-
dus. See blokeerib meile teadaolevat
pahavara ja ongitsusi ning filtreerib
kasutaja eest pahatahtlikke linke. Tdp-
semalt saab rakenduse kohta lugeda

«  Tutvu ka RIA blogis sel suvel avalda-
tud juhendiga, kuidas pahaloomulisi

kirju dra tunda.

dust omaniku teadmata. Seet6ttu tervita-
me Komisjoni ettepanekut probleemiga
tegeleda ehk muuta inimeste nutividinad ja
kogu kiiberruum turvalisemaks.

Vastu votmise korral saab taolise igus-
akti m&ju olema suur ja teedrajav. Lisaks
digitoodete tootjatele, maaletoojatele ja
turustajatele lisanduvad ettepaneku jargi
kohustused ka turujdrelevalve ja kiiber-
turvalisusega tegelevatele riigiasutustele.
Muuhulgas tekiks vdimalus digitoode -
nditeks mdni mobiiltelefoni mudel - turult
iildse tagasi kutsuda, kui see kiiberturvali-
suse nduetele ei vasta.

Oigusakti jdustumiseni on veel omajagu
aega, praegu on Komisjon teinud alles et-
tepaneku sel teemal labirddkimiste alus-
tamiseks. Niiiid hakkavadki liikmesriigid
kokku leppima regulatsiooni ulatuse, sisu
ja detailide osas. Eesti iildiselt toetab
ambitsioonikat lahenemist kiiberturva-
lisusele, ent peame ettepaneku mdjusid
veel analiiisima ja seisma hea selle eest,
et soovitud tulemus ka praktikas tdhusalt
vélja kukuks.

Raadio 4 eetris labi I6ppenud suve véldanud kiiberturvalisuse saatesa-

ri ,Beeau naponb" (,Sisesta parool”) osutus Ule ootuste populaarseks.
13-0salise saatesarja iga episoodi kuulas otse-eetris ca 43 000 inimest,
saadete jarelkuulamise v8imalust kasutas enam kui 1500 inimest.

Saatesarja kaudu teavitati kuulajaid ohtudest ja murekohtadest kiiberruu-

mis ning isiklikust vastutusest kiiberintsidentide ennetamisel ja tagajar-

gedega tegelemisel. Saatesari on jdrelkuulatav itvaatlik.ee venekeelsel

lehel.

SAAKS PAREMINI: /1\

Tanavu oleme registreerinud kokku 17 lunavarariinnet: keskmiselt kaks
korda kuus saab mdni asutus voi ettevdte lunavaraga pihta. Eelmises
kvartalis ndgime juhtumit, kus iiks ja sama ettevdte sai lunavarariindega
pihta juba teist korda paari kuu jooksul. Enkki andmed dnnestus mdlemal
korral varukoopiatest taastada, takistas riinnak mitme tunni jooksul
ettevtte tavapdrast t66d. Enamus lunavarartinnakuid sooritatakse
endiselt kaugtédlaua protokolli (RDP) kaudu, mistdttu soovitame lugeda
RIA ohuhinnangut, kus anname ndu RDP-iihenduse turvamiseks. Uhtlasi
tuletame meelde, et elementaarne kiiberhtigieen on oluline ka siis, kui
tagavarakoopiad on olemas.

Kokkuvatte 16i RIA kiiberturvalisuse teenistus, et selgitada kiiberohtude trende laiale auditooriumile, sealhulgas lugejatele valjas-

Tehnilisemaid soovitusi jagab CERT-EE koolitustel ja RIA kodulehekiilje kaudu.


http://cert@cert.ee
http://cert@cert.ee
https://www.ria.ee/et/uudised/cert-ee-valjatootatud-app-kaitseb-ongitsuste-ja-pahavara-eest.html
https://blog.ria.ee/mida-pahaloomuliste-e-kirjade-puhul-tahele-panna-ja-kuidas-kaituda/
https://www.itvaatlik.ee/ru/radioperedachi/
https://www.itvaatlik.ee/ru/radioperedachi/
https://www.ria.ee/sites/default/files/content-editors/kuberturve/ohuhinnag_rdp_haavatavus_marts2022.pdf

